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RESUMO

A préxima geracdo da Internet aponta para um cenario onde trilhBes de pessoas e
objetos estardo interconectados e acessiveis a qualquer momento e em qualquer
lugar. Um dos pilares desta nova geracgao € o paradigma conhecido como Internet das
Coisas, que tem atraido pesquisas em diferentes dominios, entre eles, saulde,
industria, logistica, cidades inteligentes, casas inteligentes e agronegaocio. No contexto
do agronegdcio, a Internet das Coisas tem avancado em aplicacdes de rastreabilidade
das cadeias de suprimentos com produtos de alto valor agregado, por exemplo, a
cadeia do vinho. Entretanto, o desenvolvimento de aplicacées para rastreabilidade
dessa cadeia ndo esta suportado por uma arquitetura baseada em Internet das
Coisas. Além disso, os sistemas de rastreabilidade das cadeias de suprimentos atuais
nao contemplam amplamente o paradigma da Internet das Coisas em sua premissa
de interconexdo entre os agentes da cadeia. Dessa forma, esta tese propde uma
arquitetura em camadas baseada no paradigma de Internet das Coisas para
rastreabilidade da cadeia de suprimentos do vinho. Para isso foi realizado o
levantamento de requisitos, a identificacdo dos interessados no sistema
(stakeholders) suas preocupacOes, identificacdo dos atributos de qualidade e a
relevancia de cada um deles. De posse de uma arquitetura candidata foi
implementado um sistema em um caso real para refinamento dos componentes da
arquitetura. A avaliacao da arquitetura proposta em diferentes parametros mostra sua
adequacao tanto ao paradigma de Internet das Coisas quanto as necessidades dos
stakeholders da cadeia de suprimentos do vinho. Dessa forma € possivel afirmar que
0s sistemas implementados a partir da arquitetura proposta tendem a ser escalaveis,
seguros, adaptativos, disponiveis e que suportam a interconexao entre os agentes da

cadeia de suprimentos, desde a producédo do vinho até o seu descarte.

Palavras-Chave: Internet das Coisas. Arquitetura de Sistemas. Cadeia de

Suprimentos. Vinicola. Rastreabilidade. Agronegdcio.



ABSTRACT

The next-generation Internet points to a scenario where trillions of objects and people
are interconnected and accessible anytime and anywhere. One of the pillars of this
new generation is the paradigm known as Internet of Things. This paradigm has
attracted research in different domains, including, health, industry, logistics, smart
cities, smart homes and agribusiness. In the context of agribusiness, the Internet of
Things has advanced in applications of traceability of supply chains with products of
high added value, for example, the wine chain. However, the development of
applications for traceability in the wine supply chain is not supported by an architecture
Internet of Things-based. In addition, current supply chain traceability systems do not
broadly address the Internet of Things paradigm in its premise of interconnection
among chain agents. Thus, this thesis proposes a layered architecture based on the
Internet of Things paradigm for traceability of the wine supply chain. To do this,
requirements were surveyed, the identification of the stakeholders in the system their
concerns, identification of quality attributes and the relevance of each one of them. A
candidate system was implemented in a real case for the refinement of architectural
components. The evaluation of the architecture proposed in different parameters
shows its adequacy both to the Internet paradigm of Things and to the needs of the
stakeholders of the wine supply chain. In this way it is possible to affirm that the
systems implemented from the proposed architecture are scalable, secure, adaptive,
available and that support the interconnection between the agents of the supply chain,
from its wine production to its disposal.

Keywords: Internet of Things. Systems Architecture. Supply chain. Winery.

Traceability. Agribusiness.
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1 INTRODUCAO

A computagdo avanca para além da disponibilidade onipresente da
infraestrutura computacional. Ela caminha para alcancar a plenitude da computacéo
ubiqua vislumbrada por Weiser (1991). Uma computacao indistinguivel das coisas,
disponivel em qualquer lugar, a todo 0 momento e pulverizada nas coisas. Um dos
paradigmas que sustentam esta perspectiva € conhecido como Internet das Coisas,
(Internet of Things — IoT) (BORGIA, 2014; GUBBI et al., 2013; PAPADIMITRIOU,
2009; CACERES e FRIDAY, 2012).

A ideia basica da loT é a presenca generalizada de coisas ou objetos em torno
das pessoas que, por meio de um esquema unico de enderecamento, S0 capazes
de interagir uns com 0s outros e cooperar com seus Vvizinhos para alcancar objetivos
comuns (GIUSTO, 2010). Segundo Harrop et al. (2016), em 2027, dezenas de bilhGes
de objetos inteligentes serdo habilitados para internet com enderecos IP (Internet
Protocol). Considerando ndo apenas as comunica¢cdes maquina a maquina (Machine-
to-Machine — M2M?), este nimero potencial de objetos conectados a Internet cresce
para a ordem de 100 trilhdes, no mesmo periodo (SUNDMAEKER et al., 2010).

Esse crescimento exponencial de objetos conectados a Internet que esta em
curso deve-se principalmente as diferentes areas de aplicacdes possiveis da loT,
entre elas, industria, logistica, varejo, transporte, identificacdo humana, saude,
cidades inteligentes, casas inteligentes, etc (CAMPOS E CUGNASCA, 2014a; ILIE-
ZUDOR et al., 2011). Uma éarea que tem atraido esforcos consideraveis de pesquisa
€ a agroindustrial (ZHAO et al., 2010). Nela, as aplica¢cées de IoT buscam elevar a
precisdo na obtencao de dados, seguranca alimentar, confiabilidade e agilidade aos
processos de producédo, distribuicdo e comercializacdo de seus produtos (ZHANG,
2013).

O conhecimento das acdes e condi¢cdes que transformaram uma matéria-prima
em produto final, por exemplo, estd entre as exigéncias que mais crescem entre

consumidores e receptores de mercadorias na area agroindustrial, especialmente

1 Machine-to-Machine (M2M) (em portugués maguina a maquina) refere-se a tecnologias que permitem
magquinas tanto com fio quanto sem fio se comunicarem com outras magquinas gue possuam a mesma
habilidade de forma autbnoma.



para produtos exportados e servigos de seguranca alimentar (MACHADO e NANTES,
2007; YAN et al., 2011). Para alcancar esse objetivo € fundamental disponibilizar
informacdes associadas aos produtos desde a sua fabricacdo até o seu descarte,
envolvendo os processos de agentes da cadeia de suprimentos em um processo

conhecido como rastreabilidade.

Segundo padrdes internacionais da ISO (International Organization for
Standardization) (1994), rastreabilidade é o processo de descrever a historia, a
aplicacdo, os eventos e a localizacdo de um produto de uma determinada
organizagdo. Entre os principais dominios agricolas de aplicacdo da rastreabilidade
esta a cadeia de suprimentos do vinho, sobretudo, por conta do alto valor agregado

da mercadoria e da possibilidade de elevar a qualidade do vinho produzido.

Entretanto, diferentes visdes do paradigma loT estdo surgindo na comunidade
cientifica, principalmente, devido a ampla abrangéncia de aplicacdo desse novo
paradigma, como mostram Atzori, lera e Morabito (2010). Nesse sentido, encontram-
se também as propostas atuais de arquiteturas de loT para rastreabilidade que focam
suas abordagens em apenas uma visdo do paradigma (CAMPOS e CUGNASCA,
2014b; CAMPOS e CUGNASCA, 2014).

Dessa forma, diante da auséncia de uma arquitetura para rastreabilidade no
contexto agricola baseada em todas as visées do paradigma da loT, € que repousa 0
objeto de estudo desta tese, além da auséncia, na literatura, de uma arquitetura para

rastreabilidade do vinho baseada em IoT.
1.1 Motivacgéo

Acontecimentos ocorridos nas ultimas trés décadas envolvendo contaminacao
de produtos alimenticios, entre eles o caso da Encefalopatia Espongiforme Bovina
ocorrido na Uniao Europeia em 1992 (LATOUCHE et al., 1998) e contaminacao de
alimentos para animais na Bélgica em 1999 (BERNARD et al., 2002), contribuiram
para que o Parlamento Europeu e o Conselho da Unido Europeia regulamentassem a
producdo e importacdo de quaisquer produtos alimenticios ou substancias que
venham ou possam vir a serem incorporadas em seus produtos alimenticios
(COMMISSION, 2002).



Alguns incidentes na &rea de seguranca alimentar também sé&o relatados na
literatura envolvendo o vinho. De acordo com a Food Standards Agency (2004), em
2004 na Inglaterra, aproximadamente 16 mil garrafas do vinho Turning Leaf —
Sauvignon Blanc foram retiradas do mercado com suspeita da existéncia de particulas
de vidro no interior de 180 garrafas. Um ano antes, também na Inglaterra, a rede de
supermercados Lidl j& havia recolhido o vinho australiano Creston Bay motivada pelo
alto teor de diéxido de enxofre, 0 que poderia provocar atagues de asma em pacientes
sensiveis, durante a abertura da garrafa (FOOD STANDARDS AGENCY, 2003).

Recentemente novos casos, como de carne equina sendo utilizada em carne
processada (STAFF, 2013) e a adulteracéo do leite com ureia no Brasil (003/2012-
Dda/Sfa-Rs, 2013), colocaram em evidéncia novamente a necessidade de
disponibilizar informacdes relacionadas as diferentes etapas das cadeias de

suprimentos no setor agricola, conforme Figura 1.

Figura 1 — Exemplo de uma Cadeia Produtiva
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Fonte: Traduzido de (PETERS et al., 2014)

Restaurante [

Por meio da rastreabilidade é possivel saber, entre outras informacdes
referentes a um produto, quais foram os lotes de cada matéria-prima utilizada na sua
composicao, sua data de validade, os seus laudos de andlises, o fornecedor, pesagem
de cada ingrediente que compde esse produto, tempo de processamento, condicdes
em que foram feitos, responséavel pela sua producao, fabricante da embalagem, quem

vendeu o produto, qual foi a transportadora, quais eram as condi¢cdes do veiculo e



ambiente de transporte, para quem foi vendida a unidade em questéo, entre outras
informacdes de interesse para um determinado agente da cadeia de suprimentos
(BRASIL, 2010). Dessa forma, em casos nos quais o recolhimento de determinados
lotes de um produto € necessério, a rastreabilidade pode minimizar as perdas ao

identificar os lotes eventualmente danificados ou contaminados.
1.2 Problematizacao

A qualidade do processo de desenvolvimento de sistemas de software é
assegurada por uma boa especificacdo da sua arquitetura. Ao longo dos ultimos vinte
anos, a arquitetura de software finalmente emergiu como uma area importante e com
0 nivel adequado para lidar com a qualidade do software (DOBRICA e NIEMELA,
2002; KRUCHTEN et al., 2006). E dificil medir a qualidade do sistema final com base
na qualidade de sua concepcéao (BOSCH e MOLIN, 1999). Por outro lado, se 0 passo
de desenvolvimento seguir rigorosamente o desenho da arquitetura, € possivel prever
a qualidade de um sistema antes da sua construcdo (KAZMAN et al., 1994,
CLEMENTS et al., 2001).

No contexto das arquiteturas de 10T, projetos importantes foram apresentados
a comunidade cientifica, como EPCglobal (EPCGLOBAL, 2010), IoT-A ARM
(WALEWSKI, 2011), BRIDGE (BRIDGE, 2009), SENSEI (PRESSER et al., 2009) e
Theseos (CHEUNG et al.,, 2007), porém, poucos atributos de qualidade sé&o
considerados em suas especificacbes (CAMPOS e CUGNASCA, 2014c). Neste
momento de popularizagdo de um novo paradigma é comum existirem varias
abordagens e definicbes para loT levando assim, a uma ampla variedade de
aplicacbes. Em outras palavras, as arquiteturas de IoT dependem diretamente dos
servicos que serdo prestados aos usuarios e as exigéncias e necessidades dos
interessados (stakeholders) nestes servi¢os. Portanto, o objetivo desta tese esta em
conformidade com a abordagem arquitetural de 10T apresentada em Uckelmann,

Harrison e Michahelles (2011), que prevé:

“A Internet das Coisas tem que integrar os stakeholders que serdo afetados
por ela, por exemplo: cidadédos, pequenas e médias empresas, instituicoes
governamentais e politicas. Aplicativos que reconhecem e melhoram a
gualidade de vida das pessoas, empresas, sociedade e do meio ambiente”
(UCKELMANN, HARRISON e MICHAHELLES, 2011).



Esta abordagem ressalta a importancia de pensar na préxima geracdo da
Internet de maneira holistica, na qual os usuarios devem estar habilitados a acessar
informacdes sobre as coisas, instantaneamente ao seu alcance, por exemplo: onde
um item esté disponivel? Onde ele foi produzido? Quem o possuiu anteriormente? O
que foi usado? As respostas a essas questdes devem respeitar sempre regras de

privacidade pessoal e empresarial.
1.3 Contexto historico

No final de 2005, quando da realizacdo do Seminario de Rastreabilidade da
Informacdo em Cadeias Produtivas do Agronegoécio, o autor desta tese, ainda
mestrando na Universidade Federal de S&o Carlos (UFSCar), conheceu
pessoalmente o pesquisador Osvaldo Gogliano Sobrinho e seu orientador a época, o
Professor Carlos Eduardo Cugnasca. Ambos atuavam em &reas de pesquisas
comuns, tais como: computacdo pervasiva e rastreabilidade. Iniciou-se ali o
amadurecimento de um projeto de pesquisa que contemplasse as areas de atuacao
comuns. Anos mais tarde, no inicio de 2013, o autor desta tese ingressou formalmente
no programa de doutorado do Departamento de Engenharia de Computacdo e
Sistemas Digitais da Escola Politécnica da Universidade de S&o Paulo. O trabalho foi
desenvolvido no Laboratério de Automacado Agricola (LAA)? que possui uma equipe

multidisciplinar e cujo objetivo é aplicar Tecnologias da Informac¢éo no Agronegadcio.

Paralelamente a uma ampla revisdo da literatura nas areas do agronegocio,
computacdo pervasiva e rastreabilidade nas cadeias de suprimentos, a hipotese
desse estudo foi sendo refinada e o dominio de aplicagdo delimitado. Nesse sentido,
devido ao know-how de trabalhos anteriores do pesquisador Osvaldo Gogliano
Sobrinho e demais membros do LAA, o dominio de aplicacédo escolhido para esta tese
foi a cadeia de suprimentos do vinho. Enquanto que a hipétese do trabalho é a
seguinte: O desenvolvimento de aplicagbes para rastreabilidade na cadeia produtiva

do vinho nédo esta suportado por uma arquitetura baseada em IoT.

De posse da hipétese e de grande acervo bibliografico, um projeto de pesquisa

intimamente ligado aos objetivos desta tese foi submetido ao Conselho Nacional de

2 http://www.pcs.usp.br/~laa/
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Desenvolvimento Cientifico e Tecnoldgico (CNPq). Sua aprovacgéao foi determinante
para a aquisicdo de materiais e aplicacdo do método detalhados no Capitulo 6 para a

experimentacao da arquitetura em uma prova de conceito.
1.4 Objetivos

1.4.1 Objetivo Geral

e Propor uma arquitetura baseada em Internet das Coisas que oriente o
desenvolvimento de aplicacdes para rastreabilidade no dominio da cadeia de

suprimentos do vinho.
1.4.2 Objetivos Especificos

e Definir um modelo de rastreabilidade da cadeia de suprimentos do vinho;
e Contemplar amplamente caracteristicas e atributos de qualidade na
Arquitetura;

e Prover mecanismos para obtencdo adaptativa da arquitetura;
1.5 Organizagéo da tese
Esta tese esta estrutura da seguinte forma:

e Capitulo 2: investiga os principios e conceitos do paradigma IoT, discute as
tecnologias que estao viabilizando a expanséo do paradigma.

e Capitulo 3: apresenta areas de aplicacédo da loT no agronegdcio.

e Capitulo 4: apresenta uma reviséo sistematica das aplicagcbes mais comuns
de 10T na viticultura.

e Capitulo 5: examina cinco arquiteturas de loT representando o estado da arte
na area e avalia os atributos de qualidade presentes nestas arquiteturas.

e Capitulo 6: sumariza o material e 0 método utilizados para alcancar o objetivo
geral do trabalho.

e Capitulo 7: traz um modelo da cadeia de suprimentos do vinho para aplicacdes
de rastreabilidade, seus atores e os dados esperados para armazenamento.

e Capitulo 8: apresenta a arquitetura para rastreabilidade do vinho, suas

camadas e suas principais caracteristicas.



e Capitulo 9: apresenta a aplicacao da arquitetura em um caso experimental que
serve como prova de conceito.
e Capitulo 10: sumariza as contribuicdes académicas, os trabalhos

relacionados, as limitacdes e as consideracdes finais do trabalho.

O autor sugere um roteiro para leitura da tese conforme Figura 2, haja vista o
namero razoavelmente alto de capitulos. A quantidade incomum de capitulos deve-se
pelo fato de a tese unir dominios distintos: 10T, arquiteturas de sistemas, agronegocio

e cadeia de suprimentos do vinho.

Figura 2 — Roteiro sugerido para leitura da tese
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e N7 N L7 N
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Fonte: Autor



2 INTERNET DAS COISAS: UMA VISAO GERAL

A loT é um novo paradigma que comecou a ser desenvolvido nos laboratorios
do Massachusetts Institute of Technology (MIT) por volta de 1999 (ASHTON, 2009).
Rapidamente a IoT foi apontada por varios estudos, tais como os de Smith (2012),
Vermesan et al., (2011) e Intelligence (2008), como um dos principais pilares da
Internet do Futuro. E possivel perceber, a partir desse estudo, que as formas de
comunicacao estao se expandindo além de humano-humano para humano-coisas e
coisas-coisas (EMMERSON, 2010).

A mudanca de uma Internet pautada na conexdo de pessoas para um
paradigma no qual objetos podem se comunicar entre si e/ou com o0s seres humanos
com a finalidade de oferecer um dado servi¢co, engloba a necessidade de repensar
algumas abordagens convencionais usadas em redes, computagdo e servicos de
gerenciamento. Do ponto de vista de um usuario particular, os efeitos mais préximos
estdo nos contextos doméstico (smart house), urbano (smart city) e de saude (e-
health), por exemplo. Na perspectiva dos usuarios de negdcios, as aplicacdes deste
paradigma alcancardo rapidamente areas como: automacdo industrial, logistica,
transporte inteligente de pessoas e mercadorias, automoveis, eletronicos vestiveis,
etc (BAHGA e MADISETTI, 2014).

Por outro lado, a mudanca mais sensivel esta no ponto de vista conceitual, ou
seja, a loT baseia-se em trés pilares relacionados a capacidade de cada objeto
inteligente em (i) ser identificavel, (i) comunicar-se e (iii) interagir — seja entre si,
construindo redes interconectadas de objetos, com usuarios finais ou outras entidades
narede. O principio da loT é permitir a comunicacao onipresente entre qualquer objeto
ou dispositivo (coisa), ou seja, a pulverizacdo de dispositivos com capacidade de
comunicarem-se entre si, sobretudo remotamente, a qualquer tempo e em qualquer

lugar, conforme Figura 3.

Para Greenfield (2006) esta préximo o dia no qual todos os objetos serdo
capazes de capturar, receber, transmitir, armazenar, processar e mostrar informacao
e, se necessario, agir em funcdo da informacdo que detém e sua capacidade de

processa-la.



Figura 3 — Principio da comunicacéo onipresente entre dispositivos
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Fonte: Adaptado de (STRATEGY E UNIT, 2005).

Todas essas perspectivas levaram o paradigma IoT para ao pico de
expectativas de tecnologias emergentes por dois anos consecutivos, como mostram
os graficos publicados em 2014 e 2015 pela Gartner Inc® (GARTNER's, 2014;
GARTNER's, 2015), conforme Figura 4.

Nesse mesmo direcionamento estdo as empresas que tém percebido os
beneficios comerciais de aplicacées baseadas em IoT. Recentemente a IDTechEx*
divulgou que em 2015, o mercado total de RFID movimentou 10,1 bilhdes de délares,
ante US$ 9,5 bilhdes em 2014 e US$ 8,8 bilhdes em 2013 (DAS e HARROP, 2014).

Para o publico em geral a loT tem se tornado um termo cada vez mais familiar.
Um exemplo disso ocorreu no Brasil com a publicacdo de uma reportagem especial
da revista Veja no més de janeiro de 2014 (VILICIC, 2014). A reportagem mostrou
alguns objetos inteligentes como, cafeteiras, termostatos, despertador, automoveis e

até mesmo coleiras para animais domeésticos.

3 A Gartner, Inc é uma empresa de consultoria e pesquisa em tecnologia da informacéo, fundada em
1979 com sede em Stamford, Estados Unidos. http://www.gartner.com/

4 A IDTechEx é uma empresa que fornece pesquisa independente de mercado e business intelligence,
fundada em 1999 com sede em Cambridge, Reino Unido. http://www.idtechex.com/
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Figura 4 — Gréficos das tecnologias emergentes segundo a GARTNER nos anos de 2014 e 2015
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Em suma, serdo apresentados nas secdes subsequentes os principios e
definicbes do paradigma loT, listadas suas tecnologias base com destaque para a
RFID e as RSSF e, por fim, sumarizadas as aplicacées mais comuns de IoT, com

destaque para o agronegécio.
2.1 Principios e conceitos

Quando Kevin Ashton utilizou o termo “Internet of Things” pela primeira vez, em
1999, jamais imaginou as muitas interpretacdes e variacdes de conceito que teria
posteriormente (ASHTON, 2009). Curiosamente, passados dezoito anos, continua
sendo dificil chegar a uma definicdo precisa do paradigma Internet das Coisas.

Entretanto, esta tese adota duas definicdes, a primeira dada pelo ITU-T®, que diz:

“A Internet das Coisas pode ser vista como uma infraestrutura global para
uma sociedade da informacéo, permitindo servigos avang¢ados por meio da
interligacdo de coisas (fisicas e virtuais), com base em Tecnologias da
Informacéo e Comunicacdo (TICs) interoperaveis existentes e em evolucéo.
Por meio da exploracdo das capacidades de identificacdo, captura de dados,
processamento e comunicacao, a Internet das Coisas faz pleno uso de coisas
para oferecer servicos a todos os tipos de aplicagbes, mantendo a
privacidade necessaria’” (COMMISSION, 2008).

Além de outra definicdo, essa apresentada pelo IERC (European Research
Cluster on the Internet of Things)®. A definicdo do IERC afirma que a Internet das
Coisas é:

‘A infraestrutura de rede global dindmica, com capacidades de
autoconfiguracdo baseada em protocolos de comunicacdo padrdo e
interoperaveis onde “coisas” fisicas e virtuais tém identidades, atributos
fisicos e personalidades virtuais, usam interfaces inteligentes, e sé&o

perfeitamente integradas por meio da rede de informacédo” (VERMESAN et
al., 2011).

Apesar de as definicbes apresentarem semelhancas, ambas refletem as
diferentes visdes do paradigma IoT apresentadas por Atzori, lera e Morabito (2010).

Para esses autores a IoT € a unido de trés grandes visdes: centrada nas coisas,

5 O Setor de Normatizagdo das Telecomunicagdes € uma area da Unido Internacional de
Telecomunicagbes (ITU) que reune especialistas de todo o mundo para desenvolver padrbes
internacionais conhecidos como Recomendag¢fes da ITU-T. Estes padrbes sdo essenciais para a
interoperabilidade das Tecnologias da Informacdo e Comunicacédo (TIC) para a troca de mensagens,
dados de voz, videos ou padrdes que permitem comunicacgdes globais.

6 O Cluster Europeu de Pesquisas sobre Internet das Coisas (IERC) esta reunindo projetos financiados
pela Unido Europeia com o objetivo de definir uma visdo comum da IoT e desafios de pesquisa e
desenvolvimento a nivel europeu na visdo de desenvolvimento global.
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centrada na Internet ou centrada na semantica. Além das visbes apresentadas por

tais autores é possivel identificar outras quatro visdes na literatura (centrada no

usuario, centrada nos dados, centrada na nuvem e centrada nos servicos), conforme
Figura 5 (CAMPOS e CUGNASCA, 2014).

b)

d)

Figura 5 — As diferentes visdes que resultam na Internet das Coisas

@ DADOS

Fonte: Autor

As classificacfes e as principais caracteristicas destas sete visdes de IoT, séo:

Visdo centrada nas coisas: visdo amplamente utilizada atualmente e que
envolve o rastreamento de objetos por meio de tecnologias como RFID, Redes
de Sensores sem Fio (RSSF), Near Field Communication (NFC), etc.

Visdo centrada nos dados: visdo focada na colecdo e processamento de
dados em tempo real, bem como extrair informac6es Uteis a partir de grandes
volumes de dados (Big Data);

Visdo centrada na Internet: corresponde a construcdo de protocolos IP para
permitir que objetos inteligentes se conectem a Internet;

Visao centrada na nuvem: pode ser vista como a unido entre a visao centrada
nas coisas e a visdo centrada na Internet. O objetivo final € ter objetos

inteligentes Plug and Play (PnP) que podem ser implantados em qualquer
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ambiente com um backbone interoperavel permitindo interagdo com outros
objetos inteligentes a seu redor;

e) Visdo centrada nos servi¢cos: conhecimentos e servicos sao definidos e
formulados utilizando modelos de ontologias tornando as redes de grande
escala mais cognitivas e viaveis

f) Visdo centrada na semantica: aborda as questdes de gerenciamento de
dados que surgem no contexto das grandes quantidades de informacédo que se
troca por objetos inteligentes, e 0s recursos que estéo disponiveis por meio da
interface Web;

g) Visédo centrada no usudrio: o usuario é colocado no centro e permite que ele

use o conhecimento e a infraestrutura para desenvolver novas aplicacoes.
2.2 Tecnologias base

Muitas sdo as tecnologias de base da loT, entre elas destacam-se a RFID,
RSSF e NFC, as comunicagfes 2G, 3G, 4G e 5G, Wi-Fi, entre outras. Para Vermesan
et al., (2010) essas tecnologias séo tdo abrangentes que podem ser categorizadas em
dez grupos, entre eles: comunicacdo, integracdo, confiabilidade, semantica,

interoperabilidade, padrdes, etc.

Entretanto, a RFID e a RSSF merecem um destaque por estarem mais
intrinsicamente associadas ao paradigma loT e por serem as tecnologias utilizadas na
etapa experimental desta tese. Dessa forma, as subsecdes a seguir discutirdo suas

principais carateristicas.
2.2.1 Identificacdo por Radiofrequéncia (RFID)

Em diversos cenarios de aplicacdo da IoT, a principal tecnologia que esta
tornando esta revolucdo possivel €& conhecida como Identificacdo por
Radiofrequéncia, ou simplesmente RFID. A tecnologia RFID pode ser definida como
‘uma pequena etiqueta (tag) contendo uma pastilha de circuito integrado e uma
antena capaz de responder, via ondas de radio transmitidas ao leitor RFID,

informacgdes do processo e armazenamento” (WU et al., 2006).

O interesse das empresas no RFID vem crescendo ja ha alguns anos

(NAMBIAR, 2009). Um indicativo € o grande numero de aplicagcbes comerciais de
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grande escala na cadeia de suprimentos, rastreamento, governamental, saude,
varejo, entre outras (ILIE-ZUDOR et al., 2011; ISASI et al., 2010; ZHENG et al., 2011,
NGAI et al., 2009; ZHU, MUKHOPADHYAY E KURATA, 2012). De acordo com dados
da IDTechEx, o mercado total com RFID alcancara US$ 13,2 bilhdes em 2020,
incluindo gastos com etiquetas, leitores, softwares, servigos etc., superando em mais

de 10% os gastos dos ultimos anos, conforme Figura 6.

Figura 6 — Projecdes de mercado de RFID em bilhdes de dolares
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e Software

10 -

Bilhoes (USS$)
o

0
2014 2015 2016

Fonte: Adaptado de (DAS e HARROP, 2014).

A popularidade crescente de RFID permite reducbes de custos e refor¢ca o
interesse no uso desta tecnologia (ROUSSOS e KOSTAKOS, 2009). Pesquisadores
da Universidade de Harvard descreveram varios métodos de baixo custo para a
fabricagdo de circuitos eletrénicos em papéis flexiveis (SIEGEL et al., 2010). Solu¢des
como esta, associadas a maior disponibilidade de infraestrutura de Internet,
contribuem para ampliar a gama de servigcos fornecidos por sistemas que utilizam
RFID.

Em geral, tais sistemas possuem essencialmente etiquetas, leitores, aplicacdes
de software, hardwares e middlewares (CHEUNG, KAILING e SCHONAUER, 2007).
De posse do identificador Unico de cada produto, o Sistema deve realizar consultas
locais ou na Web por meio do Servi¢co de Informacdo EPC (Electronic Product Code
Information Services — EPCIS), a fim de obter informacdes relevantes deste produto,
conforme Figura 7.
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Figura 7 — Funcionamento basico de sistemas que utilizam RFID

Autorizacao

Fonte: Autor

Como descrito em Campos (2010), o funcionamento basico de um sistema que
utiliza RFID, executa as seguintes atividades: (i) leitura do codigo eletrénico do
produto (Eletronic Product Code — EPC) armazenado na tag, (ii) filtragem e tratamento
do nimero EPC pelo middleware, (iii) busca de informacdes relacionadas ao objeto
nas bases de dados internas, (iv) autenticacdo em uma rede externa, (v) busca de
informacdes relacionadas ao objeto nas bases de dados externas e (vi) entrega dos

resultados ao usuario ou aplicacao que efetuou a requisicao.
2.2.2 Redes de Sensores Sem Fio (RSSF)

Uma RSSF pode ser definida como um grande nimero de sensores atuando
em uma area delimitada, sendo que a principal utilidade destas € captar informacdes
do ambiente em que estdo inseridos, como temperatura, umidade relativa,
luminosidade, presséo, entre outros, além de se comunicarem entre si (WILSON,
2004; GLISIC E LORENZO, 2009). Os sensores sao acoplados a dispositivos
eletrbnicos denominados nos (ou nodos), inseridos no fendmeno a ser medido, que

se conectam a estagdes centrais, chamadas de estacdo base (AGUILAR, 2008). As
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principais vantagens no uso da tecnologia de RSSF séo: evitar os problemas de
infraestrutura advindos do uso de fios e cabos e consideravel velocidade na
transmissao de informacgdes, permitindo a transferéncia de informagcdes em tempo real
(WILSON, 2004).

Uma RSSF possui trés componentes principais: infraestrutura (caracteristicas
dos sensores, seu humero e disposi¢do na area de abrangéncia do fendémeno a ser
medido), pilha de protocolos (software utilizado na implementagdo das camadas de
protocolos em cada n6 sensor da rede) e aplicacdo (componente que representa 0s

interesses e consultas dos usuarios) (AGUILAR, 2008).

No dominio da agricultura uma RSSF desenvolvida especialmente para esse
tipo de aplicagdo é da linha éKo Pro Series da MEMSIC™7 (CROSSBOW, 2009),
conforme Figura 8. Essa RSSF consiste em um conjunto de equipamentos projetados
para atender os requisitos de aplicacbes agricolas, como robustez ao ambiente
(chuva, sol, poeira) e autonomia (alimentacao por baterias recarregaveis por meio de
células solares) para aplicacdes relacionadas principalmente com o monitoramento

ambiental e com a agricultura de precisao.

Figura 8 — Principais equipamentos da RSSF Ko, Radio Base, Gateway, Nés e Sensores
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Fonte: MEMSIC™

As RSSF estdo cada vez mais assumindo um papel fundamental em varios

cenarios de aplicacdo, tais como saude, agricultura, monitoramento ambiental e

7 A MEMSIC é uma empresa que desenvolve sensores e tecnologias de integracdo de sistemas,
fundada em 1999 com sede em Andover, Massachusetts, Estados Unidos. http://www.memsic.com/
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medicao inteligente (ZHU et al., 2010). Essa tendéncia crescente de utilizacdo das
RSSF tem incentivado o surgimento de pesquisas para integracao de sensores com

redes como em Mainetti et al. (2011).

Além disso, em fevereiro de 2014, a Iridium Communications Inc.® langou um
hardware, o Iridium Go!, que cria uma rede sem fio em qualquer lugar do mundo a
partir de conexao via satélite. Nesse sentido, RSSF integrada a RFID tem-se mostrado
uma solugcédo interessante para aplicagbes que necessitem de rastreabilidade
confiavel, de qualidade e de alto desempenho no paradigma IoT (MAINETTI,
PATRONO e VILEI, 2011).

Finalmente, € importante considerar a evolugéo dos sensores, conforme Figura
9. Nela séo especificadas todas as tecnologias em ordem cronoldgica (da esquerda

para a direita) e informacdes breves de cada estagio.
Figura 9 — Evolucao dos sensores a rede de sensores semanticos na perspectiva loT
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Fonte: Adaptado de (WANG 2015)

Em geral, a diferenca fundamental nas preocupacdes centrais de cada estagio
reside no processamento de granularidade mais fino e na utilizagdo mais suficiente
dos dados. No contexto de RSSF para a cadeia de abastecimento de vinho, temos a
maioria das aplicacbes em duas fases, ou seja, Sensor Web e Web of Things. No

8 A lridium é uma empresa de comunicacées de voz e dados por satélite, fundada em 1990 com sede
em McLean, Virginia, Estados Unidos. http://www.iridium.com/
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entanto, esperamos que o estdgio "Semantic Sensor Network" seja alcancado o mais
rapidamente possivel a fim de estabelecer uma relacdo mais ampla e mais abrangente

com grandes dados, geralmente, de fontes heterogéneas.
2.3 Aplicacdes de loT

O pico de expectativas em torno da loT, conforme Figura 4, estimulou a busca

por mais dominios de aplica¢cbes, conforme Figura 10.

Figura 10 — Aplicagbes e conectividade entre cinco dominios da loT
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Fonte: Campos e Cugnasca (2014)

Foram identificados cinco dominios principais, quais sejam: saude, agricultura,
logistica, cidades inteligentes e casa inteligente. Os dominios das aplica¢cées foram
selecionados a partir de uma ampla revisao da literatura, de acordo com a relevancia
dos trabalhos, o niumero de citacdes, a frequéncia de aplicacbes na mesma area, a
atualidade da publicacdo (ano de publicacao recente) e a utilizacdo das tecnologias
de base RFID e/ou RSSFs.

2.3.1 Salude

Aplicacbes no dominio de saude vém ganhando destaque, podendo-se
destacar as redes BAN (Body Area Network), também conhecida como Redes de

Sensores Corporais (Body Sensor Network — BSN) ou uma Rede de Area Corporal
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Sem Fio (Wireless Body Area Network — WBAN). Sensores sao usados para monitorar
parametros, como pressao arterial, temperatura corporal e atividade respiratoria. Para
este fim, os sensores podem estar inteiramente dentro do corpo humano, sobre ele
ou nas suas proximidades (dentro do bolso de uma camisa, por exemplo). Em Pang
et al. (2014) é possivel verificar outras aplicagcbes no dominio da salude englobando

vigilancia do paciente e deteccdo de queda para pacientes idosos.
2.3.2 Logistica

O uso das tecnologias RFID e RSSF vem apoiando a logistica em uma direcéo
bastante positiva (CHEUNG et al., 2008). A combinacédo de logistica e 10T permite a
otimizacao e distribuicdo em tempo real. Quase todos os fatos em uma empresa, a
partir de identificadores e sensores onipresentes, passaram a estar disponiveis quase
gue instantaneamente. As aplicagcbes atuais incluem, entre outras, a detecgcao de
incompatibilidade de armazenamento (ATALI et al., 2009), o Sistema de Localizacéo
em Tempo Real (Real-Time Location System — RTLS) (BOULOS e BERRY, 2012) e
a qualidade das condicbes de envio e rastreamento (MAHLKNECHT e MADANI,
2007).

2.3.3 Cidades Inteligentes

A adogéo do paradigma IoT em uma escala mais ampla encontra aplicagdes
em muitos diferentes dominios e contextos de uma cidade (SCHAFFERS et al., 2011).
No trabalho apresentado em Zanella et al. (2014), sédo apresentadas nove aplicacdes
de loT em cidades inteligentes, que sdo: gerenciamento de residuos, qualidade do ar,
monitoramento de ruido, gerenciamento do trafego urbano, consumo de energia da
cidade, estacionamento inteligente, iluminacao inteligente, automacao e salubridade

de edificios publicos.
2.3.4 Casas Inteligentes

As redes de automacdo domeéstica sem fios (Wireless Home Automation
Networks — WHANS) permitem aplicagbes de monitorizag&o e controle para o conforto
do utilizador doméstico e gestdo doméstica eficiente. WHANs permitem uma

variedade de casos de uso, como apresentado em Gomes e Paradells (2010), com
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uma lista ndo exaustiva de exemplos: controle de luz, controle remoto de equipamento

eletroeletrénicos, cuidados remotos e seguranca.
2.3.5 Agricultura

Aplicagcdes no dominio da agricultura que usam RFID, RSSF e atuadores
atualmente estdo em estagios avancados (RUIZ-GARCI e LUNADEI, 2011; ABBASI
et al.,, 2014). Isso contribuiu para o aumento de variedades de terminologias
atualmente em uso, tais como Agricultura de Precisdo (AP), Agricultura Inteligente,
Gestéao de Culturas, etc (SRINIVASAN, 2006). Neste contexto, sdo consideradas as
seguintes areas de aplicacdo: irrigacao, rastreabilidade alimentar, identificacdo e
rastreio de animais, viticultura etc. (YAN-E, 2011). Mais detalhes das aplicacdes de

loT nesse dominio serdo abordados no Capitulo 3.
2.4 Consideracgdes finais do capitulo

Este capitulo mostrou que a visdo tida por Mark Weiser em 1991, de
computadores presentes em interruptores de luz, termostatos, aparelhos de som e
fornos, esta se tornando realidade. Com tudo e todos conectados uns aos outros, o
planeta tende a se transformar em um imenso campo informacional global, no qual
tudo e cada um possa ter, para si, dados, informacéo e conhecimento para tomada de

suas decisfes mais diminutas ou grandiosas.

Dessa forma, modelos, arquiteturas e aplicagcdes devem seguir uma tendéncia
natural de mudanca de paradigma, no qual a Web deixara de ser pautada em
informacdes fornecidas por pessoas, para colocar as coisas como protagonistas do

maior fluxo de dados e informacg@es que circulardo na Internet
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3 APLICACOES DE loT NO AGRONEGOCIO

Esse capitulo apresenta e discute as principais aplicagbes da IoT no
agronegocio, sobretudo devido a estreita relacdo entre 0 agronegocio e o0 objeto desta
tese, bem como as linhas de pesquisa trabalhadas no Laboratorio de Automacéo
Agricola (LAA) da Escola Politécnica da Universidade de S&o Paulo (Poli-USP) no
gual o autor atua. Entre os principais resultados obtidos pelo LAA nessa area
destacam-se um sistema de informagdo para o monitoramento da producdo e
processamento de uva utilizando RSSF; modelos de rastreabilidade; estudos de
cadeias de suprimentos de produtos agroindustriais e projetos aprovados em agéncias
de fomento estadual e federal (SOBRINHO e CUGNASCA, 2004; PORTO et al., 2007,
SOBRINHO, 2008).

3.1 Agricultura de precisao

A Agricultura de Precisdo (AP), ou a gestdo baseada na informacédo de
sistemas de producgdo agricola, surgiu em meados da década de 1980 como uma
forma de aplicar o tratamento apropriado, no lugar certo e na hora certa (PIERCE e
NOWAK, 1999; ROBERT, 2002; STAFFORD, 2006). Inicialmente, a agricultura de
precisdo foi utilizada para adaptar a distribuicdo de fertilizantes, em diferentes
condi¢des de solo por meio de um campo agricola. Desde entdo, as praticas adicionais
tém evoluido para orientacdo automatica de veiculos e implementos agricolas,
maquinas e processos autbnomos, rastreabilidade de produtos, pesquisas no campo
e software para a gestao global dos sistemas de producado agricola (MCBRATNEY et
al., 2005).

De acordo com Uddenfeldt (2008), em vez de tomar decisbes baseadas em
alguma condicao hipotética média, que pode néo existir na realidade, a agricultura de
precisdo, deve identificar as diferencas e ajustar acdes de gestdo de acordo as
necessidades. Nesse sentido, a tecnologia de comunicacao sem fio tem possibilitado

a tomada de decisbes mais precisas, baseadas em informagdes em tempo real.

Casos de sucesso sao apresentados, por exemplo, em Hamrita e Hoffacker
(2005) e Vellidis et al., (2008) que desenvolveram protétipos para medicdo sem fio de
temperatura do solo. No primeiro caso o sistema é baseado em tags RFID enquanto
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que no segundo caso, RSSF séao utilizadas para informar a temperatura e a umidade
do solo. Assim é possivel irrigar o campo em regides especificas ao invés de irrigar

todo o campo em resposta aos dados de sensores gerais.

Em estufas, a tecnologia RFID permite, por meio de percepcdo ambiental e
imagem espectral, medicbes de temperatura, umidade relativa e iluminacéo
individualizadas e rastreaveis como pode-se verificar em trabalhos de Yang et al.
(2008) e Barge et al. (2010). Em pomares, quando dados do GPS né&o estdo
disponiveis devido a folhagem, RFID pode ser usado para identificar as caixas dos
frutos (AMPATZIDIS E VOUGIOUKAS, 2009). Além disso, a identificacdo de arvores
como videiras e plantas citricas é possivel com a implantacdo de tags em seus troncos
(BOWMAN, 2010; LUVISI E PANATTONI, et al., 2010; LUVISI E PANATTONI, et al.,
2011).

Em suma, a utilizacdo de RFID e RSSF na agricultura de precisdo permite que
plantas e o campo sejam monitorados e compartilhem informagcdes tais como
identificacdo, parametros de crescimento, suscetibilidade a fatores de estresse
bidticos e produtividade. Todas essas informacgfes estdo convergindo de forma a
ficarem disponiveis servicos Web, garantindo que os usuarios possam recuperar as

informacdes como e onde quiserem (LUVISI E TRIOLO et al., 2010).
3.2 Identificagao e rastreamento de animais

Na identificagao e rastreamento de animais, leitura e transmisséo de dados por
meio de RSSF e RFID estédo permitindo identificar e tratar animais de forma individual,
reduzindo a carga de trabalho e estresse tanto nas pessoas quanto nos animais. Os
beneficios vao além do ambiente agricola. Com RFID é possivel rastrear e recuperar
animais perdidos, minimizar a intervencédo e contato do homem com 0s animais e,

sobretudo, obter dados de todo o ciclo de vida dos animais.

Em um ambiente global onde casos de doencas transmitidas por animais
deixaram de ser incomuns, o desenvolvimento e implementacdo de sistemas
confiaveis e eficazes de identificacao e rastreamento individual de animais tem sido
impulsionado e estdo cada vez mais comuns em fazendas do mundo inteiro
(VOULODIMOS et al., 2010; SIROR et al., 2009 e FUKATSU E NANSEKI, 2009). As
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formas tradicionais de identificacdo dos animais sdo menos eficientes e imprecisas
em comparacdo com a tecnologia RFID (TREVARTHEN, 2007). Existem quatro
formas basicas para fixacdo de transponders RFID em animais, sdo elas: colar,
brincos, subcutaneos e estomacal (FINKENZELLER e WADDINGTON, 1999).

Além de minimizar os erros humanos na identificacdo dos animais, a
durabilidade da identificacdo feita com RFID em comparacdo com métodos
tradicionais (marcas ou tatuagens) e a combinacdo entre software de gerenciamento
de rebanho e sistemas de identificacdo RFID tem possibilitado recuperar informacdes
detalhadas como registro de tratamentos médicos, dados de crescimento das
pastagens, circulagédo dos animais, compra, venda e informacdes sobre a carcaga dos
animais abatidos. Projetos como em Curkendall e Pape (2002) e Voulodimos et al.
(2010) mostram aplicacdes onde o consumidor pode obter dados compartilhados por

produtor, pecuarista, veterinario, etc, por meio da Internet.

Nesse sentido, o Ministério da Agricultura, Pecuaria e Abastecimento do Brasil
instituiu o Sistema Brasileiro de Identificacdo e Certificacdo de Origem Bovina e
Bubalina, o SisBov, para identificar, registrar e monitorar, individualmente, todos os
bovinos e bubalinos nascidos no Brasil ou importados (BRASIL, 2002). A principal
motivacdo para a criagao do SisBov foram as exigéncias impostas pela comunidade
europeia para importacdo de carne bovina. Em 2006, ap0s a publicacéo de inidmeras
instrugdes normativas e portarias, o governo publicou uma nova legislacao, abolindo
as anteriores e instituindo um “novo” sistema, que passou a ser conhecido como
Servico de Rastreabilidade da Cadeia Produtiva de Bovinos e Bubalinos. A finalidade
foi atender a exigéncias para equivaléncia do SisBov com os padrbes de

confiabilidade dos sistemas de rastreabilidade internacionais.
3.3 Cadeia frigorifica

O controle da temperatura em cadeias produtivas de mercadorias sensiveis a
temperatura é fundamental para possibilitar seguranca microbiol6gica e qualidade dos
alimentos. Nesse sentido, vérias aplicacdes de monitoramento logistico da cadeia de
frios tém sido desenvolvidas, entre elas, o projeto apresentado em Abad et al. (2009)

gue mostra uma solucdo para o acompanhamento em tempo real da temperatura na
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cadeia do peixe e Ogasawara e Yamasaki (2006) que apresentam solucdes para

cadeias de frios que usam tags RFID com sensores de temperatura embutidos.

O ponto critico no monitoramento da temperatura durante todo o processo de
transporte recai nos diferentes ambientes e materiais a que a mercadoria estara
exposta (MAI et al., 2012; RAAB, PETERSEN E KREYENSCHMIDT, 2011). Por
exemplo, as temperaturas ambientes podem variar dependendo do material da
embalagem e empacotamento. Dessa forma, as tags equipadas com sensores de
temperatura devem ser bem localizadas em paletes, paredes do refrigerador ou

caixas.

Em Jedermann, Ruiz-Garcia e Lang (2009) os autores monitoram dezesseis
caminhdes colocando tags em suas paredes. Foram usadas tags semipassivas de
13,56 MHz contendo sensores de temperatura. Chegou-se a conclusao de que se as
tags fossem colocadas nos paletes a legibilidade cairia significativamente.

3.4 Logistica

A Logistica empresarial é definida por Ballou (1993) como todas as atividades
de movimentacdo e armazenagem, que facilitam o fluxo de produtos desde o ponto
de aquisicdo da matéria-prima até ao ponto de consumo final, assim como dos fluxos
de informacdo que colocam os produtos em movimento, com o propodsito de
providenciar niveis de servigco adequados aos clientes a um custo razoavel. Nesse
sentido, é possivel verificar atuacdo da loT em trés importantes atividades primarias
da logistica: o transporte, a manutencao de estoques e o processamento de pedidos.
Novamente as tecnologias RFID e RSSF tem ampliado o alcance da 10T, sobretudo,
no transporte de containers (MAHLKNECHT e MADANI, 2007) e rastreamento
automatizado de distribuicdo (SONG et al., 2006).

Um sistema em tempo real de gestédo de veiculos, incluindo RFID, sistema de
informagdo geogréafica (Geographical Information System — GIS) e sistema de
posicionamento global (Global Positioning System — GPS) é apresentado em Wang
(2008) com objetivo de planejar e programar as rotas ideais dos veiculos utilizando
informacdes dos servigos de logistica e distribuicdo. E usado um método heuristico
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de insercdo para formular a programacdo dos veiculos e procurar a solugdo em

relacdo a solucao otima.

Por fim, porém ndo conclusivo, o trabalho Kim e Sohn (2009) propéem um
modelo de custo de propriedade (Cost of Ownership — CoO) e beneficios para a
construcdo e operacdo do sistema de logistica RFID em todas as fases do
gerenciamento da cadeia de suprimentos. O modelo proposto foi aplicado em um caso
de sistema de logistica por meio da criagdo de trés cenarios possiveis. A partir dos
cenarios analisados séo apresentadas as condi¢cdes para desenvolver novos sistemas
de logistica RFID aplicaveis a uma cidade ubiqua (u-city) por ser a politica mais
rentavel entre os trés cenarios no que se referem ao custo das tags RFID, venda de

produtos, perda média de produtos e média dos lucros operacionais
3.5 Identificagcédo e localizagc&o de produtos

Outra importante area de atuacdo das tecnologias RSSF e RFID tem sido no
desenvolvimento de sistemas para identificacdo e captura de dados nas cadeias de
suprimentos (Supply Chain Management — SCM) (PING et al., 2011).

Um importante estudo sobre o impacto da tecnologia RFID e EPC em rede
moével Business-to-Business (B2B) de comércio eletrénico foi realizado por (FOSSO
et al.,, 2008). Por meio de um projeto piloto foram testados varios cenarios que
integram a rede RFID em empresas inter-relacionadas numa cadeia de suprimentos.
As principais conclusdes foram que a rede RFID pode (i) melhorar os processos de
transporte, recepcdo e arrumacdo, (ii) cancelar, automatizar ou acionar alguns
processos de negdcios automaticamente e (iii) promover um maior nivel de

compartilhamento das informacdes entre os membros da cadeia de suprimentos.

Outro estudo relevante em cadeias de suprimentos refere-se aos RTLS nos
processos complexos de fabricagdo (THIESSE E FLEISCH, 2008). Os autores
Thiesse e Fleisch (2008) usaram um estudo de caso baseado em uma fabrica de
semicondutores para investigar o valor da informacdo RTLS sobre a localizacdo de
objetos em um sistema de producdo. Usando um modelo de simulacdo, eles
concluiram que o uso da tecnologia RTLS proporciona oportunidade para novos niveis
de visibilidade e controle de processos em comparagdo com sistemas de
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rastreamento convencionais. Os beneficios foram uma aceleracdo geral dos
processos existentes e um ganho de eficiéncia por meio de novas regras de despacho
por meio de informacdes em tempo real sobre processos de logistica no chdo da

fabrica.
3.6 Considerac0es finais do capitulo

O dominio do agronegécio ainda é carente de aplicacbes baseadas em IoT
propriamente ditas, porém, a utilizacdo de suas tecnologias base tais como RFID e
RSSF avancam em diversas areas de aplica¢cdes. De maneira geral, a unido das
aplicacdes no agronegdcio apresentadas nesse capitulo culmina em um mesmo fim:
a rastreabilidade, seja do produto final, da matéria prima ou dos insumos. Por meio da
rastreabilidade é possivel visualizar o produto em toda a cadeia de suprimentos, ou
seja, as condi¢bes de fabricagéo, transporte e armazenamento durante o ciclo de vida
do produto.

Diante do exposto, o uso da loT na agricultura e na industria de alimentos tem
fornecido novos recursos para tornar o processo produtivo mais confiavel, eficiente,
economicamente viavel e mais preciso por conta das leituras de etiquetas
identificadas unicamente e sensores que monitoram variaveis ambientais em tempo

real e initerruptamente.
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4 APLICACOES DE loT NA VITICULTURA: UMA REVISAO SISTEMATICA

Entre as aplicacdes de 0T e suas tecnologias base no dominio agroindustrial,
destaca-se a cadeia do vinho pois trazem grandes beneficios a sua producdo. Além
disso, a cadeia do vinho é classificada como sendo de alto valor agregado, portanto,
a demanda de qualidade por seus consumidores justifica a aquisicao de tecnologias
modernas para seguranca alimentar, rastreabilidade e elevacéo da qualidade do
produto (CAIXETA-FILHO E GAMEIRO, 2001). No Brasil, o consumo de vinho e
espumantes aumenta a cada ano, bem como as exportacdes nos ultimos anos,
conforme Figura 11 (IBRAVIN, 2016).

Figura 11 — Dados da exportacdo de vinhos brasileiros em 2016
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Fonte: Autor

A manutencdo do vinho na temperatura de armazenamento correta, por
exemplo, diminui alteracdes quimicas e sensoriais (SIMS E MORRIS, 1984; PRESA-
OWENS E NOBLE, 1997; PEREZ-COELLO et al., 2003). Desta forma, garantir um
sistema de manutencdo da temperatura dentro de limites aceitaveis, € fundamental

para manter a competitividade do mesmo no comércio internacional.

Nesse contexto, foi realizada uma revisao sisteméatica da literatura (Systematic
Literature Review — SLR) a fim de identificar as principais caracteristicas das
aplicacdes de loT e/ou suas tecnologias base na cadeia do vinho. Uma SLR é um
meio de identificar, avaliar e interpretar todas as pesquisas relevantes disponiveis
para uma determinada questdo de pesquisa, dominio ou fenbmeno de interesse
(KEELE, 2007). Portanto, as subsecdes a seqguir apresentardo os resultados da

revisao sistematica realizada.
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4.1 Procedimentos metodolégicos

As guatro etapas do método proposto por Toschi, Campos e Cugnasca (2017)
foram adotadas na execugéo da revisdo sistematica, conforme Figura 12, sdo elas: (i)
Definicdo das questbes de pesquisa, (ii) DefinicAo dos critérios de inclusdo e

exclusao, (iii) Busca dos trabalhos e (iv) Selecdo e avaliacdo dos trabalhos.

Figura 12 — Etapas do método da reviséo sistemética

Fonte: Autor

Em linhas gerais o0 objetivo desse método € reunir inicialmente o maior nimero
de trabalhos publicados na literatura aderentes as questfes de pesquisa pré-definidas
e selecionar, em bases de dados indexadas, os trabalhos mais relevantes. Os
objetivos e atividades de cada etapa sao descritos na Tabela 1.



Tabela 1 — Objetivos e atividades das etapas da revisao sistematica
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Etapas Objetivos Atividades
Investigar a questdo a seguir: quais sao 0Ss
Definicdo ° Compr.eenQer e apresentar principais trabalhos publicados na literatura com
de as aphqac;oes de Internet aplicacGes da 10T ou das suas tecnologias base
questdes das Coisas ou das suas (RFID e RSSF) na cadeia de suprimentos do vinho;
de tecnologias base (RFID e Resultado: direcionamento correto para o
pesquisa | RoSF) na cadeia de levantamento/revis&o.
suprimentos do vinho.
Definir critérios de inclusdo: (i) aplicacbes na
viticultura, (ii) uso das tecnologias base RFID ou
. RSSF, (iii) abordagens focadas no processo
Definicao produtivo e (iv) trabalhos escritos em lingua
critétiiooss de | ® Encontrar todos os artigos inglesa. (um estudo deve satisfazer todos os
inCluSAo e relevantes para a pesquisa C”t?“_OS)e_ N y _ o
< Definir critérios de excluséo: (i) utilizacdo de
exclusdo outras tecnologias base isoladamente e (ii) uso
inapropriado do termo 10T (um estudo néo satisfaz
qualquer critério).
Pesquisando bancos de dados abaixo: (a) IEEE
Xplore, (b) ISI web of Science, (c) ACM Biblioteca
Procurar os trabalhos Digital, (d) Science Direct, (e) Springer, e (f)
relevantes que satisfacam Google Scholar;
Buscados | todos os critérios de Os termos de pesquisa foram descritos da
trabalhos | incluséo e ndo satisfazem seguinte forma: (IoT, RFID, RSSF, Computacao
quaisquer  criterios de ubiqua ou Computacéo pervasiva) e (Uva, Vinho,
excluséo Vinha, Vinhedo ou Viticultura), sempre em lingua
inglesa.
Eliminar estudos duplicados e irrelevantes;
Leitura da lista de referéncia de todos os trabalhos
relevantes para detectar artigos adicionais
Selecionar estudos relevantes;
Selecdoe | relevantes capazes de O autor avaliou a qualidade dos estudos
avaliacéo abordar  questbes de selecionados;

pesquisa

As discrepancias no resultado da avaliacdo da
qualidade foram discutidas entre o autor e o
orientador com o objetivo de alcancar consenso.

Fonte: Autor

Para a busca nas bases de dados foram definidos inicialmente dois grupos de

palavras-chave, no primeiro, ficaram as palavras 0T, RFID, RSSF, Computacéo

Pervasiva e Computacédo Ubiqua. No segundo grupo ficaram as palavras do dominio

de aplicagcéo da tese sao elas: viticultura, vinhedo, vinho, vinha e uva. Dessa forma,

as strings de busca contemplaram, no minimo, uma palavra de cada grupo, conforme

Figura 13.



Figura 13 — Método de busca nas bases de dados, selecao e avaliacdo dos trabalhos
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Fonte: Autor

As ocorréncias das strings de busca foram verificadas tanto nos titulos,
resumos e nas palavras-chave dos trabalhos. Apds a obtencdo dos trabalhos em
todas as bases de dados, foram desconsiderados os trabalhos redundantes e aqueles
gue estavam em desacordo com as questdes de pesquisa. Em seguida, as referéncias
dos trabalhos selecionados também foram analisadas a fim de encontrar novos
trabalhos relevantes. Por fim, o autor analisou a qualidade dos trabalhos finais e
discutiu com o orientador e demais membros do LAA possiveis discrepancias.

Em tempo, é valido ressaltar que foram utilizadas somente strings de busca em
lingua inglesa e 0 ano de publicacdo dos trabalhos néo teve limite inferior, enquanto

gue os trabalhos mais recentes datam do ano de 2016.
4.2 Resultados

Poucos foram os trabalhos encontrados com abordagens propriamente
baseadas em IoT, por outro lado, a maioria das aplicagdes concentraram-se em duas

tecnologias base da IoT, foram elas: RSSF e RFID. Dessa forma, os resultados foram
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subdivididos em dois grupos, apresentados nas subsecdes RSSF (secdo 4.2.1) e
RFID (secéo 4.2.2).

4.2.1 Trabalhos que utilizam predominantemente RSSF

Um dos primeiros trabalhos publicados na literatura foi o de foi de Burrell et al.
(2004) que apresenta a utilizacdo de redes de sensores sem fio no vinhedo. Os
autores utilizaram métodos etnograficos incluindo entrevistas, visitas a sites e trabalho
observacional para compreender amplamente as atividades e prioridades do trabalho
e papéis daqueles que trabalham em uma vinha. Uma das solugdes apresentadas usa
0 conceito de rastrear o movimento dos trabalhadores através das proprias
ferramentas tais como, tesouras de poda e pas. Além disso, foi possivel verificar que
o proprio ambiente também fornece respostas a perguntas sobre coleta de dados, por
exemplo, grande variabilidade dentro da vinha durante o dia em relacdo a noite. Assim,
para aumentar a eficiéncia energética dos nds sensores, as leituras eram realizadas

com menos frequéncia no periodo da noite.

Em Anastasi, (2009) é apresentado um prot6tipo de sistema baseado em RSSF
para monitorar o ciclo produtivo de vinho de alta qualidade em uma adega siciliana.
NOs sensores foram implantados ao longo das linhas de videira para registrar
temperatura, radiacdo solar e umidade, velocidade e direcdo do vento. Além disso, a
adega também foi monitorada, onde as condicdes ambientais devem ser
constantemente mantidas sob controle. Este trabalho pode ser considerado com o
pioneiro na utilizagdo de RSSF na cadeia de fornecimento de vinho e iniciou

discretamente uma abordagem da rastreabilidade do vinho.

Outro projeto em destaque na literatura € o sistema NAV (Network Avanzato
per il Vigneto) (MATESE 2009). Esse sistema consiste em uma RSSF que tem o
objetivo de monitorar remotamente e em tempo real parametros meteoroldgicos em
guatro vinhas experimentais regido da Toscana (Itdlia). Um né do sistema NAV é
capaz de funcionar durante pelo menos trés dias sem carga do painel solar,

semelhante a periodos de radiacdo solar insuficientes causados por céus nublados.

Posteriormente, (JARDAK 2011) apresenta um RSSF composta por 64

sensores para monitorar um vinhedo comercial na cidade de Neustadt, na Alemanha.
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Na época, a principal inovacdo foi o envio de e-mails a cada quatro horas para
monitorar o comportamento do sistema e salvar as leituras coletadas em um banco
de dados.

Definir as distancias maximas entre n0s em uma vinha é o objetivo principal do
trabalho de (GAY-FERNANDES, 2011). Para tanto, os autores fornecem um modelo
para estimar o comportamento de propagacdo em ambientes de vegetacdo e
apresentam os resultados obtidos em uma implantagcao real de rede sem fio em uma
vinha, instalada com este modelo. Para cobrir uma area de aproximadamente 6 km?
na vinha foram utilizados seis nds da rede éKo. Quatro sensores diferentes foram
conectados em cada né €Ko, sendo eles umidade, temperatura, radiacdo solar e

potencial hidrico do solo.

O trabalho apresentado por (KAMEOKA, 2014), além dos sensores de
temperatura e umidade adicionou a medida do fluxo de seiva na arvore da videira com
a finalidade de avaliar a capacidade de troca gasosa na copa das videiras e a medicao
de imagem para uva. Porém, em quatro meses de coleta de dados a memoria
reservada para armazenamento dos dados havia esgotado. Revelou-se, portanto, que
um cartdo SD deve ter mais de 4 GB de capacidade e pelo menos 10 MB/s de taxa

de transferéncia ao utiliza-lo em campo ou adotar um disco rigido externo.

No trabalho apresentado por (CATANIA, 2013), realizado na Sicilia (Italia), o
objetivo € monitorizar o microclima da videira, a fim de controlar os riscos da
primavera, reduzir 0s custos operacionais da vinha e aumentar a qualidade das uvas.
Os resultados mostraram que, com referéncia a temperatura, os dados medidos por
sensores foram consideravelmente diferentes dos dados da estacdo meteoroldgica,
especialmente para temperaturas acima de 20 °C. Por outro lado, na umidade relativa,
nao houve diferencas entre os dois tipos de sensores. Aqui se péde notar que as

RSSF permitem a deteccao precisa dos parametros ambientais basicos.

Sensores projetados para um proposito especifico na industria do vinho
também sao apresentados na literatura cientifica. O trabalho desenvolvido por
(ZHANG, 2015b) apresenta um sensor de baixo custo (cerca de 27 ddlares
australianos) para o monitoramento simultaneo de temperatura e vazéo de vinho em

barricas em dois dos mais importantes estagios de vinificacdo (fermentacdo e
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maturacdo). Além disso, € possivel transmitir sinais de aviso prévio quando a
temperatura ou a vazao se desvia das expectativas do produtor, de modo que uma
acao corretiva possa ser tomada. Para os autores, deve ser contemplada a
possibilidade de que os sensores sejam fabricados via utilizacdo de impresséo 3D, o

que pode reduzir ainda mais seu custo.

Em outro trabalho, dessa vez em (RANASINGHE, 2013) é proposto um sensor
de baixo custo capaz de medir gradientes de temperatura em cubas para
monitoramento em tempo real dos processos de fermentacdo do vinho. Além disso,
foi desenvolvido um sistema de apoio a decisdo em etapas de vinificacdo usando

l6gica fuzzy

Enquanto isso, Dartir e Wang (2014) propdem reduzir o investimento na vinha
e aumentar o lucro. O uso de pesticidas e fungicidas aumenta o custo de producéo de
uvas, dessa forma, o sistema implementado fornece monitoramento em tempo real de
dados meteoroldgicos e a probabilidade de doencas, fornecendo o melhor momento
para aplicar pesticidas. Os autores preveem que em dois anos o lucro aumente em
50%.

O trabalho apresentado por Peres (2011) centra sua investigacao sobre os itens
necessarios para melhorar a usabilidade e escalabilidade das redes, tais como
infraestruturas de gateway e processamento in-field. Para isso, os autores
desenvolveram o Intelligent Precision Agriculture Gateway (iPAGAT), capaz de
permitir que usuarios locais e remotos acessem dados de gateway remotos por meio
da Internet e executem ferramentas de gerenciamento especificas de sites usando

autenticacao via dispositivos moveis.
4.2.2 Trabalhos que utilizam predominantemente RFID

Nas aplicacbes RFID voltadas para a cadeia de suprimentos do vinho
destacam-se trés pesquisadores: Andrea Luvisi, Isabel Expésito e Ifigo Cuifias. Os
respectivos grupos de investigacdo localizados na Italia e Espanha (os dois ultimos)

também estao incluidos.

Inicialmente, no trabalho de Luvisi, os objetivos sdo usar RFID para

identificacao de plantas, rastreabilidade de vinhos e monitoramento remoto de vinhas.
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No primeiro caso, a radiofrequéncia foi usada para marcar plantas e assim fornecer
informacdes ao produtor tais como: identidade, suscetibilidade a fatores de estresse
bidtico, parametros de crescimento e produtividade (LUVISI et al.,, 2010). Os
resultados mostraram que apenas 0,2% das tags eram ilegiveis imediatamente ap6s
a insercdo dentro da videira, no entanto, apdés dois anos nenhuma tag foi

comprometida, com 100% de microchips legiveis.

Quando o foco é a rastreabilidade na cadeia de producéo da videira o0 objetivo
€ a certificacdo e gestdo de risco (LUVISI et al., 2012). Para eles, as implicacdes
existem em termos de disseminacdo mundial de patégenos de plantas (em particular
virus) e residuos quimicos. Assim, o sistema de rastreabilidade da cadeia de
suprimentos proposto identifica informagdes tais como registros de cultivares de
videira; histéria do produto, como foi conservado, testes (obrigatérios ou voluntarios)
realizados, informacdes sobre as partes interessadas; além de detalhes de producéo

de vinho como produtor de vinho e adega.

Em outro trabalho, Luvisi et al. (2011b), apresentam um mapa digital acessivel
através de sistemas maoveis ou desktop. O chamado "vinhedo virtual* combina dados
armazenados em uma etiqueta RFID implantada dentro de plantas de videira e um
sistema GPS. Assim, cada planta de videira marcada por RFID pode ser selecionada,
visualizada e editada. Os autores acreditam que isso pode ser util para fins de
marketing, considerando o potencial interesse dos consumidores finais das producdes

vinicolas.

Em Cuifias (2014) é apresentada uma analise do Retorno sobre o Investimento
(Rol) que as empresas dos setores de vinho, peixe e carne poderiam obter utilizando
RFID e sensores. Os resultados mostram que a reducao de tempo para verificar a
umidade, temperatura e outros parametros do solo foi de cerca de 75%. Além disso,
0 tempo por més necessario para recuperar dados relacionados ao controle de
qualidade foi reduzido de 30 horas para oito horas, representando cerca de 74% de
economia de tempo. Finalmente, o tempo médio necesséario para encontrar um
problema com os produtos foi reduzido de 12 horas para 2,5 horas. Em resumo, tendo
em conta tais economias de tempo e o custo de implementacdo e manutencéo do
sistema, os beneficios foram estimados a aparecer entre o terceiro e 0 quinto ano

apos a instalacdo completa do sistema.
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Para a autora Exp0sito, os objetivos da sua pesquisa sdo: estudar o
desempenho de diferentes modelos de tags ligados as garrafas de vinho e a
rastreabilidade da cadeia de suprimentos, combinando a identificacdo de
radiofrequéncias e redes de sensores. No primeiro caso, os resultados das medi¢des
em torno dos frascos, em arcos de 360 graus, mostram reducao na poténcia recebida,
gue é inferior a 23% em garrafas cheias em comparacdo com vazio, na maioria dos
casos. Por sua vez, isso reforca a ideia de que o liquido dentro das garrafas afeta a
antena do tag (EXPOSITO, 2011). Por outro lado, o trabalho de Gongalves (2014),
apresenta o desenho de duas etiquetas UHF RFID utilizando material de cortica como
substrato para o desenho da antena. As etiquetas RFID propostas apresentam bons

resultados em termos de alcance de leitura que atingem de 1,5 a 6 m.

No dominio da rastreabilidade, em Exposito (2013), € apresentada uma solucao
para a cadeia de suprimentos do vinho. De acordo com o autor € possivel automatizar
a coleta de dados ao longo de todas as etapas de elabora¢&o do vinho, aumentando
a precisao de registro, estado e localizagcdo do vinho. Para isso, foi anexada uma
etiqueta RFID em cada equipamento (recipientes de uvas, maquinas de tratamento,

etc.) e localizacdo (por exemplo, tanques de vinho, prensas, calhas).

Assim, os dados sobre as atividades realizadas em cada etapa da cadeia
produtiva do vinho, desde a colheita das uvas até o vinho ser engarrafado, sao
coletados com uso de uma aplicacdo de captura customizada instalada em leitores
RFID. De acordo com os autores do trabalho, um leitor portéatil RFID foi preferido sobre
os leitores fixos, principalmente porque o tamanho da &rea exigia uma grande
guantidade de leitores fixos, sendo os portateis facilmente transportados de um ponto

para outro minimizando as despesas de equipamento.

De forma semelhante, Cimino e Marcellonni (2012), propuseram um sistema
capaz de armazenar sistematicamente informagdes sobre produtos e processos em
toda a cadeia de suprimentos, desde os produtores de uva até os varejistas. A etiqueta
RFID é utilizada nas primeiras etapas das cadeias de abastecimento de vinho para
acelerar a operacdo de logistica, bem como na dultima fase, que envolve a

rastreabilidade da garrafa.
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O projeto apresentado em Catarinucci (2011) chamado de "RFID Farm to Fork"
tem como objetivo testar a capacidade da tecnologia RFID em um sistema completo
de rastreabilidade que abrange desde os processos da fazenda até a mesa do
consumidor. Os resultados iniciais apontaram para a utilizacdo de um leitor RFID
portatil para uma maneira rapida e confortavel de controlar todos os movimentos de
vinhos em uma adega. No entanto, de acordo com o0s autores, houve alguns
problemas de leitura ao identificar as garrafas unicamente, além de elevar o custo do

projeto.

A utilizacéo da tecnologia RFID para fornecer avaliagcdo de qualidade final do
vinho final também é pesquisada na comunidade cientifica. No trabalho de Wang
(2012), € apresentado um sistema de avalia¢do de qualidade do vinho onde é possivel
detectar incidentes na producéo, reduzindo as perdas de lotes inteiros. Inicialmente
0s processos de fabricacdo do vinho foram divididos em quatro partes: o cultivo de
uvas na vinha, a vinificagdo na adega, o envelhecimento na adega e distribuigcao.
Durante a maturacdo, a RFID é utilizada para registar uma historia completa de um
barril (por exemplo, perfis de aroma e idade). Consequentemente, é possivel atribuir
uma nota ao fermentado, bem como o rastreamento de barril. Na fase de distribuicéo
do vinho, a RFID permite verificar a localizacao e o fluxo logistico, além de detectar
possiveis perdas de informac¢des na cadeia de transporte.

Finalmente, o uso de telefones celulares ou PDAs para acessar informacgdes
ou servicos na industria do vinho esta aumentando. Por esta razéo, o trabalho de
Cunha (2010) apresenta o Viticulture Service-Oriented Framework que tem a
finalidade de fornecer dados de uma etiqueta RFID por meio de dispositivos moveis.
Segundo o autor, ao apontar um dispositivo mével para uma etiqueta, o viticultor pode
baixar dados como dados climéticos ou carregar informa¢gfes como doencas e

incidéncia de pragas de uma maneira simples.
4.3 Consideragdes finais do capitulo

As aplicacbes de 10T na cadeia de suprimentos do vinho ainda estao restritas
a solucdes privativas, ou seja, com poucas interacdes entre 0s agentes de toda a
cadeia. Por outro lado, as tecnologias base da IoT tém avancado e possibilitado mais

precisdo e melhor acompanhamento da producéo. Nas RSSF aplicadas a cadeia do
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vinho, por exemplo, sdo monitoradas variaveis desde umidade, temperatura, estresse
hidrico, luminosidade, etc no vinhedo, até temperatura e luminosidade em ambientes

fechados das adegas.

No Brasil algumas solucdes académicas tém sido apresentadas, por exemplo,
em Porto, Lopes e Zambalde (2007), Gogliano Sobrinho (2008), Silva, Campos e
Cugnasca (2013) e Campos e Cugnasca (2015). Em 2011, uma solucado proprietéria
nacional foi divulgada pela vinicola Perini®>. Segundo a vinicola, o sistema de
rastreabilidade tem possibilitado a obtencdo de informacdes por parte dos
consumidores de todas as etapas da elaboracao dos produtos — desde a videira até a
distribuicdo no mercado.

9 http://www.vinicolaperini.com.br
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5 ARQUITETURAS DE INTERNET DAS COISAS: UMA REVISAO EXPLORATORIA

Devido a abrangéncia do paradigma loT e a busca por solu¢des inéditas o mais
previamente possivel, inUmeras propostas de arquiteturas baseada em IoT e de IoT
tém sido apresentadas tanto na academia quanto no contexto empresarial. Para
sumarizar as principais abordagens tanto académicas quando oriundas do dominio
comercial foi adotada a revisdo exploratoria. Foram consideradas pesquisas
exploratdrias por meio de buscas em bases de dados cientificas, além de outras

fontes, tais como, relatorios técnicos, websites e padrdes proprietarios.
5.1 Procedimentos metodolégicos

O tipo de pesquisa escolhido para realizacdo dessa revisdo foi pesquisa
exploratoria. O principal objetivo de uma pesquisa exploratoria € buscar o
aprimoramento de ideias ou descoberta de intuicées (GIL, 2010). Seu planejamento é
bastante flexivel, porém, na maioria dos casos passa pelo (i) levantamento
bibliografico e (ii) analise dos resultados (casos ou exemplos) que estimulem a
compreensao de um fenémeno. Dessa forma, a revisdo exploratoria apresentada
nesse capitulo visa discutir e analisar o seguinte fendmeno: as principais abordagens

de arquiteturas baseadas em IoT.

Inicialmente, o levantamento bibliogréafico foi realizado no engenho de busca da
Google e em seis bases de dados académicas, foram elas: IEEE Xplore, ACM Digital
Library, Google Scholar, ScienceDirect, Web of Knowledge, Springer. As palavras-
chave adotadas nas buscas foram as seguintes: Internet das Coisas ou Coisas

Inteligentes e Arquitetura (todas em lingua inglesa).

Para os trabalhos cientificos, as ocorréncias das palavras-chave foram
verificadas tanto nos titulos e resumos quanto nas proprias palavras-chave dos
trabalhos. Nos demais achados, as intuicbes e conhecimentos prévios dos
pesquisadores foram balizadores para definir a relevancia daquele achado. Diante do
exposto a secdo 5.2 reune as arquiteturas de loT em destaque (CAMPOS e
CUGNASCA, 2013a).
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5.2 Resultados

Os achados sao, em sua maioria, oriundos da academia, porém, uma gama
significativa de arquiteturas propostas por organizacdes tem ganhado destaque. As

subsecdes a seguir apresentardo os principais achados.
5.2.1 Arquitetura do Framework EPCglobal

A EPCglobal Inc é uma organizacéo sem fins lucrativos que foi criada em 2003
pelo MIT Auto-ID Center, atualmente chamada Auto-ID Labs, em cooperacdo com
outras universidades de pesquisa, para estabelecer a Rede EPCglobal® como o
padrdo global para a identificacdo automéatica e correta de qualquer item na cadeia de
suprimentos. A EPCglobal Inc est4 estabelecendo padrdes para comunicacdo entre
tags e leitores RFID, bem como, destes para aplicacdes e entre aplicacbes. Esses
padrées sao especificados na Arquitetura do Framework EPCglobal, ou
simplesmente, Rede EPCglobal®. A Figura 14 apresenta os modulos, softwares e

interfaces definidas para a Rede EPCglobal®.

Figura 14 — Arquitetura da Rede EPCglobal
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Fonte: GS1 System Architecture (2016)
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Ela € uma colecdo de hardwares inter-relacionados, softwares e padrées de
dados. A Rede EPCglobal® € composta de cinco componentes principais: (i) Cédigo
Eletronico do Produto, (ii) Sistema de Identificac&o, (iii) Middleware EPC, (iv) Servicos
de Descoberta e (v) Servigo de Informacao EPC. Para usar todos os componentes da
Rede EPCglobal® um servigo executara seis atividades, séo elas: (i) leitura do nimero
EPC armazenado na tag, (i) filtragem e tratamento do niumero EPC pelo Middleware
EPC, (iii) busca de informacdes relacionadas ao produto pelo Servigco de Informacéo
EPC nas bases de dados internas, (iv) autenticacdo na Rede EPCglobal®, (v) busca
de informacgdes relacionadas ao produto pelo Servico de Nomeacao de Objetos nas
bases de dados externas e (vi) entrega dos resultados ao usuario ou aplicacdo que

efetuou a requisicao.
5.2.2 10T-A ARM

A Arquitetura de Internet das Coisas (Internet of Things Architecture — 10T-A) é
um projeto financiado pela Unido Europeia e realizado desde 2010. O Modelo de
Referéncia Arquitetural (Architectural Reference Model — ARM) € desenvolvido
atualmente pelos parceiros do projeto de pesquisa conhecido como European FP7
(BASSI et al., 2013). Sua principal vantagem é proporcional a utilizacdo da loT-A ARM
para gerar arquiteturas compativeis com sistemas especificos. A Figura 15 apresenta

uma visao geral da Arquitetura [oT-A ARM.

Figura 15 — Representacéo de alto nivel da Arquitetura loT-A ARM

Application

Management Service

loT Virtual Entity 10T Service Security
Organisation Process Management

Pracess
Modeling

Service Process

Configuration Composition Execution

Authorisation

Service Key Exchange &
Orchestration VE& loT Management

Service

Reporting Choreography

Trust& Reputation
VE Resolution VE Service

Member Identity Management

! 10T Service
State Resolution Authentication

End To End Network Hop to Hop
. Lo c P c it

Device

Fonte: www.iot-a.eu


http://www.iot-a.eu/

41

O projeto ARM tem duas ac¢les: a primeira é a modelagem de dominio, o que
resulta no Modelo de Referéncia para Internet das Coisas, e a segunda é a
modelagem funcional, que visa quebrar a complexidade de um sistema compativel
com a loT-A ARM em partes menores e mais gerenciaveis, com a finalidade de

compreender e ilustrar seus relacionamentos.
5.2.3 BRIDGE

O BRIDGE?® (Building Radio-frequency IDentification for the Global
Environment) € um projeto financiado pela Unido Europeia composto por 31 parceiros
que foi finalizado em agosto de 2009. Seu principal objetivo foi pesquisar, desenvolver
e implementar ferramentas para habilitar o desenvolvimento de RFID na Europa

baseado nos padrdes da Rede EPCglobal.

De acordo com BRIDGE (2009) o projeto consistiu em uma série de atividades
dividas em trés grandes grupos: negdécios, desenvolvimento técnico e horizontal,
conforme Figura 16. Os pacotes de trabalho (Work Packages — WPs) especificados
no grupo de negacios foram criados para identificar oportunidades, estabelecer casos
de negocios, realizar estudos e implementacbes em diversos setores incluindo
antifalsificacédo, farmacéutico, téxtil, fabricacéo, reuso de bens, produtos em uso e
varejo de artigos ndo alimentares. O projeto incluiu também um importante programa
de investigacdo e desenvolvimento em varios aspectos como hardware RFID,
software, rede e seguranca, bem como uma série de atividades horizontais desde
formacéo e divulgacdo dos servigcos, permitindo a adocdo da tecnologia em larga

escala na Europa.

BRIDGE implementa funcionalidades de rastreabilidade baseada na
Arquitetura do Framework EPCglobal explorando as brechas existentes no projeto.
Dessa forma, uma importante parte do BRIDGE é um modelo hierarquico em rede dos
nés da cadeia de suprimentos (Supply Chain Node Network Hierarchy Model) que
encapsula modelos da cadeia de suprimentos para capturar o fluxo fisico dos objetos

em termos de nds e conexao.

10 http://www.bridge-project.eu/
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Figura 16 — Pacotes de trabalho do projeto BRIDGE
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Outra caracteristica bem explorada por BRIDGE ¢é a seguranca (WP4) por meio
de politicas de acesso restritas que regulam os registros publicados, bem como as
partes autorizadas a publicar no Servico de Descoberta. Esse beneficio previne
espionagem coorporativa e roubo de uma colecdo de informagcbes comerciais

sensiveis.
5.2.4 SENSEI

De acordo com Presser (2009) o consércio SENSEI prevé a divisdo de
competéncias multidisciplinares entre 19 parceiros de 11 paises europeus. SENSEI é
um projeto integrado ao sétimo programa de framework (FP 7) em tecnologias de

informacéo e comunicacgéao (TIC), conforme Figura 17.
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Figura 17 — Visédo geral do arcabouco SENSEI
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SENSEI visa criar uma arquitetura orientada a negdécios aberta que integra
redes de sensores e atuadores sem fio (wireless sensor and actuator networks —
WSANS) heterogéneos em um quadro global que facilita a busca de servigos e
aplicac6es por meio de interfaces universais. Um dos desafios do projeto é definir uma
arquitetura que oferece escalabilidade para lidar com um grande numero de WSANs
distribuidos globalmente e interoperabilidade de dispositivos e plataformas

heterogéneas.
5.2.5 Theseos

Theseos € um engenho de busca para rastreabilidade soberano e distribuido
por meio de bases RFID desenvolvido por pesquisadores do Centro de Pesquisa
Almaden da IBM'L. A proposta do projeto é fornecer aplicacdes de rastreabilidade com
a capacidade de executar consultas complexas de rastreabilidade que podem se
estender por varios bancos de dados de RFID, conforme Figura 18 (CHEUNG et al.,
2007).

Quando um aplicativo de rastreabilidade envia uma consulta para sua instancia
local Theseos, 0s seguintes passos sao cumpridos: (i) a consulta é traduzida para uma
consulta local que é executada no banco de dados local, (i) aplicacdo da politica de
privacidade assegura que apenas dados inseridos na politica de confidencialidade da

organizacdo sejam recuperados, (iii) baseado nos resultados obtidos localmente, a

11 http://www.almaden.ibm.com/
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consulta inicial é ainda analisada e, dependendo do resultado, reescrita e aumentada
por resultados locais, (iv) a consulta reescrita € entdo enviada para outros bancos de
dados de RIFD em rede e (v) os resultados obtidos na rede sdo adicionados aos

resultados locais.

Figura 18 — O engenho de busca Theseos numa pilha de software de uma empresa qualquer
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Fonte: Cheung et al. (2007)

Os tipos mais comuns de consultas que podem ser respondidas com Theseos
sdo: consultas ditas pedigree que reconstroem a histéria completa de um objeto;
consultas de recall que detectam a localizagdo atual dos objetos; consultas que
retornam informacgdes sobre todos os componentes de um objeto. As duas ultimas
consultas confiam no fato de que as informacdes sobre embalagem, desembalagem

e montagem de produtos séo gravadas.
5.3 Consideragdes finais do capitulo

Este capitulo apresentou diferentes arquiteturas para o desenvolvimento de
aplicacdes de rastreabilidade usando conceitos do paradigma loT. Entretanto, um
conjunto de aspectos ainda apresentam fragilidades na maioria das abordagens, sédo

eles:
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e Incerteza: suposicdo de que as tecnologias de captura de dados nao a faca
corretamente elou escopo de visibilidade dos parceiros
(organizagcdes/companhias) sobre os dados. Neste aspecto apenas BRIDGE
fornece modelos de alto nivel e algoritmos capazes de modelar a incerteza.
Portanto, trata-se de um campo de pesquisa vasto.

e Suporte para consultas de previsao: capacidade de prever estados futuros
de objetos a fim de dinamizar o planejamento, o controle e o escalonamento de
recursos compartilhados. Parcialmente abordado em BRIDGE por meio do
Algoritmo de Rastreamento inserido no modelo de Markov (HMM). Portanto,
trata-se de mais um amplo campo para pesquisa.

e Escalabilidade: capacidade de suportar o aumento no volume de dados
trocados entre os nés. Nas redes EPCglobal e BRIDGE o Servico de
Descoberta torna-se um gargalo devido ao formato associativo das suas
arquiteturas.

e Heterogeneidade: Interoperabilidade entre diferentes dispositivos de
diferentes organizacbes. Os padrdes definidos nos Servicos de Informacéo
EPC (EPCIS) da Rede EPCglobal € uma excelente abordagem para facilitar a
troca de dados entre varias organizagdes e ambientes heterogéneos, porém,
ainda é passivel de melhorias.

e Respostas oportunas: Respostas em tempo real que reflitam as mudancas
do mundo fisico.

e Seguranca e privacidade: Técnicas para lidar com o equilibrio entre
privacidade e compartilhamento de dados ainda sao um desafio para pesquisas

futuras.

Além destes aspectos, Campos e Cugnasca (2014) apresentam uma avaliacao de
quatro arquiteturas (EPCglobal, 10T-A ARM, BRIDGE e SENSEI) sobre sua
adequacao aos requisitos de qualidade especificados na norma ISO 25000 que trata

dos atributos de qualidade, veja a avaliacdo no Quadro 1.
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Quadro 1 — Avaliacéo dos atributos de qualidade

Qualidades Internas e Externas

Medida®?
Caracteristica Subcaracteristica High-Medium-Low
1 13 2 13 313 4 13
Suitability M H L H
Accuracy H H M H
Functionality Interoperability H H M H
Compliance M H M M
Security H H H H
Maturity M L L L
Fault tolerance M M M M
Reliability
Recoverability M M M M
Compliance M M M M
Understandability M M L M
Learnability L L L L
Usability Operability M L L L
Attractiveness L L L L
Compliance L L L L
Time behaviour M H M M
Efficiency Resource utilization H H H H
Compliance M M M M
Analyzability M M M M
Changeability H H M H
Maintainability Stability H H L L
Testability M M M M
Compliance M M M M
Adaptability H H H M
Installability L L L L
Portability Co-existence L L L L
Replaceability L L L L
Compliance L L L L

Fonte: Campos e Cugnasca (2014)

12 Medida pode ser expressa em Alto (h), Médio (M) e Baixo (L) ou usando a escala do tipo ordinal na
faixa de 1-9 (por exemplo: 1-3 = Baixo(L), 4-6 = Médio (M), 7-9 = Alto(H))
131 = EPCglobal, 2 = 10T-A ARM, 3 = BRIDGE, and 4 = SENSEI
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Portanto, esse capitulo mostrou que considerar os atributos de qualidade
caracteriza-se como uma fase importante do desenvolvimento de sistemas e que
varios atributos de qualidade que nao sdo considerados pelas principais Arquiteturas

de IoT com a relevancia desejada para a implementagéo de servicos satisfatérios.
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6 MATERIAL E METODOS

O objetivo desse capitulo é descrever como o trabalho foi executado, o material

utilizado e o método empregado.

6.1 Material

A Tabela 2 detalha o material utilizado na parte experimental (Capitulo 9) desse

Rede de sensores
éKo da Crossbow

contendo, um gateway, uma estacao
de radio e nos para inser¢cdo dos

sensores.

trabalho.
Tabela 2 — Material usado nesta tese
Componente Descricdo llustracéo
Infraestrutura para medic¢oes,

Sensores para
medig&o de
potencial hidrico

do solo

Sensor usado para a compreensao das
relagBes hidricas nas plantas e entre
estas e 0 meio exterior (solo e

atmosfera).

Sensores para
medic&o da
temperatura e

umidade do solo

Sensor usado para controlar gastos
com agua e energia elétrica e na

prevencdo de doencas.

Sensores para
medig&o de

radiacdo solar

Sensor usado para estudos das
transformag8es da energia no sistema
terra-planta-atmosfera, controle e

otimizacdo da evapotranspiracao.

Sensores para
medicdo do

molhamento foliar

Sensor usado para quantificacdo da
duragdo do periodo de molhamento

foliar.
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Sensor de | Sensor usado em conjunto para

temperatura e | controlar irrigacdo e na prevencéo de

umidade do ar doencas.
Etiquetas autoadesivas com
encapsulamento usadas para

Etiqueta RFID

identificacdo dos paletes, oferecendo
UHF 915 MHz

protecdo contra arranhfes e outras

formas de desgaste.

Etiqueta RFID
UHF 860-960
MHz

Etiquetas autoadesivas usadas para

identificacdo das caixas de vinho

Leitor RFID mével com conexdo por
Leitor RFID | meio de Bluetooth ou cabo USB e facil
portatil com base | conexdo com dispositivos mdveis tais
na frequéncia | como smartphones, PDAs e laptops.
UHF 900 MHz Usado para a leitura das etiquetas dos

paletes e das caixas.

Fonte: Autor

6.2 Métodos

Os métodos utilizados para alcancar o objetivo do trabalho passaram, em linhas
gerais, por uma ampla revisdo da literatura, a obtencdo de um modelo de
rastreabilidade, a concep¢do de uma arquitetura candidata, o refinamento da
arquitetura candidata e a utilizacdo da versdo amadurecida da arquitetura na
implementacdo de aplicacdo em uma experimentacdo em campo. As etapas da
Engenharia de Dominio, tais quais, analise, projeto e implementacao foram utilizadas

no desenvolvimento da aplicagcdo devido a possibilidade de reusar experiéncias
passadas de implementacéo.

A vitivinicola Santa Maria, localizada no Vale do S&o Francisco na cidade de
Lagoa Grande-PE, foi contatada e ofereceu sua fazenda de producéo de uva e vinho
para acompanhamento de uma safra completa. A seguir sdo descritas as etapas do

método em detalhes:
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d)
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Proposicéo de um modelo de rastreabilidade. Primeiramente foi realizado um
levantamento bibliografico sobre o tema do trabalho e das tecnologias envolvidas,
focando nas tecnologias base da loT, especialmente, RFID e RSSF. Em seguida,
foi realizada uma investigagao dos processos de produgé&o do vinho no Brasil e os
padrdes internacionais para rastreabilidade nesta area para a concep¢do do
modelo de rastreabilidade.

Andlise do dominio. Essa etapa consistiu no levantamento dos requisitos do
sistema. Para isso, foi realizada uma visita de campo a vitivinicola Santa Maria
com a finalidade de apresentar os objetivos do projeto, identificar os stakeholders,
a disposicao de sensores e do gateway no vinhedo, 0s custos necessarios para
sua implementacéo e as demandas de rastreabilidade dos consumidores.
Projeto do dominio. De posse dos requisitos, stakeholders e dos interesses e
preocupagdes foram definidos os atributos de qualidade e a relevancia de cada
um deles. Dessa forma, ao fim desta etapa, foi obtida a arquitetura candidata. A
partir da arquitetura candidata foi possivel especificar o0 grupo de componentes
gque deu suporte a implementacdo das aplicacdes web e dos aplicativos para
dispositivos moveis.

Implementacdo do dominio. As aplicacbes web e os aplicativos para dispositivos
moveis foram desenvolvidos a partir da arquitetura candidata e seguiram o modelo

espiral conforme Figura 19.

Figura 19 — Processo de Engenharia de Dominio empregado na implementacédo do dominio
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e) Avaliacdo da arquitetura. A penultima etapa do projeto envolveu a apresentacao

f)

dos resultados aos agentes da cadeia e parceiros participantes do projeto, visando
obter realimentacdo com relacdo aos mesmos e oportunidades de melhoria.
Nesse sentido, foram realizados os refinamentos na arquitetura e,
consequentemente, nas aplicacdes desenvolvidas.

Consolidacdo da arquitetura. Por fim, ap0os a realimentagdo dos agentes
envolvidos na cadeia do vinho a arquitetura foi formalizada e os conhecimentos
obtidos foram divulgados por meio de artigos cientificos em peridédicos e

conferéncias.
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7 MODELO DA CADEIA DE SUPRIMENTOS DO VINHO

Os modelos de rastreabilidade sdo importantes no contexto agroindustrial,
sobretudo, na prevencdo de problemas tais como: adulteracdes de produtos e
insumos, identificacdo de falhas no processo produtivo, otimizacdo de recursos
naturais, monitoramento de variaveis ambientais, entre outros. No caso de produtos
de alto valor agregado, como o vinho, estes modelos ajudam a assegurar sua
qualidade (MINJIE et al., 2011). Esses modelos possibilitam assegurar a qualidade
dos insumos e produtos finais, facilitando chamadas de retorno de produto defeituoso,
evitando a mescla de produtos e reduzindo os impactos da localizacao e correcéo de
falhas (JURAN E GODFREY, 1999).

Dessa forma, antes de discutir a arquitetura de 10T para rastreabilidade do
vinho, foi elaborado um modelo de rastreabilidade de toda a cadeia de suprimentos
do vinho com a finalidade de identificar variaveis, dados e informacdes contidas em
cada etapa e elos dessa cadeia de suprimentos. Por se tratar de uma cadeia produtiva
bastante diversificada, onde cada produtor de vinho pode assumir um processo

proprio, esse trabalho buscou informacdes em diferentes fontes, conforme Figura 20.

Figura 20 — Fontes de informacéo para definicAo do modelo de rastreabilidade
Cultivador da uva
Endlogos
Produtor do vinho
Distribuidor
Vendedor

Cuifias et al, 2014

Expdsito et al,
2013

Catarinucci et al,
2011

Campos e
Cugnasca, 2013

Silva, Campos e
Cugnasca 2013

Sobrinho e
Cugnasca, 2012

Wine Supply Chain
Traceability, 2008

Global Traceability
Standard, 2016

Fonte: Autor
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7.1 Fontes de Informacéo

As fontes de informacé&o foram divididas em trés grupos: (i) a Vitivinicola Santa
Maria que se caracteriza como fonte primaria de informacédo, (ii) os artigos
académicos e (iii) a associacdo multissetorial sem fins lucrativos, GS1, esses dois

ultimos, caracterizam-se como fontes secundérias de informacao.

Na Vitivinicola, destaca-se o contato continuo e prestativo do enélogo Ricardo
Henriques que prontamente atendeu as solicitacdes e duvidas referentes ao modelo.
Em relagdo aos artigos académicos destacam-se os modelos apresentados por
Catarinucci et al. (2011), Cuifias et al. (2014) e Exposito et al. (2013), bem como, os
trabalhos desenvolvidos no LAA pelos pesquisadores Osvaldo Sobrinho, Roberto Fray
da Silva e o proprio autor.

Em busca de prover um modelo de rastreabilidade voltado para a cadeia do
vinho, o trabalho Silva, Campos e Cugnasca (2013) apresenta uma proposta
integrando RFID e RSSF, conforme Figura 21.

Figura 21 — Proposta de um modelo de rastreabilidade da cadeia do vinho para exportagao
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Fonte: Silva, Campos e Cugnasca et al. (2013)
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O modelo € composto por sete etapas e engloba desde a producdo das uvas
até a entrega do vinho ao consumidor. As etapas se conectam, por meio da web, a
nuvem computacional, onde as informacdes coletadas sdo armazenadas, e podem
ser acessadas em tempo real pelos usuérios e agentes da cadeia nas diferentes
etapas de transformacéo da matéria-prima.

Por fim, entre os documentos sobre rastreabilidade consultados na GS1
destaca-se a formalizacdo de um modelo de rastreabilidade da cadeia do vinho
publicado em 2008, conforme Figura 22. A GS1 criou o Grupo de Trabalho (GT) de
Rastreabilidade do Vinho, juntamente com representantes de empresas de comércio
de vinhos internacionais da Franga, Alemanha, Africa do Sul, Reino Unido e Estados
Unidos, além de parceiros da industria na Argentina, Australia, Chile, Nova Zelandia,
Espanha e outras regifes vinicolas, com o objetivo de construir um modelo de

rastreabilidade para a cadeia do vinho que tenha aplicabilidade global (GS1, 2008).

Figura 22 — Cadeia de suprimentos do vinho segundo o GT de rastreabilidade da GS1
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Fonte: Cimino e Marcelloni (2012)

Na Figura 22 é possivel identificar os diferentes atores da cadeia tanto no
processamento do produto quanto na distribuicdo da mercadoria. Cada ator, portanto,
€ responsavel por atividades especificas que devem permitir a rastreabilidade da
cadeia de suprimentos. Diante do exposto, as sec¢des a seguir apresentarao o modelo
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de rastreabilidade adotado nesta tese para a concepcdo da arquitetura de

rastreabilidade do vinho.
7.2 Modelo pararastreabilidade da cadeia de suprimentos do vinho

O modelo € composto por sete etapas principais: a plantacédo da uva, a industria
(nessa sec¢ao plantacéo e industria estdo agrupados na subsecéo 7.2.1 producéo do
vinho), o estoque, o transporte, a distribuicdo, o varejista e o cliente, conforme a viséo

geral da Figura 23.

Figura 23 — Viséo geral do modelo de rastreabilidade para a cadeia do vinho
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A producéo do vinho refere-se ao processo produtivo desde a colheita da uva
até o engarrafamento do vinho. A etapa de estoque € responsavel pelo
armazenamento dos vinhos em caixas e paletes. Em seguida as caixas e paletes séo
transportadas até as centrais de distribuicdo (CDs). Por fim, das CDs o vinho é
transportado aos varejistas que por sua vez comercializam o vinho com seus clientes.
As subsecdes a seguir detalham as etapas e os dados de rastreabilidade necessarios

em cada etapa.
7.2.1 Producéo do Vinho

A primeira etapa do modelo de rastreabilidade consiste na produc¢éo do vinho.
A producdo do vinho inicia-se pela producdo e colheita das uvas. As principais
atividades envolvidas na producéo da uva séo: plantio, cultivo e poda das videiras,
adubacao dos vinhedos, controle de pragas, colheita das uvas, etc. Dessa forma, 0
produtor deve registrar, para cada lote de uvas, entre outras informacdes, os detalhes
sobre a localizacao, tipo e cuidado das vinhas, recorde de producdo anual, a origem

e 0 contetido quimico de agua usada para a limpeza e irrigagéo, etc (GS1, 2008).

Além disso, para cada produto de tratamento recebido dos fornecedores
(defensivos, adubo, por exemplo), os produtores devem registrar informacdes do
fornecedor, a descricdo do produto recebido, bem como numeros de lotes. Por fim,
referente a producdo da uva, cada talhdo do vinhedo deve ser identificado com um

namero de localizagc&o que é atribuido pelos viticultores.

Em seguida a uva é passada para a producéo do vinho. Os produtores do vinho
sdo responsaveis por receber as uvas, elaborar, fabricar e/ou misturar produtos
vitivinicolas. Eles devem também registrar quais uvas e adega o0s sucos foram
armazenados, além de manterem registros precisos para o grande numero de
procedimentos e operacdes realizadas na transformacdo do suco em vinho. O
produtor de vinho é responsavel por identificar cada ciclo de produgdo, com um
namero de lote. Além disso, os produtores devem registrar para cada recibo de
aditivos de fornecedores, data de recebimento, descrigcdo do produto recebido, bem

como numeros de lotes.



57

Varios aspectos da cadeia do vinho serao diferentes dependendo do segmento
do vinho produzido, como o numero e a qualidade das vinhas utilizadas, o numero e
a qualidade dos fornecedores, a embalagem e roétulos do vinho, etc (ADAMO, 2004).

Dependendo do tipo de vinho que vai ser elaborado, o processo é diferente.

Em geral, as principais atividades de elaboragdo de vinho s&o: recepcéo e
pesagem das uvas, esmagamento, desengace, prensagem, além de sulfito e
decantacdo, a adicdo de levedura, fermentagédo, refrigeracédo, clarificagao,
estabilizacdo, controle de temperatura, armazenamento em tanques de acos
inoxidaveis ou barris de carvalho, filtracdo, a preparacdo para o engarrafamento,
maturacdo em garrafa, etc. Conforme Figura 23, as etapas do processo de producao

do vinho consideradas nesse estudo sao:

a) Plantacdo. Nessa etapa é importante identificar a coordenada geografica do
terroir' e as condigdes ambientais as quais estardo submetidas as castas de
uva, tais como: temperatura e umidade do ambiente, temperatura e umidade
do solo, indice de radiacdo solar, molhamento foliar e o potencial hidrico do
solo.

b) Colheita. As uvas devem estar plenamente maduras, os cachos séo cortados
com tesoura e sao acondicionados em caixas contendo até 15kg e
transportados em caminhfes até a adega. A maturidade € testada pela
verificacdo do grau de acucar, usando-se um mostimetro previamente a
colheita. Convém, portanto, identificar em cada talhdo da producdo, os
funcionarios que manipularam a plantacéo, os defensivos agricolas aplicados,
0 periodo em que deve ser feita a prova da uva, a avaliacgdo do endlogo
responsével pela prova e as condi¢cdes climéticas as quais as caixas foram
transportadas e o tempo gasto nesse processo.

c) Recepcéo, classificacdo e pesagem. Na adega as uvas sdo pesadas e
classificadas tendo como parametros espécie, grau glucométrico medio e nivel
de maturagdo. Uvas destinadas a vinhos de melhor qualidade podem passar

por um processo de inspecéo visual, com a retirada manual de cachos que néo

14 Refere-se a um espaco no qual estd se desenvolvendo um conhecimento coletivo das interacdes
entre o ambiente fisico e biolégico identificaveis e as praticas enoldgicas aplicadas, que proporcionam
caracteristicas distintas aos produtos originarios deste espaco (OIV, 2010).
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atendam aos requisitos de qualidade. Faz-se necessario a identificacdo dos
talhdes que produziram as uvas de melhor qualidade.

Desengace e Esmagamento. Esse processo consiste na retirada das uvas
dos cachos (engacos). Inicialmente as uvas s&o selecionadas para a
elaboracao de vinho branco e vinho rosado (se houver) onde tém como primeiro
destino a prensa que pressiona as uvas para que as cascas se rompam,
separando-as do mosto. Esta prensagem é feita com cuidado para que néo
seja esmagada a semente da uva, o que liberaria taninos em excesso, trazendo
forte adstringéncia ao sabor do vinho e exigindo maior tempo de maturagao
para seu consumo. Aqui os dados necessarios para rastreabilidade
caracterizam-se na identificacdo do funcionario responséavel pelo desengace,
maquina utilizada e avaliacao da qualidade do desengace.

Primeira fermentacdo. Nesta etapa, é realizada a fermentacao alcodlica. O
mosto é bombeado para tanques de grande capacidade com as cascas no caso
do vinho tinto, no caso do vinho branco as cascas nao fazem parte, enquanto
gue para o vinho rosado as cascas permanecem por pouco tempo. Nos tanques
é feita a adicdo de dioxido de enxofre, SO2, num processo denominado
sulfitacdo, cuja finalidade € inibir a atuacéo de bactérias e fungos que agem na
fase prefermentativa, atuar como antioxidante e dissolvente do corante contido
nas cascas (vinho tinto). Nesta reacdo, o acucar das uvas, através da acao das
leveduras, transforma-se em alcool etilico e gas carbdnico, gerando grande
guantidade de calor. As leveduras estao contidas na propria uva podendo-se,
ou, adicionar leveduras especialmente selecionadas para a fermentacéo.
Como a quantidade de acucar € de primordial importancia, em certos paises,
como Brasil e Franca, a legislagcdo permite a realizacdo de um processo
denominado chaptalizacdo, que consiste na adicdo de aglucar ao mosto. A
fermentacdo dura de trés a dez dias e a temperatura € mantida entre 24°C e
29°C, no caso de vinhos tintos, ou 12°C e 16°C no caso dos brancos. A
temperatura exata varia conforme o produtor e o tipo de vinho. Aqui o controle
da temperatura e umidade relativa do ar sdo imprescindiveis, bem como a
identificacdo dos tanques utilizados para a fermentagao.

Prensagem. Finalizada a primeira fermentacao, ou fermentacéo tumultuosa, o
vinho € separado do bagaco e é transferido para outros tanques onde ocorrera

a segunda fermentacéao, ou fermentacéo lenta. Este vinho é o chamado vinho-
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flor, de melhor qualidade. O bagaco poder& ser prensado, extraindo-se deste
processo o chamado vinho de prensa, de qualidade inferior, podendo ser
destinado a destilacdo. O conteudo do bagaco, destilado ap6s uma segunda
prensagem, permitira a obtencdo da grappa, bebida de alto teor alcodlico
apreciada no mercado.

Segunda fermentacéo. Esta fase dura de dez a trinta dias. Nela, ocorre uma
fermentacéo secundaria, denominada malolatica, através da acéo de bactérias.
A temperatura deve ser mantida entre 18°C e 20°C. Este processo, que modera
a acidez do vinho, € desejavel em vinhos tintos e brancos de guarda, ndo sendo
recomendada em vinhos tintos jovens ou brancos frutados. Alguns paises
importadores exigem a passagem por esta fase por proporcionar a estabilidade
biol6gica do produto. Ao final, é realizada a trasfega, ou seja, o transporte para
outro tanque, de maneira a eliminar-se a borra gerada. Assim como ocorreu na
primeira fermentacdo novamente faz-se necessario o controle da temperatura
e umidade relativa do ar, bem como a identificacdo dos tanques utilizados para
a fermentacédo. Além disso, o registro da(s) bactéria(s) utilizada(s) no processo
de fermentagéo.

Clarificagdo e estabilizacdo. Terminada a fermentacdo lenta, o vinho é
bombeado para grandes tanques, onde permanece por um periodo de cerca
de seis meses, 0 que permite a estabilizagcdo do conteudo e o depdésito de
residuos sélidos. Para facilitar este depdsito, sdo empregadas substancias
denominadas clarificantes ou colas que agregam 0s materiais suspensos
levando-os ao fundo do tanque. Estas substancias podem ser de origem animal
ou mineral. Em escala industrial, usualmente se utiliza o bentonite. Para
controle da rastreabilidade é importante guardar a identificacdo dos tanques, a
temperatura e a umidade do ar e os clarificantes utilizados.

Trasfegas e atestos. Trasfegas consistem no transporte do vinho entre
tanques, com o objetivo de eliminar do vinho todos os depdsitos gerados nos
processos de fermentacdo. Sado empregadas algumas trasfegas para a
obtencao deste resultado. Ao encher-se um tanque, nenhum espaco livre pode
permanecer em seu interior, pois o oxigénio ali contido viria a oxidar o produto.
Desta forma, é necessério preencher totalmente os tanques com pequenos

volumes de vinho. A este processo denominasse atesto.
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j) Colagem. Consiste na mistura do contetdo dos diversos tanques da cantina,
segundo proporcdes determinadas pelo endlogo responsavel, que utiliza nesta
operacao, basicamente, seus sentidos. O objetivo é a geracao de produtos de
boa qualidade, uniformes, que mantenham uma linha de continuidade em
relacdo aos mesmos produtos de anos anteriores, e que ndo gerem sobras nao
aproveitadas.

k) Maturacdo. Corresponde ao envelhecimento em tonéis de madeira de
pequena capacidade, usualmente em torno de 225 litros. Empregam-se o
carvalho francés ou americano na construgao dos barris. Esta fase contribui
para o desenvolvimento das propriedades organolépticas do vinho e sua
aplicacao, restringe-se, normalmente, aos produtos de melhor qualidade. Dura
de seis meses a dois anos.

) Filtragdo. Permite a clarificacdo final dos vinhos e é efetuada de forma
mecanica. Empregam-se membranas filtrantes de fibras vegetais (celulose ou
acetato de celulose).

m) Engarrafamento e rotulagem. No processo de engarrafamento € desejavel a
auséncia de contato com o ar para efeitos de esterilidade e auséncia de
oxidacao. Processos envolvendo a utilizagdo de nitrogénio ja sdo empregados
por algumas vinicolas brasileiras. A utilizacéo de rolhas de cortica é tradicional.

n) Envelhecimento na garrafa. Corresponde ao envelhecimento em garrafas,
usualmente em torno de 750 ml. Essa fase € realizada com as garrafas de vinho
posicionadas horizontalmente para manter a rolha tmida. E recomendavel que
o envelhecimento do vinho na garrafa ocorra em local com pouca incidéncia de

luz, umidade moderada e temperatura constante.

Diante do exposto, o Quadro 2 sumariza os dados do processo de producéo do

vinho e os dados de rastreabilidade associados a cada etapa.

Quadro 2 — Dados de rastreabilidade da etapa producéo do vinho

Etapa 1: Produgéo do Vinho
llustracéo Processo Dados de rastreabilidade
e Localizagéo e Potencial hidrico do solo
9 i e Temperatura do ar ¢ Radiacéo solar
Terroir
@ e Umidade relativa do ar e Temperatura do solo
¢ Radiacao solar ¢ Umidade do solo
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ID do talhdo e Avaliacdo da prova da uva
) Defensivos agricolas e Tempo gasto na colheita
Colheita

ID dos trabalhadores e Condi¢Bes climéaticas da
Periodo de prova da uva colheita

Recepcao,

e ID do talh&o
classificacéo e

pesagem

Funcionario

Desengace e

Esmagamento

Maquinario utilizado

Avaliacao

12 Fermentagao

ID dos tanques
Temperatura do ar

Umidade relativa do ar

Prensagem

Temperatura do ar

Umidade relativa do ar

22 Fermentagdo

ID dos tanques

Temperatura do ar

Umidade relativa do ar

Bactéria utilizada

Clarificacéo e

estabilizacéo

ID dos tanques

Temperatura do ar

Umidade relativa do ar

Clarificantes utilizados

L)
),
)
L)

Trasfegas e

ID dos tanques

atestos
Colagem
[ ] ID dos tanques
Umidade relativa do ar
= == ) ID do tonel *
1 . b Maturagao Temperatura do ar * Radiagdo solar
N — perat
: ~ Membrana filtrante
Filtracado
Rolha utilizada
Engarrafamento Garrafa utilizada

Envelhecimento

na garrafa

Radiacao solar
Temperatura do ar

Umidade relativa do ar

Fonte: Autor
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7.2.2 Armazenamento

Essa etapa corresponde ao armazenamento do produto até sua distribuicéo.
As garrafas de vinho séo recebidas, embaladas, acondicionadas em caixas,
armazenadas em paletes e expedidas (identificadas com um numero de lote) para o
distribuidor final dos produtos. Dessa forma, o numero do lote deve ser
relacionado/ligado aos lotes de vinho a granel utilizados para encher as garrafas, o
importante € manter a relacdo entre o vinho a granel e o produto acabado, conforme
Quadro 3.

Quadro 3 — Dados de rastreabilidade da etapa armazenamento

Etapa 2: Armazenamento
llustracéo Processo Dados de rastreabilidade

e Nudmero do lote
Expedigao e |D do palete
e |D das caixas vinculadas ao palete

e Localizagéo indoor
Estoque e

¢ Destinatario
Armazenagem

Fonte: Autor

Por fim, para garantir o rastreamento a nivel mundial € necessario registrar o
namero do lote dos itens enviados (em padrdo mundial) e vincula-los a localizacéo do

destinatéario.
7.2.3 Transporte

O ator denominado transporte ou transportador € responsavel pela recepcéo e
expedicao do vinho. Este ator recebe o vinho em paletes e encaminha as centrais de
distribuicdo em diferentes modais de transporte (rodoviario, ferroviario, duto viario ou
hidroviario). Cada um destes paletes, portanto, deve ser identificado com um codigo
apropriado, ou seja, um numero Unico, e com a quantidade associada de vinho (litros).
A fim de manter a rastreabilidade precisa ao longo da cadeia, é necessario gravar os
nameros dos lotes assim como ocorre com o identificador de cada item despachado,

conforme Quadro 4.
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Quadro 4 — Dados de rastreabilidade da etapa transporte

Etapa 3: Transporte
llustracéo Processo Dados de rastreabilidade

e Localizagéo (coordenada GPS)

- e e ID do transporte
Transporte
e Temperatura do ar

e Umidade do ar

e Tipo do modal
e Destinatario
Modais de e Localizacéo (coordenada GPS)

transporte e |D do transporte

e Temperatura do ar

e Umidade do ar

Fonte: Autor

Para garantir o rastreamento, € necessario registar os identificadores globais
dos produtos enviados e relaciona-los ao receptor. Em seguida, o ator envia os lotes

de vinho a granel para o préximo ator, o distribuidor.
7.2.4 Distribuicéao

O distribuidor dos produtos é responsavel pela recepcdo, armazenagem,
gestao de estoque e expedicao de produtos finais. O distribuidor dos produtos recebe
os paletes e caixas do transporte e despacha as mercadorias para os varejistas. Os
nameros do container e do palete sdo gravados na entrada e vinculados ao nimero
de localizacao do fornecedor. Os varejistas, portanto, devem manter um registro do
ndamero do container, 0s nimeros dos paletes e os nimeros das caixas que recebem,

conforme Quadro 5.



Quadro 5 — Dados de rastreabilidade da etapa distribuicao

Etapa 4: Distribuicdo

Temperatura do ar

llustracéo Processo Dados de rastreabilidade

’ _r;'ﬁ}’ Localizagdo indoor

- . ID do destinatério
ﬁﬁ:’ Centrais de o

&G Distribuic&o ID do emissario

‘ ffj‘y ID do palete
S ID do container

Localizagdo do container (coordenada GPS)
; . ID do transporte
Transporte

Umidade do ar

Caso o varejista atribua um namero proprietario ao produto esta informacéo

Fonte: Autor

deve ser atualizada para os demais atores da cadeia.

7.2.5 Varejista

A penultima etapa desse modelo € o varejista. Ele recebe os paletes e caixas

do distribuidor e os comercializa com os consumidores. Cada garrafa € identificada

com um numero, conforme Quadro 6.

Quadro 6 — Dados de rastreabilidade da etapa varejista

Etapa 5: Varejista

llustracéo Processo Dados de rastreabilidade

Localizagdo indoor
y @ﬁ Estoque e ID do destinatario

&\. DEy A

-w " rmazenagem ID do emissario
ID do palete
Localizacdo indoor

Varejista

Temperatura do ar

Da mesma forma que ocorreu no ator anterior, o rastreamento é garantido caso

0 exista a vinculacdo dos numeros dos paletes ao numero de localizagcdo do

destinatario.

Fonte: Autor
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7.2.6 Consumidor

Por fim, o consumidor é a ultima etapa do modelo. Trata-se do responsavel por
acondicionar corretamente a garrafa de vinho e descarta-la corretamente, conforme
Quadro 7.

Quadro 7 — Dados de rastreabilidade da etapa consumidor

Etapa 6: Consumidor

llustracéo Processo Dados de rastreabilidade
ID do varejista
Adega * )
. e Temperatura do ar

Inteligente
ID da garrafa

Descarte / * g

: e |D da recicladora urbana
Reciclagem

Fonte: Autor

Dessa forma, serd conveniente que o consumidor possua meios de monitorar

a temperatura do ambiente e informar as condi¢cdes do descarte.
7.3 Consideracgdes finais do capitulo

O modelo de rastreabilidade da cadeia do vinho apresentado nesse capitulo
descreveu as etapas do processo produtivo em detalhes e destacou os dados de
rastreabilidade presentes em cada etapa. Diante da diversidade dos processos
produtivos do vinho, houve uma adaptacdo dos modelos de rastreabilidade para a
vitivinicola Santa Maria. Esse modelo permitiu uma ampla compreensédo sobre o
funcionamento da cadeia de suprimentos do vinho e de suas etapas, subsidiando a

concepcao da arquitetura de rastreabilidade apresentada no Capitulo 8.
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8 UMA ARQUITETURA PARA RASTREABILIDADE DO VINHO BASEADA EM loT

A aplicacdo de tecnologias base da IoT em vinhedos € algo recente e advém
dos avancos tecnologicos, sobretudo, com foco na viticultura de precisao, tais quais:
instrumentacao remota e terrestre, RSSF, RFID, atuadores, etc. O principal objetivo
dessas tecnologias na viticultura de precisdo € maximizar o rendimento e a qualidade

da uva, minimizando impactos e riscos ambientais (BARBOSA et al., 2017).

Entretanto, o paradigma IoT prevé um salto ainda maior de conectividade e
comunicacao de todo processo produtivo do vinho tanto entre os agentes da cadeia
de suprimentos quanto com o cliente final. Dessa forma, esse capitulo apresenta uma
arquitetura para rastreabilidade do vinho baseada no paradigma loT, seus principios,

stakeholders, atributos de qualidade, cenarios e componentes.
8.1 Conceitos

A concepcdo de uma arquitetura para rastreabilidade do vinho baseada no

paradigma loT pressupde discutir e unificar conceitos basicos, séo eles:

e Arquitetura: conceitos fundamentais ou propriedades de um sistema
incorporado em seus elementos, relacionamentos e principios que conduzem
seus design e evolucdo (ISO, 2011). Nesse sentido, o objetivo de uma
arquitetura € definir seus elementos e sua organizacdo a fim de satisfazer
objetivos e restricdes especificas.

e Rastreabilidade: processo de descrever a historia, aplicacdo, eventos e
localizacdo de um produto a uma determinada organizacdo (ISO, 1994).
Portanto, a arquitetura descrita nesta tese esta focada em prover informacdes
sobre o processo produtivo do vinho, desde informacdes dos insumos, matéria-
prima, produto final, transporte, centrais de distribuicdo e varejista até o
consumidor final e o descarte do produto.

e Cadeia de suprimentos: uma rede de organizacbes conectadas e
interdependentes que atua em conjunto e de forma conjunta para controlar,
gerenciar e melhorar o fluxo de materiais e informacdes de fornecedores para
usuérios finais (CHRISTOPHER, 2016). Assim, o foco do gerenciamento da

cadeia de suprimentos considerado nesta tese é sobre a gestdo de
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relacionamentos, a fim de alcancar um resultado mais lucrativo para todas as
partes da cadeia (agentes da cadeia).

¢ Internet das Coisas: a infraestrutura de rede global dinamica, com capacidades
de autoconfiguracdo baseada em protocolos de comunicacdo padrdo e
interoperaveis onde “coisas” fisicas e virtuais tém identidades, atributos fisicos
e personalidades virtuais, usam interfaces inteligentes, e sao perfeitamente
integradas por meio da rede de informacao (VERMESAN et al., 2011). Acredita-
se que essa definicdo € abrangente o suficiente para contemplar as diferentes

definicbes e conceitos desse paradigma em efervescéncia mundialmente.

Dessa forma, a Figura 24 sumariza 0s principais conceitos (Arquitetura,

Rastreabilidade, Cadeia de Suprimentos e Internet das Coisas) abordados nesta tese.

Figura 24 — Principais conceitos abordados na arquitetura

Paradigma de
Rastreabilidade Fundamentagdo ,
o %WL

do- Sistema Arquitetura

l Dominio
Cadeia de
Suprimentos

Em resumo, a arquitetura descrita nesta tese estd fundamentada pelo

Fonte: Autor

paradigma loT e tem como objetivo orientar o desenvolvimento de sistemas com foco
na rastreabilidade no dominio da cadeia de suprimentos do vinho. Portanto, caso um
desenvolvedor queira usar a arquitetura fruto desta tese em um contexto que nao
contemple a rastreabilidade da cadeia de suprimentos do vinho e o paradigma loT,
sua implementacdo passara por adaptacfes que podem influenciar diretamente no

desempenho do sistema gerado.
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8.2 Os Fundamentos

Além de unificar conceitos, a arquitetura apresentada nesse trabalho também
esta baseada em um conjunto de fundamentos. Eles constituem principios pelos quais
a arquitetura foi gerada, sao eles: F1. Conectividade e Acessibilidade, F2. Seguranca

e Privacidade, F3. Redes sociais, F4. Adaptatividade e F5. Atributos de qualidade.

F1. Conectividade e Acessibilidade. O paradigma loT prevé a conexao e
comunicacao de tudo, com todos e a qualquer momento. Ou seja, cada agente da
cadeia de suprimentos, deve fornecer informacdes sobre o processo produtivo do
vinho a outro agente, de forma segura e somente a servigos autorizados. Mas quais
dados seréo fornecidos aos demais agentes da cadeia? Aqueles autorizados pela
origem, que forem Uteis ao destino e que ndo revelem estratégias de mercado do

agente da cadeia.

A Conectividade e Acessibilidade formam um fundamento que evidencia a
razdo de existir da loT, entretanto, sabe-se que a cadeia de suprimentos do vinho é
formada por agentes com valores e conceitos tradicionais, sobretudo, aqueles que
fazem parte da producéo do vinho e terdo maior dificilmente em compartilhar dados
de sua producéao. O fundamento discutido aqui se refere a dados que sé&o importantes
para os demais agentes da cadeia e que terdo a permissdo de acesso dada pelo

agente de origem da informacé&o.

Superada essa barreira, € preciso superar ainda os desafios que envolvem
essa alta conectividade entre os agentes da cadeia que sédo: o grande volume de
dados gerados e compartilhados (Big Data), o suporte do sistema a escalabilidade, a
gestao dos dispositivos (novos ou atuais), a seguranca e a privacidade dos dados e
informacdes. Dessa forma, diante da robustez e preocupac¢des que a Comunicagao e
Acessibilidade ensejam é que eles formam um fundamento da arquitetura e possuirdo

componentes e tratamentos especificos.

F2. Seguranca e Privacidade. Um dos principais desafios que devem ser
superados para impulsionar a l1oT no mundo real (ROMAN et al., 2013). Entre todos
os atributos de qualidade considerados nos fundamentos da arquitetura (ver P5.
Qualidade), a seguranca com a aquisicdo, transmissdo e processamento das
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informagdes é aquele que merece destaque e condi¢do de fundamento da arquitetura.
Haja vista as numerosas possibilidades de ameacas que podem afetar o sistema,
além das multiplas trocas de informacdes entre hardwares e sistemas heterogéneos

localizados em diferentes contextos.

Somada a seguranca esta a privacidade. Todo e qualquer usuario e dispositivo
deve ter mecanismos que possibilitem manter-se no anonimato e o direito ao
esquecimento. A vinicola e demais agentes da cadeia de suprimentos precisam de
garantias de que o sistema implementado a partir da arquitetura ndo esta espionando
(sem conhecimento das partes) dados privados. Dessa forma, a arquitetura contempla
moédulos especificos para suprir as demandas por seguranca e privacidade

observando a legislagéo vigente.

F3. Redes sociais. Esse fundamento consiste em objetos inteligentes que se
conectam a rede para levar o mundo real a dimensao virtual. Ou seja, objetos capazes
de se comunicar em sites de redes sociais podem entrar no loop social de seus
proprietarios, de modo a publicar automaticamente informacfes de interesse para
comunidades de pessoas selecionadas e a realizar algumas a¢fBes automaticas
relacionadas (ATZORI et al., 2014).

Nesse sentido e em consonancia com Atzori et al. (2014) os objetos ndo so
podem ser parte das redes sociais humanas, mas também podem construir sua
propria rede social. Como consequéncia, as interacfes entre eles podem ser
promovidas para o desenvolvimento de servicos complexos para o beneficio direto
das pessoas. Consequentemente, 0s objetos imitam o comportamento humano para
uma descoberta e composicdo de servicos escalaveis e eficazes, bem como

gerenciamento de confiabilidade.

F4. Adaptatividade. Refere-se a capacidade que tem um sistema de, sem a
interferéncia de qualquer agente externo, tomar a decisdo de modificar seu proprio
comportamento, em resposta ao seu historico de operacdo e aos dados de entrada
(NETO, 2007). Entende-se que a experiéncia anterior adquirida por um sistema ou

dispositivo adaptativo € decisiva quanto ao tipo de alteracdo comportamental

resultante do exercicio da adaptatividade.
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F5. Atributos de qualidade. Por fim, a arquitetura considera os atributos de
gualidade como um fundamento ortogonal, ou seja, que esta presente em todas as
suas camadas. Por meio dos atributos de qualidade é possivel minimizar os erros de
projeto do sistema e garantir a implementacdo de uma solu¢cdo que atenda aos
requisitos. Para tanto, os atributos de qualidade recebem uma atencéo especial da

arquitetura e estara presente em varios médulos da arquitetura.
8.3 Definicdo do dominio
8.3.1 Escopo e contexto

O objetivo dessa etapa € definir os limites do sistema, seu comportamento e
responsabilidade. Basicamente, é esperado desse passo que o arquiteto de software
compreenda 0s objetivos organizacionais e estratégicos da organizacdo. Dessa
forma, na cadeia de suprimentos do vinho foi possivel inferir um agrupamento de

dominios conforme mostra a Figura 25.

Figura 25 — Modelo do processo de negdcio da cadeia de suprimentos do vinho
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Fonte: Autor
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Nos sete dominios apresentados (vinhedo, industria, armazenamento,
transporte, central de distribuicdo, varejista e consumidor final), deve-se destacar o
processo de negoécio onde todos os agentes sdo capazes de atualizar dados da
produgéo, armazenamento, distribui¢cdo e venda do produto em suas bases de dados
proprias. Entretanto, essas bases de dados estéo interligadas por meio da Internet de
forma segura possibilitando aos agentes consultar dados de rastreabilidade do

produto.
8.3.2 Stakeholders

Nessa etapa o objetivo € identificar as pessoas chave que tem algum interesse
ou que podem ser afetadas pelo sistema. As preocupacdes dos stakeholders séao as
mais variadas, desde o tempo de execucdo de uma solicitagdo até o retorno pelo
investimento para a implantacdo do sistema. Nesse cenario, os stakeholders

identificados na cadeia de suprimentos do vinho sdo apresentados na Figura 26.

Figura 26 — Stakeholders do sistema de rastreabilidade da cadeia de suprimentos do vinho
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Fonte: Autor
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Os stakeholders foram divididos em duas categorias. A primeira, mais a
esquerda da Figura 26, apresenta aqueles com preocupacdes em todos os dominios
da cadeia de suprimentos, sdo eles: proprietario da vinicola, desenvolvedor do
sistema e os sindicatos e associa¢gfes. Os demais stakeholders, a direita da Figura
26, estdo apresentados vinculados aos seus respectivos dominios da cadeia de
suprimentos, sdo eles: endlogo, fornecedores, técnico agricola, auxiliar de producéo,
logistica, transportador, despachante, sommelier e cliente. Na secdo a seguir serao

apresentados os interesses e preocupacgdes de cada stakeholder sobre o sistema.

8.3.3 Interesses e Preocupacdes

O objetivo dessa secdo € identificar e compreender claramente as
preocupacdes que cada stakeholder tem sobre o sistema. Dessa forma, conforme

Tabela 3 a sumarizacéo das preocupacdes dos stakeholders envolvidos.
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Tabela 3 — Relacao de stakeholders, seus interesses e preocupacdes

Dominio Stakeholder Interesses Preocupacgdes
. . . ¢ Qualidade e variedade de uvas produzidas
Endlogo FITOEIFATF UITNES CI3 [958 GUETTELTD © GIIS SSETi) o Enélise das condicdes e pre argdo solo
9 apreciados, reconhecidos e premiados. & prep
o Alerta para prova da uva
§ _ § . — : -
Fornecedores Elevacéo das vendas e satisfacéo do produtor Cor_nposu;ao ik ?d“bos’ plantas, defensivos agricolas,
Vinhedo fertilizantes fornecidos, etc
e Gestao de maquinas agricolas
Técnicos Elevar a producao com eficiéncia hidrica e energética, | ¢ Pulverizacdo de defensivos agricolas e fertilizantes
Agricolas bem como, evitar o aparecimento de pragas e Irrigacédo de preciséo
¢ Eficiéncia hidrica e energética
Auxiliar de Prevenir mescla e troca de produtos e insumos, além | e Identificac@o dos lotes produzidos unicamente
Producao de evitar acidentes e elevar a producao e Cumprir os prazos estabelecidos para a produgéo
Industri Enélogo Acompanhar o processo produtivo para manter e e Manutencéo da temperatura dos tonéis e barris
naustra elevar qualidade do vinho produzido e Composigdo dos vinhos assemblage
~ ' ~ e Na&o deixar a producédo desprovida de materiais tais quais:
Fornecedores Elevacéo das vendas e satisfagéo do produtor : arap & pro o d
cortica, rotulo, garrafas, barril, identificadores e sensores
- Cumprir com os prazos de entrega e manter registros | e Realizar gestdo do estoque e inventéario
Estoque Logistica . . ; :
de onde e em que condi¢Bes esta cada produto e Localizar produtos indoor e outdoor
: . e Localizar produtos
Garantir o transporte das mercadorias e manter X o~
Transporte Transportador 4 - e Manter registros das condicbes de armazenamento e
registros de localizac&o X
transporte das mercadorias
Central de Elevar as vendas e manter o estoque que atendaas | ¢ Cumprir 0os prazos estabelecidos para entrega das
DR Despachante ) :
Distribuicéo demandas do varejo mercadorias
. . ~ . ~ : e Prové informagdes aos clientes sobre safra e prémios
Varejo Sommelier Elevacao das vendas e satisfacao dos clientes . X ~ i
e Manter-se informado quanto as alteracées dos vinhos
nsumidor : - i i ; : ~
Co su do Cliente Ter uma boa relagdo entre custo e qualidade do vinho y Sabore:a - um — V|r)hq € queé as EiEEeEs @ Sl
Final producdo sejam acessiveis facilmente
Proprietario da | Elevacao as vendas e satisfacdo de todos os agentes | e Possuir informagGes que elevem as vendas e mostrem
vinicola da cadeia de suprimentos novas estratégias de mercado
Geral Desenvolvedor | Desenvolver um sistema que atenda as necessidades « Alto desempenho. sequranca e evolucio do sistema
do sistema dos dominios e de facil manutenabilidade P » S€9 & &
Sindicatos e Obter dados da colheita, producgédo, vendas, e Dados consistentes da producdo, venda, importacdo e

associacoes

importacéo e exportacéo

exportacao do vinho

Fonte: Autor
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8.3.4 Atributos de Qualidade

Essa secdo apresenta os atributos de qualidade que devem ser considerados
na implementacdo do sistema de rastreabilidade. Para isso foi utilizado o padr&o
ISO/IEC 25000, conhecido como Requisitos e Avaliagdo de Qualidade de Produto de
Software (SQuaRE). O SQuaRE fornece uma estrutura para que as organizacfes

definam um modelo de qualidade para um produto de software (IEC, 2005).

Além disso, o SQuaRE fornece também um conjunto de caracteristicas de
gualidade nas quais os requisitos de qualidade podem ser amplamente comparados.
Assim, esse principio insere na arquitetura os requisitos de qualidade a fim de orientar
as etapas de andlise, projeto e desenvolvimento do sistema. Para isso, 0s requisitos

de qualidade sao estruturados em uma arvore de dois niveis, conforme Figura 27.

Figura 27 — Atributos de qualidade definidos pelo modelo de qualidade SQuaRE
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Fonte: Autor

As caracteristicas de primeiro nivel definidas pelo SQuaRE séo: funcionalidade,

confiabilidade, usabilidade, eficiéncia, manutencéo e portabilidade. Por se tratar de
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uma vasta colecao, a Figura 28 apresenta as caracteristicas que a arquitetura devera

contemplar divididas em niveis de relevancia.

Figura 28 — Atributos de qualidade da arquitetura e suas relevancias
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Fonte: Autor

A seguir sdo apresentadas algumas definicdes e destaques de cada categoria
dos atributos de qualidade que o arquiteto do sistema devera ter em mente para a

definicdo da arquitetura:

Funcionalidade. Tem como objetivo avaliar a capacidade do produto de
software para fornecer fungbes que satisfacam as necessidades declaradas e
implicitas quando o software é usado em condi¢cbes especificas. As principais
caracteristicas desse grupo para a arquitetura sdo: seguranca e interoperabilidade. A
seguranca, tratado como um dos fundamentos dessa arquitetura, é também um dos
atributos de qualidade mais importantes a ser considerado na arquitetura. Em geral,
0s niveis de seguranca devem abordar desde a identificacdo fisica de um objeto até
o compartilhamento de dados entre os agentes da cadeia. Em relacdo a
interoperabilidade, cada agente da cadeia de suprimentos tem desenvolvido sua
propria solucéo de rastreabilidade dificultando a troca de dados entre os dominios, 0
gue torna esse atributo com alta relevancia. Para contemplar a interoperabilidade, a
aplicacdo deve prover modelos de dados (metadados) que néo interfiram no
desempenho e qualidade dos dados e servigos.
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Portabilidade. Em termos gerais, a portabilidade pode ser dita para avaliar a
capacidade do produto de software a ser transferido de um ambiente para outro. Entre
os atributos de qualidade desse grupo destaca-se outro fundamento da arquitetura, a
adaptabilidade. Por meio desse atributo é possivel reduzir a participacdo humana e
minimizar erros. Por exemplo, a aplicacéo de adaptatividade em sensores que enviam
informacdes para um veiculo aéreo néo tripulado (VANT) para pulverizacdo onde a
perda de sinal entre sensores deve ser autoprocessada pela aplicacdo, que

estabelecera uma nova rota.

Confiabilidade. Refere-se a capacidade do sistema manter-se em um nivel de
desempenho aceitadvel quando usado em condicBes especificas. Entre as sub-
caracteristicas desse grupo a tolerancia a falhas é considerada de alta relevancia, pois
toda a cadeia de suprimentos estarA equipada com sensores, atuadores,
identificadores, entre outros, responsaveis por captar dados para serem armazenados
e processados, dessa forma, a indisponibilidade do sistema por alguns segundos ou
minutos sera suficiente para perder dados histéricos que podem ser relevantes em

analises futuras.

Manutencao. A capacidade de manutencao avalia a capacidade do produto de
software de ser modificado. No contexto da cadeia de suprimentos do vinho, novos
agentes (transportadores, varejistas, centrais de distribuicdo, por exemplo) poderao
surgir, portanto, o sistema deve suportar o acréscimo de dados novos e extensivos.
Entre os principais desafios do atributo manutencédo, estdo aqueles relacionados com
escalabilidade, Big Data, qualidade dos dados, heterogeneidade no tipo de
representacdo de dados, alto nivel de redundéancia nos conjuntos de dados e

desempenho do banco de dados.

Usabilidade. Avalia a capacidade do produto de software para ser entendido,
aprendido, usado e atraente para o usudrio, quando usado em condi¢cdes
especificadas; em outras palavras, o esforco necessario para o uso. A principal
caracteristica considerada nessa arquitetura € a compreensibilidade. Esse atributo
consiste na capacidade do sistema em permitir ao usuario entender se o software &
adequado e como ele pode ser usado para tarefas especificas e condi¢cdes de uso.

Por esse motivo, aplicagdes e aplicativos devem ser atraentes e intuitivos, assim como
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os chats de mensagens instantaneas capazes de consultar do vinhedo a temperatura

média em um determinado periodo ou o indice pluviométrico naquele dia.

Desempenho. Refere-se a capacidade do sistema em fornecer o desempenho
adequado, em relacdo ao numero de recursos utilizados, nas condicdes
estabelecidas. O atributo de qualidade chave que identificado neste grupo foi o
comportamento do tempo. Esse atributo refere-se a capacidade do sistema em
fornecer tempo de resposta apropriado, tempo de processamento e taxas de
transferéncia ao executar sua funcdo em condi¢bes declaradas. E um atributo que

pode ser medido para cada funcionalidade do sistema.
8.4 Definicado da arquitetura

Realizado o levantamento dos requisitos, a identificacao dos stakeholders, seus
interesses e preocupacdes, além da definicdo dos atributos de qualidade de maior
relevancia para o sistema € chegado o momento de definir a arquitetura. A arquitetura
de rastreabilidade proposta nesta tese € em camadas, conforme Figura 29. A
arquitetura em camadas € recomendada quando se deseja construir novos recursos
utilizando-se de sistemas existentes (SOMMERVILLE, 2003).

Figura 29 — Arquitetura em camadas para rastreabilidade do vinho baseada em loT
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Fonte: Autor

Nesse caso, a arquitetura em camadas € bastante apropriada no contexto da
cadeia de suprimentos do vinho, onde o0s agentes ja possuem seus sistemas, porém,

NOVOS recursos e servicos serdo adicionados. Além disso, com uma arquitetura em
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camadas é possivel substituir componentes e camadas inteiras, desde que a interface

seja mantida.

A arquitetura contém quatro camadas, Camada Fisica, Camada de
Interconexdo, Camada de Dados e Camada de Servicos e trés componentes que
acompanham paralelamente as camadas, séo eles: Qualidade de Dados, Seguranga
e Adpatatividade. Os objetivos e componentes presentes em cada camada Ssao

discutidos nas subsecfes seguintes.
8.4.1 Camada Fisica

Em uma abordagem button-up a camada fisica € a primeira. Ela tem como
objetivo obter dados dos hardwares fontes de dados (leitores e etiquetas RFID,
sensores, veiculos aéreos ndo tripulados, maquinas agricolas automatizadas,
cameras, etc) por meio de um protocolo de comunicagéo (4G, Bluetooth, ZigBee, Wi-
Fi, por exemplo) e enviar esses dados para a camada de interconexdo de forma

segura e validados quanto ao seu formato, conforme Figura 30.

Figura 30 — Camada Fisica da Arquitetura
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Fonte: Autor

Antes de detalhar as funcionalidades de cada componente faz-se necessario

ressaltar que todo e qualquer hardware fonte de dados devera ser identificado
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unicamente, preferencialmente, com o padrao EPCGlobal (GOGLIANO E EDUARDO
CUGNASCA, 2013). Diante do grande numero de coisas (objetos e pessoas) que
poderdo estar (inter)conectados pelo sistema, o identificador Unico dara mais acuracia
e permitird rastrear/monitorar cada produto, insumo, maquina ou hardware
unicamente, garantindo precisdo no processo de rastreabilidade da cadeia de

suprimentos.

Gestdo. O modulo de gestao é responsavel por gerir os hardwares fontes de
dados do sistema, admitir novos dispositivos e gerir os protocolos de todos os
hardwares que sdo fontes de dados do sistema. Inicialmente esse mddulo deve
suportar protocolos de comunicacéo, tais quais: redes celulares (GPRS, EDGE, GSM,
HSPA, 2G, 3G, 4G, etc), padrdo 802.11, Ethernet, Bluetooth, NFC, RFID, ZigBee, etc.
Entretanto, caso um hardware que se comunica com outro protocolo (5G, por
exemplo) deseja ingressar no sistema, o0 modulo de gestéo é responsavel por inserir

esse novo protocolo e viabilizar a troca de dados do hardware com o sistema.

Comunicacédo. O modulo de gestdo tem como finalidade gerir os hardwares
concentradores de dados (gateways ou leitores). Em uma rede de sensores, por
exemplo, € comum usar um gateway para concentrar os dados daquela rede. No
campo, as maquinas agricolas e trabalhadores rurais poderdo estar equipados com
sensores, atuadores e identificadores que necessitaréo enviar dados para um gateway
antes de armazenar e processar essas informacdes. Dessa forma, o médulo de
comunicacdo mantém registros dos gateways, tais como: localizagdo, protocolos

suportados, hardwares fontes de dados vinculados e identificacéo.

Qualidade de Dados. O mdédulo de qualidade de dados objetiva avaliar a
gualidade dos dados entregues pelos hardwares fontes de dados. Antes de enviar
esses dados a camada de interconexao para compartilhamento e/ou armazenamento
€ necessario validar a consisténcia do dado lido. Para isso, a admissdo de cada
hardware fonte de dados é feita por um especialista que deve, inicialmente, definir o
formato e intervalo de medidas validas. Dessa forma, € possivel identificar
rapidamente dados lidos incorretamente ou que estejam em intervalos incomuns (por

exemplo, temperatura de 80° Celsius, umidade relativa do ar negativa).
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Seguranca e Privacidade. O médulo de seguranca e privacidade destina-se a
tornar os dados mais seguros a acessos indevidos tanto externamente ao sistema
(seguranca) quanto pelos agentes da cadeia (privacidade). Os dados coletados por
um hardware fonte de dados é transmitido, em sua maioria, usando protocolos de
comunicacdo sem fio, tornando os dados mais vulneraveis a ataques. Os mais
comuns no nivel fisico sado: (i) N6 falso e dados maliciosos: a adicdo de um no falso
no sistema pode ocasionar insercdo de dados ou cédigos falsos, além de consumir
energia e tornar uma rede inativa; (ii) Captura do né: um gateway invadido, por
exemplo, deixara expostos dados e até mesmo senhas de acessos a camadas
superiores do sistema; (iii) Denial of Service (DoS): um dos ataques mais comuns nas
redes de computadores também pode ser usados por hackers em dispositivos fontes

de dados na loT, causando a inoperancia do sistema e indisponibilidade de servicos.

Middleware. Por fim, esse modulo é responsavel por intermediar as
comunicacdes entre a camada de interconexdo (superior) e a camada fisica.
Comumente a camada fisica receberd solicitagcbes de envio de dados que poderao
ser acessados no middleware, por exemplo: status de um leitor RFID, endereco fisico
de um gateway ou nivel de bateria de uma maquina agricola. Além disso, sera no
middleware que conflitos de leituras simultdneas de dados serdo resolvidos

(autenticacdo de massa), problema muito comum nos sistemas RFID.



Figura 31 — Cenario de captura de dados pelo hardware
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8.4.2 Camada de Interconexao

Uma questéo critica dos sistemas de rastreabilidade atuais € estar pautado no
atual paradigma da Web, ou seja, em comunicaces humano-humano e humano-
maquina. Em aplicacbes maquina-a-maquina, essas sao limitadas ao contexto
corporativo no qual apenas membros da mesma empresa podem acessar as
maquinas e dados gerados por elas, uma abordagem comumente chamada Intranet

of Things.

Dessa forma, o objetivo da camada de interconexao é viabilizar a integracéo de
Intranets das Coisas. Entende-se por Intranets das Coisas redes confinadas com
servigcos/aplicacoes préprias de 10T, que faltam integrar com as demais redes com
servigos/aplicacbes loT. Esta camada € composta por quatro modulos, séo eles:

autenticagao, servico de busca, segurancga e conexao, conforme Figura 32.

Figura 32 — Camada de Interconexdo da Arquitetura
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Fonte: Autor

Autenticacdo. Esse modulo tem a finalidade de autenticar novas conexdes. Na
pratica, os agentes da cadeia estardo interconectados por meio da Internet e poderéo
solicitar dados de rastreabilidade do produto a um parceiro. Nesse instante o modulo
de autenticacdo certificara que a requisicdo partiu de uma fonte (re)conhecida. A
autenticacdo dard permissao de acesso ao agente solicitante a dados e servigos
previamente configurados pelo agente provedor. Além disso, esse mobdulo

armazenara todos os registros de consultas e atualizages de dados feitas no sistema.

Servico de busca. Em um sistema baseado em I[oT, comumente, sdo
realizadas buscas por servigos e objetos. Uma central de distribui¢cdo, por exemplo,

ao receber um palete buscara informa¢gdes associadas aquele palete tais como:
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origem, destino, contetdo e nimero do pedido. Dessa forma, o médulo servi¢o de
busca € responsavel por manter a rota para a fonte de informacdes de cada
identificador no sistema. Caso os dados associados a um identificador estejam
distribuidos entre agentes da cadeia, o servico de busca serd responsavel em unir
esses dados e fornecé-los ao requerente.

Seguranca. O componente de seguranca da camada de interconexdo € um
dos mais importantes de toda a arquitetura, pois é responsavel em garantir que
conexdes maliciosas ndo tenham acesso as bases de dados. Por esse motivo, as
politicas de seguranca adotadas nesse componente devem considerar a
heterogeneidade de sistemas e 0s ataques possiveis para implementar solugcbes que

coibam e que previnam invasoées.

Para alcancar esses objetivos, sdo mantidos registros de eventos para
identificacdo de usuarios, seu tempo de uso, os programas utilizados e comandos
executados; coépias de seguranca das bases de dados em servicos de
armazenamento na nuvem, bem como a com utilizacdo de RAID (Redundant Array of
Independent Drives) Nivel 5; criacdo de perfis do sistema com seus respectivos
usuarios e senhas evitando acessos indevidos em areas restritas; utilizacdo de
protocolos de criptografia tais quais: HTTPS (Hyper Text Transfer Protocol Secure),
SSH (Secure Socket Layer) e o TLS (Transport Layer Security); adocao de certificados
digitais para cada agente da cadeia de suprimentos conforme previsto no protocolo
HTTPS.

Conexao. Por fim, o componente de conexao deve gerir a rede de interconexéo
entre os agentes da cadeia. E considerada a porta de saida e de entrada entre o
sistema de um determinado agente da cadeia e os demais agentes por meio da
infraestrutura de rede da Internet. Portanto, sdo implementados suporte a protocolos

previstos na pilha de protocolos TCP/IP.

Além disso, serd de responsabilidade do componente de conexdao o
gerenciamento de conexdes indisponiveis, ou seja, em areas rurais as opcdes de
conexao e velocidade de trafego de dados ainda séo limitadas e deficientes o que
causa um acumulo de dados a serem recebidos e transmitidos por cada agente da

cadeia, que sera gerido nesse componente.
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8.4.3 Camada de Dados

A camada de dados é responsavel pelo armazenamento e conversao de dados
em informacéo e inteligéncia. Para cumprir com esses objetivos a camada de dados
possui trés componentes, sao eles: persisténcia, analise de dados e modelo de dados,

conforme Figura 33.

Figura 33 — Camada de Dados da Arquitetura

CAMADA DE DADOS

Fonte: Autor

Persisténcia. Componente responsavel pelo armazenamento dos dados
associados a producdo, armazenamento, distribuicdo e venda do vinho. Em cada
agente da cadeia de suprimentos serdo armazenados dados associados a
rastreabilidade do vinho. No vinhedo, por exemplo, os dados Uteis para a
rastreabilidade s&o capturados e armazenados na base de dados, conforme Quadro
2 do Capitulo 7. Dessa forma, entende-se que para atender as funcionalidades desse
componente sera usado um sistema de gerenciamento de banco de dados (SGBDS)

com altas disponibilidade, escalabilidade e desempenho.

Os SGBDs usados atualmente e que atendem as caracteristicas desejadas sédo
classificados como do tipo NoSQL (Not Only SQL), ou seja, banco de dados néao-
relacionais. Eles s&o capazes de gerir grandes volumes de dados, realizar leitura e
gravacao de dados rapidamente, facil de expandir e de baixo custo. Por outro lado, o
banco de dados NoSQL tem alguns inconvenientes, como nao suportar SQL, que é
padrao do setor, além de ainda existir certa dificuldade para obter relatérios (HAN et
al., 2011).

Andlise de dados. Componente responsavel pelo processamento e analise

dos dados obtidos pelos sensores, atuadores e identificadores. A analise de dados
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tem se tornado uma pratica comum em Business Intelligence (Bl) de grandes
corporacOes, principalmente por auxiliar na identificacdo de padrbes de

comportamentos de consumidores e acoes ineficientes ou custosas da empresa.

No cenario das cadeias de suprimentos do vinho, esse componente auxilia no
ajuste dinamico dos precos de venda do produto, avalia a previsao de venda de acordo
com o potencial de cada regido e cliente, ndo somente a partir do histérico de vendas
e auxilia o endlogo a reproduzir safras premiadas a partir do cruzamento de dados
meteorologicos, indice pluviométrico, irrigacdo, defensivos usados, fertilizantes, etc.
Para atingir esse objetivo o0 mddulo Andlise de dados usa também conceitos de
aprendizagem de maquina (Machine Learning) no qual o objetivo € mapear
comportamentos passados em padrées nao lineares para gerar previsdo de

comportamentos futuros.

Interoperabilidade. Componente responsavel por viabilizar as comunicagdes
e compartilhamento de dados entre sistemas heterogéneos. Para isso, 0 componente
utiliza uma API para representacdo dos dados em JSON (Javascript Object Notation).
O JSON é um padréo de notacdo de objetos que tem se mostrado mais eficiente do
gue o XML (eXtensible Markup Language), porém, esse componente prevé ainda a
utilizacdo de outros padrdes com mesmo proposito, tais como: YAML (Yet Another
Markup Language), BSON (Binary JSON) e ProtoBuff (Protocol Buffers). A escolha do
padrdo de serializacdo de objeto dependera da equipe de desenvolvedores, contanto
gue seja provida a comunicacgao dos sistemas de informacgao dos agentes da cadeia

de suprimento de forma eficiente e transparente.
8.4.4 Camada de Servigos

A camada de servicos é a mais proxima aos clientes de servicos da loT. Esta
camada é responsavel por gerenciar os dados processados na camada de dados e
disponibilizar informagcdes aos stakeholders do sistema por meio de servicos web
(Web Services). Os componentes definidos nessa camada sao: rastreabilidade,

comunicacao fim-a-fim e busca de servigcos, conforme Figura 34.
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Figura 34 — Camada de Servicos da Arquitetura

CAMADA DE SERVICOS

Fonte: Autor

Rastreabilidade. Componente responsavel por disponibilizar o servico de
rastreabilidade do vinho a partir de seu identificador Unico do produto. Esse
componente pode ser considerado como o principal entre todos da arquitetura de
rastreabilidade, por prestar servico a todos os agentes da cadeia de suprimentos,
inclusive ao consumidor final. Para isso, o0 componente certifica que houve
autenticacdo do usuario solicitante do servi¢o, consulta seu perfil de acesso e realiza
a consulta sobre a base de dados para, entdo, prover o servi¢o de rastreabilidade. As
informacdes disponibilizadas nesse servico vao desde insumos usados na producao
da uva até as condi¢cdes ambientais de transporte, passando pelos dados do varejista

gue recebeu a mercadoria.

Comunicacéao fim-a-fim. A finalidade do componente comunicacéao fim-a-fim
€ estabelecer comunicacdo entre os servicos dos demais agentes da cadeia de
suprimentos. Cada agente da cadeia podera disponibilizar seus préprios servigos, por
exemplo, o servico de localizacdo de um produto, nesse caso, a camada de servicos
de um agente deve estabelecer contato com esse componente para realizar a
consulta. Caracteristica semelhante a comunicacao fim-a-fim presente na camada de

transporte do médulo TCP/IP.

Busca de Servico. O componente de busca de servico é responsavel por
descobrir novos servigos prestados pelos agentes da cadeia de suprimentos. Por
exemplo, caso um agente inicie servicos para aplicacfes de cidades inteligentes e
gueira compatrtilhar esse servico (ou parte dele) com os demais agentes da cadeia de
suprimentos. Além de servicos novos o componente de busca de servico busca

também servicos ja prestados e que ndo tinham sido usados.
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8.4.5 Demais componentes

Além das camadas fisica, de interconexao, de dados e de servigo, a arquitetura
deste estudo contém trés componentes que definem caracteristicas comuns a todas

as quatro camadas, sdo eles: adaptatividade, seguranca e qualidade de dados.
8.4.5.1 Seguranca

O componente seguranca tem a finalidade de prover seguranca e privacidade
aos dados e informacOes processadas, armazenadas e compartilhadas entre os
agentes da cadeia de suprimentos. Porém, ndo se trata de uma acdo pontual, mas
acOes distribuidas de seguranca e privacidade entre as camadas. As camadas fisica
e de interconexao possuem componentes especificos que tratam da seguranca. Além
disso, a camada de dados implementa mecanismos de seguranca em suas bases de
dados enquanto que na camada de servicos o componente rastreabilidade s6 presta
Seu servigco caso o0 requerente esteja devidamente autenticado e suas credenciais
(certificado digital, usuario e senha, por exemplo) ndo permitam que este negue ter

executado acdes no sistema, o ndo repudio.
8.4.5.2 Qualidade de Dados

A camada qualidade de dados objetiva validar os dados lidos pelos sensores e
identificadores, pois estes podem ndo ser confiaveis. Na camada fisica ha um
componente especifico para tratar auxiliar nesse objetivo, porém, os dados podem ter
origem em outro agente da cadeia de suprimentos. Por esse motivo 0s conceitos da
camada Qualidade de Dados estardo presentes nas camadas fisica, interconexdo e
dados. Além de erros, duplicacdes, inconsisténcias e ruidos, os dados lidos por
sensores e armazenados em identificadores podem apresentar anomalias
relacionadas a baixa qualidade do sensor, baixa poténcia para envio do dado, largura
de banda, bem como eventos naturais, manipulacéo e instalacdo humana incorreta e
exposicao a animais silvestres (SUBRAMANIAM et al., 2006).

Dessa forma, antes de qualquer tomada de decisdo do sistema é necessario
garantir a precisdo e confiabilidade dos dados coletados. Em outras palavras, no
contexto de IoT, € preciso validar a qualidade dos dados gerados por sensores e

armazenados em identificadores, conceito definido nesta tese com qualidade das
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coisas. Para prover qualidade das coisas esse componente prevé um engenho de
avaliacao sobre os dados, instalacdo do hardware e outliers (dados desarmdnicos das
demais observacdes), realizada por um especialista. Nesse cenario € imprescindivel
atribuir e guardar a reputacédo de cada avaliador que €, comumente, um especialista
da area ou quem auditou a instalacdo dos hardwares e pericia periodicamente 0s

dados lidos.

A técnica de deteccdo de outliers considerada nesta tese é a abordagem
baseada em estatisticas. Nesse caso, um modelo estatistico & estimado, os dados
séo capturados, distribuidos e avaliados para determinar se esses cabem no modelo
(ZHANG et al., 2010). A técnica usada no modelo matematico em questéo foi a ndo
paramétrica. A ideia basica é nao estipular limites de dados iniciais ao quais os valores
lidos serédo testados, ao contrario, ndo sao feitas suposic¢des iniciais das distribuicdes
dos valores lidos e de acordo com um modelo probabilistico correto € possivel

determinar ao longo do tempo os outliers.
8.4.5.3 Adpatatividade

O médulo adaptatividade considerado nesse estudo propde uma abordagem
adaptativa para definicdo dos demais modulos da arquitetura. Para isso, o arquiteto
do sistema deve realizar um levantamento dos atributos de qualidade e requisitos
indispensaveis para a cadeia de suprimentos do vinho em questdo (CAMPOS e
CUGNASCA, 2014). Na pratica, inicialmente, deve-se realizar o levantamento dos
requisitos, conforme Tabela 4. Em seguida, atribuir a prioridade desses requisitos em
guatro niveis, tais quais: Alta (A), Média (M), Baixa (B) e Nao se Aplica (NA).



Tabela 4 — Requisitos da arquitetura para preenchimento da sua relevancia
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o Relevéancia
Requisito Detalhamento
M B NA
qo Ler objetos/coisas e/ou ambiente de forma ubiqua
ql Identificar unicamente cada objeto/coisa
g2 Monitoramento do ambiente através de sensores X
3 Objetos inteligentes capazes de monitorar algum dado do X
ambiente
g4 Objetos comunicando entre si sem gateway
a5 Objetos rastreaveis todo o tempo
g6 Suporte a diferentes tecnologias de leitores X
q7 Troca de dados segura entre leitores, etiquetas e X
sensores
q8 Interconexdo de objetos/coisas e/ou sistemas de
informacéo através da internet
q9 Troca de dados entre sistemas de informacdo de
diferentes parceiros
ql10 Quantidade crescente de objetos monitorados
qil Armazenamento persistente de dados relacionados aos
objetos/coisas e/ou ambiente
ql2 Recuperacéo de todo o histérico de informacdes X
qi3 Utilizacdo de dados armazenados para tomada de
decisfes associadas ao objeto
ql4 Servicos prestados aos stakeholders participantes do
modelo de negécios
ql5 Interfaces do sistema de facil uso
q16 Alto desempenho para consultas e servicos X
qi7 Servicos acessiveis a qualquer dispositivo conectado a X

internet

Fonte: Campos e Cugnasca (2013)
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Considera-se o0s requisitos classificados com prioridades alta e média como
valor 1 (verdadeiro), enquanto que os requisitos com prioridades baixa e nao se aplica
sao classificadas como valor O (falso). Esses valores sédo usados nas transi¢cdes do
Autbmato Adaptativo (AA), conforme Figura 35. O AA é usado para determinar os
moddulos da arquitetura que serdo implementados para a cadeia de suprimentos do

vinho em questao.

Figura 35 — Mapeamento dos requisitos por meio de um autdmato adaptativo

Camada de Servicos

Camada de Dados

— UAdsp3(1) ) )
. Camada de Interconexio
e

Camada Fisica

Fonte: Autor

A topologia inicial desse AA segue especificacdo conforme Figura 36. Em q0 o
autdmato busca garantir a leitura de objetos e/ou monitoramento de ambientes de
forma ubiqua. Portanto, a primeira acdo adaptativa do AA s6 sera executada com a

garantia de que o requisito g0 sera incorporado na arquitetura.
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Figura 36 — Topologia inicial do autbmato adaptativo

i}

0/Adap2(0) @ 1/Adap3(1)

0/Adap2(0)
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0
A 1/Adapl(1)
>®

Fonte: Autor

Ao todo o AA possui 3 (trés) funcdes adaptativas, sdo elas Adapl, Adap2 e
Adap3. A funcdo Adapl adapta funcionalidades da camada fisica. Ao ser executada
€ criado um novo estado gl correspondente ao requisito Q1. A funcdo Adapl pode

ser representada, em notacao algébrica, como:

Adap1(1): (1)
f, g% 2)
—[(f, 1) - > g0, Adapl1(1)] 3)
+[(f, 1) ->d] (4)
+[(9, 0) - > 2] (5)
+1[(9, 1) - > 92} (6)

A semantica da funcdo adaptativa Adapl € entendida da seguinte forma:

e Linha (1): O cabecalho especifica o0 nome da funcdo (Adapl) e o valor da sua
transicdo que ativa a funcéo;
e Linha (2): f € uma variavel local, cujo valor é definido durante a execucao de

Adapl, neste caso, f valera q0. Enquanto g € o nome de um gerador, que
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fornecera a cada vez que a funcéo A for executada, diferentes nomes para um
novo estado a ser criado;

e Linha (3): Elimina-se a transicdo que parte do estado g0 e chega no proprio
estado g0, consumindo o simbolo 1;

e Linha (4): Adiciona-se uma transicdo que chega ao estado gl apds consumir 0
simbolo 1;

e Linha (5): Adiciona-se uma transicdo consumindo o simbolo O, partindo do
estado g1 e tendo como destino g2;

e Linha (6): Adiciona-se uma transicdo consumindo o simbolo 1, partindo do

estado g1 e tendo como destino g2;

A funcdo Adap?2 é responsavel por consumir o simbolo 1 e criar um novo estado
e duas transic¢oes (0 e 1) partindo deste novo estado. Por fim, a funcdo Adap3 executa

funcdo semelhante a Adap2, entretanto, consumindo o simbolo 0.

Em resumo, por ndo existir um modelo Unico para a cadeia de suprimentos do
vinho, o componente adaptatividade permite ao arquiteto do sistema adaptar a
arquitetura de acordo com as particularidades de cada cadeia de suprimentos.
Portanto, € possivel usar o principio da adaptatividade tanto na obtencdo da

arquitetura quando na implementagéo dos seus componentes.
8.5 Avaliagéo da Arquitetura

A avaliacdo da arquitetura valera do trabalho publicado por Pires et al. (2015)
no qual um amplo apanhado de arquiteturas e middlewares de IoT e uma avaliagao
dos seguintes requisitos foram realizados: (i) interoperabilidade; (ii) descoberta e
gerenciamento de dispositivos; (iii) provisao de interfaces de alto nivel; (iv) ciéncia de
contexto; (v) escalabilidade; (vi) gerenciamento de grandes volumes de dados; (vii)
seguranca, e (viii) adaptacao dinamica, conforme Tabela 5. Nela, o simbolo v denota
gue o requisito é completamente atendido, o simbolo indica que o requisito é
parcialmente atendido, e o simbolo ¥ indica que o requisito ndo é atendido.



Tabela 5 — Avaliacao dos requisitos entre arquiteturas e middlewares baseados em loT

Descoberta Gerencia-
Plataformas : Interfaces A - mento de =
Interopera- | e Gerencia- Ciéncia de Escalabili- Adaptacéo
de o de Alto Grandes Seguranca U
. bilidade mento de ; Contexto dade Dinamica
middleware . - Nivel Volumes de
Dispositivos
Dados

EcoDIF v v v v v x
Xively v v v v v v x
Carriots v v v v v v x
LinkSmart v v x v X 4 4 x
OpenloT v x v x v v v x
RestThing v x v X x x x
WoT Enable 4 X v X x x x
S®0IA 4 4 x 4 x x x v
Ubiware v x x v x x x v
WSO2 v v v X v v v v
Z\IRRLlés Y x x v x v x x
Arquitetura
porposta v v v v v v v
nesta tese

Fonte: Adaptado de Pires et al. (2015)
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Constata-se que somente a arquitetura proposta nesta tese contempla todos
0s requisitos analisados. A adaptabilidade, caracterizada por adaptagdo dinamica, é
pouco contemplada pelas plataformas, enquanto que a interoperabilidade ja € um
requisito que estd amplamente abordado. Por fim, ainda que os dados coletados
sejam caracterizados por meio da inclusdo de dados semanticos tais quais
localizagdo, horario, etc, a ciéncia de contexto € contemplada parcialmente pela

arquitetura proposta nesse estudo.
8.6 Consideracgdes finais do capitulo

Com a abrangéncia do paradigma IoT e a busca por solu¢des inéditas o mais
previamente possivel, inUmeras propostas de arquiteturas de loT tém sido
apresentadas tanto na academia quanto no contexto empresarial. Entretanto, a
maioria das arquiteturas concentram suas abordagens, seus objetivos e componentes

em determinadas visdes de 10T privilegiando alguns servicos em detrimento de outros.

A arquitetura proposta nesse capitulo apresentou camadas bem definidas e
modulos que contemplam as variadas visdes de loT. Elas agrupam coisas, dados e

servigcos que geram informacgdes e conhecimento, conforme Figura 37.

Figura 37 — Geracgao de conhecimento por meio de coisas, dados e servicos

Information 4

Data

Fonte: Autor
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7

O Capitulo mostrou que é possivel ao arquiteto do sistema obter uma
arquitetura de forma adaptativa de acordo com particularidades da cadeia de
suprimentos do vinho e que atenda os interesses e preocupacoes de cada stakeholder

dessa cadeia.
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9 PROVA DE CONCEITO: VINICOLA RIO SOL

Entre as variadas formas de validagdo de uma arquitetura a prova de conceito
foi aquela adotada nesse trabalho, ou seja, a arquitetura orientou a implementacao de
um sistema baseado em loT para rastreabilidade do vinho em um cenério real. Para
gue a prova de conceito em um cenario real fosse possivel, o0 Conselho Nacional de
Desenvolvimento Cientifico e Tecnolégico (CNPq) apoiou financeiramente o projeto
intitulado Modelo de Rastreabilidade da Cadeia do Vinho Baseado em Internet das
Coisas Utilizando Redes de Sensores Sem Fio (RSSF) e lIdentificacdo por

Radiofrequéncia (RFID) no periodo de agosto de 2013 a janeiro de 2017.

Por meio desse projeto foi possivel a aquisicdo de hardwares (etiquetas RFID,
sensores, gateways, entre outros) e o deslocamento até a vinicola para as etapas de
levantamento de requisitos, instalagédo e testes do sistema. Dessa forma, as secoes
desse capitulo apresentam detalhadamente a prépria vinicola, bem como o sistema

implementado.
9.1 Apresentacgéo

Em 2012 o Brasil exportou 6,34 milhdes de litros de vinho, no valor de US$ 7,83
milhdes, um crescimento de 41% com relacéo ao ano de 2011 (ALICE, 2003). A Figura
38 mostra a producéo de uva em 2011 e a exportagao de vinho em 2012 nos diferentes
estados brasileiros. E possivel observar trés regides de maior importancia: Sul (Rio
Grande do Sul e Parand), Sudeste (Sdo Paulo) e Nordeste (Bahia e Pernambuco, na

regido do Vale do Sao Francisco).

A regido Nordeste € uma regido de grande importancia, devido a possibilidade
de gerar duas safras por ano, em ciclos de 120 a 130 dias, enquanto que a safra no
sul e sudeste do pais limita-se a uma por ano. O periodo de repouso das vinhas no
Vale do S&o Francisco é induzido pela irrigacdo artificial e dura de 30 a 60 dias
(AGUILAR, 2008). Diante desse cenario, a regido nordeste do pais foi escolhida para
a prova de conceito, pois, além de produzir vinhos premiados nacionalmente e
internacionalmente, é capaz de gerar duas safras por ano, em ciclos de 120 a 130
dias. Enquanto que a safra no sul do pais, regido de maior producao de vinhos do

Brasil, limita-se a uma safra por ano.
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Dessa forma, o Vale do Rio S&o Francisco tornou-se uma importante regido na
producado de vinhos e atualmente esta entre as trés regiées com maior producao de

vinhos do Brasil.

Figura 38 — Producédo de uva em 2011 e exportacédo de vinho em 2012 no Brasil
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Fonte: Adaptado de MDIC/SECEX (2013)

Entre as vinicolas situadas no Vale do Sao Francisco, o primeiro contato para
parceria foi prontamente atendido pela Vitivinicola Santa Maria localizada no
municipio de Lagoa Grande-PE. Em operacao desde 2003 no Vale do Sao Francisco,

a Vinicola Rio Sol, é a Unica a produzir vinhos com reconhecimento internacional na

latitude 8° Sul.

A fazenda conta com uma area de 200 ha de vinha em uma area total de 1600
ha. Todas as areas de producdo estdo equipadas com um dos mais modernos
sistemas de fertilizacdo e de irrigacdo o que torna possivel obter produg¢do durante
todo o ano. As principais castas plantadas sdo: Cabernet Sauvignon, Syrah,

Aragonés, Touriga Nacional, Alicante Bouschet e Moscato Canelli.

9.2 Defini¢cdo do dominio

Em meados de 2014 foi realizada a primeira visita com a finalidade de mapear
os dominios e os agentes da cadeia de suprimentos dos vinhos Rio Sol, os requisitos
do sistema e os stakeholders. Nesse contexto, foram identificados os dominios a

seguir e suas caracteristicas:
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e Vinhedo: avinicola Rio Sol possui 120 hectares de area plantada com irrigacéao
por gotejamento, onde s&o produzidos anualmente, cerca de 1,5 milhdo de
quilos de uvas.

e Industria: a producao de vinho é realizada na mesma area da fazenda. Através
da industria Rio Sol, toda linha de vinhos e espumantes sdo processados e
engarrafados. Anualmente séo produzidas, aproximadamente, 2 milhdes de
garrafas, entre vinhos e espumantes.

e Estoque: A empresa conta com um processo de armazenagem proprio que
monitora a temperatura dos barris e garrafas armazenadas em estoque.

e Transporte: Nesse dominio os paletes sdo identificados e as garrafas séo
sempre acondicionadas em caixa. O transporte das caixas pode ser feito de
trés formas diferentes, sao elas: (i) transporte para a central de distribuicéo; (ii)
transporte para o varejista (se tiver representante na zona) e (iii) transporte para
consumidor (cidades vizinhas). Por fim, deve-se considerar que um palete pode
conter caixas destinadas para mais de um varejista e comumente a mercadoria
passa por mais de um interposto.

e Central de Distribuicdo: Nesse dominio existe um responsavel da area de
vinhos que ordena a entrega das caixas aos varejistas, portanto, dependera da
disponibilidade de caixas na central e do responsavel. Cada pilha de paletes
tem sua identificacdo de lote e € dessa identificacdo que € possivel montar a
rastreabilidade do produto nesse dominio.

e Varejista: Esse dominio é desprovido de inovacgdes tecnoldgicas que retorne a
vinicola informac&o a respeito da aceitagdo do vinho, bem como, condi¢des de
recebimento e venda das garrafas.

e Consumidor Final: Dominio que envia poucas informac¢fes a vinicola,

sobretudo, pela falta de mecanismos ageis e praticos de conexao.

Para validacdo da arquitetura por meio da implementacdo do sistema de
rastreabilidade foram selecionados dois dominios: vinhedo e industria. Os cenérios de
utilizac&do das implementacfes a partir nesses dominios séo descritos na secao 9.3.
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9.3 Cenarios

O objetivo dessa secado é identificar alguns cenarios para consolidacdo das
entradas de informacdes nos dominios vinhedo e industria e implementar solugdes
capazes de explorar os modulos da arquitetura. Dessa forma, em consonancia com
os interesses da vinicola, foram identificados trés cenarios nos dominios do vinhedo

e industria:

e Cenario 1. Monitoramento de variaveis ambientais do vinhedo. Por meio da
RSSF eKo, efetuar coleta de dados ambientais tais quais: temperatura e
umidade relativa do ar, umidade e potencial hidrico do solo, radiagdo solar e
molhamento foliar.

e Cenario 2: Troca de mensagens instantaneas com o vinhedo. Implementacéo
de um rob6 capaz de executar tarefas pré-definidas gerenciando cada insercao
de dado, fornecendo respostas automaticas em conversas por meio de
perguntas e respostas em um aplicativo de mensagens instantaneas.

e Cenario 3: Armazenamento de paletes e caixas na industria. Implementacao
de um sistema para rastreabilidade das caixas e paletes armazenados na

vinicola usando RFID para posterior entrega ao transportador.

Enquanto os cenarios 1 e 2 estéo inseridos no dominio do vinhedo, o cenario 3
refere-se ao dominio da industria. Destaca-se ainda que o cenario 2 esta diretamente
relacionado ao fundamento social da arquitetura, ou seja, prové a ligacdo de alguns

stakeholders com a vinicola de forma rapida e amigavel.
9.4 Resultados

Os resultados das implementacdes sdo apresentados de acordo com as

camadas descritas pela arquitetura.
9.4.1 Cenario 1: Monitoramento de variaveis ambientais do vinhedo

Esse cenario caracteriza-se pela utilizacdo de uma RSSF da linha Ko no

vinhedo para coletar dados ambientais, conforme esquema da Figura 39.
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Figura 39 — Visédo geral do sistema de rastreabilidade no vinhedo usando RSSF éKo
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Fonte: Autor
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A Camada Fisica é formada pelos nés e sensores da RSSF éKo, uma solucao
fornecida pela Memsic Corporation®®. Esta solucdo conta com um conjunto de nés
equipados com sensores plug-in-play capazes de monitorar variaveis ambientais. Esta
camada é responsavel pela coleta e envio dos dados dos nés em campo para a
camada de interconexdo utilizando a rede ZigBee. Os nos da RSSF, foram
implementados para que trabalhassem de forma autdonoma, corrigindo o enlace

automaticamente caso ocorre-se algum problema de comunicagéo.

A escolha do local para instalacdo da RSSF no campo partiu dos seguintes
critérios: (i) o interesse do endlogo da vinicola em monitorar o comportamento de uma
area recém-plantada em sua primeira producéo de frutos, (ii) garantir os requisitos
necessarios para o funcionamento da RSSF como: alimentacéo elétrica e conexao
com a internet para o gateway da RSSF; distdncia minima entre nés da rede para
garantir uma boa comunicacéo e local de facil acesso caso necessite de manutencao.
Com base nos critérios apresentados, foram definidos dois talhfes para a instalacao
da RSSF localizados proximos a uma residéncia de apoio pertencente a vinicola,
conforme Figura 40.

15 Memsic Coporation link: http://www.memsic.com/
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Figura 40 — Disposicao dos nds no vinhedo apds a instalagdo da RSSF

Fonte: Autor

Cada icone de numeracéao contido na Figura 40 mostra a posicao exata onde o
no foi instalado no vinhedo. As linhas verdes entre 0os nds representam o nivel de
qgualidade do enlace de comunicagédo, que neste caso especificamente alcanca de
90% e 100% do nivel de sinal. Para cobrir a &rea monitorada foram utilizados: um
gateway, cinco nés e um total de quatorze sensores espalhados na area cultivada. Os
nos foram instalados em uma elevacédo de dois metros para facilitar a captacéo da
radiacdo solar (utilizada na alimentacdo dos noés) e evitar interferéncia nos tratos das

plantas, conforme Figura 41.

Figura 41 — N6 da RSSF instalado no talhdo monitorado

Fonte: Autor
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Cada né possui entrada para quatro sensores distintos. Dessa forma, ao todo
foram obtidos dados das seguintes variaveis ambientais: temperatura do ar, umidade
do ar, umidade do solo, potencial hidrico do solo, radiacdo solar e molhamento foliar.
Cada sensor foi instalado obedecendo estritamente as orientagdes previstas pelo
fabricante e auditadas por um técnico especializado. Os sensores de umidade interna
e externa do solo (ES1100 e ES1110), por exemplo, séo instalados diretamente no
solo, conforme Figura 42. J4 os sensores de temperatura e humidade (ES1201),
umidade foliar (ES1301) e radiacdo solar (ES1401) utilizam a estrutura de poliéster
onde o no foi instalado.

Figura 42 — Instalacdo do sensor de umidade do solo

Fonte: Autor

Apoés a instalacdo dos nés sdo realizadas a instalacdo e a configuracdo do
gateway, juntamente com a radio base. Com a RSSF configurada e funcionando

iniciou-se a coleta de dados sendo estes passados para a camada de interconexao.

Na camada de interconexdo os dados coletados pelos sensores sao
organizados e armazenados em tabelas distintas em um banco de dados Sqlite. Cada
sensor da RSSF é mapeado para uma tabela distinta nessa base de dados. Cada

registro da tabela possui as seguintes informacdes: horario que foi armazenado
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(result_time), identificador do né que o sensor esta instalado (Noid) e os valores das

variareis monitoradas, conforme Figura 43.

Figura 43 — Registros das leituras do sensor de umidade do solo

result_time nodeld  soilMoisture
1 2016-09-29 17:17:34 32788 0.258593
2 2016-09-29 17:17:38 32788 0.338956
3 2016-09-29 17:17:45 32788 0.338956
4 2016-09-29 171818 32788 0.338956
5 2016-09-29 17:18:48 32788 0.338956
6 2016-09-29 17:19:18 32788 0.338956
7 2016-09-29 17118:52 32788 0.338956
8 2016-09-29 17:20:22 32788 0.338956
g 2016-09-29 17:2118 32788 0.338956
10 2016-09-29 17:21:27 32788 0.338956
1 2016-09-29 17:21:57 32788 0.338956
12 2016-09-2917:22:26 | 32788 0.338956
13 2016-09-29 17:22:58 | 32788 0.338956

—
B

2ME-N09-29 17:24:01 A27RR 0.25RRB3

Fonte: Autor

Para sincronizar os dados armazenadas no gateway com a camada de dados
foram implementados scripts em linguagem Python disponiveis no Apéndice A
responsaveis por recuperar os Ultimos registros e envia-los para o servidor. Em
resumo, sdo armazenados dados de horéario, usuério e frequéncia em que as acdes
serdo executadas. Nesse caso, foi configurado para executar os scripts em um
intervalo de quinze minutos. Quando executado, o script recupera os Ultimos registros
armazenados e 0s organiza em um documento no formato JSON enviando para a API
(Application Programming Interface) por meio de uma requisicdo HTTPS, conforme
Figura 44.

Por fim na camada de servigos os dados armazenados na camada de dados
sao disponibilizados para outras aplicacdes através da Web por meio da API. A API
foi implementada seguindo o modelo Arquitetural REST. Nesse modelo todos os
recursos e informacdes sédo disponibilizados por meio de URLs. Toda a troca de
informagbes entre as aplicagbes com esta camada é realizada usando requisices
HTTP implementadas pelos métodos simples, tais como: GET, POST, PUT e
DELETE.
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Figura 44 — Exemplo de um documento JSON contendo os dados do gateway

{

"registros": [

"_id": "57efdd9a29f19b73c597832a",
"data": "2016-16-01T12:45:04.0060Z",

"noid": 2,
"bv": 4,37,
"gy': 4.6,
"tempInterna”: 41.76
3.
{
" id": "57efdd9bp29f19b073c5978324",
"data": "2016-10-91T12:45:31.8802",

"noid": 9,
"bv": 4.22,
"gy": 4,51,

"tempInterna”: 48.73
3.

Fonte: Autor

Para gerenciar as requisicdes é usada a tecnologia server-side, o Node.js e 0
framework Web Express. Quanto ao banco de dados utilizou-se o MongoDB. O
Node.js é uma plataforma para desenvolvimento de aplicacGes server-side baseadas
em rede (LOPES, 2014), sendo ideal para o desenvolvimento de aplicacdes web de
alto desempenho como servi¢cos web e APIs (POULTER; JOHNSTON; COX, 2015).
As aplicagbes séo escritas com a linguagem JavaScript e executadas com motor de
interpretacdo V8 JavaScript Engine. As aplicacfes Node.js sdo projetadas visando
maximizar o throughput e a eficiéncia, usando operacfes de entrada e saida nao

bloqueantes, e eventos assincronos.

Um dos médulos combinados com o Node.js foi 0 Express. Express, criado em
2009 por TJ Holowaychuk, € um framework web light-weight que ajuda na organizacao
de sua aplicagdo web na arquitetura MVC no lado do servidor (ALMEIDA, 2015). O
Express estende as capacidades do servidor padrdo do Node.js adicionando
middlewares e outras capacidades como views e rotas (ALMEIDA, 2015). Os recursos
desse framework web sdo importantes para a criacdo e definicdo de rotas
personalizas do servigo. Por meio do Express mapeou-se cada sensor da RSSF para
uma rota especifica, fazendo com que toda a interacdo entre os sistemas e a solucao

desenvolvida ocorram por meio dos métodos HTTP.

Para persisténcia dos dados foi utilizado o banco de dados MongoDB.

Desenvolvido em C++, o MongoDB é um sistema de armazenamento de dados
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estruturados escalavel, multiplataforma, de cédigo aberto, orientado a documento e
de alta performance (ALMEIDA, 2015). Para organizar as informacfes, foram
realizados mapeamentos das tabelas do banco de dados SQLite para colecdes do
MongoDB garantindo a assim a integridade dos dados. As cole¢des foram criadas
utilizando o Mongoose. O Mongoose € uma biblioteca do Node.js para modelagem de
objetos MongoDB escrita em JavaScript, funcionando como ODM (Object Data
Mapping). No Monogoose séo definidos os esquemas de dados contendo os campos

e tipos de informagdes que serdo armazenadas nas colegodes.

Por fim, foi implementada uma aplicacdo web para exibicdo dos dados de
rastreabilidade capturados pela RSSF e disponiveis ha camada de servigos por meio
da API implementada. A aplicagéo foi desenvolvida em forma de uma SPA (Single
Page Application) utilizando as bibliotecas da Google: Angular®, Google MAPS?’.
Uma vez cadastrados os nés, a aplicacao permite acompanhar informac¢des como:
nivel de bateria, radiag@o solar e temperatura interna. Para isso foi desenvolvido uma
pagina em um formato de tabela interativa conforme Figura 45. Através desta tela o
usuario pode acompanhar as condi¢fes que 0 nd se encontra e 0 momento da ultima

leitura.

Figura 45 — Dashboard para apresentacédo dos dados associados a um no

INFORMAGOES SOBRE OS SENSORES
Acompanhe dades como temperatura, nivel de bateria e outros dados de cada sensor

DATA NO ID VOLTAGEM DA BATERIA VOLTAGEM SOLAR TEMPERATURA INTERNA

1312/2016 3
13/12/2016 5
13/12/2016 4
13/12/2016 g
13/12/2016 2

Fonte: Autor

16 Angular link: https://angularjs.org/
17 Google Maps link: https://www.google.com.br/maps
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Assim como a exibicdo dos dados dos NoOs, a aplicagdo web reorganiza as
informacdes dos sensores em formato de graficos interativos. A Figura 46 apresenta
um exemplo de um grafico contendo as informacdes do sensor responsavel por
monitorar a umidade do solo. Os dados dos sensores foram organizados em forma

temporal, podendo ser alterado de forma dindmica quando necessario.

Figura 46 — Grafico com os dados do sensor de umidade do solo
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Fonte: Autor

Para tornar a aplicacdo disponivel na internet, foram utilizados servigos da
Amazon Web Services (AWS). A AWS oferece um amplo conjunto de produtos de
nuvem globais, como computacdo, armazenamento, bancos de dados, analises,
redes, dispositivos moveis, ferramentas de desenvolvedor, ferramentas de
gerenciamento, seguranca e aplicagbes corporativas (AWS, 2016). Neste estudo

foram utilizados o Amazon Elastic Compute Cloud (EC2) e S3.

O Amazon EC2 é um servico da web que fornece capacidade computacional
na nuvem e que permite os usuarios utilizarem maquinas virtuais nas quais podem
executar suas proprias aplicagcdes fornecendo um controle completo sobre seus
recursos computacionais e permitindo a execucdo no ambiente computacional
(LECHETA, 2014). J& o EC2 prové escalabilidade dos dados permitindo que a
aplicacdo aumente ou diminua a quantidade de dados frequentemente. Além disso, é
possivel comissionar centenas ou até milhares de instancias do servidor

simultaneamente. Para hospedar a aplicacao, foi criada uma instancia EC2 equipada
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com SO Ubuntu Server 16.04 e os requisitos necesséarios. Apos configuracdo da
instancia, foram instalados todos os softwares e dependéncias necessarias para o

projeto, conforme Figura 47.

Figura 47 — Diagrama de distribuicdo dos componentes do AWS
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Fonte: Autor

O servidor Node.js é responsavel por acessar os dados do MongoDB e
gerenciar todas as requisicdes externos a instancia EC2. Enquanto o bucket do S3
hospeda a SPA criada para exibir as informacdes do sistema. O S3 € um dos servicos
gue compdem o AWS e é responsavel por disponibilizar a aplicagdo na Web. Nele, é
utilizado um bucket com permissdes publicas para armazenar 0s arquivos das paginas
HTML, folhas de estilos e os scripts, e configuramos uma URL para acessar o index

da aplicacdo. Toda a interacdo entre os componentes € realizada por meio de
requisicoes HTTP.

9.4.2 Cenério 2: Troca de mensagens instantdneas com o vinhedo

Esse cenario caracteriza-se pela implementacdo de um robd (bot) para
comunicacao por meio de perguntas e respostas em um aplicativo de mensagens

instantaneas, conforme Figura 48.
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Figura 48 — Fluxo de comunicacao entre o ChatBot e a APl da RSSF

AP RESF

TELEGRAM BOT

] POST /sengores

Fonte: Autor

As camadas fisica, de interconexao e de dados permanecem com as mesmas
configuracfes do Cendrio 1. A Unica mudanga nesse segundo cenario é a insercdo de
um servico na camada de servigos, nesse caso 0 AgronomoBot. Esse servico opera
em um servidor Web e funciona através de comandos especificos ou palavras chaves
passadas por meio de uma API do aplicativo Telegram. Para promover a interacao do
agente com a APl REST foram desenvolvidos quatro comandos pré-definidos: /start,

/help, /no get {id}, /sensor get {modelo}.

Na prética, ao enviar uma mensagem contendo qualquer uma destas
instrucdes, uma requisicao é enviada para APl do Telegram invocando o agente, que
posteriormente requisita os dados da APl RSSF. A principio, qualquer usuario do
aplicativo mensageiro Telegram pode iniciar uma conversa com o AgronomoBot e
interagir com o ChatBot para obter informagbes ambientais, como temperatura e

umidade do ar da RSSF, conforme Figura 49.



Figura 49 — Comandos e informacdes recebidas no aplicativo Telegram

< Chats AgrénomoBot

/sensor get es1110

Icaro Ramires
/sensor get es1110
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O -78%
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/sensor get es1401

lcaro Ramires
/sensor get es1401
"7 - 13/12/2016 21:17
- 0%

Fonte: SBIAgro 2017

< Chats AgréonomoBot

/no get 3

‘ lcaro Ramires

| Inoget3

Descrigdo: No 3 sensoresx,ye
z.

"% - 13/12/2016 21:02
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/noget 3

@

/help
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As informacdes ambientais disponiveis seguem regras que retornam ao usuario

as informacdes de acordo ao que foi especificado na API Bot:

e O comando /start & aplicado assim que inicia o chat e na tela principal é

apresentado ao usuéario quem é o AgrénomoBot.

e O comando /help mostra ao usuario um conjunto de regras e o que elas

retornam.

e O comando /no get {id} é passado o numero do nd (sensor) e o usuario tem as

informacbes: data e hora, nivel da bateria, carga solar, temperatura e

localizacéo.

e O comando /sensor get {modelo} é passado a referéncia do sensor presente

no nd para capturar a informacao e retornar ao usuario. Essa referéncia esta

presente na documentacdo do no.

9.4.3 Cenério 3: Armazenamento de paletes naindustria

Implementacao do sistema de rastreabilidade das caixas e paletes de vinhos

armazenados na industria usando RFID, conforme Figura 50. O processo de
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recebimento, armazenamento e distribuicdo de mercadorias talvez seja 0 mais comum
em qualquer cadeia de suprimentos, ndo € diferente na cadeia de suprimentos do

vinho, sobretudo, apos o vinho engarrafado e armazenado em caixas e paletes.

Figura 50 — Visdo geral do sistema de rastreabilidade no armazenamento de caixas e paletes na
industria usando RFID

P RFID reader

RFID tag

Fonte: Autor

O terceiro cenério dessa prova de conceito buscou implementar um sistema de
rastreabilidade usando etiquetas RFID para identificacdo das caixas e paletes de
vinho e um aplicativo para dispositivos moveis responsavel pela atualizacdo da base

de dados, conforme Figura 51.

Na camada fisica estdo os leitores RFID para captura das identificacdes
contidas nas etiquetas RFID. Na camada de interconex&o as informagdes estéo
acessiveis para agentes da cadeia que receberdo as caixas ou paletes contidos em

um pedido despachado.



Figura 51 — Visdo geral da comunicac¢éo entre o aplicativo, leitor e etiquetas RFID
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Fonte: Autor
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Tais informagdes sao armazenadas em um banco de dados néo relacional na

camada de dados. Por fim, o servigo web é implementado de modo simples e confiavel

com o NodeJS e Express para disponibilizacéo e atualizacdo dos dados por meio de

um aplicativo, conforme Figura 52.

Figura 52 — Aplicativo para armazenamento, distribuicdo e localizacdo de mercadoria no estoque da

industria
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Fonte: Autor
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9.5 Consideracdes finais do capitulo

Esse capitulo teve como objetivo apresentar e discutir a utilizacdo da
arquitetura como guia para a obtencéo de um sistema de rastreabilidade na cadeia de
suprimentos do vinho, visando a sua validacdo. Para que o objetivo fosse atingido,
tecnologias RFID e RSSF foram usadas em trés cenarios, o que gerou dois aplicativos

para dispositivos moveis e uma aplicacdo web.
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10 CONCLUSAO

Esta tese prop6s uma arquitetura baseada em IoT capaz de orientar o
desenvolvimento de sistemas de rastreabilidade na cadeia de suprimentos do vinho.
Apesar de existirem diversas arquiteturas baseadas em |oT, de acordo com o0s
métodos de busca e avaliacdo empregados nesta tese verificou-se que a auséncia de
uma arquitetura baseada em loT especificamente para a rastreabilidade no dominio
da cadeia de suprimentos do vinho (Capitulo 5). Além disso, os sistemas de
rastreabilidade implementados nas cadeias de suprimentos atualmente nao
contemplam amplamente o paradigma loT, sobretudo nas interconexdes de agentes

da cadeia de suprimentos (Capitulo 4).

Portanto, esta tese propds uma arquitetura em camadas para rastreabilidade
da cadeia de suprimentos do vinho baseada no paradigma IoT, seus fundamentos,
stakeholders em cada dominio, atributos de qualidade, cenarios e componentes. A
arquitetura partiu de um modelo de rastreabilidade detalhado e baseado em fontes de
informacdo com boa reputacdo (Capitulo 7), o que permitiu identificar dados de

rastreabilidade préprios do dominio da cadeia do vinho.

A arquitetura proposta ainda estd pautada em fundamentos que garantem o
desenvolvimento de sistemas seguros e capazes de adaptarem-se diante de novas
situacbes, bem como, definem o0s requisitos de qualidade prioritarios para
implementacéo, além de inserir a cadeia de suprimentos do vinho nas redes sociais
(Capitulo 8). Na pratica, essas caracteristicas tornam a arquitetura flexivel para a
implementacdo de sistemas em cadeias de suprimentos do vinho com um namero
variavel de agentes, e robusta o suficiente para integrar novos agentes (Capitulo 9).
As secbes subsequentes desse capitulo detalham as contribuicdes e as limitacdes
desta tese, apresenta a producédo cientifica e sugere trabalhos futuros subdivididos

em categorias de pesquisa na academia.
10.1 Contribuicdes

Nesta tese séo discutidas as arquiteturas de loT e suas aplicacdes em um
contexto de rastreabilidade da cadeia de suprimentos do vinho. Dessa forma, as
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principais contribuicbes complementares e a contribuigdo principal desta tese podem

ser dividias nos aspectos a seguir:

e Identificacdo dos principais dominios de aplicacdo de loT que utilizam
RFID e RSSF. Inicialmente, uma ampla revisédo da literatura sobre os dominios
de aplicacado de IoT foi realizada evidenciando o agronegdcio como um destes
dominios (CAMPOS e CUGNASCA, 2014a; TOSCHI, CAMPOS e
CUGNASCA, 2017);

e Identificacdo do estado da arte das aplicacbes de 10T no dominio da
viticultura. Em seguida, o escopo da revisao da literatura foi especializado nas
cadeias de suprimentos do vinho, a fim de verificar a existéncia de arquiteturas
nesse dominio e o emprego do paradigma IoT.

e Definicao de um modelo de rastreabilidade do vinho baseado em IoT.
Baseado nas revisdes da literatura, um modelo para rastreabilidade do vinho
foi especificado, o que auxiliou na identificagdo os stakeholders da cadeia de
suprimentos do vinho (SILVA, CAMPOS e CUGNASCA, 2013; CAMPOS e
CUGNASCA, 2013);

e Identificacdo e avaliacdo dos atributos de qualidade em Arquiteturas de
loT. Em outra vertente, mais associada as Arquiteturas de IoT, foi realizada
uma ampla revisao da literatura que resultou na identificacéo e avaliagdo dos
atributos de qualidade dessas arquiteturas (CAMPOS e CUGNASCA, 2014b;
CAMPOS e CUGNASCA, 2014c);

e Definicdo das caracteristicas e dos atributos de qualidade principais para
o desenvolvimento de aplicacbes baseadas em loT. ApGs concluir esse
estudo de identificacao e avaliacdo dos atributos de qualidade, o autor sentiu-
se confortavel para definir os atributos de qualidade principais para o
desenvolvimento de aplicacdes baseadas em loT.

e Definicdo de uma arquitetura para rastreabilidade do vinho baseada em
loT. Diante dos estudos realizados e dados de rastreabilidade identificados nas
cadeias de suprimentos do vinho, uma arquitetura de rastreabilidade do vinho
baseada em IoT foi definida.

e Aplicacao da arquitetura em um caso real. Por fim, a arquitetura foi validada

ao orientar a implementacédo de um sistema que esta em testes na vinicola Rio
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Sol (SOUZA, I.R.C; CAMPOS, L.B.; CUGNASCA, C.E., 2017; SOUZA, I.R.C et
al., 2017).

10.2 Producéo Cientifica
Essa secao apresenta as producdes cientificas relacionadas a esta tese.
10.2.1 Artigo publicado em periddico

e TOSCHI, G. M.; CAMPOS, L. B.; CUGNASCA, C. E. Home Automation
Networks: A Survey. Computer Standards & Interfaces, v. 50, p. 42-54, 2016.

10.2.2 Artigos publicados em conferéncias

e SOUZA, LLR.C.; CAMPOS, L. B.; CUGNASCA, C.E. Integracao de Redes de
Sensores Sem Fio a Sistemas de Informacéo para Rastreabilidade do Vinho.
In: X1 Congresso Brasileiro de Agroinformatica, 2017, Campinas. XI Congresso
Brasileiro de Agroinformatica. Campinas, 2017 (no prelo).

e SOUZA, I|LR.C.; ABREU, B.M.A.; SOUZA, I.R.C.; CAMPOS, L. B
CUGNASCA, C.E. AgrobnomoBot: um ChatBot para exibicdo de dados de uma
RSSF EKO aplicado em agricultura de preciséo. In: Xl Congresso Brasileiro de
Agroinformatica, 2017, Campinas. Xl Congresso Brasileiro de Agroinformatica.
Campinas, 2017 (no prelo).

e SILVA, R. F.; CAMPOS, L. B.; CUGNASCA, C.E. AgrobnomoBot: um ChatBot
para exibicdo de dados de uma RSSF EKO aplicado em agricultura de
precisdo. In: XI Congresso Brasileiro de Agroinformatica, 2015, Campinas. Xl
Congresso Brasileiro de Agroinformética. Campinas, 2015

e CAMPOS, L. B.; CUGNASCA, C.E.; HIRAKAWA, A.R.; MARTINI, JOSE S.C.
Towards an loT-based system for Smart City. In: 2016 IEEE International
Symposium on Consumer Electronics (ISCE), 2016, Sdo Paulo. 2016 IEEE
International Symposium on Consumer Electronics (ISCE). p. 129-130.

e TOSCHI, G.M.; CAMPOS, L. B.; CUGNASCA, C.E. An UPnP architecture for
interoperability in Home Area Network. In: 2016 IEEE International Symposium
on Consumer Electronics (ISCE), 2016, Sao Paulo. 2016 IEEE International
Symposium on Consumer Electronics (ISCE). p. 51-52.
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CAMPOS, L. B.; CUGNASCA, C.E. Towards an loT-Based Architecture for
Wine Traceability. In: 2015 IEEE International Conference on Distributed
Computing in Sensor Systems (IEEE DCOSS), 2015, Fortaleza. 2015
International Conference on Distributed Computing in Sensor Systems. p. 212-
213.

CAMPOS, L. B.; CUGNASCA, C.E. Applications of RFID and WSNs
technologies to Internet of Things. In: 2014 IEEE Brasil RFID, 2014, Sao Paulo.
2014 |IEEE Brasil RFID. v. 1. p. 19-21.

CAMPOS, L. B.; CUGNASCA, C.E. Towards an Adaptive Internet of Things
Architecture. In: VIII Workshop de tecnologia adaptativa, 2014, Sao Paulo.
Anais do VIl workshop de tecnologia adaptativa. Sado Paulo, 2014.

SILVA, R. F.; CAMPOS, L. B.; CUGNASCA, C.E. Modelo de Rastreabilidade
da Cadeia do Vinho para Exportacao Utilizando Redes de Sensores Sem Fio e
RFID. In: IX Congresso Brasileiro de Agroinformética, 2013, Cuiaba. IX
Congresso Brasileiro de Agroinformatica. Cuiaba, 2013.

10.2.3 Resumos publicados em conferéncias

CAMPOS, L. B.; CUGNASCA, C.E. Uma Proposta de Arquitetura para
Rastreabilidade do Vinho Baseada em Internet das Coisas. In: Workshop de
Po6s-Graduacdo da Area de Concentragdo Engenharia de Computacdo do
Programa de Pés-graduacdo em Engenharia Elétrica da EPUSP, 2015, Sao
Paulo. Anais do IV Workshop de Pés-Graduacdo da Area de Concentracdo
Engenharia de Computacdo do Programa de Pds-Graduagcdo em Engenharia
Elétrica da EPUSP (WPG-EC 2015). Sdo Paulo: EPUSP, 2015. p. 52-54.
CAMPOS, L. B.; CUGNASCA, C.E. Applications of RFID and WSNs
technologies to Internet of Things. In: 2014 IEEE Brasil RFID, 2014, Sao Paulo.
2014 |EEE Brasil RFID. Séo Paulo, 2014. v. 1. p. 40-41.

CAMPOS, L. B.; CUGNASCA, C.E. Uma Avaliacéo dos Atributos de Qualidade
das Arquiteturas de Internet das Coisas. In: Il Workshop de Pés-Graduacao da
Area de Concentracdo Engenharia de Computacdo da EPUSP. S&o Paulo,
2014.

CAMPOS, L. B.; CUGNASCA, C.E. Um Modelo de Rastreabilidade da Cadeia

do Vinho Baseado em Internet das Coisas Utilizando Redes de Sensores Sem
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Fio e RFID. In: Il Workshop de Po6s-Graduacdo da Area de Concentrac&o
Engenharia de Computacdo da EPUSP. Séo Paulo, 2013.

10.2.4 Colaboragdes em Projeto de Pesquisa

Modelo de Rastreabilidade da Cadeia do Vinho Baseado em Internet das
Coisas Utilizando Redes de Sensores Sem Fio (RSSF) e ldentificacdo por
Radiofrequéncia (RFID) Projeto suportado pelo CNPq e certificado pela
empresa VITIVINICOLA SANTA MARIA S.A. em 26/01/2017. Integrantes:
Leonardo Barreto Campos — Integrante / Carlos Eduardo Cugnasca —
Coordenador.

Forum Brasileiro de Internet das Coisas. Vice-coordenador do Grupo de

Trabalho em Educacao.

10.2.5 Orientagdes e co-orientagcdes

Randler Ferraz Almeida. Aplicacdo da Tecnologia RFID para Rastreabilidade
da Cadeia de Suprimentos do Vinho no Contexto de Internet das Coisas. Inicio:
2017. Trabalho de Conclusdo de Curso (Graduacdo em Sistemas de
Informacdao) — Instituto Federal de Educacao, Ciéncia e Tecnologia da Bahia.
(Orientador).

Igo Romero Costa de Souza. Integracdo de Redes de Sensores Sem Fio a
Sistemas de Informacéo para Rastreabilidade do Vinho. Inicio: 2017. Trabalho
de Concluséo de Curso (Graduacdo em Sistemas de Informagao) — Instituto
Federal de Educacéo, Ciéncia e Tecnologia da Bahia. (Orientador).

Giovanni Gardusi. Persisténcia de dados da Rede de Sensores Sem Fio éKo.
Inicio: 2015. Iniciacdo Cientifica (Graduacdo em Engenharia de Computac¢éo)

— Universidade de Séo Paulo. (Co-orientador).

Os principais resultados relacionados a publicacéo cientifica desta tese foram

sumarizados em uma linha do tempo, conforme Figura 53. E possivel verificar também

a atuacdo do autor na area de loT e suas tecnologias estruturantes como a

identificacao por radiofrequéncia desde o ano de 2005.
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10.3 Trabalhos Futuros

A concepcgao da arquitetura descrita nesta tese abriu linhas de pesquisas e
oportunidades de melhorias da proposta apresentadas. As linhas de pesquisa
identificadas o autor categorizou com potencial de Doutorado, Mestrado e Iniciacédo

Cientifica ou Trabalho de Conclusdo de Curso, conforme sec¢fes a seguir:
10.3.1 Perspectivas de continuidade

e Especificar a arquitetura em outras visdes tais como: visdo de casos de uso,
visdo de implantacéo, visdo de processos e visdo de implementacéao.
e Expandir a prova de conceito nos demais agentes da cadeia de suprimentos

do vinho (estoque, transporte, centrais de distribuicdo, varejista e consumidor).

10.3.2 Doutorado

e Anadlise de dados em Big Data para reducédo de custos de producéo.

¢ Internet das Nano Coisas (IoNT) aplicada no combate de pestes e na melhoria
da producéo da uva.

e Qualidade das Coisas: um framework sobre qualidade de dados no contexto
de IoT.

10.3.3 Mestrado

e Simulagcdo de modelos usando RFID e RSSF na cadeia de suprimentos do
vinho;

e Definicdo das caracteristicas chave para desenvolvimento de aplicacdes
baseadas em IoT;

e Visao computacional aplicada na colheita da uva;

e Uma arquitetura adaptativa para rastreabilidade baseada em loT
10.3.4 Iniciacao Cientifica ou Trabalho de Concluséo de Curso

e Aplicativo para localizado indoor de produtos usando beacons
e Aplicativo para entrega e recebimento de mercadorias

e Aplicativo para analise movimentacg&o dos trabalhadores rurais no vinhedo
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10.4 Limitacdes

As limitacdes apresentadas nesta tese devem-se ao equilibrio de quatro forgas
(anseios) que existiram ao longo de sua concepcédo, conforme Figura 54, sdo elas:

pessoal vs. profissional e academia vs. industria.

Figura 54 — Forgas que contribuiram com as limitagcdes da pesquisa

8

OBJETIVO

& N

Fonte: Autor

A forca associada ao lado pessoal refere-se as competéncias e formacao
académica do autor. Enquanto que a forca profissional diz respeito a sua atuacao
profissional, neste caso docente. Por fim, as outras duas forcas conflitantes sdo a
industria que espera a inovagao no contexto do agronegocio e a academia que néo
costuma validar propostas sem inovacao cientifica. Na prética, o trabalho ndo detalhou
ao arquiteto do sistema um roteiro com passos bem-definidos para a obtencéo da

arquitetura.
10.5 Consideragdes Finais

O planeta tende a se transformar em um enorme campo informacional global
onde tudo e todos podem ter para si proprios dados, informacfes e conhecimentos
para tomar mais rapidas e grandes decisdes. Assim, modelos, arquiteturas e
aplicacdes deve seguir uma tendéncia natural de mudanca de paradigma, em que a
Web j& ndo serd mais baseada nas informacgfes fornecidas por pessoas, mas as
coisas vao atuar como protagonistas do aumento do fluxo de dados e informacdes

gue circulam na Internet.
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APENDICE A — SCRIPTS DE ENVIO OS DADOS PARA O SERVICO WEB

# Script sincronismo de dados dos sensores
import sglite3

import requests

import json

conn = sqlite3.connect(‘/usr/xbow/xserer/sys/xserve_sqlite.db’)
cursor = conn.cursor()

cursor.execute("™" SELECT * FROM eS1100_sensor_results_|[ ")

for linha in cursor.fetchall():
result_time = linha[0]
nodeld = linha[1]
soilMoisture = round(linha[2],2)
json_default = {"data": result_time, "noid": nodeld , "umidadeintsolo™: soilMoisture}
headers = {'Content-type': ‘application/json’, 'Accept’: 'text/plain’}

r = requests.post(‘http://ipservidor:2500/v1/registros/es1100’,
data=json.dumps(json_default), headers = headers)
print(r)

cursor.execute(™ SELECT * FROM eS1110_sensor_results_| ")

for linha in cursor.fetchall():

result_time = linha[0]

nodeld = linha[1]

soilWaterContent = round(linha[2],2)

json_default = {"data": result_time, "noid": nodeld , "umidadeex": soilMoisture}

headers = {'Content-type": ‘application/json’, 'Accept’: ‘text/plain’}

r = requests.post(‘http://ipdoservidor:2500/v1/registros/es1110’,
data=json.dumps(json_default), headers = headers)

print(r)

cursor.execute(™" SELECT * FROM eS1201_sensor_results_| ")

for linha in cursor.fetchall():

result_time = linha[0]

nodeld = linha[1]

humidity = linha[2]

temperature = linha[3]

dewPoint = linha[4]

json_default = {'data™ result time, "noid": nodeld , "umidade": humidity,
"temperatura": temperature,

"pontoorvalho": dewPoint }

headers = {'Content-type": ‘application/json’, ‘Accept’: ‘text/plain’}

r = requests.post(‘http://ipdoservidor:2500/v1/registros/es1201’,
data=json.dumps(json_default), headers = headers)

print(r)
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cursor.execute("" SELECT * FROM eS1301_sensor_results_| ")
for linha in cursor.fetchall():

result_time = linha[0]

nodeld = linha[1]

leafWetness = linha[2]

json_default = {"'data™ result time, "noid": nodeld , "moliamentofoliar":
leafWetness}

headers = {'Content-type": ‘application/json’, '‘Accept’: ‘text/plain}

r = requests.post(‘http://ipdoservidor:2500/v1/registros/es1301',
data=json.dumps(json_default), headers = headers)

print(r)

cursor.execute(" SELECT * FROM eS1401_sensor_results_| ™)
for linha in cursor.fetchall():

result_time = linha[0]

nodeld = linha[1]

solarRadiation = linha[2]

json_default = {'data™ result_time, "noid": nodeld , "radiacaosolar":
solarRadiation}

headers = {'Content-type": 'application/json’, ‘Accept’: 'text/plain’}

r = requests.post(‘http://ipdoservidor:2500/v1/registros/es1401’,
data=json.dumps(json_default), headers = headers)
print(r)

conn.close()
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APENDICE B — APLICATIVO PARA O ENOTURISMO

Esse apéndice apresenta uma implementacédo adjacente a tese. Trata-se de
um aplicativo para dispositivos méveis para apoiar a atividade de enoturismo dentro
das instalagfes da Vinicola Rio Sol.

Para o desenvolvimento da aplicagcdo foi escolhida a plataforma lonic
Framework (versdo 1), ferramenta gratuita que utiliza tecnologia web como HTML,
CSS e Javascript para desenvolver aplicagdes nativas Android. O framework usa, para
iIsso, AngularJs e Cordova.

A equipe de desenvolvedores optou pelo uso de codigos QR pela
acessibilidade desses, uma vez que necessita apenas da camera do dispositivo. Um
plugin disponibilizado por Matt Kane em 2010 para Cordova e Phonegap no Github
possibilitou o funcionamento da aplicacdo de forma fluida e com 6timo alcance de
leitura.

Foi acrescentado ao projeto original a funcionalidade de captura de imagens e
selecdo delas para melhorar a experiéncia da visita a vinicola, assim como uma pagina
para localizacdo da fazenda por GPS e endereco e uma pagina que permite o envio
de feedback sobre o passeio para a empresa. A seguir imagens das telas do aplicativo
descrito:

i © 93G. 2 17:06 0 ® ¥3G.4 41706 o i © @ 3G 2 17:07

Leitor QR Localizagao

. Go glé“:l'zw -
-
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