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RESUMO

Propbe-se uma estratégia de modelagem e de analise formal de politicas
de seguranca para sistemas baseados em fluxos de trabalho (workflows) e
contendo regras que envolvam aspectos de logica de negécios. Verifica-se
com o auxilio de uma politica de exemplo que a estratégia proposta resulta
em modelos amplamente capazes de expressar restricdes logicas em funcao
de parametros de negocio sem comprometer a viabilidade de suas analises.
A modelagem baseia-se no uso de um metamodelo definido a partir da identifi-
cacao das entidades que caracterizam o estado de protecdo de um sistema e
representado na forma de uma rede de Petri colorida. Por meio da escrita de
predicados para consulta sobre o espaco de estados da rede de Petri, verifica-
-se 0 atendimento as regras de seguranca no modelo formal. A tratabilidade
da analise é garantida pela ado¢cdo de um paradigma diferenciado principal-
mente pela busca de ramos inseguros em vez de nds inseguros no espaco
de estados e por explorar a natureza independente entre servicos de neg6-
cio distintos, expressa por restricdes ao fluxo de informacdo no metamodelo.
Tais restricdes permitem que a analise seja fracionada evitando o problema
da explosédo de estados. O exemplo discutido de modelagem e analise de
um sistema de servicos bancarios online fornece evidéncias suficientes para
atestar a aplicabilidade do método a validagcéo de politicas de seguranca para
sistemas reais.



ABSTRACT

A strategy is proposed for the formal modeling and analysis of workflow-
-based security policies having rules which involve aspects of business logic.
Aided by an example of security policy, the proposed strategy is shown to
lead to models widely capable of expressing logical restrictions as functions
of business parameters without compromising the feasibility of its analyses.
The modeling is based on the usage of a metamodel defined from the identi-
fication of the entities that characterize the protection state of a system, and
represented as a colored Petri net. By writing predicates for querying the Petri
net state-space, compliance with security rules at the formal model is verified.
The feasibility of the analysis is ensured by the adoption of a paradigm dis-
tinguished mainly for the search for insecure branches rather than insecure
nodes in the state-space, and for exploiting the independent nature among
different business services, expressed by restrictions to the information flow
within the metamodel. Such restrictions allow the analysis to be fractioned,
avoiding the state explosion problem. The example provided of modeling and
analysis of an online banking services system offers enough evidence to attest
the applicability of the method to the validation of security policies for real-world
systems.
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1 INTRODUCAO

O projeto de qualquer sistema que possua requisitos de seguranca passa,
obrigatoriamente, pela definicdo da sua politica de seguranca, isto €, a decla-
racdo que divide os estados que o sistema pode assumir entre autorizados e

nao autorizados (BISHOP, 2003).

A definicdo de politicas de seguranca é uma tarefa tipicamente complexa,
que da margem a inclusao de erros de dificil deteccéo capazes de gerar sérias
consequéncias ao negocio. Por conta dessa caracteristica, 0 emprego de
modelos formais na sua concepg¢ao fornece uma alternativa promissora para
mitigar tais riscos do projeto, ao fornecer evidéncias do nivel de seguranca

atingido pelas definicbes modeladas.

Porém, para uma ampla gama de sistemas, notavelmente aqueles volta-
dos ao gerenciamento de processos de negdcio — os sistemas dirigidos por
fluxo de trabalho (ou WIS, workflow systems) — as definicoes de estados se-

guros estao fortemente ligadas ao proprio processo implementado.

Apesar de diversos avangos na descricdo, modelagem e validacao de poli-
ticas de seguranca, projetar sistemas sob restricdes dessa natureza que envol-
vam parametros de negdcio utilizando os paradigmas existentes pode levar a
modelos grandes que séo inadequados para analise. Além disso, descri¢cdes
de politicas de seguranca baseadas em entidades com um alto nivel de abstra-

¢ao resultam em modelos pouco relacionados a arquitetura da implementacao
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do sistema, potencialmente causando a inclusédo de vulnerabilidades no ato da
conversdo desses modelos em cAdigo para implanta¢do ou, caso sejam meto-
dica ou automaticamente traduzidos, podem ainda resultar em elementos de

software com desempenho insatisfatério.

1.1 Objetivos

Deseja-se definir uma estratégia de modelagem e analise para a validacao
de politicas de seguranca, em especial, politicas para sistemas de servi¢os
online, que possibilite tratar adequadamente regras fortemente dependentes
dos estados do seu fluxo de trabalho (workflow) e de parametros ligados ao

negocio.

Como maneira de orientar a modelagem desses sistemas segundo uma
estrutura que atenda aos requisitos desejados, define-se um arcabouco légico
que atue como gabarito para construcdo de modelos ao qual denomina-se
“metamodelo”. Ele deve especificar a estrutura da modelagem ao ponto que
se possa verificar, a partir das definicbes previstas nele proprio, a aplicabili-
dade de métodos formais de andlise adequados para a validacao das politicas

de seguranca modeladas.

Portanto, o foco do trabalho esta em: (a) especificar um metamodelo que
oriente a definicdo de politicas de seguranca, (b) evidenciar que o metamodelo
concebido é capaz de representar as politicas de seguranca do cenario de
interesse, e (¢) garantir que os modelos resultantes sejam passiveis de anélise

formal para validacdo das politicas que eles representam.
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1.2 Metodologia

O objetivo definido envolve uma série de etapas que formardo, em con-
junto, o processo de modelagem e analise proposto. A conclusdo de cada

etapa permite o desenvolvimento da subsequente. S&o elas:

1. A identificagdo do cenario de interesse e suas caracteristicas determi-
nantes, delimitacdo do seu escopo e representacdo do mesmo de ma-

neira adequada a modelagem;

2. A definicdo de uma representacao de politicas de seguranca aplicavel a
esses sistemas, que seja enunciavel dentro da visao do sistema estabe-

lecida no item 1 e livre de ambiguidades;

3. A constru¢do de um metamodelo abrangente, que dé suporte a modela-
gem de politicas de seguranca dentro do cenario de interesse e minimize
as restricdes impostas sobre a légica das regras de seguranca e sobre

0s estados possiveis dos modelos construidos sobre sua estrutura.

4. A verificacdo da aplicabilidade do metamodelo para analise formal de
politicas por meio do uso de técnicas que permitam a validacdo de re-
presentagdes como definidas no item 2 frente a modelos construidos

segundo as diretrizes do item 3.

O desenvolvimento de todas as etapas é guiado pela modelagem de um
cenario especifico que a constitui num caso exemplo de servi¢cos bancérios on-
line, cuja politica de seguranca esta fortemente ligada ao negdcio, realgando

as propriedades desejadas do processo de analise em definigcao.
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1.3 Organizacéo

O capitulo seguinte apresenta os principais conceitos que fundamentam
este trabalho e os avancos obtidos por pesquisas anteriores. O capitulo 3 ini-
cia-se com uma visao do cenario de interesse a fim de identificar as principais
propriedades que motivam as decisdes de projeto, evoluindo, a partir delas, a
especificacdo do metamodelo para validacdo de politicas de seguranca. O ca-
pitulo 4 discute as intenc¢des por tras de uma analise de politicas de seguranca
e, com o auxilio do exemplo de servicos bancarios online, demonstra como o
metamodelo definido pode ser utilizado para validacdo de uma descricao de
politica aplicavel a sistemas com alta complexidade l6gica, avaliando, com
ISSO, 0 processo proposto como um todo. Finalmente, o capitulo 5 compara
os resultados obtidos a literatura, relacionando as contribuicdes originais, as

oportunidades para trabalhos futuros e as conclusdes gerais obtidas.
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2 REVISAO DE CONCEITOS

2.1 Workflows e sistemas

O objetivo desta secado € estabelecer uma terminologia consistente para
eliminar compreensdes divergentes sobre os conceitos da area. Como o foco
maior do trabalho sera dado aos aspectos de seguranca, algumas simplifi-
cacdes da visdo arquitetural proposta pela Workflow Management Coalition

(WORKFLOW MANAGEMENT COALITION, 1999) s&o adotadas.

2.1.1 Workflows

Um fluxo de trabalho, mais usualmente tratado pelo termo em inglés work-
flow, consiste da automacao de um processo de negocio, em todo ou em parte
(WORKFLOW MANAGEMENT COALITION, 1999). No contexto de interesse, ambos
0S termos representam a sequéncia de etapas que se pretende que aconteca.
Essa sequéncia de etapas € definida por uma definicdo de processo, que sera
chamada ao longo do trabalho de tarefa. A cada unidade de trabalho atdmica
executada pelo sistema no cumprimento de uma tarefa, da-se o nome de ati-
vidade ou acdo. A fim de aproximar o conceito da nhomenclatura propria aos
problemas de controle de acesso em seguranca da informacédo, adotaremos

este segundo?.

LAqui, a nomenclatura adotada difere da definicio da WfMC, que utiliza o termo task (ta-
refa) para as operagdes atbmicas de um WIS e refere-se ao conjunto destas para uma fi-
nalidade especifica sempre como process definition (definicdo de processo). Para priorizar
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Figura 1. Os elementos constituintes de um fluxo de trabalho

A figura 1 mostra na forma de diagramas a relacdo entre os elementos de
um workflow. Cada processo de negdécio é chamado de tarefa e dividido em
acOes atbmicas. A sequéncia dessas ac¢Oes define o workflow. Na ilustracéo
vé-se duas tarefas sendo que o workflow previsto para a primeira consiste da
sequéncia de acdes x e y e pra a segunda, a, b e c. Num paralelo com um
sistema de comércio eletronico, pode-se imaginar que a seja o pedido de fe-
chamento de uma encomenda, b, a sele¢cdo da modalidade de entrega e ¢, 0
envio dos dados para pagamento. A combinacao das trés acdes completa o
processo de compra. Além disso, a acao x poderia representar a visualizacao
de um produto e y sua inclusdo no pedido. E valido ressaltar a distin¢éo entre
o workflow previsto na definicdo de um processo de negdcio e 0 que é execu-
tado na operacédo do sistema. O workflow realizado segundo o diagrama de
sequéncia visivel na figura vale-se da possibilidade de execucao paralela de

ambas as tarefas, executando a sequéncia a, x € b.

2.1.2 Sistemas de workflow

Entende-se por sistemas de gerenciamento de fluxo de trabalho (ou

WFMS, do original workflow management systems), pacotes de software ge-

termos curtos nas definicbes matematicas e gerar associacao aos termos de seguranca, pre-
feriu-se seu uso como expresso no texto.
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néricos voltados ao gerenciamento de processos de negoécio do ponto de vista
logistico, ou seja, garantindo que a informacé&o correta atinja a pessoa ou apli-
cacao correta no momento adequado, sem processar efetivamente as ativi-
dades do negécio. Tracando um paralelo com outra area da engenharia de
software, da mesma maneira que os sistemas de gerenciamento de bancos
de dados buscam concentrar o esforco de gerenciamento de dados, eliminan-
do-o do software que dele necessita, os sistemas de gerenciamento de fluxo
de trabalho concentram o gerenciamento dos fluxos de negdcio, removendo-o
do software que os utiliza (AALST; HEE, 2004). Por esse motivo adota-se o
termo sistemas dirigidos por fluxo de trabalho, ou ainda, sistemas de workflow
(abreviado WS, do original workflow systems) como diferenciagéo para deno-
tar os sistemas que processam as regras de negocio, utilizem eles ou ndo o
auxilio de um WFMS. Como este trabalho emprega uma modelagem légica,
ligada aos conceitos do negdcio e independente da arquitetura do sistema que
0 automatiza, frequentemente o termo sistema de workflow sera empregado

para referir-se ao sistema-alvo da modelagem.

2.1.3 Sistemas de servicos online

Uma classe especifica de sistemas que lidam com processos de negocio
€ a de sistemas de servi¢os online. Entende-se como tais, servicos compati-
veis com o paradigma de software como servi¢o (SaaS)(MELL; GRANCE, 2011),
no sentido amplo de que informagdes e infra-estrutura para provimento do
servico encontram-se centralizadas e acessiveis somente ao sistema, e usua-
rios requisitam uma tarefa no dominio de uma conta, comunicando-se com o

sistema por meio de uma sesséo.

E valido ressaltar que o trabalho desenvolvido no objetiva evoluir a mo-

delagem de processos de negocio de maneira geral, e sim a modelagem de
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politicas de seguranca dos sistemas que lidam com esses processos, aumen-
tadas pela inclusdo de parametros de negécio. Dessa forma, mesmo que as
técnicas de modelagem se apliquem para esse fim alternativo, os objetivos de
analise e da propria construcédo de modelos serédo outros no caso da modela-

gem de processos de negdcio.

2.2 \Verificacdo de modelos

Qualquer que seja o0 sistema cujo comportamento se queira ganhar enten-
dimento, a menos que a experimentacdo se aplique diretamente sobre o pré-
prio sistema, alguma representacdo se faz necessaria. Chamamos modelo
qualquer representacdo de uma entidade ou fendmeno que permita abstrair

uma propriedade ou comportamento da entidade ou fenébmeno representado.

Sistemas de interesse também podem possuir memoria, isto é, fornecer
saidas distintas para uma mesma entrada em func¢édo de entradas anteriores.
A informacéo agregada que um sistema tem apés assimilar cada nova entrada
€ chamada de estado do sistema. Analogamente, modelos que representam

sistemas dessa natureza também terdo um conjunto de possiveis estados.

Verificacdo de modelos é uma técnica para verificacdo de propriedades de
algum sistema baseada na exploracdo exaustiva dos estados de um modelo

matematicamente preciso e inambiguo do mesmo (BAIER; KATOEN, 2008).

Baier e Katoen (2008) apresentam uma série de pontos fortes e fraquezas

da aplicacdo desse tipo de técnica.

Entre os pontos fortes, ressalta-se a generalidade da abordagem, aplicavel
a diversas areas; suporte a aplicacao parcial, permitindo a verificacao indivi-
dual de propriedades ou sua priorizagao; invulnerabilidade a erros ocultos em

eventos improvaveis como ocorre com testes e simulacdes; disponibilidade
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de dados diagnosticos quando uma propriedade € invalidada; fundamentacéo

matematica solida entre outros.

Mais uma caracteristica citada é que antes mesmo que a verificacao seja
realizada, a especificacdo de um modelo adequado ao seu emprego frequen-
temente leva a descoberta de aspectos incompletos, ambiguos ou inconsis-
tentes na especificacdo informal do sistema, o que faz com que o préprio

exercicio da técnica colabore para a melhoria da especificagao.

Notaveis fraquezas da estratégia incluem dificuldade de aplicacdo a cena-
rios ricos em dados; sujeicao a problemas de decidibilidade em determinadas
aplicacbes; obtencéo exclusiva de resultados dependentes da representativi-
dade do modelo utilizado; sujeicdo a defeitos de software e, algo que sera
determinante para a estruturacdo da analise proposta neste trabalho, limitada
a verificacdo de requisitos declarados, sem garantia de completeza ou julga-

mentos sobre a validade de propriedades nao verificadas.

Finalmente, um forte obstaculo (GROOTE; KOUTERS; OSAIWERAN, 2012) ao
emprego de verificagdo de modelos é o problema da exploséo de estados, isto
€, 0 numero de estados necessarios para modelar o sistema com acuracia
pode facilmente exceder a quantidade de memaria disponivel, pois 0 mesmo
cresce exponencialmente com respeito a multiplos parametros das definicbes

de modelos (BAIER; KATOEN, 2008).

Em geral, melhor explorando essa defini¢do, o que frequentemente ocorre
€ que a fim de verificar propriedades de um sistema representadas por um mo-
delo, torna-se necessario explorar todos os seus estados. Embora o modelo
em si possa ser pequeno, a quantidade de estados que ele assume pode to-
mar proporcdes tdo grandes que 0s recursos computacionais disponiveis ndo
mais podem trata-los individualmente, seja por escassez de memoria ou pelo

tempo de computacdo esperado exceder os limites factiveis.
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Um exemplo claro desse problema é a aplicacdo dessa técnica para de-
cidir a melhor jogada em uma dada configuracdo de um tabuleiro de xadrez,
como notado por Shannon (1950). E possivel representar cada estado do jogo
por um conjunto de informacdes: a posicdo de cada peca no tabuleiro, qual
jogador tem a proxima jogada, se cada um dos reis ja foi movido (condi¢ao
que impede o “roque”) e o numero de movimentos desde a ultima movimen-
tacdo de um pedo (que se chegar a cinqguenta implica o empate). A partir
disso é simples determinar se o jogo encontra-se em uma situagao final (de
cheque-mate ou empate) e também é simples derivar o conjunto de jogadas
validas. Contudo, estabelecer a jogada que apresenta a maior probabilidade
de cheque-mate envolve computar todas as sucessdes de jogadas validas a
partir de cada jogada possivel naquele estado. Na estimativa apresentada por
Shannon, embora o niumero de jogadas validas por configuracéo de tabuleiro
seja da ordem de 30, a exploracdo de todos os estados alcangaveis a partir

de uma configuracdo chega, num célculo conservador, a ordem de 10'%°,

2.3 Redes de Petri

2.3.1 DefinicOes

Redes de Petri sdo ferramentas para a modelagem de concorréncia, nao
determinismos e controle de fluxo, com uma representagéo grafica bem defi-
nida que facilita a compreenséo dos modelos, propostas por Carl Adam Petri

(1962).

A rede de Petri classica € um grafo direcionado, ponderado e bipartido
com dois tipos de nds chamados lugares e transicfes. Na sua forma gréfica,
lugares sdo representados por circulos e transi¢des, por retangulos. Arcos

direcionados ligam lugares a transicfes ou transicbes a lugares e sdo mar-
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Figura 2: Exemplo de rede de Petri convencional

cados com seus pesos. Tipicamente, os lugares representam recursos do
sistema modelado enquanto as transi¢cdes representam atividades do sistema

(RAKKAY; BOUCHENEB, 2009).

Os lugares da rede de Petri podem conter marcas, que sao representadas
por pontos. Chama-se marcacao ou estado da rede cada configuracdo que
atribui uma quantidade ndo negativa de marcas a cada lugar da rede. Um lu-
gar p é chamado lugar de entrada de uma transicdo ¢ se, e somente se, existe
um arco de p para t. O lugar p € chamado lugar de saida da transicao ¢ se, e
somente se, existe um arco de r para p. A dindmica da rede de Petri é dada
pelos disparos das transicdes. Diz-se que uma transicao ¢ esta habilitada para
disparar quando ha, no minimo, tantas marcas em seus lugares de entrada
guantos sao os valores dos pesos dos seus respectivos arcos até r. Uma tran-
sicdo habilitada pode ou néo disparar. O disparo de uma transi¢cao ¢ remove
tantas marcas dos seus lugares de entrada quantos séo os valores dos pesos
dos seus respectivos arcos até ¢ e adiciona tantas marcas aos seus lugares

de saida quantos forem os pesos dos seus respectivos arcos partindo de r.
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Um exemplo da representacao grafica da rede de Petri classica é dado na
figura 2. I, A e B sao lugares da rede, T, U, V e W, transi¢cdes e 0s pontos
pretos, as marcas. As setas ligando lugares e transi¢cdes séo os arcos da rede.
Os pesos sdao tipicamente inscritos junto aos arcos. Na sua auséncia, como

no caso, subentende-se que 0 arco tem peso unitario.

Formalmente, representa-se o comportamento descrito da seguinte ma-

neira (MURATA, 1989):

Definicdo 2.1. Uma rede de Petri € uma 5-upla, PN = (P, T, A, W, M,)), onde:

* P={py,p2 ..., ps} € um conjunto finito de lugares,

T ={t1,t,...,t,} € um conjunto finito de transic¢des,

AC(PxT)U(T x P)é um conjunto de arcos,
* W:F —{1,2,3,...} € uma funcéo peso,

* My:P—{0,1,2,3,...} € amarcacao inicial

comPNT=0ePUT 0

2.3.2 Redes de Petri coloridas

Redes de Petri coloridas ou CPN (coloured Petri nets) sdo uma linguagem
para a construcdo de modelos e andlise de suas propriedades, combinando
as capacidades de redes de Petri com as de uma linguagem de programacao

de alto-nivel (JENSEN; KRISTENSEN, 2009).

Diz-se que uma rede de Petri € colorida quando a cada marca presente
esta associada uma cor, permitindo a distincdo entre marcas e, consequente-

mente, caracterizacdo de novos estados sem mudanca topologica do modelo.
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As tais “cores” sdo abstracOes para valores assumidos por marcas que com-
portam-se como variaveis de programacado, com tipos bem definidos. Assim,
o disparo das transicOes passa a estar condicionado ndo sé a existéncia de
marcas em determinados lugares, mas a existéncias de marcas de cores es-
pecificas, enquanto o resultado de um disparo leva a criagdo de marcas cujas

cores também sdo determinadas.

Apesar de computacionalmente equivalentes as redes de Petri convenci-
onais, as redes coloridas facilitam a reproducdo de comportamentos de inte-
resse dos sistemas sem aumentar significativamente a complexidade do mo-
delo gréfico, oferecendo flexibilidade e facilidade de compreensédo a modela-

gem.

2.3.2.1 Definicao formal

Primeiramente é preciso definir o conceito de multiconjuntos (JENSEN,

1994):

Defini¢cdo 2.2. Um multiconjunto m sobre um conjunto ndo vazio S é uma fun-
cdom : S — N, onde N é o conjunto dos inteiros ndo negativos, que mapeia
cada elemento s € S em um nimero m(s) € N chamado nimero de ocorrén-
cias, ou coeficiente, do elemento s no multiconjunto m. Diz-se que o elemento
s € § pertence ao multiconjunto m se, e somente se, m(s) > 0. Denota-se S s

0 conjunto de todos os multiconjuntos sobre S'.

Intuitivamente, um multiconjunto nada mais é que a expressao de uma co-
lecéo de elementos de um conjunto, cada qual com uma determinada multipli-

cidade. Como exemplo, tomemos o conjunto K = {A, B, C}. Um multiconjunto
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gue possua duas vezes o elemento A e uma vez o elemento B define-se:

2 sek=A;
m € Kys |m(k) =41 sek=B;

0 sek=C.

Para multiconjuntos também estédo definidas as operac¢des de soma, multipli-
cacao escalar, comparacao e cardinalidade. Como suas definicdes nao séo
essenciais a compreensao dos demais conceitos, aconselha-se ao leitor inte-

ressado a consulta as referéncias (JENSEN, 1994; JENSEN; KRISTENSEN, 2009).

Nas redes de Petri tradicionais, todas as marcas séo iguais entre si, por-
tanto a marcacao inicial de cada lugar é expressa simplesmente por uma
quantidade e a producédo e consumo de marcas no ato de uma transicao é
totalmente descrita pela quantidade de arcos ou o0s pesos dos arcos ligados a
transicdo que dispara. Redes de Petri coloridas fornecem a facilidade de uma
linguagem de inscricdo, ou seja, uma linguagem de programacao para defini-
cdo de expressdes que determinam as caracteristicas das marcas, tanto em
suas configuragdes iniciais quanto no disparo das transi¢oes. Esta linguagem
de inscricdo permite a existéncia de variaveis v € V. As variaveis livres de uma
expressao e serdo denotadas por Var[e] e o tipo de uma dada variavel v, por
Tipo[v]. Denotaremos por EXPRy 0 conjunto de expressodes na linguagem de

inscricao tais que para e € EXPRy, Var[e] € X.

Neste ponto, pode-se definir as CPN formalmente.

Definicdo 2.3. Uma rede de Petri colorida é uma 9-upla CPN =

&,PT,A,V,C,G,E, I) tal que (JENSEN; KRISTENSEN, 2009):

« X € um conjunto finito de conjuntos de cores ndo vazios, também chama-

dos de tipos;
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* P € um conjunto finito de lugares;
« T € um conjunto finito de transi¢cdes, com PN T = 0;
* A é um conjunto finito de arcos, com ACPxTUT X P;
* V é um conjunto finito de variaveis tipadas, tais que Yv € V, Tipo[v] € ;
* C € uma funcao de coloracao, tal que C : P — X;

* G é uma funcdo de guarda, tal que G : T — EXPRy,com Tipo[G(?)] =

booleano,r € T;

« E € uma funcdo de anotacbes de arcos, tal que £ : A —
EXPRy,com Tipo[E(a)] = C(p)us, onde p € o lugar associado ao arco

a, €

» 7 e uma funcéo de inicializagéo, tal que 7 : P — EXPRy, com Tipo[Z(p)] =

C(p)us-

P, T e A definem-se analogamente a rede de Petri classica. E substitui a
funcdo peso existente na rede de Petri classica por expressdes na linguagem
de inscricdo que determinam um multiconjunto de marcas do tipo associado
ao lugar de origem ou destino do arco, que lhe é atribuido pela funcdo C. G
especifica uma condicdo para habilitacdo de cada transicdo, em funcdo das
variaveis v € V que assumem valores dados pelas marcas disponiveis. Uma
transicdo r+ somente dispara se sua fungéo de guarda G(r) tem resolucdo para
a constante booleana “verdadeiro” para algum conjunto de marcas disponivel
que satisfaga as variaveis livres da expressdo G(r). Finalmente, 7 cumpre o
papel da marcacao inicial definindo um multiconjunto de marcas para cada
lugar da rede, ou seja, as quantidades de marcas com cada valor, sendo as

guantidades dadas pelos coeficientes do multiconjunto e os valores perten-
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centes ao tipo do lugar. Note-se que as expressodes iniciais nao podem conter

variaveis livres (indicado na definicdo por EXPRy).

2.3.2.2 Exemplo da representatividade das CPN

Para melhor compreender a modelagem com CPN e suas vantagens, vol-
temos ao exemplo de rede de Petri classica como dado na figura 2. Suponha
gue uma marca em A indica que uma acéo A foi realizada e uma marca em B,

que realizou-se uma agao B.

Caso se desejasse representar mais agdes, seria necessario incluir novas
transicdes e lugares ao modelo, dificultando incrementalmente sua compreen-

sdo e andlise.

Com o recurso dos conjuntos de cores existente em CPN, pode-se remo-
delar o exemplo anterior com uma interpretacédo distinta. A figura 3 representa
0 mesmo comportamento visto anteriormente se interpretarmos que, agora, 0
valor da marca em O representa a acdo executada. A variavel k € do mesmo
tipo de A e B e a marca incolor no lugar H garante que havera sempre, no
méaximo, uma marca em O. Com relagdo a definicdo formal, neste exemplo

temos:

* X ={{A, B}, {e}}

« P={H, 1,0}

e T = {ll,lz}

A= {(Hs tl), (I’ tl)’ (tbl)a (tl’ 0)’ (09 t2)9 (tZ?H)}

« V = {k}, Tipolk] = {A, B)

C(H) ={e}; C(I) = C(0) = {A, B}
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Figura 3: Exemplo de rede de Petri colorida
* G(t) = G(ty) = verdadeiro
* E(H,1)) = E(tz, H) = 1°(e); E(I, 1) = E(11,0) = E(O, 1) = 1°(k)

s I(H)=1%(e); I) =1(A) ++1°(B); 1(0) =0

O valor € foi utilizado para representar o valor da marca incolor. A notacao
k‘(i) representa o multiconjunto no qual ha k ocorréncias de i. 0 representa
0 multiconjunto vazio. O operador ++ indica adicdo de multiconjuntos. Ado-
tando 0s nomes Acoes para 0 conjunto {A, B}, UNIT para 0 conjunto {e} e as
convengdes de omitir o valor € das inscrigbes e omitir G(-) quando a mesma
resolve incondicionalmente para o valor “verdadeiro”, a notagéo utilizada na
ferramenta CPN Tools e vista para esse modelo na figura 4 deve ser total-

mente compreendida.

2.3.3 Analise de espaco de estados

Dada uma marcagéo de uma rede de Petri, diz-se que outra marcacao da
mesma rede é alcancavel a partir da primeira, se existe uma sequéncia finita

de disparos de transicdes que leva da primeira a segunda marcacao.

Compreendido isto, essencialmente, a analise do espaco de estados é o
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1 (A)++17(B)

Acoes

Figura 4: Exemplo de rede de Petri colorida modelada com CPN Tools

estudo do grafo de ocorréncia de uma rede de Petri. Entende-se o grafo de
ocorréncia como sendo um grafo contendo um no para cada marcacgéao alcan-
cavel da rede e um arco ligando cada né m a cada outro né n tais que n é
alcancavel a partir de m pelo disparo de uma Unica transi¢cao (JENSEN, 1994).
Portanto, cada arco representa um elemento de ligacéo distinto da rede, que
corresponde ao par (¢,b), onde ¢ € uma transicdo habilitada na marcacéo de
origem e b € uma funcdo que associa cada variavel livre das definicbes de
arcos da rede a uma marca de mesmo tipo que satisfaca as condi¢cdes even-
tualmente presentes nas expressoes de arco e funcdes de guarda. Note-se
gue para redes de Petri simples (sem cores), existe apenas um elemento de
ligagédo para cada transicédo habilitada, uma vez que as marcas selecionadas

nos lugares de entrada sdo indiferentes.

No exemplo em CPN discutido, s6 existem trés marcacdes alcancaveis: a
inicial, aguela onde a marca A encontra-se no lugar O e aquela onde a marca

B encontra-se no lugar O.

2.3.4 CPN Tools

O software CPN Tools (RATZER et al., 2003) permite a modelagem de redes
de Petri coloridas com o uso da linguagem funcional Standard ML (MILNER,

1997; ULLMAN, 1998), aumentada para permitir as definicbes de cores, va-
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1:

Exemplo'H 1: 17 ()
Exemplo'lT 1: 1" A++
1'B

Exemplo'O 1: empty

2: 3:

Exemplo'H 1: empty Exemplo'H 1: empty
Exemplo'l 1: 1 A++ Exemplo'T 1: 1" A++
1'B 1'B

Exemplo'O 1: 1°B Exemplo'O 1: 1" A

Figura 5: Espaco de estados do exemplo em CPN Tools

ridveis para uso nos arcos, multiconjuntos e fun¢des sobre multiconjuntos. As
definicbes de cores das marcas, de dominios de cores validos para cada lugar
(“tipos” dos lugares), as funcfes de entrada e saida das transi¢cdes e alguns re-
cursos adicionais como expressdes booleanas que condicionam a habilitacéo

de transi¢cdes sao escritos nessa linguagem.

A ferramenta também permite que a analise de espaco de estados seja re-
alizada automaticamente para modelos definidos no seu ambiente. As figuras
4 e 5 mostram o modelo de exemplo da figura 3 modelado na ferramenta e a

representacao do espaco de estados calculado para ele, respectivamente.

2.3.4.1 Exemplo da modelagem em CPN Tools

Apresenta-se um exemplo adicional a fim de demonstrar mais a fundo as
caracteristicas das redes de Petri coloridas e a aplicabilidade do ferramental

a um contexto mais préximo do que sera discutido ao longo do trabalho.
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Suponhamos um sistema no qual dois tipos de operacéo, A e B, sdo possi-
veis. A execucgao destas, contudo, estd condicionada as relacdes de ordem e
cardinalidade com que se apresentam, segundo a seguinte regra: B sO pode
ser executada uma vez para cada duas vezes que se executa A. A, em contra-
partida, pode ser executada até duas vezes antes que ocorra uma execucao
de B. Portanto, a Unica sequéncia de execucdes permitida nesse sistema tem

aforma“A-A-B-A-A-B-.."

Embora expostas no exemplo de maneira arbitraria, tais relacbes de or-
dem e cardinalidade sdo comuns nas definicdes de sistemas. Num contexto
financeiro, como o que motivard o modelo mais complexo definido adiante,
a operacao A poderia ser vista como o resgate de fundos de uma aplicacéo,
enquanto B seria 0 evento de término de um periodo de caréncia. A restri-
cdo, nesse caso, representaria um limite de dois saques por periodo. Outra
possibilidade de interpretagcdo compreenderia A como uma autorizacao de pa-
gamento e B como a efetivacdo da transacdo numa conta conjunta. A restri-
céo seria equivalente ao requisito de anuéncia de ambos os titulares da conta
para a efetivacdo de um pagamento (desde que verificado que cada operacéo

A tivesse sido realizada por um dos titulares).

Facamos ainda uma alteracdo no sistema proposto: a operacao A rece-
bera um parametro g, que indica a quantidade de vezes que A deve ser exe-
ceutada. Assim, para que a restricdo continue valida, as sequéncias de ope-

racdes terdo de ser da forma “(A,q=1)-(A,q=1)-B"ou “(A,q=2) - B".

A figura 6 mostra uma CPN que modela a l6gica subjacente a restricdo a
execucao do sistema proposto. Dentro do ambiente CPN Tools, as declara-
¢cOes de tipos de marcas, declaracdes de variaveis, funcdes e valores auxili-
ares sdo definidas em uma area de programacéao, enquanto a rede de Petri,

definida por seu diagrama, faz uso dessas declaracgdes.
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InitTrail

{Fal if (ok) then
[(#1 0') = A andalso (size (#2 0')) = 1 Ir push(o', Ir)
orelse Ir else Ir
(#1 o') = B andalso (size (#2 0')) = 0]

TestSet .

Op

input (o', Ir);

output (st);

action
(processState(o', Ir));

enforce(o', st)
allowed

UNIT BOOL

Figura 6: CPN para o sistema de operacdes “A’ e “B”

De maneira geral, o lugar I armazena as possiveis entradas do sistema
enquanto o lugar O armazena as ultimas operacdes autorizadas, que caracte-
rizam seu estado. A transicdo V verifica a validade das operacdes segundo a
restricdo do sistema e a transicao E atualiza o estado do modelo registrando
a operacao, caso tenha sido autorizada, no lugar 0. V e E disparam alterna-
damente, cada vez operando sobre uma nova entrada selecionada aleatoria-

mente.

Analisemos como cada elemento da rede de Petri é utilizado na modela-

gem.

O lugar I contém marcas coloridas que representam o universo de opera-
cOes possiveis nesse sistema. O tipo (ou “conjunto de cores”) deste lugar é
“Op’™, como |é-se junto ao lugar no diagrama. Este tipo consiste de um par
ordenado, no qual o primeiro valor € a operagao representada (A ou B) e o
segundo, uma lista de parametros. As marcas iniciais de cada lugar sao defi-
nidas por uma expressao tipicamente localizada acima e a direita do mesmo.
A expresséo para o lugar I, definida na area de programacéo da ferramenta,
representa todas as combinacfes possiveis entre as operacoes existentes —
A e B — e uma lista de parametros contendo o parametro ¢ com o valor 1, ou

contendo o parametro ¢ com o valor 2, ou sem conter quaisquer parametros.
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Por conta dessa e outras definicbes de expressdes na area de programacao
da ferramenta, o pardmetro ¢ ndo é visivel na figura, apesar de implicitamente

representado.

Um arco liga o lugar I a transicdo V. Note-se que o arco € bidirecional,
indicando que a marca selecionada sera devolvida ao lugar de origem apos
o disparo da transicdo. Uma variavel o’ representa a marca selecionada de 7
para o disparo de V. Por meio da referéncia a essa variavel, pode-se estabe-
lecer as expressdes logicas que regem o comportamento da rede. Acima da
transicdo V tem-se uma expressao entre colchetes. Esta expresséo é a funcéo
de guarda de V, ou seja, uma expressao booleana que deve ser satisfeita para
que V esteja habilitada a disparar. A expressao em questdo obriga a variavel
o’ a receber uma marca tal que, se a operacéao for do tipo A, a mesma con-
tenha um Unico parametro e, se a operac¢dao for do tipo B, ndo haja qualquer
parametro na marca. Portanto, aqui a funcédo de guarda cumpre a validacéo
da entrada do sistema. Fica pressuposto que néo € interesse do modelador
avaliar os casos rejeitados pela validacao, ja que tais marcas nunca circularao

pela rede.

O trecho de codigo abaixo de V corresponde a uma expressao que pro-
cessa as variaveis presentes nos arcos de entrada gerando outros valores
gue podem ser referenciados nos arcos de saida para formar as marcas ge-
radas pelo disparo da transicdo. Nesse modelo, a funcéo calcula, a partir
das marcas presentes em O, quantas operagdes do tipo A ocorreram desde a

Gltima ocorréncia de B.

No arco que liga V ao lugar allowed, uma expressao verifica se a restricdo a
execucédo de A ou B foi respeitada. O valor da marca gerada, de tipo booleano,
segue o resultado dessa verificagdo, de maneira que quando E dispara, a

modificacdo da marca em O é fungdo desse valor, como vé-se na chamada da
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funcdo update, no arco que vai de E a O.

Finalmente, o lugar start armazena marcas incolores e garante que V e E

se alternem nos disparos, processando uma entrada por iteracao da rede.

Assim, cada sequéncia de marcac6es da CPN nas quais exista uma marca
descritora de operacdo no lugar n e uma marca com valor booleano “ver-
dadeiro” no lugar allowed correspondera a uma sequéncia de operacdes do
sistema proposto, e tais sequéncias serdo alcancaveis a partir da marcacao
inicial da rede se, e somente se, a sequéncia de operagdes correspondente

for valida segundo a restricdo do sistema.

Ainda que simples, este exemplo permite uma melhor compreensao sobre
cada elemento da definicdo formal das CPN e seus empregos num modelo

pratico.

2.4 Seguranca de sistemas

2.4.1 Politicas de seguranca

Da forma como Garfinkel, Spafford e Schwartz definem o conceito de se-
guranca de computadores, um computador é seguro se “pode-se depender de
que ele e seus softwares se comportem como se espera”. (GARFINKEL; SPAF-
FORD; SCHWARTZ, 2003, traducdo nossa). Para corresponder a essa expec-
tativa, deve-se atender a uma série de requisitos de dominios mais restritos,
gue podem ser agrupados em trés principais servi¢os de seguranca: confiden-

cialidade, integridade e disponibilidade (BISHOP, 2003).

A confidencialidade caracteriza-se pela prevencao da divulgagéo de infor-
macdes ou recursos. Integridade refere-se a confianca que se tem em dados

OU recursos e é tipicamente tratada em termos de prevencado de modificacdes
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improprias ou ndo autorizadas. O conceito abrange, além da integridade dos
dados, a integridade da origem dos mesmos, chamado de autenticagdo. Por
fim, disponibilidade refere-se a habilidade de utilizar a informagé&o ou recurso
desejado, e é relevante ao estudo de seguranca na hipétese de que alguém
possa maliciosamente restringir o acesso autorizado a informac¢des ou recur-

SOS.

De maneira mais concreta, a forma de especificar os servicos de segu-
ranca desejados sobre um determinado sistema é estabelecer a sua politica

de seguranca.

Considerando o espaco de estados que um sistema computacional pode
assumir, uma politica de seguranca € uma declaracado que particiona esses
estados entre autorizados, ou seguros, e ndo autorizados, ou inseguros. Por-
tanto, um sistema seguro é aquele que inicia sua operacdo em um estado

autorizado e nao pode entrar em um estado n&o autorizado. (BISHOP, 2003).

O estado de um sistema € a colecdo dos valores correntes de todas as
regibes de memoéria, armazenamento, registradores e demais componentes
do mesmo. O subconjunto dessa colecao que lida com a protecao € chamado

estado de protecéo (BISHOP, 2003).

Com relacdo a confidencialidade, politicas de seguranca identificam os
estados nos quais ocorre vazamento de informacao para entidades néo au-
torizadas. Com respeito a integridade, ela identifica as maneiras autorizadas
pelas quais as informacdes podem ser modificadas e as entidades autorizadas
a tanto. Com respeito a disponibilidade, uma politica de seguranca descreve
quais servigcos devem ser fornecidos e os parametros e niveis de servi¢o para

o fornecimento.

Contudo, com relagcéo a forma, Garfinkel, Spafford e Schwartz (2003) ar-
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gumentam que politicas de seguranca devem ser independentes das entida-
des concretas existentes nos sistemas, e fundada em principios ligados dire-
tamente aos requisitos de servicos de seguranca e imutaveis para o proposito

dos sistemas.

Para que a politica possa ser implementada, tal especificacdo genérica
e abstrata deve ser posta em contexto, gerando diretrizes que a interpretem
para cada acdo possivel realizada por cada entidade existente no sistema, a
fim de encontrar a decisdo que melhor corresponde aos principios estabeleci-

dos.

Ao versar sobre politicas de seguranca, este trabalho toma por base esse
conjunto de diretrizes, pois dessa maneira torna-se possivel especificar um
comportamento preciso que diferencie os estados autorizados dos néo autori-
zados no sistema e, consequentemente, estabelecer modelos formais com tal

finalidade.

2.4.2 Controle de acesso

Por “controle de acesso” entende-se a restricdo do acesso a recursos a
entidades privilegiadas (MENEZES; OORSCHOT, VANSTONE, 1997). No contexto
de interesse, pode-se dizer que politicas de seguranca de sistemas de servi-
¢os online buscam restringir 0 acesso aos recursos provenientes dos servigos

oferecidos, portanto consistem em diretrizes de controle de acesso.

Na especificacdo de modelos para regulacédo do controle de acesso, diz-
-se que determinadas permissdes ou direitos sdo necessarios a realizacdo de
certas acfes. Da-se o nome de objetos aos recursos ou informagdes cujo
acesso € regulado. Chamam-se sujeitos as entidades capazes de realizar

acOes sobre objetos.
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Com respeito ao critério utilizado para determinacdo do controle de
acesso, distinguem-se as estratégias de controle de acesso discricionario (dis-
cretionary access control, DAC), também chamado de “controle de acesso
baseado em identidade”, no qual as permissdes para acesso a cada objeto
sado determinadas pelo sujeito que é compreendido como seu dono, individu-
almente; controle de acesso mandatorio (mandatory access control, MAC), no
qual, ao contrario do anterior, o sistema arbitra de maneira centralizada sobre
as permissfes de cada usuario sobre cada objeto e controle de acesso base-
ado em papeis (role-based access control, RBAC), no qual as permissdes sé&o
atribuidas a papeis, e ndo a usuarios. Estes obtém os privilégios de acesso
necessarios em virtude das suas associacdes a papeis apropriados (SANDHU;

SAMARATI, 1996; BISHOP, 2003).

Existem diversos modelos para o tratamento do controle de acesso, com
caracteristicas diferentes para diferentes propositos de sistemas. Ressalta-se
o modelo de Bell-LaPadula (BELL; LAPADULA, 1973), direcionado a modelagem
de politicas de confidencialidade caracterizadas pela existéncia de multiplos

niveis de classificacdo da informacéo.

Intuitivamente, define-se um conjunto ordenado de niveis de classificacao
sendo que cada objeto é classificado em um dos niveis definidos. De maneira
similar, define-se um conjunto ordenado de niveis de autorizacdo e atribui-se
um desses niveis a cada um dos sujeitos. O escopo do modelo é o fluxo de
informacé&o por meio dos objetos e, portanto, duas acdes sdo compreendidas:
a leitura e a escrita sobre os mesmos. O objetivo do modelo é garantir que
0S sujeitos sO obtenham acesso a informagdes compativeis com seus niveis
de autorizacdo. Para tanto, os autores combinam uma estrutura estéatica de
permissoes caracteristica de DAC e restri¢cdes globais caracteristicas de MAC.

Duas regras séo necessarias. A primeira determina que:
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Definicdo 2.4. (BELL; LAPADULA, 1973) Seja uma funcéo L : O — N, onde
O é o conjunto de objetos de um sistema. Dado um sujeito s com nivel de
autorizacao L(s) e um objeto o com nivel de classificacdo L(o), s podera ler o
se, e somente se, L(o) < L(s) e s possuir acesso de leitura discricionario sobre

0.

A segunda regra previne o vazamento de informacao por usuérios de ni-

veis de autorizacao elevados e |é-se:

Defini¢cdo 2.5. (BELL; LAPADULA, 1973) Dado um sujeito s com nivel de auto-
rizacdo L(s) e um objeto o com nivel de classificacdo L(o), s podera escrever
sobre o se, e somente se, L(o) > L(s) e s possuir acesso de escrita discricio-

nario sobre o.

Assim, se preservadas as condi¢cdes de ambas as regras, a confidenciali-
dade mantém-se sobre qualquer sequéncia de acdes executada. Um modelo
equivalente para fornecimento de integridade proposto por Biba (1977) pode
ser obtido interpretando-se os niveis de autorizagdo como niveis de confianca
e invertendo as desigualdades das regras, ou seja, usuarios sobre 0s quais
deposita-se menor confianca podem ler documentos mais confiaveis mas néo
escrever sobre 0s mesmos, enquanto informacdes sobre as quais ha menos
garantias de integridade sédo impedidas de chegar a usuéarios de maior nivel
de confianga, assim mantendo integros seus corpos de conhecimento. Generi-
camente, da-se o nome de seguranca multinivel a aplicacdo desse paradigma

de multiplos niveis de classificacdo as entidades de um sistema de seguranca.

2.5 Trabalhos Relacionados

O uso de redes de Petri para a modelagem de workflows de negocio tem

sido amplamente aceito, principalmente gracas as suas haturezas matema-
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ticamente bem estabelecidas combinadas com seus grandes poderes de re-
presentacdo de cenarios baseados em estados (AALST, 1998). Atluri e Hu-
ang (1996b) exploraram essas caracteristicas ao observarem a possibilidade
de combinar workflows a ambientes de seguranca multinivel, consequente-
mente tratando problemas de autorizacdo em tais workflows como problemas
de alcancabilidade em suas redes de Petri correspondentes (ATLURI; HUANG,

1996a; ADAM; ATLURI; HUANG, 1998).

Os autores identificam os tipos de restricdo que podem existir em regras de
seguranca como dependéncias as quais estdo sujeitas as acdes do sistema,

e as dividem em trés tipos:

» Dependéncias de controle de fluxo, quando a condicdo para que uma

acédo ocorra esté ligada a ocorréncia de outra;

» Dependéncias de valor, quando a condicdo para que uma acao ocorra €

expressa em funcdo de um valor gerado pela execugéo de outras;

* Dependéncias externas, quando a condi¢cdo para que uma acao ocorra

é funcéo de um fator externo (sendo o tempo o principal exemplo).

Explorando ainda mais o conceito, Knorr (2000) emprega redes de Pe-
tri para modelar matrizes de controle de acesso aprimoradas pela adicéo de
uma dimenséo de estado de workflow, permitindo uma abordagem dinamica
ao controle de acesso. Posteriormente (KNORR et al., 2001), ele estende esse
trabalho apresentando um modelo para a descricdo de politicas de controle de
acesso mandatorio tais como o modelo de Bell-LaPadula dentro de sistemas
de workflow. Nos anos seguintes, outros pesquisadores também exploraram
a aplicacao de redes de Petri e redes de Petri coloridas a representacao e

andlise dos principais modelos tedricos de politicas de seguranca (JIANG et
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al., 2004; ZHANG; HONG; XIAO, 2006; ZHANG; HONG; LIAO, 2006). Todas as pro-
postas, contudo, afastam-se do problema da representacédo préatica de regras

envolvendo logica de negocio.

Uma abordagem distinta tomada para o SecureUML (BASIN; DOSER; LOD-
DERSTEDT, 2003) busca tratar o planejamento de seguranca de sistemas com-
plexos, em especial com requisitos de RBAC, orientando seus projetos e tradu-
zindo especificagdes segundo um modelo formal de politica de seguranca. No
artigo, uma arquitetura de software é construida com o auxilio de linguagem
UML (RUMBAUGH; JACOBSON; BOOCH, 2004) para cumprir o papel de metamo-
delo das especificagOes de sistemas seguros, permitindo, com sua aplicagéo,

a geracao automatica de uma infraestrutura de seguranca.

Apesar de ser aplicada diretamente ao projeto dos sistemas, essa meto-
dologia pode ser aplicada ao projeto de modelos, permitindo que se capture
comportamentos ligados ao neg6cio como deseja-se para 0s objetivos deste
trabalho, com a vantagem da existéncia de uma rede de Petri correspondente

para validacéo de resultados.

Recentemente, avancos significativos foram alcancados nas aplicacbes
de verificacdo de modelos, em especial na analise de redes de Petri colori-
das. Utilizando a ferramenta CPN Tools, Rakkay e Boucheneb (2009) mos-
tram métodos eficazes para a andlise de modelagens de requisitos de RBAC.
Os autores relacionam um workflow limitado por regras de seguranca a pre-
dicados que descrevem as caracteristicas dos estados inseguros da CPN —
que deveriam ser inalcancaveis. Ao determinar e localizar pela ferramenta
0s estados inseguros indiretamente com o auxilio de tais predicados, torna-
-se possivel analisar modelos com grandes quantidades de estados, limitados

apenas pela capacidade de processamento da ferramenta.

Além disso, como é notavel das discussdes sobre CPN, os estados alcan-
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caveis sdo dependentes da marcacao inicial da rede, portanto € importante
que a configuracao inicial reflita a variedade de situa¢cdes encontradas no am-
biente real. Xu et al. (2012) exploram esse problema na definicdo de testes

para verificacdo de consisténcia das politicas que modelam.

A partir da exploracéo destes trabalhos, pode-se resumir 0s requisitos para
a abordagem desenvolvida por este trabalho em cinco aspectos: versatilidade
na modelagem de politicas de seguranca — com especial atencdo aos sis-
temas de servicos online, suporte a regras de seguranca contendo légica de
negocio, possibilidade de analise formal por verificacdo de modelos, suporte
a modelos sujeitos a workflows e aplicabilidade a modelos de maior escala. O
capitulo 5 revisita esses topicos frente aos resultados apresentados ao longo

do trabalho de maneira a evidenciar as contribuicdes obtidas.
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3 UM METAMODELO PARA REPRESENTACAO
E VALIDACAO DE POLITICAS DE
SEGURANCA

3.1 Modelando workflows

Independentemente de sua estrutura, todo sistema de workflow pode ser
compreendido, do ponto de vista de suas entradas e saidas, como uma enti-
dade recebendo sequéncias de mensagens, ou requisi¢cdes, dos atores que
podem alterar o seu estado interno. Para a modelagem de uma politica de
segurancga para tais sistemas, o objetivo € determinar se 0s mesmos devem
autorizar ou negar cada requisi¢cao recebida. Por conta disso, simplifica-se a
modelagem omitindo acdes e dados com 0s quais 0s sistemas respondem e
gue nao tém influéncia sobre o subconjunto dos seus estados internos que
rege as decisdes a respeito da autorizacdo de requisi¢des recebidas, ou seja,

0 estado de protecao dos sistemas.

A figura 7 indica a estrutura de uma requisicdo. A parte que emite requ-
sicdes sera denominada usuario. Cada requisi¢do especifica uma acao dese-

jada, que esta sujeita a restricdes de seguranca. O conjunto de acoes rela-

{<usuério>,<acao>,
<parametros>}

> WIS
<

OK | ~OK

Figura 7: Modelo de comunicagdo com o WfS
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cionadas a0 mesmo processo de negdcio constitui uma tarefa, preservando
assim a nomenclatura de sistemas de workflow adotada. Os parametros espe-
cificam o escopo da acéo, e podem ser vistos como pares chave-valor, como

elementos de vetores associativos.

Restringindo os dominios matematicos para cada um desses elementos,
pode-se definir as possiveis sequéncias de requisicdes necessarias para exe-
cutar tarefas. Portanto, interpretando o conjunto de todas as requisi¢oes sin-
taticamente corretas como um alfabeto, a unido das concatenacfes das mes-
mas que constituem um workflow valido pode ser vista como uma linguagem
formal. Assim, no nivel de abstracdo desejado, uma politica de seguranca
podera ser modelada a exemplo de uma maquina de Mealy (MEALY, 1955).
Adaptando diretamente o conceito para o problema em questdo, uma defini-

cdo abrangente de um modelo de politica de seguranca é como segue:

Definicdo 3.1. Um modelo de politica de seguranca para sistema de work-
flow é uma 6-upla (S, sy, 2, T, 6, w), onde S € o conjunto de estados internos do
sistema, sy € 0 estado inicial do sistema, £ é o conjunto de todas as requisi-
cOes sintaticamente validas, w : S x ¥ — I' € a fungcédo de autorizacdo, que
determina se uma dada acéo requisitada pode ou ndo ser executada, sendo
I' = {autorizada, negada} as decisdes de tal funcdo, e d: S xX — S é a funcéo
caracteristica do sistema, que determina o proximo estado frente ao processa-

mento de uma requisicao.

A definicdo apresentada permite que se construa um modelo de politica
por associacdo ao seu enunciado, de maneira que qualquer propriedade que
se verifigue sobre a estrutura definida se aplique também ao modelo. Ela atua,

portanto, como metamodelo do cenario de interesse.

Se obtivermos uma visdo mais profunda e detalhada do que caracteriza

o estado interno de um modelo como esse, poderemos refinar a definicdo de
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maneira a obter um metamodelo mais aplicavel a cenarios especificos e que
fornceca orientagdo de como minimizar o nimero de estados que necessitam
ser analizados para se concluir sobre a seguranca de se executar uma dada
requisicdo. As secOes seguintes se aplicam a esta exploracao, levando ao

metamodelo definitivo para o problema tratado.

3.1.1 O cenario de interesse

Para caracterizar o estado interno do WIS, é interessante explicitar as en-
tidades relacionadas ao processo de autorizagao no cendrio de interesse bem
como a informacéo referente a cada uma delas que é relevante para a tomada

de decisdo do sistema relativa ao processo de autorizacao.

Em sistemas de servi¢os online, a partir de uma visdo bastante genérica
pode-se dizer que 0s usuarios operam no contexto especificado por meio de
um identificador de conta, requisitando a¢des ao sistema por meio de uma

sessao.

Utilizando-se apenas desse conceito, pode-se especializar a definicao an-
terior, dividindo os estados anteriores em estados referentes as contas, es-
tados referentes aos usuarios e estados referentes as sessfes. Os estados
referentes a cada conta podem ser divididos entre estados da conta com re-
lacdo a cada possivel tarefa. Com isso, além de multiplos conjuntos de es-
tados, tem-se também mudltiplas fungbes de atualizagdo destes. Embora a
alteracdo aumente a complexidade do metamodelo, torna-se mais facil mo-
delar politicas de sistemas, por ser mais simples reconhecer quais entidades
necessitam de alteragdes de estado frente a cada agao requisitada e refletir
tais necessidades nas fungdes especificas de atualizacdo. O principal ganho,
contudo, esta na possibilidade de tratar o espaco de estados do modelo de

maneira segmentada para a realizagdo de sua analise: como existe a distin-
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cao entre estados de tarefas diferentes em cada conta, pode-se identificar,
pela avaliacédo das funcdes de atualizacao correspondentes, grupos de requi-
sicbes que ndo acarretam a mudanca no estado de alguma tarefa especifica,
de forma que esses grupos possam ser excluidos da analise daquela tarefa. O
mesmo ocorre para as demais entidades cujos estados sdo mantidos separa-
damente: contas, usuarios e sessdes. Como €é natural no comportamento de
muitos sistemas que as tarefas disponiveis sejam parcial ou totalmente inde-
pendentes em seus escopos, a disponibilidade de tais segmenta¢ces devera
ser frequente. As possibilidades e condi¢gBes para particionamento da analise

serdo discutidas em detalhe no capitulo 4.

Para caracterizacdo dos estados de cada entidade, utilizar-se-4 conjun-
tos de parametros do tipo chave-valor, analogos ao definido para requisicoes.
No caso dos estados de usuarios, o0 modelo sera ligeiramente mais simples,
consistindo apenas de valores que podem ser compreendidos como niveis
de autorizacdo dos mesmos para cada tarefa, com interpretacdo equivalente
a utilizada no modelo de Bell-LaPadula (BELL; LAPADULA, 1973). Tratando-o
dessa maneira, 0 modelador podera valer-se de técnicas tipicamente empre-
gadas em modelos de seguranca multinivel para a discriminacao das tarefas

executaveis por cada usuario, classe de usuarios ou em situacdes especificas.

A estrutura do metamodelo proposta difere de diversos modelos de po-
liticas de seguranca presentes na literatura (ATLURI; HUANG, 1996a; BASIN;
DOSER; LODDERSTEDT, 2003; RAKKAY; BOUCHENEB, 2009; HUANG; KIRCHNER,
2011; XU et al., 2012) por contemplar uma ampla gama de tarefas possiveis e
recursos compartilhados limitados. No presente contexto, a conta representa
0 Unico repositorio de recursos compartilhados entre os sujeitos da politica.
Isto se mostrara pouco limitante, uma vez que um nuamero ilimitado de para-

metros podem ser modelados como recursos dentro de cada conta.
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Usuério
Sessédo Requisicao

Conta
&>
Autorizacao

R Funcao de
Parametro Tarefa Acao Autorizacao

Figura 8: Diagrama entidade—relacionamento para o metamodelo

Nivel de

3.2 Definicao formal do metamodelo

A figura 8 apresenta o metamodelo na forma de um modelo entidade-re-
lacionamento (CHEN, 1976). Um usuario, acessando uma conta, inicia uma
sessdo. Por meio dessa sessdo, as requisicoes sao emitidas. Toda conta
pode possuir um conjunto de dados relativos a cada agcédo que pode ser reali-
zada, representados pelo atributo “Parametro” ligado ao relacionamento “TC”
do diagrama. Também ha atributos similares especificos para cada sessao e
cada requisicdo. A toda tripla (usuario, conta, tarefa) é atribuido um determi-
nado nivel de autorizacdo, e cada agcao possivel é associada com um nivel
minimo de autorizacdo necessario para sua execucdo. Além disso, a toda
acao também é atribuida uma funcéo de restricdo que contém a sua propria
l6gica de autorizacdo em termos das entidades requisitantes e seus parame-
tros. As definicbes referentes a uma politica de seguranca modelada sobre
esse metamodelo devem, portanto, ser concretizadas pela definicdo de valo-
res aos atributos ilustrados — parametros, niveis de autorizacéo e funcdes de
restricdo. Tomando sua interpretacdo matematica da maneira explicada por

Chen (1976), a definicdo formal do metamodelo é como segue.
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Definicéo 3.2.

» Sejam Usuario, Conta, Sessao, Requisi¢do, Acao e Tarefa conjuntos de

entidades;

» Seja UCS cC Usuério x Conta x Sessao uma relacéo atribuindo uma ses-

Sd0 a um usudario e conta;

» Seja UCT ¢ Usuario x Conta x Tarefa uma relagéo atribuindo uma tarefa

a um usuario e conta;

+ Seja SR C Sessao x Requisicdo uma relacao atribuindo uma requisicao

a uma sessao;

* Seja RA C Requisi¢ao x A¢cao uma relagcao atribuindo uma agao a uma
requisicao;
» Seja TA C Tarefa x A¢do uma relacéo atribuindo uma acédo a uma tarefa;

» Seja TC ¢ TarefaxConta uma relagéo atribuindo uma tarefa a uma conta;

» Sejam Chave, Valor, Autorizacéo, Inteiro e String conjuntos de valores,

com:
— Chave C String;
— Autorizacao C Inteiro; e
— Valor C Inteiro U String U 2'eiro  2String.

+ Seja Parametro C Chave x Valor uma relagao atribuindo um valor a uma

chave;

+ Seja Ps : Sessdo — 2P¥ameto ymg fungdo que representa o atributo
Parametro de uma sessao ao mapear uma Sessao em um conjunto de
Parametro (funcdo a ser definida pelo modelador que utilizar-se do me-

tamodelo);
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* Analogamente, sejam:

— Pi : Requisigdo — 2Paameto yma fung&o que representa os parame-

tros de requisicéo; e

— Prc : TC — 2Parameto ymga fungdo que representa os paramentros da

relacéo tarefa-conta;
* Por fim, sejam:

— Auty: Acdo — Autorizacao; e

— Autycr : UCT — Autorizacéo

funcdes representando os atributos Nivel de Autorizagao.

As funcdes Aut, e Autyct atribuem valores a cada acéo e cada tripla da re-
lac&o entre usuario, conta e tarefa, sendo que os valores atribuidos as a¢des
representam um critério de classificagdo que deve ser atingido pelo requisi-
tante representado pela tripla (usuario, conta, tarefa) para que este tenha per-

missdo de executa-la, de acordo com o descrito pelas definigcbes a seguir:

Definicdo 3.3. Seja >at € Autorizacdo x Autorizacdo uma ordem parcial
sobre o conjunto Autorizacdo, de maneira que a, b € Autorizagao, se a >ay b

diz-se que a tem nivel de autorizagdo maior ou igual a b;

Assim, Se a fosse o nivel de autorizacdo de uma tripla (usuério, conta,
tarefa) requisitando uma acéo de nivel de autorizacdo b, entéo a tripla teria ni-
vel de autorizagao suficiente para a execugédo da acéo. Utilizando as fungbes

definidas anteriormente, formaliza-se tal afirmagéo da seguinte maneira:

Definicdo 3.4. Seja y(r): Requisicdo — {verdadeiro, falso} um predicado auxi-
liar tal que:

w(r) = { Autycr(uct) >aut Auty(a) | da € Acdo : RA(r,a) A ds € Sesséo :
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SR(s,r) A 3Ju € Usuario, ¢ € Conta : UCS(u,c,s) A It € Tarefa :
TA(t,a) A duct = (u,c,t) : UCT(uct) }
entdo a requisicao r atende o critério de classificacdo necessario para a acéo

solicitada.

Além disso, para que uma requisi¢cao seja autorizada, ela deve satisfazer
0s critérios especificos que representam as regras vinculadas ao negécio, da-
dos por funcdes de restricdo especificas para cada a¢cdo. Formalizamos entéo

0 processo de autorizagdo de uma requisicdo como segue:

Definicdo 3.5.

. Seja Sa: Agéo N (2Parémetro % QParametro . HPardmetro v | Jgydrio x Conta —
{verdadeiro, falso}) uma funcéo de ordem superior que mapeia uma Acéo

em uma funcao de restricao de valor booleano; e

* Seja ¢(r) : Requisicdo — {verdadeiro, falso} um predicado tal que:
¢(r) :={ S a(a@)(Pr(r), Prc(1), Ps(s),u,c) A Y(r) |
da € Acdo : RA(r,a) A ds € Sessao : SR(s,r) A du € Usuario, ¢ € Conta :

UCS(u,c,s) A dre Tarefa: TA(t,a) A It =(t,¢) : TC(7) }

Entdo, diz-se que uma requisicdo r estd autorizada se, e somente se, ela

satisfaz o predicado ¢(r).

O predicado y(r) visto € o estagio da autorizacdo que implementa controle
de acesso multinivel ao verificar se um determinado usuério trabalhando com
uma determinada conta possui autorizacao suficiente para realizar a acéo de-
sejada no contexto daquela tarefa especifica. As funcdes de autorizacao f;,
definidas para cada acao existente no modelo por meio da funcéo de ordem su-

perior S 4, caracterizam o local onde podem ser inseridas quaisquer instrucoes
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Figura 9: Estagios do processamento de uma requisicao
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contendo légica de negdcio pertencentes a uma regra de seguranca. Numa vi-
sdo estrita, f, também é capaz de incluir a funcionalidade que y(r) prové, mas
possuir um mecanismo distinto para o controle de acesso multinivel simplifica

a modelagem, dado seu uso frequente.

Além do estagio de autorizacdo, um estagio de atualizacédo é desejado,
como representado no fluxograma da figura 9. Ao incluir atualizagdes aos atri-
butos do modelo, permite-se que decisdes a respeito da autorizagdo de requi-
sicBes subsequentes difiram das anteriores, efetivamente tornando o modelo
dindmico e aproximando-o do modelo de Mealy genérico visto inicialmente.
Ha trés atualizacbes contempladas pelo metamodelo: atualizagdo dos para-
metros dos pares (conta, tarefa); atualizacdo dos niveis de autorizacdo das
triplas (usuario, conta, tarefa) e atualizacao da sessdo como um todo (entida-

des, relacionamentos e parametros).

Cada requisicdo segue um processo que se inicia com a determinacgéo de
sua sessao correspondente, que também permitira a associacdo da mesma
ao usuario e conta respectivos. Entdo decide-se, com base nos critérios ja

explicados, se a mesma devera ou ndo ser autorizada. De acordo com a deci-
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sdo tomada, as funcdes de atualizacdo alteram os parametros das entidades,

efetivamente levando o sistema ao seu proximo estado.

Adotando um simbolo A sobrescrito como notacéo para valores durante o
processamento de uma requisicao r e A + 1 para seus valores atualizados du-
rante o processamento da requisi¢cdo que sucede r, as regras de atualizacéo

sao formalmente definidas como segue:

Definicdo 3.6. Seja Cp : Tarefa x 2F&ameto entjo definimos a funcédo de

atualizacdo dos parametros de contas f3:
fp ¢ 2Parametio 5 7Cr 5 pParametro » suario x Conta x Tarefa — 2Parametro

e entdo, para a conta ¢ processada em A e V¢ € Tarefa:

P o) = f| PR, | ) (7 Phc(m o)), PS(s),u, 0.t
reTarefa
onde r é a requisicdo processada em A, s € Sessdo : SR(s,r) e

u € Usuario : UCS(u,c, ).

Para qualquer outra conta ¢’ € Conta, Yt, P32 (1,C") = P3.(1,C").

Isso significa que apenas parametros relativos a conta que emitiu a requisi-
céo podem ser atualizados, contudo, parametros de tarefas diferentes daquela
processada também podem sofrer mudancas, permitindo alguma dependén-

cia entre tarefas no projeto da politica de seguranca.

Para a atualizacdo do nivel de autorizacdo dos pares (usuario, conta),

definimos:

Definicdo 3.7. Seja UC, : Tarefa x Autorizacao, entédo definimos a funcéo de
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atualizacéo de niveis de autorizacao f¢:

fC . 2Parémetro % 2Parémetro % 2Parémetro % 2UCA % USUArio x

Conta x Tarefa — Autorizacéo

e entdo, para entidades relacionadas a requisicdo processada nos mes-

mos termos que na definicdo anterios, Vr € Tarefa:

AULER (s ¢,1) = fe | Pr(), Pc(ts 0, PSGs), | ) (mAut)er(u e, ) ue,t

reTarefa
Para quaisquer outros ¢’ € Conta, «’ € Usuario, V¢

Autiel ', ¢, ) = Autd o (', ¢, 1).

Portanto, analogamente a fz, uma politica de seguranga pode alterar os
niveis de autorizacdo para qualquer tarefa, mas apenas para o par (Usuario,
conta) que emitiu a requisi¢do. Finalmente, para a atualizagéo dos elementos

relacionados a sessao:

Definicdo 3.8. Definimos a funcdo de atualizacdo de sessao fp:

fD . 2Parémetro % 2Parémetr0 % 2Parémetro % Usuério % Conta x

Sessio — 2Sesséo % 28R % 2Parémetro
e entdo, para entidades relacionadas a requisi¢cao processada,

(SESSQOAH, SRAM! Pg“) = f (PR(r), P$C(t, ©), PS(s),u,c, s)

A partir de todas as definicdes apresentadas, pode-se definir um modelo

segundo o paradigma determinado pelo metamodelo:
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Definicdo 3.9. Um modelo de sistema de servicos online, nos

moldes do metamodelo desenvolvido é wuma 13-upla M =

(Tarefa, Acdo, Conta, Usuario, TA, Aut,, P$C, AutﬂCT, Pg 54,88,5¢,5D), tal

que:

Tarefa, Agdo, Conta, Usuario e TA séo as definicdes das entidades vistas

para a situagdo modelada;

Aut, : Acdo — Autorizagao é a funcéo que associa um nivel de autoriza-

¢cao para cada acdo, com Autorizacéo C Z;

PY. : Tarefa x Conta — 2P@mete ¢ 3 funcéo que atribui os parametros

iniciais de cada tarefa para cada conta;

Aut‘ﬂJCT : Usuario x Conta x Tarefa — Autorizacdo é a funcao que atribui
0s niveis de autorizacao iniciais de cada usuéario para cada tarefa em

cada conta;

Py C pParametro & o conjunto inicial de parametros para qualquer sess&o

aberta na execucéao do modelo;

S : Acdo — F, uma funcéo de ordem superior que mapeia cada acéo
em uma funcdo de autorizacdo f, € F,4, ou seja, seleciona a funcao

adequada para a acao a autorizar;

S g : Acao x {autorizada, negada} — Fp uma funcdo de ordem superior que
atribui para cada agdo em caso de requisicdo autorizada ou negada,

uma funcéo de atualizacédo de parametros de conta f3 € Fj;

S ¢ : Agao x {autorizada, negada} — F- uma funcéo de ordem superior que
atribui para cada acdo em caso de requisicdo autorizada ou negada,

uma funcéo de atualizacéo de niveis de autorizacdo f¢ € Fc;
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* Sp: Acao x{autorizada, negada} — Fp uma funcdo de ordem superior que
atribui para cada acdo em caso de requisi¢céo autorizada ou negada, uma

funcdo de atualizacdo de parametros de sesséo fp € Fp;

sendo que Parametro é o conjunto de quaisquer pares chave-valor como des-

critos anteriormente (0 mesmo, portanto, para qualquer modelo).

Aléem do modelo acima, puramente estético, para cada workflow possivel
observa-se uma configuracao dinamica, que também pode ser definida formal-

mente:

Definicdo 3.10. Uma configuracao ou caso de um modelo de sistema de ser-
vicos online M, € uma 6-upla C = (Sesséao, Requisi¢édo, RA, SR, UCS, Py), tal

que:

» Sessdo, Requisicdo, RA, SR, UCS sao as definicdes das entidades vis-

tas para a situacdo modelada;

+ Py : Requisicdo — 2Parameto & 5 fungdo que atribui um conjunto de paréa-

metros a cada requisicao;

sendo que Parametro é o conjunto de quaisquer pares chave-valor como des-
critos anteriormente (o mesmo, portanto, para qualquer configuracdo de mo-

delo).

A partir de uma dada configuragéo dinamica, o modelo executa qualquer
requisicao definida. A ordem de execucao de requisi¢des € livre e ndo ha limite
para o numero de passos de execucédo, portanto, uma mesma requisi¢ao pode
ser executada multiplas vezes. A cada passo de execugdo, como descrito no
fluxograma da figura 9, a requisicdo é dada como autorizada ou negada pela

avaliacdo do nivel de autorizacéo e pela execucao da funcédo f, apropriada
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e, em funcédo disso, os parametros sao atualizados pelas funcées fz, fc € fp,

evoluindo de seus valores iniciais dados na definicao estatica do modelo.

Com relacéo a definicdo 3.1 (p4g. 44), o metamodelo especificado subdi-
vide os estados do modelo em estados da conta, do usuario e da sesséo, e
com isso também divide suas func¢des de atualizacdo. Esta separacao benefi-

ciara a verificacdo de modelos, como sera discutido no capitulo 4.

3.2.1 Implementacao do metamodelo

A traducdo do metamodelo conceitual concebido em um modelo de CPN

é bastante direta.

A figura 10 (pag. 58) mostra a rede que implementa o metamodelo. Essen-
cialmente, as entidades séo representadas por lugares, seus estados pelas
cores das marcas, as transicoes estao relacionadas aos passos do workflow
e as funcbes de autorizacdo e de transicdo de estado sdao modeladas pelas

funcdes dos arcos de saida das transicoes.

A transicédo central nomeada “execution” lida com todo o processamento
visto no fluxograma da figura 9. As requisi¢des de entrada séo extraidas de
uma fila implementada no lugar chamado “server queue” e respostas sao en-
viadas a outra fila no lugar “server output”. ldentificadores de sessao sao
gerados no lugar “new session pool” e o niumero de identificacéo é incremen-
tado apenas em caso de processamento de sessdo nova. A transicdo menor,
tachada como “session invalid” é disparada apenas em caso de um identifica-
dor recebido n&o ser encontrado no conjunto de sessdes abertas, localizado
no lugar chamado “open sessions”. As marcas armazenadas no lugar “open
sessions” incluem quatro informacdées: a identificacdo da sessao, o usuario as-

sociado a ela, a conta associada a ela e os parametros da sessao. Os lugares
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restantes, “account data” e “user account clearances” contém os parametros
ligados a cada conta para cada tarefa e os niveis de autorizacdo para triplas
(usuéario, conta, tarefa), respectivamente. A funcéo de guarda para a transicao
de execucao garante que a sessao selecionada corresponde aguela referen-
ciada pelos parametros com chave igual a “sess” na requisicdo, quando pre-
sente. Aregido de cédigo para a mesma transicao distingue novas sessoes de
sessoes obtidas no lugar “open sessions” e executa a funcao de autorizacao
determinando a decisdo para a requisicdo em processamento. A funcéo de
autorizacao é responsavel por ambos os estagios definidos no fluxograma —
o primeiro, y(r), referenciando o nivel de autorizacédo requerido para a acéo e
0 segundo referenciando a funcdo de autorizagéo para a acao. Finalmente, os
arcos de saida cuidam da atualizacao de cada entidade pela chamada de uma
funcéo de execucédo que referencia todas as funcdes adequadas definidas na
politica, utilizando o resultado da funcéo de autorizacdo para determinar se é
o caso de invocar fungdes referentes a negagao ou autorizacao da execugao.
O arco de saida levando a fila de saida chama uma funcdo que monta a men-
sagem de resposta, também para negacdo ou autorizacdo, da maneira que

for necessario.

3.3 Exemplo de utilizacao do metamodelo

Como mecanismo tanto para a demonstracdo do método proposto como
para validacdo da sua aplicabilidade em um contexto real, propde-se um caso
de exemplo consistindo de um ambiente de Internet Banking. Dois servigos
tipicos de uma aplicacdo como essa sdo discutidos de maneira a explicitar
algumas caracteristicas e assim justificar a modelagem correspondente e re-

velar o poder de representacdo do metamodelo.

Primeiramente definem-se os tipos de requisicdo necessarios segundo a
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updSessao (actionSessExec( adéil'?nslengxec( (~1, acc(0), usr(~1), [1)
authorized, req, au” orized, req,
(1,231 (s", acc_, usr_, par_), (s", acc_, usr_, par_),
new N\ CLs opParl), req, s, s", il) cL, opParl) o/ open
session |- '\sessions
pool suil - .
int list (s', acc_, usr_, par_) session
if (s' = ~1)
then 1 (~1, acc(0),
usr(~1), [1)
else empty
[(SessInReq(req) = s')] dataBD
P r_| ~ (acc_, opParlL) ¢
server . accoun
ueue ) > execution _ _ =( data
request_list req::r_| (acc_, (#1 (#1 (actionExec(authorized, req,
- i (s", acc_, usr_, par_), cL, opParL)))))
A data_acc
. i t (req, s, s', acc_, usr_, par_, cL, opParl);
r_l2~~[reply(req, authorized, inpu B N X
| lrequir 1 #2 (#1 (actionExec(authorized, outt_put (s", authorized);
B req, (s", acc_, usr_, par_), cL, ?Icetlon
session opParL))))] val s_out = ifs' = ~1 then s else s'
invalid in
P LOW AR d)(s_out, aut(req, (s_out, acc_, usr_, par_), cL, opParL))
- r_| end);
r_12| |Lreply
(req, false, [{k="sess",
v=Vallnt(SessInReq(req))}1)] usrBD
) _ (acc_, usr_, cL)
Jo\ >
r12 (acc_, usr_, (#2 (actionExec(authorized, req, |
request_list (s", acc_, usr_, par_), cL, opParlL)))) usr_clear

Figura 10: A CPN que implementa o metamodelo

visdo de comunicacdo dos workflows dos servicos. Em seguida, um possi-
vel conjunto de regras constituintes de uma politica de seguranca para esse

sistema é apresentado e sua modelagem discutida.

As requisi¢cdes sao representadas na CPN do metamodelo como marcas
possuindo uma cor chamada “request”. A cor “request” consiste de uma tripla
gue identifica um nome de origem, a acao requerida e uma lista de parame-
tros. A estrutura das requisicbes para cada acado definida no exemplo sera

mostrada conforme as acdes necessarias sao reveladas.

3.3.1 Login

Antes de detalhar os servigos previstos no sistema, cabe a discussao a
respeito da identificacdo e autenticacdo dos usuarios, que dara origem a al-
guns tipos de requisicbes do workflow. ldentificaremos esse processo como

uma tarefa autbnoma chamada “login”.
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Apesar de ndo estar diretamente relacionado a funcionalidade do sistema,
o0 processo de login é indispensavel a todos os servigos para garantir a correta
e univoca associacao das requisicoes recebidas pelo servidor ao cliente em
questdo. O que é possivel e de fato ocorre nas implementacdes existentes
€ o estabelecimento de uma sessdo duradoura para que a execugdo deste

procedimento seja reaproveitada para uma sequéncia de operacgoes.

3.3.1.1 Troca de chaves

Para a preservacédo da confidencialidade de cliente e instituicdo bancaria
nos dados trafegados, é necessaria uma etapa prévia de troca de chaves crip-
togréficas. Pressupde-se aqui a aderéncia ao protocolo TLS (DIERKS; ALLEN,
1999), como é o padréo de facto em operacfes dessa natureza na Internet.
Como a execucédo dessa etapa é padronizada, anterior a toda a comunicacao
e nao sofre reflexos da politica de seguranca por ndo representar transferén-
cia de informacé&o sobre 0 negocio, as mensagens necessarias para sua efe-
tivacdo sdo excluidas da modelagem. Isto é consistente com o raciocinio de
que tal operacdo atua em camadas inferiores a aplicacdo no modelo OSI de

referéncia (ZIMMERMANN, 1980).

3.3.1.2 Inicio de sesséo / identificacdo do cliente

Neste ponto, para que o servidor esteja informado da identidade de seu
interlocutor, o cliente deve informar os dados que o identificam frente ao prove-
dor de servico. No cenario do exemplo, esses poderiam ser 0s seus nimeros
de agéncia e conta. E por meio desta identificacdo que o WfS podera verificar
credenciais e, posteriormente, obter e atualizar dados. Ja a partir deste ponto
fica definida a sessdo do cliente, que deve ser adequadamente identificada,

e um contexto apropriado deve ser preparado logicamente no servidor para
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0 gerenciamento dos dados que deverao persistir entre requisicdes. Embora
essa tarefa também corresponda a uma atividade de uma camada inferior do
modelo OSI, como as regras de seguranca poderdo incluir afirmacfes que

envolvam a sessao, € relevante a modelagem controlar seu estado.

Consolida-se este estagio no modelo pela inclusdo de uma acéo identifi-
cada como “idtf” & tarefa de login. A requisi¢cdo desta acédo deverd incluir um
parametro para identificacdo do usuario e outro para identificacdo da conta

preterida para operacdes. Um exemplo disto seria:

(“idtf”, [{k="usr”,v=usr(®}, {k="acc”,v=acc(1)}]) .

Ou seja, requisita-se a execu¢do da acao “idtf” pelo usuario usr(0) em uma

conta acc(1).

3.3.1.3 Autenticacdo do cliente

Como forma de atestar a identidade reivindicada pela requisi¢éo anterior,
o cliente envia uma senha pessoal como parametro, completando a tarefa de
login. Seria possivel estipular o envio desse parametro na requisicao ante-
rior e, assim, cumprir com a tarefa de autenticacdo em apenas uma etapa
de comunicacdo. Optou-se pela separacdo das requisi¢cdes a fim de emular
uma situacdo mais complexa, na qual um método de autenticacdo dinamico
tal como a aplicacdo de um protocolo do tipo desafio-resposta forcaria a exis-
téncia dessa etapa adicional, efetivamente criando um estado intermediario
no qual a sessao do cliente existe mas néo est autenticada. Isso nos permite
explorar algumas situacdes de possiveis vulnerabilidades e melhor testar o

poder da modelagem.

A acio que representa o estagio de autenticacéo, da-se o nome de “auth”.

Como neste ponto uma sessao ja foi estabelecida, um parametro adicional é
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incluso na requisicdo para identifica-la, a exemplo do mecanismo tipicamente
utilizado para controle de sessdes sobre HTTP (COURTS et al,, 2000). Um
exemplo para uma senha igual a “12345” sobre a sesséo 2 tem o seguinte

formato:

(*auth”, [{k="sess”,v=2}, {k=“pass”,v="12345"}])

3.3.2 Servico de saldo

O primeiro servico escolhido para o exemplo € o pedido de saldo de conta
bancaria. E vantajoso modelar este servico por alguns motivos: ele caracteriza
uma tarefa de workflow minima, pois pode ser modelado com apenas uma
acdo e sem parametros, o que € interessante para demonstracdo da minima
complexidade necessaria no processo; ele também é um exemplo de tarefa
exclusivamente de consulta, o que implica que conceitualmente, 0 mesmo
nao requer alteracédo de estado do WIS e, salvo por eventuais restricoes da
politica de seguranca, poderia ser invocado repetidamente numa sequéncia
de trabalho valida. Portanto, devera caracterizar a existéncia de ciclos no

espaco de estados do modelo.

Ambas a tarefa e a acdo correspondentes ao saldo, recebem o nome de

“balance” no modelo. O formato para uma requisi¢cao da sessao 2 €, portanto:

(“balance”, [{k=“sess”,v=2}])

3.3.3 Servico de transferéncia entre contas

Ao contrario do servico de saldo, a modelagem do servico de transferéncia
entre contas oferece um exemplo no qual diferentes parametros e etapas séo

verificados na execucao da tarefa.
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3.3.3.1 Selecao do servico

Optou-se pela inclusédo de uma etapa inicial que pode ser interpretada
como um pedido de status ou da lista de opc¢des do servico. Tipicamente,
no uso de uma API web, as op¢des e pardmetros para execugao ja sao pre-
viamente conhecidos, portanto a omissao dessa requisicdo ainda constituiria
um workflow valido. Apenas a fim de ampliar o exercicio da modelagem, o
sistema de exemplo exigira que a execuc¢do de transferéncias seja iniciada
com uma requisicdo deste tipo, cuja acdo nomearemos “eft_ini” e seguira a

estrutura dada por:

(“eft_ini”, [{k=“sess”,v=2}]) .

3.3.3.2 Especificacdo de parametros

A funcéo deste estagio € colher os parametros para execuc¢ao do servigo.
No sistema real, diversas informac¢des adicionais podem ser transmitidas ao
cliente, a exemplo de limites disponiveis para transferéncia, nome do credi-
tado, identificacdo da agéncia do creditado e assim por diante. A maioria delas
constitui servigos funcionalmente independentes e de baixa granularidade e
criticidade. Em uma camada de apresentacdo web dindmica, poder-se-ia lan-
car mao de requisi¢cdes assincronas coordenadas por scripts (como em AJAX)
para permitir a obtencéo desses dados. Portanto, na modelagem do workflow
da tarefa, nos interessa apenas o envio dos dados necessarios para a carac-
terizacdo da transagdo e que precisam ser considerados para a tomada de
decisédo quanto a sua autorizacdo. No caso da transferéncia, eles sédo a conta
de crédito e o valor. A acdo a requisitar recebe o nome de “eft forms” e a
requisicao de transferéncia para a conta 3 no valor de 100,00 toma a seguinte

forma:
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(“eft_forms”, [{k=“sess”,v=2},

{k="dest”,v=acc(3)}, {k=“value”,v="10000"}1) .

3.3.3.3 Confirmacao

Esta etapa modela a efetivacdo de uma transacao preparada pelas eta-
pas anteriores do workflow da tarefa. A separacédo entre preparo e efetivacédo
permite que diferentes papeis de usuarios sejam caracterizados: um deles po-
deria ter autorizagdo para o fluxo da tarefa apenas até a preparacgéo da transa-
céo, enquanto outro, de maior responsabilidade, poderia executa-la por com-
pleto ou simplesmente efetivar uma transacao preparada previamente. Com
isso, exemplifica-se a modelagem de outras caracteristicas relevantes para
sistemas de servi¢os online: a possibilidade de existéncia de multiplos casos
de uso para uma mesma tarefa e o controle de acesso multinivel baseado em
papeis. Para justificar os parametros definidos, é necesssério que se compre-
enda um aspecto da autenticacdo do usuario. O servico de identificacdo ou
autenticacdo de entidade em seguranca da informacéo é compreendido como
uma técnica que assegura uma das partes envolvidas tanto da identidade da
sua contraparte quanto do estado ativo desta ultima no instante em que a
evidéncia para tanto foi criada ou adquirida (MENEZES; OORSCHOT; VANSTONE,
1997). Isto implica um “envelhecimento” das evidéncias da autenticacéo, ou
seja, com o passar do tempo, a confianca na identidade atestada cai grada-
tivamente, gerando a necessidade de um limite — temporal ou vinculado a
outra métrica de sobreutilizacdo — para a validade do login, a partir do qual
requer-se uma renovacao para que o cliente possa continuar a usufruir dos
servicos. Neste caso, como consequéncia de uma regra de seguranca que
serd vista adiante, adota-se a confirmagéo de uma transacao financeira como

um ponto de controle no qual uma nova prova de identidade é exigida. Na
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modelagem, isso é representado pela inclusdo de um parametro para informa-
céo da senha nas requisicoes da acéo de confirmacao de transferéncia. Uma
medida como essa seria capaz de frustrar uma transferéncia fraudulenta inici-
ada gracas a um ataque de sequestro de sessao, por exemplo. Um segundo
parametro ainda € necessario para permitir a associa¢do da requisicado com a
transferéncia preparada anteriormente. Adota-se um numero de sequéncia a
ser informado na resposta da requisicao “eft_forms” sob o nome de “tid” (em
referéncia a identificador de transferéncia). Em suma, tem-se a estrutura de

requisicao abaixo:

(“eft_conf”, [{k=“sess”,v=2}, {k=“tid”,v=1},

{k="pass”,v="12345"}1)

Finalmente, uma ac¢do para encerramento da sessao também é incluida,

com a sintaxe:

(“logout”, [{k="“sess”,v=2}])

Na pratica, existem muitas outras funcionalidades em um sistema bancario
como o do exemplo, mas para efeito deste trabalho, os servicos que foram
especificados séo suficientes para que seja possivel ilustrar o processo de

modelagem e verificagéao.

3.3.4 Politica

A politica de seguranca de um sistema, como visto, tem por funcao espe-
cificar os servicos de seguranca desejados, particionando seus estados en-
tre autorizados e ndo autorizados. Dentro de um contexto de operacdo bem
definido, os principios abstratos da politica tomam a forma de regras de for-

mulacgéo precisa sobre o comportamento do sistema, identificando na ética do
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mesmo 0s estados autorizados e, portanto, seguros segundo sua especifica-

cao.

Um possivel conjunto de regras de uma politica de seguranga para o sis-

tema de exemplo é dado a seguir:

1. Para um login ser bem sucedido, 0 usuario requisitante ndo deve ter
completado login anteriormente, a ndo ser que tenha também comple-
tado um logout entre cada um deles. Consequentemente, em qualquer
estado do sistema nao deve existir mais que uma sessao ativa por usua-

rio.

2. O erro em fornecer a senha correta para o login em trés ocasides conse-

cutivas bloqueia o acesso ao sistema.

3. Apenas usuarios com login ativo podem acessar as funcionalidades do
sistema, a saber:
(a) a operacao de saldo da conta;
(b) a operacéao de transferéncia de fundos.

4. Apenas o usuario “mestre” pode completar transferéncias; o usuario “au-

xiliar” pode apenas formata-las para efetivacao posterior.

5. A autenticacdo deve ser reforcada para a efetivacdo de uma transferén-

cia de fundos.

6. A quantia a transferir para uma conta nao registrada somada ao mon-
tante total ja transferido para contas nédo registradas nao deve exceder o

limite diario de $500.

7. A quantia a transferir para uma conta registrada somada ao montante

total ja transferido nao deve exceder o limite diario de $1500.



Tabela 1: Resumo da politica modelada

Nivel de Fungc”)gs
Acao Tarefa Autorizacao Aut. | Atualizacéo
fa | fs | fc | Jp
idtf login 0 X X
auth login 0 X [ X ]| X]| X
balance | balance 1 X
eft_ini eft 1 X X
eft forms eft 1 X | X X
eft_conf eft 2 X | X X
logout logout 0 X X
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A especificacdo da politica por meio da simples listagem de regras em
linguagem natural da margem a problemas, como sera visto no momento da
discussdo do processo de analise. No entanto basta que se enxergue estas
regras como requisitos minimos para o sistema ou um subconjunto de sua
especificacdo, uma vez que o proposito maior da introducdo deste exemplo
€ mostrar que 0s enunciados de regras propostos podem ser representados

com a abstracdo do metamodelo.

3.3.5 Modelagem

Formalmente, modelar a politica do exemplo significa determinar o valor
da 13-upla M explicitada na definicdo 3.9 (pag. 55) assim como as configura-
cOes dinamicas necessarias para exercitar todos os usos do modelo, ou seja,

a 6-upla C da definicao 3.10.

A tabela 1 resume a maioria das definicbes para a politica de exemplo.
Cada linha indica uma das acdes definidas. A coluna “Tarefa” associa a agéo
a tarefa corespondente. A coluna “Nivel de Autorizacdo” indica o nivel de
autorizacao necessario para que o par (usuario, conta) possa realizar a acédo
requerida pela requisicéo (i. e.: Aut,). Para a coluna da funcéo de autorizacéo,

fa, Células vazias indicam que a autorizagcdo € sempre concedida, enquanto
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células marcadas com um “X” indicam a necessidade da definicdo de uma
funcdo para a agdo de sua linha. Nas colunas referentes as func¢des de atu-
alizacdo, células marcadas com um “X” indicam que a avaliacdo da funcéo
indicada € necessaria ao menos para um dos possiveis resultados da acdo —
autorizada ou negada. Uma célula vazia indica que, para aquela acédo, uma
funcao identidade € usada, implicando permanéncia no mesmo estado para a

entidade afetada.

Pode-se notar da tabela que, por exemplo, a acdo “idtf” requer uma fun-
cao de autorizacao (f,) e uma funcdo de atualizacéo de sessao (fp), mas néo
requer uma funcéo de atualizacdo de parametros de conta (fz) ou uma funcéo
de atualizacdo de niveis de autorizacdo de usuario (f¢). A funcdo de auto-
rizacao (f,) devera verificar se os parametros necessarios foram informados
corretamente e se ndo ha sessdo em andamento para 0 mesmo usuario na
mesma conta, de acordo com a regra (1). A funcéo de atualizacdo de sesséo
€ necessaria para associar a sessao aberta a conta e usuario informados, com

a adicdo de um parametro indicando que a sessao ainda nao foi autenticada.

Um exemplo do cabecalho da funcdo de autorizagdo f, para a acao

“eft_conf” é dado abaixo como na sua implementac¢do, em ML:
fun eft_conf_fA (m:request, s:session, q:params)

Os argumentos da fung&o séo consistentes com a definicdo para fungoes
de autorizagcdo: o valor m contém os parametros da requisicdo, g, oS para-
metros para o par (conta, tarefa) e s € uma tripla contendo usuéario, conta e

parametros da sessédo. A integra da funcao encontra-se no apéndice A.

Além dos dados contidos na tabela, resta especificar para o exemplo o
conjunto de usuarios e contas, os valores iniciais dos parametros das entida-

des (P4, Aut)c e PY) e as configuragdes dinamicas relativas as requisicoes
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previstas, que chamamos “casos” do modelo (C). Deixamos a discusséo das
configuracdes dindmicas para o capitulo 4, que trata da analise do modelo,
onde elas poderéo ser melhor justificadas, voltando-nos, entéo, aos valores
iniciais.

Convencionou-se para este modelo, que o0 usuario usr(0) assumira o pa-
pel de “mestre” para todas as contas e todos os demais assumirdo papeis de
“auxiliar’. Como o0s usuarios ndo possuem qualquer definicdo de estado de-
satrelada da conta, os usuarios usr(0) de cada conta podem ser vistos como
entidades distintas. Pelo mesmo motivo, 0 metamodelo impossibilita o vaza-
mento de informagé&o entre contas. Dada essa convengéo, os valores iniciais
de niveis de autorizacdo seréo iguais a 2 para todas as tarefas para o usuario
usr(0) e iguais a 1 também para todas as tarefas para os demais usuarios.
Com esta combinacgéo de valores para os usuarios e a¢des, fica caracterizado
que apenas o usuario “mestre” sera capaz de completar transferéncias, como
especificado nas regras da politica. Previu-se a existéncia de trés contas dis-

tintas na modelagem.

Os Unicos parametros iniciais das contas para a tarefa de login devem ser
as senhas de cada usuario existente para aquela conta e a quantidade de ten-
tativas de login fracassadas. Para a tarefa de transferéncia, sdo necessarios
parametros especificando os limites restantes para transferéncia para contas
registradas e sem registro, bem como quais sdo as contas registradas para
cada conta definida. Como as fun¢fes de autorizacdo tém como argumento
apenas os parametros da conta que sao relativos a tarefa da agéo preterida, a
acao de confirmacdao de transferéncia ndo pode utilizar o parametro de senha
do login para sua autenticacdo, sendo necessaria a inclusdo de um novo para-
metro de senha para cada usuério autorizado a efetivar transacdes. O servico

de saldo ndo requer quaisquer parametros iniciais, assim como as sessoes.
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E possivel e mais préatico e robusto para a modelagem codificar os estados
iniciais de cada parametro em cada entidade como sendo a auséncia do pa-
rametro com a chave desejada. Assim, cabera as funcdes que os utilizam ter
ciéncia do valor padrdo para cada parametro. O Unico detalhe a atentar caso
se empregue tal técnica é que passa a ser obrigatério representar o valor ini-
cial consistentemente como a auséncia do parametro, do contrario as duas
situacfes (auséncia do parametro e presenca do parametro com o valor pa-
dréo) serao identificadas como sendo estados distintos, quando na realidade

representam a mesma SitanéO.

Para que a descricdo da modelagem do exemplo fique completa, basta
especificar as definicdes de cada funcéo indicada na tabela 1 e suas corres-
pondentes para casos de requisicdes negadas. Estas definicdes foram inclui-
das no modelo gerado mas, por razdes de simplificacdo do texto, sdo omitidas
nesta secdo. O codigo correspondente encontra-se no apéndice A. Contudo
entende-se que o exemplo fornecido é suficiente para a compreensao da es-
trutura e do processo de modelagem, portanto passamos a discussdo dos
procedimentos de andlise de politicas de seguranca com o auxilio do metamo-

delo.
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4  ANALISE DE POLITICAS DE SEGURANCA
PARA SISTEMAS DE GRANDE PORTE

4.1 Objetivos da analise

Como discutido na secéo 2.4, para um contexto especifico, uma politica
de seguranca € constituida por uma série de diretivas formuladas para aten-
der a principios genéricos e independentes de implementacao a respeito dos

requisitos ligados aos servigos de seguranca que se deseja fornecer.

De um ponto de vista l6gico, € necessario garantir que a representacao

dessas diretivas seja:

« completa, ou seja, todas as situacfes possiveis do sistema tém sua ar-

bitragem prevista,

* ndo redundante, isto €, para qualquer situacdo passivel de arbitragem,

existe uma Unica regra que a rege;

* consistente, ou seja, ndo existem duas regras tais que, para alguma

situacdo, a primeira autoriza a acao pretendida e a segunda a nega.

Além dessa validacao logica, é essencial colher evidéncias da equivalén-
cia semantica entre as diferentes representac6es da politica de seguranca, ou
seja, verificar que o modelo do sistema ou a implementacéo do préprio reflete

0 conjunto de regras enunciado.
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Dentro do contexto de interesse, pode-se notar que politicas de seguranca
definidas de acordo com o metamodelo descrito serdo inerentemente néo re-
dundantes, uma vez que apenas uma unica funcédo rege a autorizacdo de
cada acao especificada para comunicacdo. Serdo também consistentes por
conta da mesma caracteristica, pois a arbitragem de cada ag&o por uma Unica
fungéo implica uma decisdo determinada para cada condig&o existente. Final-
mente, as politicas serdo também completas, pois a l6gica de autorizacéo esta

definida para todas as possiveis interagées com o sistema.

Contudo néo fica evidente pela observacao das definicbes de um modelo
construido como proposto se 0 mesmo é equivalente ao enunciado da politica
de seguranca que orienta sua construcdo. Portanto, para demonstrar a apli-
cabilidade do metamodelo, é preciso identificar técnicas adequadas para ana-
lisar politicas de seguranca que permitam garantir a sua equivaléncia frente a

sua especificacdo de alto nivel.

Uma propriedade adicional que pode ser desejada em definicdes de poli-
ticas de seguranca é sua aplicabilidade total?, isto é, que as condigGes para
aplicacao de todas as regras definidas verifiquem-se para algum modo de ope-
racao do sistema. Entende-se com isso que uma politica totalmente aplicavel
€ aguela na qual ndo ha regras cujos efeitos nunca chegam a ser exercitados
por impossibilidade de satisfacdo de seus requisitos, seja por caracteristicas
do sistema ou por aplicacdo de outras regras. Um exemplo intuitivo € um
conjunto de regras que contenha afirmacdes como “X ndo deve ocorrer” em

conjunto com “se X ocorrer, entdo Z”.

Como a estrutura do metamodelo nédo restringe o teor das funcdes de au-

torizacéo, tais situagdes poderiam ser modeladas. N&ao procura-se identificar

Lembora tal propriedade também possa ser vista como um tipo distinto de consisténcia (RI-
BEIRO et al., 2000), prefere-se separar 0s conceitos, ja que a aplicabilidade total ndo é um
requisito para a correta avaliacdo logica da politica.
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e impedir tais casos na andlise, primeiramente, porque definicbes desse tipo
nunca acarretardo na alcancabilidade de estados inseguros e portanto néo
configuram falhas de seguranca e, além disso, porque pode ser do interesse
do projetista da politica representar requisitos abrangentes de maneira clara
ainda gue resultem em situac¢des inalcangaveis, de maneira que, em caso de
alteracéo futura da politica, tal requisito permaneca garantidamente preser-

vado.

O processo de analise discutido adiante procura cumprir dois propositos:
detalhar as atividades necessarias para a validacdo de uma politica de segu-
ranca modelada segundo as abstracdes do metamodelo e demonstrar, com o
auxilio do exemplo utilizado no capitulo anterior, que uma anélise como tal é
factivel sobre a estrutura do metamodelo, confirmando sua aplicabilidade em

sistemas de workflow com regras associadas ao negocio.

4.2 Metodologia da analise

Ao definir modelos de politicas de seguranca representaveis por redes de
Petri coloridas, obteve-se a capacidade de analisar seus grafos de alcanca-
bilidade, ou espacos de estados. Por consequéncia, qualquer estado interno
que um modelo possa assumir estara representado nesse grafo e podera ser
identificado como um estado autorizado ou ndo autorizado. Esse paradigma
de analise ja foi explorado para diversos cenarios (ATLURI; HUANG, 1996a; RAK-

KAY; BOUCHENEB, 2009; UEDA, 2012).

Para ilustrar tal paradigma, um raciocinio de analise sobre o exemplo da
figura 6 (pag. 33) sera de grande valia. Calculando o espaco de estados
daquele modelo obtém-se 32 estados. E possivel validar que a restricio des-

crita para o sistema modelado € atendida observando-se os estados nos quais
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existam marcas nos lugares n e allowed. Para cada um deles, de acordo com
os valores das marcas em n e O, determina-se se o estado é autorizado ou
nao-autorizado segundo a definicdo do sistema. Dai, compreender-se-a o es-
tado como seguro se a determinacdo for compativel com o valor da marca
em allowed, e inseguro caso contrario. A tabela 2 lista 0s casos possiveis no
modelo quando a marcaemn é (A,q = 1).

Tabela 2: Estados do exemplo do cap. 2 e suas classificacdes, para (4,q = 1)
emn

Lugar O Soma de gem O | Classificacéo
{} 0 Autorizado
{(A,q =1} 1 Autorizado
{(A,qg =2)} 2 Nao autorizado
{(A,g=1),(A,q = 1)} 2 N&o autorizado
{(A,q = 1),(B)} 0 Autorizado
{(A,q =2),(B)} 0 Autorizado
{(B),(A,g =1)} 1 Autorizado
{(B),(A,q =2)} 2 N&o autorizado

Perceba-se, da tabela, que para um mesmo valor da marca em n ha muti-
plos valores da marca em O para 0s quais a classificacdo € a mesma. Sabe-
-se, do enunciado do sistema, que isto ocorre porque a classificacdo depende,
mais especificamente, da soma dos parametros ¢ das operacdes A ocorridas
apos a ultima execucéo de B. Portanto, se 0 modelo for modificado para que
O passe a armazenar apenas o valor dessa soma, a quantidade de estados
existentes devera diminuir em relacao a versao anterior. De fato, o nUmero de

estados nesse caso passa a 12, que sao visiveis na figura 11.

Com a modificagdo do modelo, a quantidade de informagao disponivel em
cada estado foi reduzida: onde antes era sabida a sequéncia especifica de
operacdes executadas e, com isso, as parcelas constituintes da soma dos pa-
rametros ¢, agora sabe-se apenas o resultado da soma. E justamente este
fato que exige uma modificacdo no paradigma de analise: se uma vulnerabi-

lidade for inserida no modelo por conta do processamento da informacgdao, a
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Figura 11: Espaco de estados do modelo do cap. 2 (fig. 6) otimizado

mesma nao podera ser reconhecida pela avaliacdo de um estado isolado, pois

0 estado contém apenas a informagéo j& processada.

Como exemplo de vulnerabilidade inserida pelo processamento da infor-
macéao, imaginemos que a fung¢ao que processa a entrada e atualiza o lugar O,
incremente o valor da marca em uma unidade a cada operacéo A autorizada,
ignorando o valor do parametro ¢g. Se a avaliagdo de seguranca observar os
estados da rede individualmente, julgara que todos os estados alcancaveis
S&o seguros, pois ha coeréncia entre o valor em O, que deveria representar
a soma dos parametros g, e a classificacdo dada pelo modelo. Porém, tendo
ciéncia da informacao descartada — das parcelas da soma — sabe-se que h&
classificacfes irregulares. A tabela 3 mostra as distor¢cOes existentes.

Tabela 3: Casos do exemplo do cap. 2 ap0s insercdo de vulnerabilidade, para
(A,g=1)emn

Ultimas operagbes | Valorem O | Classificagdo | Avaliacéo
{} 0 Autorizado Seguro
{(A,g = 1)} 1 Autorizado Seguro
{(A,q =2)} 1 Autorizado Inseguro
{(A,g=1),(A,qg=1)} 2 N&o autorizado | Seguro
{(A,qg =1),(B)} 0 Autorizado Seguro
{(A,q =2),(B)} 0 Autorizado Seguro
{(B),(A,q = 1)} 1 Autorizado Seguro
{(B),(A,q =2)} 1 Autorizado Inseguro

A fim de justificar a solu¢do encontrada para o problema, mais uma obser-
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vacdo sobre a natureza dos modelos € necessaria. Para um modelo abran-
gente segundo a definicdo 3.1 (pag. 44), a decisao entre autorizar e negar
cada requisicao é funcao dos parametros da propria requisicéo e do estado in-
terno do sistema. Ora, se no instante de chegada da k-ésima requisicao r;, 0
estado do sistema é dado por s;_;, entdo a decisao tomada sera w(s;_i,r;) € 0
sistema passara ao estado s; = §(s;_1, rx). Pode-se deduzir, entdo, que para a
requisicao seguinte ry.;, a decisdo tomada sera w(s, ris1) = W((Sk_1, %), es1)-
Desse ponto, é notavel que pela possibilidade de aplicacéo recursiva da fun-
céo 46(-), a decisdo sobre a k-ésima requisicdo pode ser descrita em funcéo
das k requisicOes recebidas sem que se referencie qualquer estado interno do

sistema além do estado inicial s.

Tal propriedade indica que é possivel recuperar, no momento da andlise,
qualquer informacédo descartada como forma de reduzir o espaco de estados
do modelo. Em uma modelagem na forma de rede de Petri, as entradas do
sistema séo representadas por marcas presentes em algum subconjunto dos
lugares da rede. Logo, para um determinado estado que se deseja analisar,
a sequéncia de entradas a qual o sistema foi submetido para chegar aquele
estado pode ser caracterizada pelas marcas presentes nesses lugares no es-
tado de interesse e em todos 0s seus antecessores por todos os caminhos

possiveis a partir da marcacéo inicial da rede.

No exemplo abordado, as entradas submetidas ao sistema sé&o exata-
mente representadas pelas marcas presentes no lugar », portanto, a forma de
reaver as parcelas da soma e detectar a vulnerabilidade descrita € navegar
pelo espaco de estados no sentido contrario, partindo do estado em analise
em direcdo ao estado inicial. Se a restricdo puder ser satisfeita por todos

esses caminhos, o estado estard demonstrado como seguro.

Relacionando esta metodologia de analise com o tipo de modelo definido
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neste trabalho, observa-se que a estrutura proposta no metamodelo, em si,
nao impde uma representacdo dos estados e, portanto, ndo garante que o
namero de estados de um modelo seja minimo para a correta modelagem de
uma politica. Porém, em vista do argumento exposto, pressupfe-se que o
modelador buscara tal minimizacdo e consequentemente devera valer-se do
método de verificacdo por caminhos, como fez-se para 0 modelo do sistema

financeiro, que voltara a ser discutido na secédo seguinte.

Portanto, aqui a metodologia de analise € proposta com algumas parti-
cularidades: inicialmente as regras de seguran¢ca devem ser enunciadas de
maneira a exprimir informacgdes a respeito do caminho que as caracteriza den-
tro do espaco de estados, ou seja, as sequéncias de operacdes autorizadas e
nao-autorizadas dentre os possiveis workflows. Em seguida, deve-se planejar
a verificacdo da presenca de estados nao autorizados pela construcao de pre-
dicados expressos em funcédo desses caminhos sobre o espaco de estados.
A andlise é projetada de maneira particionada gracas a caracteristicas do me-
tamodelo que serdo evidenciadas nas secdes seguintes e enfim executada
revelando se ha ou ndo observancia as regras de seguranca avaliadas pelo

modelo.

4.3 Formulacao precisa de regras de seguranca

Antes que se possa construir predicados para avaliagdo do espaco de
estados da rede de Petri do modelo em analise, € preciso certificar-se de que
a formulacédo das regras de seguranca pode ser expressa de acordo com o

paradigma de sistema que o modelo adota.

Como discutido, pressupondo conhecimento das regras, é possivel deter-

minar a saida desejada do sistema apenas pela observacdo das sucessivas
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entradas que o mesmo recebe. Portanto, podemos definir uma formulacéo
para as regras de seguranca que seja independente das informacdes proces-
sadas em cada estado do modelo e que possa ser validada pelo reconhe-
cimento das sequéncias de requisicfes autorizadas e ndo autorizadas e do

estado inicial do modelo.

Ao final, o que se quer dessa formulacdo € que ela consiga: eliminar am-
biguidades inerentes ao enunciado de regras em linguagem natural, ter um
escopo bem delimitado para cada regra e preservar a equivaléncia semantica

com as regras em linguagem natural da maneira mais cognitiva possivel.

A formulacéo definitiva das regras de seguranca sera atingida pela defini-
céo dos predicados para consulta ao espago de estados da CPN do modelo.
Entretanto, um passo intermediario € estabelecido com o uso de uma notacéo
especial a fim de obter uma indica¢do mais clara das dependéncias sequenci-

ais das requisi¢cfes na logica das regras.

A expressao abaixo representa a regra (1) da politica de exemplo utilizada
no capitulo 3 utilizando tal notagdo (com o significado de cada simbolo dado

na sequéncia):

(u, a)“auth”(sess = s)()* — =((u, a)“logout’(sess = s))*) = (u, a)“idtf’(acc =

a,usr = u)”

a = RP significa que se as condicdes « forem respeitadas, a decisdo S
deve ser aplicada a requisicdo R. RP indica a negacdo do pedido de R. R*
indica a autorizacdo do pedido de R. O operador Q — R indica que R foi
processada depois de Q (ndo necessariamente imediatamente depois). O

operador =R indica que R néo foi processada.
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O primeiro par de parénteses apds o nhome de cada acao envolve os pa-
rametros da requisicdo e o segundo, os parametros da resposta (logo, néo
h&d um segundo par de parénteses para a requisicdo em analise). Portanto,
|é-se a regra como: “Requisicbes do usuario u para a acao idtf na conta a
devem ser negadas caso tenha ocorrido um processamento prévio autorizado
de uma acéo auth para o0 mesmo usuario e conta em uma sessdo s que nao
tenha sido seguido por uma requisi¢cao autorizada para a acao logout, também

na sessao s.”.

Nao se pretende formalizar completamente a especificacdo de tal notacéo
neste trabalho. Ela é empregada apenas como um apoio para caracterizar
os condicionais que indicam a sequencializacdo das requisi¢cdes na logica ex-
pressa nos predicados sobre o espaco de estados do modelo. Isto objetiva
facilitar a assimilagéao pelo leitor, mesmo porque a expressividade da notacao
é limitada a regras mais simples. Para regras geradoras de linguagens mais
complexas, outros tipos de representacdo sao necessarios, como sera notavel
por algumas modificagdes empregadas nos demais exemplos. Uma formaliza-
cao suficientemente expressiva para uma classe definida de regras é fruto do

interesse de trabalhos futuros, como sera discutido adiante.

Portanto, para as demais regras do exemplo:

2) Aregraindica que qualquer agédo deve ser negada ao usuario u ha conta
a caso trés tentativas de autenticacdo tenham sido negadas anterior-
mente, sem que tenha havido tentativas autorizadas entre elas para os
mesmos Usuario e conta. A acado vazia (*_") representa qualquer agéo

existente no sistema. Assim:

(u @)"auth’()()? — = ((u, a)*auth”()( ) = (u, @)*auth’()()? —
- (. a)"auth”()()*) > (. @)auth’O)()” = (u,a)* ()"



3a)

3b)

4)

5)

6)

79

A regra diz que um pedido de saldo sera negado caso ndo tenha existido
requisicdo de autenticacdo de login autorizada para 0s mesmos Usuario,

conta e sesséo. Logo:

- ((u,a)“auth"(sess = s5)( )A) = (u,a)"balance”(sess = s)”

A formacéo da regra € analoga a anterior, para a agédo inicial do fluxo de

transferéncia:

- ((u,a)“auth”(sess = 5)( )A) = (u,a)‘eft_ini"(sess = s)”

A regra impede a acéo de efetivacdo de transferéncia caso o usuario

requisitante tenha o papel de auxiliar:

(u, a)“eft_conf'( )P, u = “auxiliar”

A regra impede a acédo de efetivacdo de transferéncia caso a senha for-
necida para o usuario ndo coincida com o seu registro nos parametros

da conta para transferéncias:

(u, a)“eft_conf'(pass = p)P,

D # Preal : (chave_senha(u), prea)) € PTc(EFT, a)

A regra impede a acao de efetivacdo da transferéncia #, pelo usuario u
na conta b caso a conta de crédito a; ndo pertenca ao conjunto de con-
tas que constitui 0 parametro “registradas” da tarefa de transferéncias
da conta b e a soma dos valores de transferéncias aprovadas anterior-
mente para 0 mesmo usuario e conta supere o valor de 500. Como
€ necessario representar uma quantidade indefinida de requisi¢des pre-
vias de transferéncias, denota-se a repeticdo com o uso dos simbolos
[L...]"

[(u,b)“eft_forms”(val =v,dest = a)(idt = )y* — (u, b)“eft_conf"(idt = t)A]i -

(u, b)‘eft_forms”(val = v, dest = a;)(idt = t;)*
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= (u, b)“eft_conf'(idt = 1",

ay ¢ Ry A v + 2(vila; € Rp) > 500 : (“registradas”, R,) € Ptc(EFT,b)

7) Aregra é similar a anterior e impede a acdo de efetivacao da transferén-
cia 7, pelo usuario u na conta b caso a conta de crédito ¢, pertenca ao
conjunto de contas que constitui o parametro “registradas” da tarefa de
transferéncias da conta b e a soma dos valores de transferéncias apro-
vadas anteriormente para 0 mesmo usuario e conta supere o valor de

1500:

[(u, b)‘eft_forms”(val = v, dest = a)(idt = )* — (u, b)“eft_conf"(idt = r)A]i —
(u, b)‘eft_forms”(val = vy, dest = a;)(idt = t;)*
= (u, b)“eft_conf’'(idt = t,)",

ax € Ry A v+ 2 vi > 1500 (“registradas”, R,) € Pyc(EFT, D)

Verifica-se no exemplo, conforme argumentado anteriormente, que toda a
l6gica das regras pode ser expressa em funcéo das requisicdes anteriores e

parametros iniciais do modelo.

A representacao mais correta para as duas ultimas regras deveria eviden-
ciar o fato de que a ordem de ocorréncia de todas as requisicdes prévias é
livre, exceto pela necessidade de que cada efetivagdo de transferéncia sus-
ceda a sua preparacao correspondente. Tal fato poderia ser expresso pela
representacdo da regra na forma de uma graméatica, mas isto vai contra o
proposito da definicdo desta notacdo que € prover clareza para as definicdes
das regras em funcdo das sequéncias de requisicdes que as caracterizam. O

comportamento correto sera exposto pela definicdo em forma de predicado.

Para analisar completamente o cenario concebido, além dessas 8 regras,
cada restricdo de sequéncia de workflow deve gerar uma regra adicional, afir-

mando, por exemplo, que a aprovacao de uma transferéncia (agao “eft_conf”)
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deve sempre seguir sua definicdo (acao “eft_forms”).

4.4 Consultas sobre o0 espaco de estados da CPN

Dado um conjunto de condig¢es iniciais, a CPN resultante de um modelo
pode ser processada para gerar o grafo de todo os estados possiveis que ela
pode assumir. Ja que o numero desses estados pode ser grande demais para
permitir uma analise manual, a ferramenta CPN Tools permite ao modelador
automatizar a busca por estados com propriedades especificas por meio da
execucao de consultas que descrevem essas propriedades e filtram o espaco

de estados.

Transportando o conceito de entradas e saidas do sistema visto na se-
céo 3.1 (pag. 43) a uma CPN, tem-se o modelo da figura 12. Os tipos de
requisicdo sdo armazenados em um Unico lugar e selecionados, um a um,
para envio ao modelo do WIS, que esta separado deste por uma modelagem
hierarquica. O retorno inclui a informacgéo da decisdo do sistema — autoriza-
céo ou rejeicao do pedido — e pode ou ndo desencadear o envio de uma nova
requisicdo, de acordo com critérios de parada. Essa estrutura garante que o
espaco de estados resultante da analise da CPN contenha todas as possiveis
sequéncias de requisi¢cOes até a satisfacdo do critério de parada ou até que a
estabilizacdo dos estados internos do modelo faga com que sequéncias mais

longas de requisi¢des representem ciclos no espacgo de estados da rede.

Da maneira como definiu-se a forma de uma requisicdo, 0 niumero de pa-
rametros que podem estar presentes em cada uma é ilimitado. Além disso,
também néo ha restricbes do metamodelo quanto ao valor atribuido a cada
parametro. Sendo assim, da mesma maneira como ocorre num sistema real,

nao é possivel enumerar todos os tipos de requisi¢ao possiveis para um dado
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possible

requests send

request .
1°()

send
another

should
stop

(1 request_list

Figura 12: CPN representando o modelo de comunica¢cdo com o WfS

modelo de sistema. Sabe-se, contudo, que para que se possa exercitar todos
os estados internos do modelo que podem influenciar a tomada de decisdes

de seguranca, isso ndo é necessario.

Tal fato € ilustravel pela discussao dos tipos de requisicéo de formatacao
de transferéncia necessarios para que se verifique a observancia a regra (6)
do exemplo de politica (pag. 65). Como a regra especifica um limite de $500
na soma dos montantes transferidos por todas as operacdes da conta, ao
avaliar uma transferéncia de valor v sendo que o total ja transferido pela conta

é dado por V, as seguintes situacdes serdo possiveis:

* v > 500;

v =1500;

v+ V >500,v <500

* v+ V =500,v <500

v+ V <500;

Ou seja, os estados relevantes para a avaliagdo do comportamento do modelo

sdo aqueles que caracterizam as condi¢cdes de contorno especificadas pelas
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regras. Nesse caso, incluindo-se os valores de $200, $250, $500 e $600 nos

tipos de requisicao definidos, consegue-se reproduzir todos 0s casos acima.

Outras restricdes a livre execugdo da CPN podem ser necessarias para
garantir que o numero de estados resultante da analise do modelo seja finito
ou suficientemente pequeno para uma analise factivel. Tais restricbes depen-
dem da l6gica empregada nas definicdes de regras e, logo, devem ser Unicas
para cada modelo. Limitacdes esperadas devem incluir o nimero de sessoes
simultaneas permitidas e critérios de parada como um numero limite de requi-
sicdes negadas ou de sessdes finalizadas. Assim como na restricdo dos tipos
de requisicdo disponiveis, € essencial que o modelador se certifique de que

as limitacdes aplicadas nédo previnem a identificacao de falhas de seguranca.

Voltemo-nos novamente as regras de seguranca especificadas no exem-
plo. Note-se que cada uma delas postula uma condicdo suficiente porém néo
necessdria para a decisao sobre a acdo que arbitra. Consequentemente, se
uma regra afirma que uma requisicdo R deve ser negada quando satisfizer
as condicoes «, para testar essa regra, deve-se buscar estados nos quais R
satisfaz as condigdes a, e ainda assim tenha sido autorizada. Como a analise
de espaco de estados é projetada para cobrir todas as situacdes possiveis, se

nenhum estado como tal puder ser encontrado, entdo a regra foi atendida.

Na ferramenta CPN Tools, a funcédo PredAllNodes permite que se filtre o
espaco de estados gerado de acordo com algum predicado, normalmente afir-
mando propriedades de uma marcacao. Além disso, combinando as fungdes
InArcs e SourceNodes, pode-se obter uma lista dos estados imediatamente
antecessores de qualquer estado de interesse. Aplicando-as recursivamente,
€ possivel gerar a lista ordenada de todos os caminhos aciclicos levando aos
estados que satisfazem o segundo membro de qualquer regra. Com o auxilio

das funcdes PredAl1Sccs e SccToNodes, também é possivel determinar todos
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os conjuntos de estados formando ciclos no grafo de espaco de estados. As-
sim, testar qualquer regra expressa em nossa notagcao torna-se questéo de
verificar a presenca ou auséncia de estados representando as restrices da
regra nas listas e para algum ou todos os caminhos que levam a um conjunto

de estados.

Para a maioria das regras, contudo, alguma simplificacao € possivel e de-
sejada para otimizar o desempenho da consulta. O pseudocodigo a seguir
mostra a estrutura da consulta para validacdo da regra (7), que € um bom
exemplo de regra complexa, de acordo com a légica empregada para execu-

céo da consulta na ferramenta CPN Tools.

1: confs « todo os estados nos quais uma acao “eft_conf’ tenha sido autori-
zada

2: for all estados s; em confs do

3: if 5, esta contido em um ciclo then

4: adiciona s; a estados_inseguros

5 endif

6. for all estados s, em caminhos aciclicos p de s; reversamente até 1 do

7 if uma acao “eft_conf” foi autorizada em s, and conta(s,) = conta(s;)

and usuario(s,) = usuario(s;) then

8: adiciona parametro tid de s, a lista t
9: end if
10: if uma acao “eft_forms” foi autorizada em s, and conta(s,) = conta(s;)

and usuario(s,) = usuario(s;) and parametro acc de s, esta na lista de
contas registradas de conta(s;) and parametro tid de s, esta na lista t
then

11: limite_consumido « limite_consumido + (parametro val de s,)

12: remove tid da lista t
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13: end if
14:  end for
15:  maior_limite_consumido = max(limite_consumido) in p

16:  if maior_limite_consumido > 1500 then

17: adiciona s; a estados_inseguros
18: end if
19: end for

20: return estados_inseguros

Interpretando o algoritmo, vemos que a consulta baseia-se em efetivagdes
de transferéncias autorizadas, pois a regra especifica sua negagao e estamos
buscando os estados que a violam. A primeira verificacdo atesta que se ha
efetivacfes de transferéncia contidas em caminhos ciclicos, entdo certamente,
como os valores transferidos tém de ser maiores que zero, existem fluxos
possiveis de execucao que excedem o limite estipulado. Apos isso, para cada
efetivacdo autorizada, computa-se 0os caminhos aciclicos que levam até ela,
somando os montantes transferidos ao longo da execucao de cada um deles.

Se a maior soma exceder o limite, o estado tera violado a regra.

Perceba-se que o algoritmo € bastante custoso para um grafo com mui-
tos estados, porém, se tentassemos fazer com que o0 modelo preservasse em
cada estado a informacao relativa ao caminho percorrido, o algoritmo seria
mais simples mas o numero de estados cresceria imensamente. Se, por outro
lado, procurassemos verificar o atendimento da regra por meio de suposicoes
a respeito da representacgao interna dos estados (e.g.: no caso exemplificado,
isto seria equivalente a verificar o valor de um parametro da conta que controla
o limite ainda disponivel), estariamos sujeitos a erros l6gicos decorrentes de
discrepancias entre as suposi¢des utilizadas para a modelagem do comporta-

mento desejado e o comportamento verdadeiro (e.g.: um erro aritmético no
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calculo do limite disponivel para as transferéncias que ocorreria ha modela-
gem e estaria indetectavel pela consulta). Ao exprimir a légica da consulta em
funcao exclusivamente das requisi¢cdes emitidas e do estado inicial do modelo,
ataca-se o problema por outra dimenséo, eliminando qualquer pressuposi¢céo

de modelagem correta.

Para cada regra da politica, foi escrita uma consulta como a demonstrada,
a qual seleciona todos os estados inseguros existentes no espacgo de estados
sob a 6tica da regra. Caso algum estado seja retornado, existe vulnerabilidade
no modelo e o estado retornado deve ser inspecionado. Caso contrario, 0 mo-

delo é seguro segundo as sentencas da politica modeladas pelas consultas.

A sintaxe e func¢des auxiliares para navegar o espaco de estados estao

todas documentadas em (JENSEN; CHRISTENSEN; KRISTENSEN, 2006).

4.5 Particdo da analise

Em muitos sistemas de workflow (ATLURI; HUANG, 1996a; XU et al., 2012;
UEDA, 2012), as possiveis sequéncias de acfes que podem ser requisitadas
por um usuario sdo poucas, e podem ser completamente incluidas no modelo.
Contudo, h& sistemas onde uma maior variedade de casos de uso sao viaveis,
levando qualquer tentativa de modelar todos os possiveis fluxos de trabalho
a gerar um espaco de estados grande demais para analise. Isto € um caso
direto do problema da exploséo de estados da area de verificacdo de modelos.
Para tais casos, uma estratégia mais minuciosa se faz necesséria (GROOTE;
KOUTERS; OSAIWERAN, 2012; HUANG; KIRCHNER, 2011). A solucdo encontrada

esta fundamentada na particdo da analise dos modelos.

E razoavel presumir que, para a maioria dos sistemas, servicos distintos

frequentemente consistem de workflows independentes e, portanto, tarefas ou
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grupos de tarefas podem ser os elementos centrais de uma divisao da analise.
A estruturagdo do metamodelo, com essa finalidade, separa os dominios de

dados que constituem o estado interno de cada tarefa.

Note-se que a deciséo a respeito de uma requisicdo segundo estipulado
pelo metamodelo € uma funcédo dos parametros de um par (conta, tarefa) e
de um nivel de autorizacdo da tripla (usuario, conta, tarefa), ao passo que as
funcdes de atualizacéo de estado para esses mesmos parametros e para esse
nivel de autorizacdo sdo executadas para todas as tarefas. Na pratica, isto
significa que ao atualizar um estado, uma acao que é parte de uma certa tarefa
pode ou nao alterar parametros para outra tarefa como desejar, mas a deciséo
sobre a autorizacdo € sempre baseada apenas em parametros exclusivos da

tarefa que abriga a acao cuja execucao é pretendida.

Inspecionando as definicdes para funcdes de atualizacao de estados, po-
de-se determinar sobre quais tarefas cada acao exerce influéncia, identifi-
cando pares de tarefas para os quais nenhuma de suas ac¢les altera para-
metros ligados a outra. Nessa situacao, pode-se dizer que as tarefas séo in-
dependentes e suas analises podem ser realizadas separadamente, exceto se
alguma delas promover alteracées de estado na sessao ou, mais sutilmente,
se uma acao influenciar uma terceira tarefa que, por sua vez, influencia aquela
supostamente independente da primeira. A ressalva a respeito da alteracao
de parametros da sessdo € necessaria porque, ao contrario do que ocorre
para as contas e usuarios, 0s parametros da sessdo nao sdo separados em
dominios de tarefas, justamente para permitir que hajam informac6es univer-
salmente visiveis no modelo. Por consequéncia disso, é aconselhavel que o
modelador evite o uso de parametros de sessao para que nao dificulte desne-

cessariamente a andlise.

A maneira de separar a analise de tarefas € alterar o conjunto de tipos de
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requisicao disponiveis para avaliacdo, excluindo aquelas cujas acdes perten-
cem ao fluxo da tarefa reconhecida como independente do lugar da CPN que

as contém, visto na figura 12.

Outras subdivisbes mais simples podem ser obtidas mesmo quando exis-
tem dependéncias entre tarefas, eliminando os tipos de requisicfes das tare-
fas dependentes daquela que se deseja analisar que ndo sdo necessarios ao
fluxo que de fato afeta a tarefa de interesse, por exemplo, requisicdes com

parametros invalidos que ja se demonstrou serem adequadamente rejeitadas.

Avaliagbes com multiplos usuarios, contas e sessdes também serdo des-
necessarias para muitos casos, posto que a alteracdo de parametros permi-
tida pelo metamodelo é limitada ao escopo da conta e usuario que executam
a acao. Isto sO seréa diferente caso a atualizacdo da sessdo modifique seu
usuario ou conta associada, o que normalmente s6 faz sentido durante um

login.

Como simplificacao adicional, a menos que a politica de seguranca a ana-
lisar contenha regras tais como a regra (2) do exemplo, onde consequéncias
de uma requisicdo negada sdo especificadas, as funcdes de atualizacdo de
estados para 0s casos nos quais nao ocorre autorizacao da acao deverao ser
inertes e, entdo, o recebimento de uma resposta de requisicdo negada pode
ser utilizado como condicéo de parada da execucdo da CPN, eliminando diver-
sos caminhos ciclicos no grafo do espaco de estados e agilizando a avaliacao

de predicados.

4.6 Validacdo da analise

Apresentam-se alguns resultados da analise realizada sobre o cenario de

exemplo. A partir da definicdo das consultas para regras e de acordo com as
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observacdes de minimizacao de espaco de estados, a analise foi particionada
em oito casos. Isto significa que oito valores de C distintos foram modelados,
de acordo com a definicdo formal em 3.10. Para cada caso, um conjunto
de tipos de requisicao diferente foi disponibilizado para a geracéo de fluxos.
Dentro de cada caso, a andlise de espaco de estados garante que todas as
sequéncias destes tipos de requisicdo sdo exercitadas. Para cada requisi¢ao
processada, o modelo indica se a mesma foi ou ndo autorizada, permitindo
a rastreabilidade dos fluxos autorizados e com isso, do reconhecimento das

regras atendidas.

O primeiro caso exercitado é de rapida avaliagdo e contém apenas um
tipo de requisicdo de cada acdo necessaria para que se complete uma con-
sulta a saldo. Esse teste permite verificacbes gerais a respeito do controle
de autenticacdo. O segundo caso tem o propésito de validar totalmente o ser-
vico de login. Diversas variacdes incluindo requisi¢cdes de formatacéo invalida
sdo incluidas a fim de identificar quaisquer vulnerabilidades ocultas que por-
ventura tenham sido criadas por consequéncia dos mecanismos de aplicacao
das regras de seguranca. Como durante o procedimento de autenticacdo a
sessdo é associada a uma determinada conta e usuario, requisi¢cdes partindo
de diferentes combinacdes de contas e usuarios também séo previstas. A
dependéncia do login pelos servicos de saldo e transferéncia € da mesma na-
tureza, portanto inclui-se apenas algumas variacdes de pedido de saldo para
este caso de validacdo mais completa, uma vez que esta operacdo € mais

simples e deve reduzir o esfor¢o de analise.

O terceiro caso inclui também a possibilidade de realizagdo de transferén-
cias sem muitas variacdes e exclui as diversas requisicbes de formato inva-
lido e variagbes de usuarios e contas acessados do caso anterior, pois pelo

conhecimento do modelo e pelo mapeamento de dependéncias explicado an-
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teriormente, sabe-se que quaisquer problemas nas definicbes de seguranca

relativas a esses itens teriam sido notaveis na analise do caso anterior.

O quarto, quinto e sexto casos exploram, separadamente, as possibilida-
des de uso de mais de uma conta, o perfil mais simples de usuario e a com-
binacdo do acesso com os dois perfis definidos completando a validacdo das
regras de transferéncia e saldo e suas interagcdes com o login. Salvo pela
eventualidade da interferéncia de uma dada conta em outra, a interagdo en-
tre contas € limitada o suficiente para que ndo seja necesséria a inclusédo de

experimentos com o acesso a mais de duas contas.

O sétimo e oitavo casos exercitam as diversas combinacdes de valores
de transferéncia para contas nao registradas e registradas para validacao das

regras de limites.

A tabela 4 resume o conteudo de cada caso e apresenta alguns dados
indicativos do esfor¢co de andlise. A listagem completa das variacdes de requi-
sicOes cobertas por cada caso pode ser vista no apéndice B. No apéndice C

podem ser vistas as evidéncias da coleta de dados referentes a tabela.

Tabela 4: Detalhes das divisbes da analise do exemplo

Caso Tipos de Regras | Estados | Tempo

requisicdo | avaliadas calculo
minimas p/ fluxo de saldo 4 1,3 268 <l1s
variagoes login e saldo 12 1,2,3 67117 173s

minimas p/ saldo e transf. 8 2,4,7 5262 2s

saldo e transferéncia, 2 contas 15 1,4,7 94936 221s
saldo e transf., “auxiliar” 8 2,4,5 453 <l1s
transf., “auxiliar” e “mestre” 18 56,7 36663 49s
vérios valores transf. 10 7 62605 156s
varios val. transf. registr. 9 8 31818 42s

Algumas restricdes foram aplicadas para minimizagéo do espaco de esta-
dos em alguns casos. Nos casos 2 e 5 utilizou-se o critério de parada de que

apos um pedido de “logout”, apenas mais uma requisi¢cao fosse enviada. Isso



91

é suficiente para que possamos verificar que a sessdo realmente deixou de
estar ativa por meio da regra (1). Nos casos 4, 6, 7 e 8, além da acao de

“logout”, também a negacédo de uma acéo foi incluida como critério de parada.

O tempo consumido pela execucgao das consultas também varia conforme
o tamanho do espaco de estados. Para as consultas mais simples, das regras
(1), (4) e (5), a execucéo se completa em poucos segundos. Para as demais,
contudo, o tempo de execucdo é da mesma ordem de grandeza da geracao do
espaco de estados do caso avaliado. Vale ressaltar que a validacdo segundo
0 método proposto € uma tarefa executada numa Unica ocasido por modelo,

0 que significa que a espera pelos calculos é tipicamente toleravel.

Adicionalmente, realizou-se um teste do calculo do espago de estados da
unido entre os tipos de requisicdo dos oito casos, totalizando 38 tipos, sem a
aplicacdo dos critérios de parada. Apds 18005 segundos (aproximadamente
cinco horas), 404436 estados haviam sido contabilizados sem completar o
calculo do espaco de estados, como pode ser visto também no apéndice C.
Isso evidencia o problema de explosdo de estados teorizado e demonstra o

ganho obtido pela particdo da analise do modelo.

Para ilustrar a maneira com que uma consulta auxilia a deteccéo de vulne-
rabilidades no modelo, a figura 13 mostra uma secéo do espaco de estados
do caso 4 ap0s a substituicdo da funcédo de avaliacdo (f;) da acdo de saldo
por uma fungcdo que a autoriza incondicionalmente. A execucdo da consulta
referente a regra (3a) nesta condicdo acusou, entre outros, o estado 1023
como inseguro. A sua inspecao revela que, de fato, nele ocorre a autorizacéo
de uma operacao de saldo sem que tenha havido uma autenticacéo valida an-
teriormente em seu workflow. A vulnerabilidade criada se revela de maneira
sutil, pois para explora-la é necesséario que uma segunda sessdo de mesmo

usuario e conta seja iniciada, a fim de que que esta segunda se aproveite da
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pedido de saldo <--
na sessao 2

pedido de saldo na sessao 1 (OK) <--

--> Autenticacao
sessao 1

---> Abertura de
sessao 2

---> Abertura de
| sessao 1

---> Abertura de
sessao 2

--> pedido de saldo
---> Autenticacao na sessao 1 (OK)
sessao 1

Figura 13: Secéo do espaco de estados evidenciando estado inseguro

autenticacdo da primeira para ser vista como valida. Tal sequéncia de opera-
¢Oes dificilmente seria testada caso ndo nos valéssemos da andlise de espaco
de estados. A funcao que foi substituida para causar a vulnerabilidade foi ori-
ginalmente escrita ap6s a descoberta deste problema pela consulta da regra

(3a).

Em uma versédo anterior da modelagem, um erro similar foi detectado:
apds uma autenticagao rejeitada, o usuario conseguia executar as acoes dos
demais servigos normalmente como se a mesma tivesse sido bem sucedida.
O problema havia sido inserido na fun¢éo de atualizacao de niveis de autoriza-
cdo de usuario (f¢) do caso de rejeicao de a¢des de autenticacdo. Isto ocorreu
guando foi programado o mecanismo para o bloqueio da conta apos trés tenta-
tivas falhas de autenticacdo. A logica programada erroneamente lia-se “caso

tenha havido duas tentativas anteriores de autenticacao incorretas, remova
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as permissdes do usuario. Do contrario, conceda as permissdes de acesso”,
guando, evidentemente, as permissdes do caso alternativo deveriam ser man-
tidas em seu estado anterior. Na versao final, um parametro de sesséao auxilia

a restricdo do acesso quando a autenticacao ainda nao foi completada.

Das situacOes citadas vé-se que com a constatacao do auxilio trazido pe-
las consultas ao espaco de estados durante a modelagem do exemplo, obte-
ve-se um forte indicio da sua valia no processo de especificacdo de politicas

de seguranca.

4.7 Resultados obtidos e avaliacao do processo

Prevenir a exploséo de estados envolve fazer presuncdes inteligentes ou
simplificac6es durante a modelagem (GROOTE; KOUTERS; OSAIWERAN, 2012) e
os limites aceitaveis do tamanho e tempo de calculo do espaco de estados

dependem da aplicacéo.

Os resultados mostrados indicam que o espaco de estados é de maneira
geral mais sensivel a um aumento no nimero de contas distintas do que va-
riacdes de requisicbes. Esse fato pode ser compreendido como o efeito da
necessidade de diversos estados intermediarios causados pelas mdultiplas or-
dens com as quais cada requisicdo pode ser enviada ao modelo quando mui-
tos usuarios o excitam simultaneamente. E importante notar que tolerar fluxos
maiores para um Unico usuario € uma caracteristica bastante positiva, ja que
permite a avaliacdo do efeito combinado de multiplas tarefas realizadas em

sequéncia, que € a analise necessaria quando subdivisbes ndo sao possiveis.

Combinando esse fato, os varios mecanismos discutidos para reducéo do
espaco de estados, a tratabilidade da estrutura geral de consultas baseadas

em regras e a analise bem sucedida do caso de exemplo, h& boas evidéncias
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da utilidade dos métodos propostos.

Em suma, tem-se que a especificacdo da politica na forma de predicados
€ independente dos aspectos da modelagem da CPN sobre o metamodelo
que sdo especificos para cada cenario e possui associagao direta as regras
do enunciado da politica, mas justamente em funcéo dessa associac¢ao direta,
€ uma especificacdo possivelmente incompleta, redundante e inconsistente.
Ja a modelagem com base no metamodelo esta livre dessas falhas mas nao
é diretamente associavel a especificacdo. O processo de analise definido ga-
rante essa associacao validando a modelagem por CPN como representacao
da politica de seguranca, consequentemente garantindo a consisténcia da sua

especificacao.

Ainda assim, embora 0 processo possa garantir que o modelo construido
respeita a todas as definicbes dadas pela especificacdo de alto nivel, caso
esta ndo seja completa, haverdo situacdes ndo previstas pela politica original.
Como qualquer modelo elaborado em fungdo do metamodelo aqui descrito
sera completo por construcdo, as arbitragens para os casos ndao contempla-
dos pela politica também estarédo definidas por ele, mas possivelmente de
maneira implicita e avessa ao desejo do modelador. O processo de analise
como proposto ndo € capaz de evidenciar tais lacunas na especificacdo. Essa
deficiéncia deve, para muitos casos, ser sanada na ocasido da modelagem
como sugerem Baier e Katoen (2008) por tornar-se evidente ao modelador.
A formalizacdo da linguagem de formacéo de regras para casos especificos
também pode simplificar a tarefa de evidenciar regras faltantes, como ocorre

nos casos tratados por Xu et al. (2012).

Nesse sentido, a notacdo adotada para interpretacdo das regras em fun-
céo das sequéncias de requisicfes é de facil associacédo a especificacdo da

politica e permite representa-la de maneira adequada a construcdo de predi-
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cados para consulta ao espaco de estados. Da maneira como exposta, entre-

tanto, a mesma ainda é insuficiente para regras de maior complexidade.

Adicionalmente, o modelo em CPN, agora validado como representacao
da politica de seguranca, € uma especificagdo muito mais util & implementa-
céo da politica num sistema real, por ser funcéo de entidades muito proximas
das abstracdes que deverdo ser empregadas para a reprodu¢cédo do comporta-

mento desejado em um software.
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5 CONSIDERACOES FINAIS

O sucesso na modelagem da politica de seguranca do exemplo indica
que atingiu-se uma definicdo para o metamodelo que satisfaz os requisitos de
expressao de regras de autorizacdo com légica complexa e ligadas a parame-
tros do modelo de negécio. A descricdo de regras baseada na comunicacéo
com o sistema e sua traducao para predicados do espaco de estados do mo-
delo proveem um método viavel de garantir o comportamento apropriado do
mesmo e a consisténcia de um determinado conjunto de regras. O problema
de explosado de estados foi evitado por meio de uma combinacédo da expres-
sao das consultas ao espaco de estados em fungdo dos caminhos no grafo de
alcancabilidade e orienta¢gBes para subdivisdo da anélise com equivaléncia de

resultados garantida.

O método de analise discutido é suficiente para atestar se uma politica
de seguranca modelada é consistente. Contudo, verificar se a mesma € com-
pleta e ndo redundante requer ndo s6 a conclusao de que a CPN do modelo
representa totalmente a descricdo da politica como também que ambas sé&o
equivalentes. Uma possibilidade existente dentro do arcabouco construido é
analisar o espaco de estados de maneira a extrair o conjunto de regras nele
implicito, associando-o posteriormente a descricdo original da politica. Como
a definicdo proposta do metamodelo também suporta essa linha de analise,
atingiu-se o objetivo de fornecer uma abordagem para modelagem de politicas

de seguranca rica em ldgica de negécio que € adequada para uma analise
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completa.

Acredita-se que as politicas de seguranca construidas com a formalizacéo
documentada resultam em especificacbes que representam o comportamento
dos sistemas num baixo nivel de abstracéo, simplificando sua implementacéo

em software e trazendo um valor adicional a sua adocéo.

5.1 Revisao de trabalhos relacionados

Ha, atualmente, diversas abordagens para o problema de modelagem e
validacao formal de politicas de seguranca em estudo, com diferentes ramos
de aplicabilidade. Para melhor situar as contribuicbes dadas, sao revisados
os trabalhos mais relacionados, dando énfase as diferengas entre eles e o que

se apresenta nesta dissertagao.

Uma diferenca significativa entre nossa abordagem e todas as demais na
linha de Atluri e Huang (1996a), € que suas analises (ADAM; ATLURI; HUANG,
1998; ATLURI; HUANG, 2000) sédo focadas em encontrar um estado com pro-
priedades que caracterizem incidentes de segurancga, enquanto a nossa de-
termina uma condicdo de inseguranca pela localizacdo de um caminho de
estados. Ao adotar esse conceito, introduzimos um compromisso entre tempo
de busca no grafo de espaco de estados do modelo e tamanho do mesmo
espaco de estados que, dentro do nosso conhecimento, ainda néo havia sido

investigado pela literatura nessa area.

A definicdo de uma “dependéncia de valor” dada por Adam, Atluri e Hu-
ang (1998) se adequa a nossa traducao definitiva de uma regra complexa de
negécio. Contudo, modelar como eles propdem requer o conhecimento de to-
dos os possiveis resultados de célculos durante o projeto do modelo, tornando

a tarefa impraticavel. Gracas ao conceito de marcas coloridas, somos capa-
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zes de diferenciar estados atribuindo o resultado de um céalculo a uma marca,

simplificando a modelagem.

A definicdo de um metamodelo sobre o qual a analise € fundamentada
segue 0 mesmo rumo tomado na definicdo do SecureUML (BASIN; DOSER; LOD-
DERSTEDT, 2003). No nosso caso, o modelo entidade-relacionamento substitui
0 uso da UML pelos autores, por ter-se dado maior énfase ao tratamento da
informagé&o, sendo a dinamica do modelo de responsabilidade da rede de Pe-
tri. Embora o metamodelo que eles definem seja, de maneira geral, de maior
facilidade de compreensao, ele ndo é preparado para lidar com fluxos de tra-
balho e espcificacdes complexas de légica de negdcios. Além disso, a andlise
que eles propdem (BASIN et al., 2009) menciona que 0 suporte ao tratamento
de estados do sistema, que poderia incluir a analise de workflows como pro-
pomos, necessitaria de reflexdes acerca das consequéncias das formulas de

suas especificacdes, e foi deixado para trabalhos futuros.

Mais recentemente, um processo de analise de modelos de RBAC
(SANDHU et al.,, 1996) em fluxos de trabalho utilizando CPN que compartilha
muitas caracteristicas com o0 nosso foi descrito (RAKKAY; BOUCHENEB, 2009).
Assim como os exemplos anteriores, sua formalizagdo também exclui a ha-
bilidade de expressar restricdes relacionadas a parametros de negdocio e um
tratamento para andlise de casos muito complexos tal qual a particdo de an&-

lise aqui discutida ndo existe.

Outra proposta (HUANG; KIRCHNER, 2011) na linha de simplificacdo de an&-
lises de politicas de seguranca baseia-se em explorar os diferentes graus de
dependéncia e interacdo entre atividades de um mesmo sistema modelando-
-as como modulos independentes e aplicando regras de composi¢édo. Isso
se aproxima dos paradigmas que nortearam a subdivisdo da analise como

discutido anteriormente. Apesar de ser bastante rica nas possibilidades de
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composicao de servigos, a proposta tem por foco avaliar o comportamento
de algumas propriedades notaveis de redes de Petri ap0s essas operacdes
de composicao entre os modulos, enquanto nosso trabalho interessa-se em

fornecer diretivas para a andlise de espaco de estados como um todo.

Por fim, Xu et al. (2012) utilizam um abordagem para o projeto de testes
que possui semelhancas com a nossa, pois a “geracao de mutantes”, cen-
tral em sua avaliacdo do método, é equivalente a enumeracgéo dos tipos de
requisicdes possiveis que se faz na analise apresentada. Além da omisséo
no tratamento de regras relacionadas a negécios como nos demais trabalhos,
0S autores mencionam que, para sistemas maiores, a andlise de arvores de
alcancabilidade poderia necessitar da divisao do sistema em submaédulos inde-
pendentes, mas nao discorrem sobre como tal divisdo poderia ser realizada.
Ao introduzirmos a noc¢éo de restricdo de dominios de dados para atualizacdes
de estado, demos um passo maior na direcao de fornecer uma orientacéo para

a divisdo desses sistemas de maior porte.

Tabela 5: Comparacao entre trabalhos relacionados

1o. Autor | Modelagem de | Andlise | Logica de | Suporte a | > Escala
seguranca negocio | workflows
Atluri Sim Sim Sim Sim N&o
Basin Sim Em parte Nao Nao Sim
Rakkay Sim Sim N&o Sim Em parte
Xu Em parte Sim N&o Sim N&o
Ortega Sim Sim Sim Sim Sim

A tabela 5 resume a contribuicdo de cada abordagem e suas limitacfes
com relagdo aos critérios relevantes segundo a definicdo de problema ado-
tada para o escopo deste trabalho ao final do capitulo 2. Fica evidente que
ao combinar a necessidade de expresséo de regras de seguranca contendo
caracteristicas de l6gica de negd6cio com a necessidade de analise formal, ne-
nhuma solugao disponivel tinha condi¢des de fazé-lo para sistemas do mundo

real. Nesse sentido, este trabalho (Gltima linha da tabela) preenche uma la-
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cuna na literatura.

5.2 Contribuicoes

Identifica-se como principais contribui¢des:

» A proposta de um metamodelo capaz de representar de maneira pre-
cisa, inambigua, completa, ndo redundante e consistente uma politica
de seguranca para sistemas de servigos online com regras intimamente

ligadas ao negdcio;

* O desenvolvimento do conceito de separacdo de dominios de estados
para subdivisdo da andlise, o que pode ser explorado em diversas outras

areas de aplicacao de verificagdo de modelos;

» Aintroducdo de um conceito de analise de fluxos de trabalho (workflows)
gue propde um compromisso entre tempo de busca no grafo de alcanca-

bilidade e o nimero de estados gerados;

» A demonstracdo de um exemplo do processo proposto para estabeleci-
mento de equivaléncia entre 0 modelo CPN e a representacédo das re-
gras de seguranca baseada em predicados sobre o espaco de estados

do modelo.

Materializou-se o0 sucesso no desenvolvimento dessas contribuicdes pela
publicacdo de um artigo em periédico internacional da area (ORTEGA; RUGGI-

ERO, 2013).
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5.3 Trabalhos Futuros

Os resultados alcancados ddo margem a selecdo de diversos objetos de

pesquisa futura, dos quais ressalta-se:

O aperfeicoamento mais direto do trabalho envolve a formalizagcdo de uma
linguagem para descricdo de regras de seguranga cujas sentencas possam
ser automaticamente interpretadas em funcéo do espaco de estados da CPN
do modelo. Com isso, 0 passo seguinte seria identificar, a partir da especifica-
¢do da CPN, um conjunto minimo de regras que resume seu comportamento.

Assim, as limitagOes atuais da analise seriam totalmente superadas.

Outra modificacao positiva seria a inclusdo no metamodelo de um controle
de contexto a fim de representar situacdes globais do sistema ou exteriores
a ele nas regras de seguranca, como condi¢des do tipo “se for quarta-feira”
ou “se estver chovendo”. O paradigma de comunicacdo com o WIS pode-
ria ser aumentado para receber mensagens de atualizagdo de contexto da
mesma maneira com que recebe requisi¢cdes de usuarios. O comportamento
estocastico da rede de Petri se encarregaria de garantir que tais atualizacées
de contexto pudessem ocorrer em qualquer instante, emulando a chegada de

requisicdes em qualquer estado possivel com respeito a esse contexto.

Mais uma extensado desejavel ao metamodelo € um aperfeicoamento da
dindmica no controle de acesso e na representacao de RBAC. A inclusao de
um mecanismo para que usuarios possam alterar os niveis de permisséo de
outros facilitaria a exploracdo de toda uma gama de problemas em RBAC
que, na estrutura atual, s6 podem ser representados pelo compartilhamento
de parametros de contas, de maneira trabalhosa a modelagem e de complexa

expressao matematica.

Como sugestao final, seria de grande valia a aplicabilidade do processo
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como um todo a traducao das redes de Petri de modelos de seguranca em c6-
digo para implantagdo em um sistema real. Um caminho plausivel para essa
conversao seria a geracao de uma biblioteca de software para consulta sobre
as decisdes de autorizacdo de um sistema tal qual um oraculo, configurada
apenas em fungdo dos elementos reais que equivalem as entidades definidas
pelo metamodelo. O uso de cddigo gerado automaticamente a partir do mo-
delo sobre o qual comprovou-se as propriedades de interesse a respeito da
politica minimiza a chance de incluséo de defeitos no processo de traducdo,
fornecendo melhores garantias de seguranca além de um ganho de produtivi-

dade pela simplicidade na implementacao final do sistema.
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APENDICE A - CODIGO-FONTE DA
MODELAGEM DO
EXEMPLO

A.1 FuncOes de autorizacao (f4)

(* idtf *)

fun idtf_funA (m:request, s:session, g:params) =
(sessStatus "" s)

(* auth *)

fun auth_fA (m:request, s:session, q:params) =
let

val logged = IntListInParam(getOpt (valueForKey
"logged" (q), ValIntList([1)))
val password = StringInParam(getOpt(valueForKey
("u"A(toString (usrNumber (#3 s)))) (q), ValString("")))
in
not (mem logged (usrNumber(#3 s)))
andalso
hasKey ("u"A(toString(usrNumber(#3 s)))) (q)
andalso
StringInParam(getOpt (valueForKey "auth" (#2 m),
ValString(""))) = password
end;

(* balance e eft_ini *)
fun sessOK (m:request, s:session, g:params) =
sessStatus "ok" s

(* eft_forms *)
fun eft_forms_fA (m:request, s:session, g:params) =

let
val value_ = IntInParam(getOpt(valueForKey "value" (#2 m),
ValInt(~1)))
val to = AccInParam(getOpt(valueForKey "dest_acc" (#2 m),
ValAcc(acc(0))))

val unbooked = IntListInParam(getOpt(valueForKey
"unbooked_tr" (q), ValIntList([1, 2])))
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in
value_ > 0
andalso
to <> acc(®)
andalso
to <> (#2 s)
andalso
not (List.null unbooked)
andalso
getOpt(valueForKey "tr" (#4 s), ValInt(0)) = ValInt(l)
andalso
sessOK(m, s, q)
end;

(* eft_conf *)
fun eft_conf fA (m:request, s:session, g:params) =
let
val password = StringInParam(getOpt(valueForKey
("u"A(toString (usrNumber (#3 s)))) (q), ValString("")))
val registered = IntListInParam(getOpt(
valueForKey "registered" (q), ValIntList([])))
val avLimit = IntInParam(getOpt(
valueForKey "avLimit" (gq), ValInt(50000)))
val avLimitRegistered = IntInParam(getOpt(
valueForKey "avLimitReg" (q), ValInt(150000)))
val tid = IntInParam(getOpt(
valueForKey "tid"(#3 m), ValInt(~1)))
val destAcc = AccInParam(getOpt(valueForKey
(("tr"A(toString(tid)))A"_to") (aq), ValAcc(acc(0))))
val value_ = IntInParam(getOpt(valueForKey
(("tr"A(toString(tid)))A"_val™) (q), ValInt(~1)))
in
value_ > 0
andalso
destAcc <> acc(0)
andalso
destAcc <> (#2 s)
andalso
if (mem registered (accNumber(destAcc)))
then avLimitRegistered + avLimit >= value_
else avLimit >= value_
andalso
StringInParam(getOpt(valueForKey "auth" (#3 m),
ValString(""))) = password
andalso
sessOK(m, s, q)
end;

A.2 FuncgOes de atualizag&o de contas (fp)

(* idtf *)
fun idtf_funB (m:request, s:session, pL:op_params_list) =



let
val p = if (hasKey "sess" (#2 m)) then []
else [{k="sess", v=ValInt(#1 s)}];

in
(L, p)

end;

(* auth ok *)

fun auth_funB (m:request, s:session, pL:op_params_list) =
let
val paramsLogin = getOpParams login (pL)
val paramsLoginUpdl = setValueForKey "logged" (ValIntList(
insNewInOrder INT.lt ((usrNumber(#3 s)),
IntListInParam(getOpt(valueForKey "logged"
(paramsLogin), ValIntList([]))))
), paramsLogin)
val paramsLoginUpd = deleteParamWithKey ("nErr_u"A(
toString(usrNumber (#3 s)))) paramsLoginUpdl
in
(setOpParams login (paramsLoginUpd, pL), [1)
end;

(* auth not ok *)
fun auth_funB’ (m:request, s:session, pL:op_params_list) =
let
val paramsLogin = getOpParams login (pL)
val count = IntInParam(getOpt(valueForKey ("nErr_u"*(
toString(usrNumber (#3 s)))) (paramsLogin), ValInt(0)))
val newCount = if (count = 3) then 3 else count + 1;
val paramsLoginUpd = setValueForKey ("nErr_u"A(
toString(usrNumber (#3 s)))) (ValInt(newCount)

, paramsLogin)
in
(setOpParams login (paramsLoginUpd, pL), [])
end;

(* eft_forms *)
fun eft_forms_funB (m:request, s:session, pL:op_params_list) =
let
val params = getOpParams transference (pL)
val accTo = AccInParam(getOpt(valueForKey "dest_acc"
(#2 m), ValAcc(acc(0))))
val value = IntInParam(getOpt(valueForKey "value"
(#2 m), ValInt(~1)))
val unbooked = IntListInParam(getOpt(valueForKey "unbooked_tr"
(params), ValIntList([1, 2])))
val trnsf_id = hd unbooked
val paramsUpdl = setValueForKey "unbooked_tr"
(ValIntList(tl unbooked), params)
val paramsUpd2 = setValueForKey (("tr"A(toString(trnsf_id)))A"_val™)
(ValInt(value), paramsUpdl)
val paramsUpd = setValueForKey (("tr"A(toString(trnsf_id)))A"_to")
(ValAcc(accTo), paramsUpd2)
in
(

setOpParams transference (paramsUpd, pL),

109



110

[{k="tid", v=ValInt(trnsf_id)}]
)

end;

(* eft_conf *)
fun eft_conf funB (m:request, s:session, pL:op_params_list) =
let
val params = getOpParams transference (pL)
val registered = IntListInParam(getOpt(valueForKey
"registered" (params), ValIntList([])))
val avLimit = IntInParam(getOpt(valueForKey
"avLimit" (params), ValInt(50000)))
val avLimitReg = IntInParam(getOpt(valueForKey
"avLimitReg" (params), ValInt(150000)))
val tr_id = IntInParam(getOpt(valueForKey
"tid" (#2 m), ValInt(~1)))
val accTo = AccInParam(getOpt(valueForKey (("tr"A(
toString(tr_id)))A"_to") (params), ValAcc(acc(0))))
val value = IntInParam(getOpt(valueForKey (("tr"A(
toString(tr_id)))A"_val") (params), ValInt(~1)))
val unbooked = IntListInParam(getOpt(valueForKey
"unbooked_tr" (params), ValIntList([])))
val avlLimit’ =
if(mem registered (accNumber(accTo))) then (
if(avLimitReg - value >= 0) then avLimit
else avLimit - (value - avLimitReg)
) else avLimit - value
val avLimitReg’ =
if(mem registered (accNumber(accTo))) then (
if(avLimitReg - value > 0) then avLimitReg - value
else 0
) else avLimitReg
val paramsUpd4 = deleteParamWithKey (("tr"A(
toString(tr_id)))A"_val") params
val paramsUpd3 = deleteParamWithKey (("tr"A(
toString(tr_id)))A"_to") paramsUpd4
val paramsUpd2 = setValueForKey "unbooked_tr" (
ValIntList(unbookedAA[tr_id]), paramsUpd3)
val paramsUpdl = setValueForKey "avLimit" (
ValInt(avLimit’), paramsUpd2)
val paramsUpd = setValueForKey "avLimitReg" (
ValInt(avLimitReg’), paramsUpdl)

in

(setOpParams transference (paramsUpd, pL), [1)

end;

(* logout *)

fun logout_funB (m:request, s:session, pL:op_params_list) =
let

val paramsLogin = getOpParams login (pL)
val paramsLoginUpd = setValueForKey "logged" (ValIntList(
rm (usrNumber(#3 s)) (IntListInParam(getOpt(valueForKey
"logged" (paramsLogin), ValIntList([]))))
), paramsLogin)
val paramsLoginUpd2 = if ([] = IntListInParam(getOpt(valueForKey
"logged" (paramsLoginUpd), ValIntList([]))))
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then deleteParamWithKey "logged" (paramsLoginUpd)
else paramsLoginUpd

in

(setOpParams login (paramsLoginUpd2, pL), [1)

end;

A.3 Funcdes de atualizag&o de usuarios (f¢)

(* auth ok *)
fun auth_funC (m:request, s:session, qg:params, cL:op_clear_list) =
case (#3 s) of
usr(0®) => master_role
| _ => helper_role

(* auth not ok *)
fun auth_funC’ (m:request, s:session, g:params, cL:op_clear_list) =
let
val count = IntInParam(getOpt(valueForKey (
"nErr_u"A(toString (usrNumber (#3 s)))) (q), ValInt(®)))
in
if (count >= 2) then blocked_role else cL
end

A.4 FuncOes de atualizacao de sessoes (fp)

(* idtf *)
fun idtf_funD (m:request, q:params, s:session) =
14(
(#1 s),
AccInParam(getOpt(valueForKey "acc" (#2 m), ValAcc(acc(0)))),
UsrInParam(getOpt(valueForKey "usr" (#2 m), ValUsr(usr(0)))),
setValueForKey "status" (ValString('"pending_auth"), (#4 s))
)

(* auth *)
fun auth_funD (m:request, q:params, s:session) =
14(
(#1 s),
(#2 s),
(#3 s),
setValueForKey "status" (ValString("ok"), (#4 s))
)

(* eft_ini *)
fun eft_ini_funD (m:request, ¢:params, s:session) =
14(
(#1 s),
(#2 s),
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(#3 s),
setValueForKey "tr" (ValInt(l), (#4 s))

)

(* eft_forms *)
fun transf conf_funD (m:request, q:params, s:session) =
14(
(#1 s),
(#2 s),
#3 s),
setValueForKey "tr" (ValInt(2), (#4 s))
)

(* eft_conf *)
14(
(#1 s),
(#2 s),
(#3 8),
deleteParamWithKey "tr" (#4 s)
)

(* logout *)
fun logout_funD (m:request, q:params, s:session) =
empty

A.5 DefinicOes de estados iniciais

(* papeis *)

val master_role:op_clear_list = [
(login, ~1), (balance, 2), (transference, 2)
1;

val helper_role:op_clear_list = [
(login, ~1), (balance, 1), (transference, 1)
1;

val pending_auth_role:op_clear_list = [
(login, 2), (balance, ~1), (transference, ~1)
1;

val blocked_role:op_clear_list = [
(login, ~1), (balance, ~1), (transference, ~1)

1;

(* niveis de autorizacao iniciais *)
val usrBD =
usr_clear.mult(
valid_acc.allQ),
valid_usr.all(),
1‘(pending_auth_role)
)++
1¢Cacc(®), usr(~1), [1);

(* parametros de conta iniciais *)
val dataBD = 1‘(acc(0), [1)++



1Cacc(l), [
(login, [{k="u®", v=ValString("12345")}1),
(balance, [1),
(eft, [
{k="registered", v=ValIntList([3])},
{k="u0", v=ValString("12345")}
D
D++
1°Cacc(2), [
(login, [{k="u®", v=ValString("12345")3}1),
(balance, []),
(eft, [{k="u®", v=ValString("12345")11)
1D++
1¢Cacc(3), [
(login, [ {k="u®", v=ValString("12345")}1),
(balance, []),
(eft, [{k="u®", v=ValString("12345")11)
D
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APENDICE B - DETALHAMENTO DOS
CASOS DE ANALISE DO
EXEMPLO

Os cbdigos a seguir representam os multiconjuntos de requisicées utiliza-
dos para os casos de analise do exemplo, na ordem com que foram apresen-
tados na tabela 4:

(* caso 1 )

"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(0))}1)++
"auth", [{k="auth", v=ValString("12345")}, {k="sess", v=ValInt(l)}])++
"balance", [{k="sess", v=ValInt(1)}])++

"logout", [{k="sess", v=ValInt(1)}1])

(* caso 2 *)

1¢C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(®))}])++

1¢C"idef", [1D)++

1¢C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(0))},
{k="pass",v=ValString("12345")}]1)++

1¢("idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(1))}])++

1¢C("idtf", [{k="acc", v=ValAcc(acc(2))}, {k="usr", v=ValUsr(usr(®))}])++

1¢("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1¢("auth", [{k="pass", v=ValString("11111")}, {k="sess", v=ValInt(1)}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(2)}])++

1‘("balance", [{k="sess", v=ValInt(1)}])++

1‘("balance", [{k="sess", v=ValInt(2)}])++

1("1

1¢("1

(* caso 3 *)

1¢C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(0))}]1)++
1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++
1°("auth", [{k="pass", v=ValString("11111")}, {k="sess", v=ValInt(1)}])++
1‘("balance", [{k="sess", v=ValInt(1)}])++
1°(Meft_ini", [{k="sess", v=ValInt(1)}])++



115

1¢("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(50000)},
{k="dest", v=ValAcc(acc(2))}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")}]1)++

1°("logout", [{k="sess", v=ValInt(1)3}])

(* caso 4 *)

1°C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(®))}])++

1°C"idtf", [{k="acc", v=ValAcc(acc(2))}, {k="usr", v=ValUsr(usr(®))}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1°("auth", [{k="pass", v=ValString("11111")}, {k="sess", v=ValInt(1)}])++

1¢("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(2)}])++

1°("pbalance", [{k="sess", v=ValInt(1)}])++

1°("pbalance", [{k="sess", v=ValInt(2)}])++

1°(Meft_ini", [{k="sess", v=ValInt(1)}])++

1°(Meft_ini", [{k="sess", v=ValInt(2)}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(50000)},

{k="dest", v=ValAcc(acc(2))}1])++

1°("eft_forms", [{k="sess", v=ValInt(2)}, {k="value", v=ValInt(50000)},
{k="dest", v=ValAcc(acc(3))}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")}])++

1°("eft_conf", [{k="sess", v=ValInt(2)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")3}])++

1°("logout", [{k="sess", v=ValInt(1)}]1)++

1°("logout", [{k="sess", v=ValInt(2)}])

3

(* caso 5 *)

1¢("idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(1))}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1°("auth", [{k="pass", v=ValString("11111")}, {k="sess", v=ValInt(1)}])++

1°("pbalance", [{k="sess", v=ValInt(1)}])++

1°(Meft_ini", [{k="sess", v=ValInt(1)}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(50000)},
{k="dest", v=ValAcc(acc(2))}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},

{k="pass", v=ValString("12345")}])++
1°("logout", [{k="sess", v=ValInt(1)3}])

(* caso 6 *)

1°C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(®))}])++

1°C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(1))}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(2)}])++

1¢(Meft_ini", [{k="sess", v=ValInt(1)}])++

1°(Meft_ini", [{k="sess", v=ValInt(2)}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(25000)},
{k="dest", v=ValAcc(acc(2))}])++

1‘("eft_forms", [{k="sess", v=ValInt(2)}, {k="value", v=ValInt(20000)},

{k="dest", v=ValAcc(acc(2))}])++

3
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1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")}])++
1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("11111")}1)++
1¢("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("12345")3}])++
1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("11111")}])++
1°("eft_conf", [{k="sess", v=ValInt(2)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")3}])++
1¢‘("eft_conf", [{k="sess", v=ValInt(2)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("11111")3}])++
1°("eft_conf", [{k="sess", v=ValInt(2)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("12345")}1)++
1°("eft_conf", [{k="sess", v=ValInt(2)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("11111")3}])++
1°("logout", [{k="sess", v=ValInt(1)}])++
1°("logout", [{k="sess", v=ValInt(2)}])

(* caso 7 *)

1¢C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(®))}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1°(Meft_ini", [{k="sess", v=ValInt(1)}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(20000)},

{k="dest", v=ValAcc(acc(2))}])++

1¢("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(25000)},
{k="dest", v=ValAcc(acc(2))}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(50000)},
{k="dest", v=ValAcc(acc(2))}1])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(60000)},
{k="dest", v=ValAcc(acc(2))}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("12345")3}])++

1°("logout", [{k="sess", v=ValInt(1)3}])

3

(* caso 8 *)

1°C"idtf", [{k="acc", v=ValAcc(acc(1))}, {k="usr", v=ValUsr(usr(®))}])++

1°("auth", [{k="pass", v=ValString("12345")}, {k="sess", v=ValInt(1)}])++

1°("eft_ini", [{k="sess", v=ValInt(1)}])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(50000)},

{k="dest", v=ValAcc(acc(3))}1])++

1°("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(150000)},
{k="dest", v=ValAcc(acc(3))}])++

1°‘("eft_forms", [{k="sess", v=ValInt(1l)}, {k="value", v=ValInt(200000)},
{k="dest", v=ValAcc(acc(3))}])++

1°("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(1)},
{k="pass", v=ValString("12345")3}])++

1¢‘("eft_conf", [{k="sess", v=ValInt(1)}, {k="tid", v=ValInt(2)},
{k="pass", v=ValString("12345")3}])++

1°("logout", [{k="sess", v=ValInt(1)}])
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APENDICE C - EVIDENCIAS DA COLETA
DE DADOS PARA OS
CASOS DE ANALISE

As figuras a seguir mostram a avaliagdo no ambiente CPN Tools das con-
sultas que fornecem os dados apresentados na tabela 4 (pag. 90). O circulo
numerado proximo ao lugar “possible requests” indica a quantidade de mar-
cas presentes no mesmo, que equivale ao numero de tipos de requisicoes
possiveis no caso avaliado. O baldo ligado a funcdo NoOfNodes() apresenta
0 numero de nos (estados) calculado. O baldo da funcdo NoOfSecs() fornece
o tempo, em segundos, gasto para o calculo do espaco de estados e o balédo
restante, da funcdo EntireGraphCalculated() indica se o espaco de estados
foi totalmente calculado apresentando o valor “true” em caso positivo e “false”
em caso negativo.

val it = 268 : int
NoOfNodes() valit=0:int

NoOfSecs() val it = true : boo

EntireGraphCalculated()

possible s req
requests 4.—4?‘:
request ‘

Tl 0

Figura 14: Dados caso 1
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valit=67117 :int

NoOfNodes() ~  yalit= 173 : int
NoOfSecs() ~  yal it = true : boal
EntireGraphCalculated()

possible
requests

12— | send :

request
Tl‘ 0

Figura 15: Dados caso 2

val it = 5262 : int

NoOfNodes() — yalit=2:int
NoOfSecs() ~  val it = true : bool
EntireGraphCalculated()

req

‘ L.
8— | send »

request
Tl‘ 0

Figura 16: Dados caso 3

possible
requests

val it = 94936 : int
NoOfNades() ~  yalit =221 : int
NoOfSecs() ~  yalit = true : boo

EntireGraphCalculated()

req

possible T, L

requests 15 send =
request .

Tl ()

Figura 17: Dados caso 4
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val it = 453 ! int

NoOfNades() ~  yalit=0: int
NoOfSecs() ~  yal it = true : boo
EntireGraphCalculated()

req

- ™
8 send »

request .
Tl (0

Figura 18: Dados caso 5

possible
requests

val it = 36663 ! int
NoOfNades() —  yalit= 49 : int
NoOfSecs() ~  valit = true : boo

EntireGraphCalculated()

req

possible WL N L

requests 18 send |
request .

Tl ()

Figura 19: Dados caso 6

val it = 62605 ! int
NoOfNodes() ~  yalit = 156 : int
NoOfSecs() ~  yalit = true : boo

EntireGraphCalculated()

req

—_— .
10 send >

request .
Tl (0

Figura 20: Dados caso 7

possible
requests




val it = 31818 : int

NoOfNades() ~ yalit =42 : int
NoOfSecs() ~  yal it = true : boal
EntireGraphCalculated()

req

possible I B L
Q send »

requests
request .
Tl 0]

Figura 21: Dados caso 8

val it = 404436 : int

NoOfNodes() ~ yalit = 18005 : int
NoOfSecs() - val it = false : bool
EntireGraphCalculated()

req

possible —
38— | send <

requests
request .
Tl 0

Figura 22: Dados da unido de todos os casos
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