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RESUMO

KOVACH, S. Deteccédo de Fraudes em TransacOes Financeiras Via Internet em Tempo
Real. 2011. 134 p. Tese (Doutorado) - Escola Politécnica da Universidade de S&o Paulo,
S&o Paulo, 2011.

Um dos objetivos mais importantes de qualquer sistema de deteccdo de fraudes,
independente de seu dominio de operacdo, € detectar o maior nimero de fraudes com
menor nimero de alarmes falsos, também denominados de falsos positivos. A existéncia de
falsos positivos é um fato inerente a qualquer sistema de detec¢édo fraudes. O primeiro
passo para alcancar esse objetivo é identificar os atributos que podem ser usados para
diferenciar atividades legitimas das fraudulentas. O préximo passo consiste em identificar
um método para cada atributo escolhido para efetuar essa distincdo. A escolha adequada
dos atributos e dos métodos correspondentes determina em grande parte o desempenho de
um detector de fraudes tanto em termos da relacéo entre o nimero de fraudes detectadas e
0 numero de falsos positivos, quanto em termos de tempo de processamento. O desafio
desta escolha é maior ao se tratar de um detector de fraudes em tempo real, isto é, fazer a
detecgdo antes que a fraude seja concretizada. O objetivo deste trabalho é apresentar a
proposta de uma arquitetura de um sistema de deteccdo de fraudes em tempo real em
transagOes bancérias via Internet, baseando-se em observagdes do comportamento local e
global de usuérios. O método estatistico baseado em analise diferencial é usado para obter
a evidéncia local de uma fraude. Neste caso, a evidéncia de fraude é baseada na diferenca
entre os perfis de comportamento atual e historico do usuério. A evidéncia local de fraude é
fortalecida ou enfraquecida pelo comportamento global do usuéario. Neste caso, a evidéncia
de fraude é baseada no numero de acessos efetuados em contas diferentes feitos pelo
dispositivo utilizado pelo usuario, e por um valor probabilistico que varia com o tempo. A
teoria matematica de evidéncias de Dempster-Shafer é utilizada para combinar estas
evidéncias e obter um escore final. Este escore é entdo comparado com um limiar para
disparar um alarme indicando a fraude. A principal inovacéo e contribuicdo deste trabalho
estdo na definicdo e exploracdo dos métodos de deteccdo baseados em atributos globais
gue sdo de natureza especifica do dominio de transacdes financeiras. Os resultados da
avaliagdo utilizando uma base de dados com registros de transacdes correspondentes a
perfis reais de uso demonstraram que a integracdo de um detector baseado em atributos

globais fez aumentar a capacidade do sistema de detectar fraudes em 20%.

Palavras-chaves: Fraude. Deteccdo de Fraude. Perfil de Comportamento. Analise

Diferencial e Global. Teoria de Dempster-Shafer. Transagédo Financeira. Internet.



ABSTRACT

KOVACH, S. Frauds Detections in Financial Transactions Via Internet in Real Time.
2011. 134 p. Thesis (Doctoral) - Escola Politécnica da Universidade de S&o Paulo, S&o
Paulo, 2011.

One of the most important goals of any fraud detection system, whichever is the domain
where it characterizes the possibility for fraud, is to detect the largest number of frauds with
fewer false alarms, also denominated false positives. The existence of false positives is a
fact inherent to any fraud detection system. The first step in achieving this goal is to identify
the attributes that can be used to differentiate between legitimate and fraudulent activities.
The next step is to identify a method for each attribute chosen to make this distinction. The
proper choice of the attributes and corresponding methods largely determines the
performance of a fraud detector, not only in terms of the rate between the number of
detected frauds and the number of false positives, but in terms of processing time. The
challenge of this choice is higher when dealing with fraud detection in real time, that is,
making the detection before the fraud is carried out. The aim of this work is to present the
proposal of an architecture of a real time fraud detection system for Internet banking
transactions, based on local and global observations of user's behavior. The statistical
method based on differential analysis is used to obtain the local evidence of fraud. In this
case, the evidence of fraud is based on the difference between the current and historical
behavior of the user. The fraud’s local evidence is strengthened or weakened by the user’s
global behavior. In this case, the evidence of fraud is based on the number of accesses
performed on different accounts made by the device used by the user and by a probability
value that varies over time. The Dempster-Shafer's mathematical theory of evidence is
applied in order to combine these evidences for final suspicion score of fraud. This score is
then compared with a threshold to trigger an alarm indicating the fraud. The main innovation
and contribution of this work are the definition and exploration of detection methods based on
global attributes which are domain specific of financial transactions. The evaluation results
using a database with records of transactions corresponding to actual usage profiles showed that the

integration of a detector based on global attributes improves the system capacity to detect frauds in
20%.

Keywords: Fraud. Fraud Detection. Behavior Profile. Differential and Global Analysis.

Dempster-Shafer Theory. Financial Transaction. Internet.
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1. INTRODUCAO

O ambiente de transagao financeira via Internet se caracteriza por alguns
atributos de natureza variavel associados aos seus usuarios e as instituicoes

bancarias que fornecem os servigos aos seus clientes via Internet.

Pelo lado dos clientes, a confianca depositada por eles quanto a segurancga
fornecida pelos bancos na utilizacdo dos seus servicos € um dos atributos. Pelo lado
dos bancos, a confianca que estes depositam quanto a legitimidade dos usuarios

que estao utilizando os seus servicos € um exemplo de outro atributo.

Os mecanismos de seguranca utilizados pelas instituicdes como autenticacao
de usuarios e infra-estrutura de chaves publicas, constituem alguns dos mecanismos
do modelo tradicional de seguranca com o qual os clientes e as instituicoes
bancéarias depositam suas confiancas e impdem as regras de suas politicas de

seguranca.

Por meio destes mecanismos, as instituicbes procuram impedir que

fraudadores acessem o sistema fazendo-se passar por usuarios legitimos.

Fraude € definida no escopo desta tese como sendo qualquer acesso hao
autorizado ou uma transacdo ndo autorizada efetuada em uma conta corrente

através da Internet.

Segundo Bolton e Hand (BOLTON, R. J.; HAND, D. J, 2002), prevencéo de
fraudes descreve as medidas de seguranca para evitar individuos ndo autorizados a

iniciarem transagdes em contas nas quais eles ndo foram autorizados

Apesar de varios mecanismos para prevencdo de fraudes disponiveis para
aplicacbes bancarias online, eles podem falhar, pois eles ndo protegem contra “as

falhas de seguranca dos humanos”.

A engenharia social € ainda, uma das armadilhas mais utilizadas para a

obtencdo de informacfes sigilosas e importantes, especialmente dos usuarios
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domésticos. Através disso, junto com a natureza aberta da Internet, os fraudadores
tém conseguido transpor a barreira imposta pelo modelo tradicional de seguranca.

Entre as abordagens de engenharia social usadas pelos fraudadores,
phishing é uma das formas mais comuns para roubar dos usuarios, os detalhes para

autenticacao das contas.

Ele vem normalmente na forma de e-mail tentando convencer usuarios a
abrirem anexos ou entédo direciona-los para algum site fraudulento, e na maioria das
vezes eles sdo tdo bem elaborados que muitos usuéarios sédo induzidos a informar os

detalhes de suas contas.

Deteccao de fraudes consiste em identificar atividades néo autorizadas uma
vez que a prevencdo de fraudes falhou. Na prética, deteccdo de fraudes deve ser
aplicada constantemente, pois o0 sistema ndo tem ciéncia de quando a prevencéao
falha (BOLTON, R. J.; HAND, D. J, 2002).

Os detectores de fraude sao ferramentas cada vez mais utilizadas para a
identificacdo de transacOes ilegitimas que conseguiram passar pelas barreiras

impostas pelos mecanismos de seguranca.

Varios métodos sdo propostos para deteccdo de fraudes, sendo uns mais
adequados que os outros dependendo do dominio de cada aplicagdo, como de
cartdes de crédito, de intrusdo de computadores, de telefonia mével, assim como de

transacoes financeiras online.

Como exemplos de meétodos de deteccdo, existem o0s metodos
supervisionados baseados em regras, os métodos ndo supervisionados baseados
em modelos estatisticos que detectam evidéncias de fraude através de desvios do
comportamento normal de usuario. Existem também os métodos baseados em redes

neurais, supervisionados ou ndo, e métodos hibridos, entre outros.

Uma questdo associada a detectores de fraude € a relagdo entre a detecgéo

correta de fraudes e a deteccao incorreta de fraudes (falsos alarmes). O aumento de
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um sempre vem acompanhado pelo aumento do outro. Portanto, o objetivo de todos
os detectores de fraude é maximizar a predicdo correta de fraudes mantendo as

predicdes incorretas em um nivel aceitavel. ( KOU, Y., et al., 2004)

Esta tese apresenta uma abordagem inovadora para detectar fraudes em
transagodes financeiras via Internet em tempo real baseando-se em uma abordagem
hibrida para evidenciar fraudes: a primeira baseada em um meétodo estatistico
similar aos usados em outros dominios, e a segunda baseada na observacédo do
comportamento global de usuarios. As evidéncias de fraude determinadas pelas
duas abordagens sdo combinadas usando a teoria matematica de evidéncias de
Dempster-Shafer (SHAFER, G., 1976).

1.1. MOTIVACAO

Um dos objetivos mais importantes de um sistema de deteccéo de fraudes é

identificar transacdes fraudulentas com menor niumero de alarmes falsos.

Uma transacédo legitima que é sinalizada como uma fraude caracteriza um

alarme falso (ou falso positivo).

No caso de transacdes financeiras, por exemplo, o custo de ndo detectar uma
fraude pode ser bem alta. Por outro lado, disparar alarmes mediante qualquer
suspeita pode gerar uma taxa elevada de falsos alarmes, o que pode gerar

insatisfacdo aos clientes legitimos.

Tom Fawcett e Foster Provost, no seu artigo sobre deteccdo de fraudes de
clonagens de celulares (FAWCETT, T.; PROVOST, F, 1997), considera dois
problemas que tornam a tarefa de deteccdo de fraudes muito dificil. O primeiro
problema ocorre em situacdes onde uma transacdo ndo normal para um usuario

pode ser tipica para outro.
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O segundo problema ocorre quando um usuério legitimo pode

ocasionalmente fazer uma transagao que pode parecer suspeita.

Os fraudadores por outro lado, podem também adotar novas técnicas de
fraude resultando em novos padroes de comportamento, dificultando mais a tarefa

de deteccédo além dos dois problemas apresentados.

Surge, portanto, a necessidade de um sistema de deteccdo capaz de
identificar estas evidéncias e combina-las gerando um escore total de suspeita com

menor taxa de alarmes falsos.

Além disso, é desejavel que o sistema possa aprender os padrbes de

comportamento mais recentes dos usudrios, e se adapte as suas mudancas.

Em se tratando de transacfes financeiras via Internet, existe ainda outro
grande desafio que consiste em detectar fraudes em tempo real, isto €, antes de
terminar a execucéo das transagdes, pois 0 custo associado com uma fraude numa
transacéo financeira pode ser elevado. (EDGE, M. E.; SAMPAIO, P. R., 2009)

Vérios trabalhos foram publicados sobre deteccdo de fraudes nas areas de
telefonia celular, cartdes de crédito, e sobre deteccdo de intrusées em computadores

e redes, mas poucos sobre deteccao de fraudes em transagdes financeiras.

1.2. OBJETIVO

O objetivo desta tese é propor uma arquitetura para detectar fraudes em
transacoes financeiras via Internet em tempo real, utilizando uma abordagem hibrida
baseada em dois métodos: o primeiro baseado em um método estatistico similar aos
adotados em outros dominios, como telefonia celular, cartdes de crédito e intrusdo
em sistemas de computacdo, e o segundo baseado em um método inovador
utilizando atributos globais especificos do dominio de aplicagbes bancarias via

Internet.
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Esse objetivo é alcancado através de quatro metas. A primeira meta consiste
em determinar os atributos mais adequados para evidenciar fraudes dentro cada um
dos métodos. Estes atributos sédo utilizados para definir o perfil de comportamento

de usuarios que acessam suas contas bancarias através da Internet.

A segunda meta consiste em determinar os modelos estatisticos mais
adequados para cada um dos atributos selecionados na meta anterior para

caracterizar evidéncias de fraude.

A terceira meta consiste em determinar um método para combinar estas

evidéncias e produzir um escore de suspeita total.

7

A quarta meta €& especificar uma arquitetura para detectar fraudes em

transacdes financeiras online em tempo real, contemplando as trés primeiras metas.

1.3. METODOLOGIA

Esta secao visa apresentar a metodologia adotada na elaboragao do trabalho
para atingir as metas do objetivo proposto nesta tese.

As subsecdes a seguir descrevem as etapas do trabalho:

1.3.1. Revisdao bibliografica

Abrangeu o levantamento de informacdes referentes aos assuntos e topicos
em geral nos quais este trabalho de pesquisa esta inserido. Foi feito uma analise
das fontes consultadas na literatura para proporcionar um embasamento te6rico ao
trabalho. Também fez parte desta etapa, realizar uma revisao de pesquisas similares

com o objetivo de posicionar o trabalho proposto em relacdo aos demais.

Foi possivel identificar algumas tarefas importantes neste levantamento:
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e Estudo de requisitos e de ambientes onde se aplicam o uso de detectores

tanto de fraudes como de intrusdo de computadores;
e Estudo dos métodos utilizados para deteccao de fraudes e de intruséao;

e Estudo de técnicas usadas em mineracdo de dados para aprendizado de

maquinas;

e Estudo de métodos estatisticos para caracterizacdo de perfis de

comportamento de usuarios e para determinacao de seus desvios;

e Estudo de técnicas para o tratamento de incertezas, em particular a teoria

matematica de evidéncias de Dempster-Shafer;
e Busca e andlise de trabalhos correlatos.

e Publicacdo do artigo técnico em evento internacional versando sobre a

contribuicdo original da tese.

Delimitacédo do escopo

Com base nos estudos realizados, o escopo deste trabalho consistiu na:

1. Definicdo de atributos mais adequados para detectar desvios de

comportamento que possam caracterizar fraude;

2. Definicdo de métricas e modelos estatisticos para cada um dos atributos

definidos para a determinacéo de desvios;

3. Especificagdo de um mecanismo de detec¢cdo baseado em desvios
individuais de atributos de uma transacao, e utilizar a teoria de evidéncias
de Dempster-Shafer para a determinacdo de escores de suspeita de

fraude;
4. Especificagdo de uma arquitetura para combinar todos os itens anteriores;

5. Apresentagdo dos resultados quanto a efichcia e desempenho da

arquitetura por meio de simulagao.
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1.3.3. Elaboracao da especificagdo da solucao proposta

Consistiu na especificacdo da arquitetura proposta nesta tese, com a

definicdo de seus respectivos componentes.

1.3.4.Validacéo e avaliacdo de desempenho da solucéo proposta

Consistiu na realizacdo de ensaios de simulacdo com a finalidade de verificar

e validar as solucdes propostas;

1.4. CONTRIBUICOES ORIGINAIS

Diante do objetivo e de suas metas, as principais contribuicbes desta tese

e Definicdo de atributos globais para determinacdo de anomalias para

reforcar evidéncias de fraude determinada por meio de atributos locais

e Especificacdo de métodos probabilisticos para determinar o grau de

evidéncia de fraude a partir de atributos globais;

e Especificacdo de uma arquitetura para detectar fraudes em transacdes

financeiras online em tempo real utilizando atributos locais e globais; e

e A especificacdo de uma forma de combinar evidéncias de fraude utilizando
calculos baseados na teoria matematica de evidéncias de Dempster-
Shafer;

1.5. ESTRUTURA DA TESE

Esta tese estd organizada como segue:
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Capitulo 1: Introducdo. Este capitulo tem por finalidade situar o leitor sobre a tese
apresentando a motivacdo do trabalho, seu objetivo, escopo e organizacdo do

documento.

Capitulo 2: Conceitos. Este capitulo apresenta o embasamento tedrico e 0s

principais termos utilizados no trabalho.

Capitulo 3: Reviséo da Literatura: Este capitulo contém um resumo de algumas

publicacdes mais relevantes para esta tese.

Capitulo 4: Arquitetura para deteccao de fraudes em um ambiente de transacéao

financeira via Internet. Este capitulo descreve a arquitetura proposta nesta tese.

Capitulo 5: Validacao da Proposta. Este capitulo avalia a eficacia e o desempenho
do sistema de deteccéo de fraude proposto no capitulo 4 através de uma série de
simulac6es com dados obtidos dos registros de transacdes reais de uma instituicdo

financeira.

Capitulo 6: Conclusdo. Finaliza a discussdo sobre a proposta discutindo as

contribuicdes obtidas e sugestdes para trabalhos futuros.
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2. CONCEITOS

Neste capitulo sdo apresentados conceitos e terminologias presentes nas
literaturas com objetivo de dar melhor fundamentacdo na pesquisa realizada e para
que sirvam de subsidios para os demais capitulos da tese.

Alguns conceitos sdo descritos com mais detalhes de acordo com a sua

relevancia no trabalho

2.1. PREVENCAO E DETECCAO DE FRAUDES

Prevencédo de fraude consiste em tomar medidas para evitar que ocorram
fraudes antes do termino de uma transacdo. A prevencdo € feita normalmente
durante a fase de autenticacdo de um usuario tradicionalmente utilizando senhas,

frases secretas, dispositivos de geracdo de codigos secretos (tokens), etc.

A deteccdo de fraudes entra em acdo quando a prevencdo ndo consegue
evitar a fraude. Ela consiste em identificar uma fraude o mais rapido possivel assim

que ela ocorrer.

Tanto prevencdo quanto deteccdo de fraudes sao disciplinas que estdo em
constante evolugdo, pois sempre que um novo método € implantado, 0s criminosos
adaptam suas estratégias de ataque ou tentam outras. E em consequéncia disso,
novos métodos para deteccdo de fraudes sdo elaborados e o ciclo se repete.
(BOLTON, R. J.; HAND, D. J.,2002).

Existe uma grande dificuldade em desenvolver novos métodos de detecgéo
em virtude da pouca troca de informacdes nesta area. Isto vem do fato de que a
divulgacdo detalhada das técnicas de deteccdo fornece ao mesmo tempo,
informagdes que os fraudadores precisam para burlar a detec¢cdo. (BOLTON, R. J.;
HAND, D. J.,2002).



25

2.2. PERFIL DE COMPORTAMENTO

Existem varias definicbes na literatura para caracterizar o perfil de

comportamento de usudrios durante a sua interacdo com o sistema

Denning (DENNING, D. E., 1987) utiliza o termo perfil de atividade para
caracterizar o comportamento de um sujeito (ou conjunto de sujeitos) com relacéo a
um objeto (ou conjunto de objetos), servindo de assinatura ou descricdo de

atividade normal para 0os seus respectivos sujeito(s) e objetos(s).

Sujeitos sd@o os iniciadores de acdes. Normalmente sdo 0s préprios Usuarios

do sistema, mas podem ser quaisquer entidades que atuam em nome de usuarios.

Objetos sao os receptores de acgdes, e incluem entidades como, mensagens,
programas, arquivos, registros, estruturas de dados, e-mails, etc.

No caso de uma transacao financeira, cada perfil de atividade corresponde a
um dos atributos da transacéo selecionados para distinguir comportamento legitimo

de um comportamento fraudulento.

Um comportamento observado pode ser caracterizado em termos de uma

métrica e de um modelo estatistico.

Métrica representa uma medida quantitativa de uma variavel aleatoria
acumulada durante um periodo. Este periodo pode ser um intervalo de tempo fixo ou

entre dois eventos.

Dado um conjunto de observacdes sobre uma variavel aleatoéria, o objetivo de
um modelo estatistico é determinar se uma nova observacao € anormal com relagcéao

as observacgOes anteriores.

Outras definicbes s&o encontradas para perfil de comportamento. Em (LUNT
T. F., TAMARU A., 1991), ao contrario de (DENNING, D. E., 1987), o perfil de
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comportamento é definido como sendo um vetor composto de varidveis aleatorias.
Em varias publicacbes (CORTES, C.; PREGIBON, D., 2001; FERREIRA, P. et al.,

2006) este vetor recebe o0 nome de assinatura.

2.3. METRICAS DE DESEMPENHO

As métricas, normalmente utilizadas para avaliar o desempenho de detector

de fraudes séo as seguintes (KOU, Y., et al., 2004):

Taxa de verdadeiro positivo (Tvp) ou sensibilidade, é a fracdo de

transacdes fraudulentas que foram corretamente classificadas como fraudulentas.

Taxa de falso positivo (Tfp ) ou taxa de falsos alarmes € a fracdo de

transacoes legitimas que foram incorretamente classificados como fraudulentas.

Taxa de verdadeiro negativo (Tvn) é a fracdo de transacgfes legitimas que

foram corretamente classificados como legitimas.

Taxa de falso negativo (Tfn) é a fracdo de transacfes fraudulentas que

foram incorretamente classificados como legitimas.

Exatiddo (Ex) € a fracdo do numero total de transacbes, legitimas e

fraudulentas, corretamente classificadas.

Precisao (Pr) é a fracdo das transacoes classificadas como fraudulentas que

estavam corretas

Estas métricas podem ser derivadas a partir de uma tabela conhecida como
matriz de confusdo ou tabela de contingéncia, cuja explicacdo segue abaixo.
(FAWCETT, T., 2006)

Considerando que um detector de fraudes é um classificador de duas classes,

P (Positiva ou Fraude) e N (Negativa ou Legitima), existem quatro possiveis
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resultados ao classificar uma transacdo, que pode ser apresentada na matriz de

confusdo, como mostra a tabela 1.

Tabela 1 — Matriz de confuséo ou tabela de contingéncia

Classe correta
F L
Falso Positivo (FP)

F | Verdadeiro Positivo (VP)

Resultado (Legitimo como fraude)

da deteccéo

Falso Negativo (FN) ) )
L N Verdadeiro Negativo (VN)
(Fraude como legitimo)

onde,
F = Fraude
L = Legitima

VP = O numero de positivos (fraudes) classificados corretamente;
FP = O nimero de negativos (legitimos) classificados incorretamente;
VN = O numero de negativos (legitimos) classificados corretamente;

FN = O numero de positivos (fraudes) classificados incorretamente;

As classificacbes dispostas na diagonal principal (verdadeiras positivas e
verdadeiras negativas) da matriz de confusdo sdo as classificacdes corretas. Os

demais campos significam classificagdes erradas.

Com base nestes campos, as métricas de desempenho sao derivadas como

segue:
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Taxa de verdadeiro positivo ou sensibilidade: Tvp = VP/P
Taxa de falso positivo: Tfp = FP/ N

Taxa de verdadeiro negativo: Tvn = VN/ N

Taxa de falso negativo: Tfn=FN/P

Exatiddo: Ex =VP+VN/ (P + N)

Precisdo: Pr = VP/ (VP + FP)

onde,
P=VP+FN é igual ao numero total de positivos (fraudes);

N = VN + FP é igual ao namero total de negativos (legitimos).

Exatiddo, que representa a proporcdo de transagfes identificadas
corretamente em relacdo ao total de transacdes, € uma métrica muito comum
utilizada para avaliar o desempenho de um classificador em geral, como detector de

fraudes.

2.3.1. Curva ROC (Receiver Operating Characteristics)

O uso de exatiddo (Ex) para avaliar o desempenho de um classificador
(detector de fraudes) a partir da matriz de confusdo € uma métrica muitas vezes
considerada inadequada, pois ela € altamente dependente da distribuicdo de classes

e 0s custos decorrentes de erros de classificagdo ndo sao uniformes.

O uso de exatiddo como métrica de avaliacdo supde que a distribuicdo de
classes entre os dados é constante e relativamente balanceada. Isso raramente
ocorre no mundo real, em especial no dominio de detec¢cdo de fraudes, cuja

distribuicdo de classes é extremamente assimétrica.
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Por exemplo, num dominio onde as classes aparecem na proporc¢ao de 999:1,
uma regra que classifica sempre a classe de maior proporcao tera uma exatidao de

99,9%, o0 que néo é razoavel na pratica.

Outra suposicdo ao se utilizar exatiddo como métrica para avaliar um
classificador € que os custos decorrentes de erros de classificacdo sao iguais, isto €,
0 custo de erro nos casos de falso positivo é igual ao custo de erro nos casos de

falso negativo. Raramente este é o caso no mundo real.

Provost e Fawcett (PROVOST, F.; FAWCETT, T., 1997) propdem o uso de
curvas ROC (Receiver Operating Characteristics) para avaliar o desempenho de um

classificador.

Os graficos ROC séo graficos bidimensionais onde o eixo vertical representa
a taxa de verdadeiro positivo (Tvp) e o eixo horizontal representa a taxa de falso

positivo (Tfp).

A motivacdo pelo uso de curvas ROC vem do fato de desacoplar o
desempenho do classificador tanto da distribuicdo de classes quanto dos custos
causados por erros. (PROVOST, F.; FAWCETT, T., 1997).

Uma curva ROC descreve um compromisso relativo entre beneficio

(Verdadeiro Positivo ) e custo ( Falso Positivo ).

Um classificador discreto (binario) produz um par (Tfp,Tvp) correspondendo a
um ponto espaco ROC.

A figura 1 apresenta 7 classificadores discretos representados no espaco das

curvas ROC.
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Classificador que
sempre da positivo

Classificador 1,0@x ,.‘/
ideal
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0,8 Classificador
liberal
Taxade 0
verdadeiro ®
positivo B i
Classificador )
(Tvp) 04 conservador .’
Classificador pior do que
classificador aleatério
0,2
K
\ Classificador
aleatério
e e 008
P 9 0.0 0.2 0,4 0,6 08 1,0
Taxa de falso positivo
(Tfp)

Figura 1 - Espaco de curvas ROC ilustrando sete classificadores discretos ( Baseada em HAMEL, L,
2011 e FAWCETT, T., 2006)

Algumas regides de interesse no espaco ROC sédo comentadas a seguir:

A linha diagonal (0,0; 1,1) denota o desempenho de um classificador
aleatério, isto é, um classificador mapeado nesta linha produz respostas tanto falsos

positivos quanto verdadeiro positivos de forma aleatéria.

O ponto (0,00 é um caso extremo que corresponde a um classificador
conservador que classifica todas as instancias como negativas. Isto é, ndo produz

nenhum falso positivo, como também nenhum verdadeiro positivo.

Os classificadores na regido liberal produzem muitos verdadeiros positivos,

mas também muitos falsos positivos.

O ponto (1,1) é outro caso extremo que classifica todas as instancias como

positivas, sejam verdadeiras ou falsas.
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Classificadores que caem na regiao a direita da linha diagonal (0,0; 1,1) tém
um desempenho pior do que um classificador aleatério, pois produzem mais falsos

positivos do que verdadeiros positivos.

O ponto (0,1) denota um classificador perfeito, fornecendo 100% de

verdadeiros positivos e 0% de falsos positivos.

Classificadores mapeados no espago ROC podem ser avaliados conforme as
suas distancias ao ponto de desempenho perfeito (0,1), isto €, quanto mais perto do

ponto (0,1) melhor € o desempenho do classificador.

Um elemento fundamental para a construcdo das curvas ROC é a nocao de
probabilidade ou escore de uma instancia, isto €, um valor numérico que indica a
probabilidade com que uma instancia € membro de uma classe (Fraude (P) ou
Legitimo (N)).

Curvas ROC podem ser usadas em qualquer modelo de classificacdo que

anexa um valor probabilistico, ranking, ou um valor de confian¢a para cada predicao.

Muitos modelos de classificacdo produzem tais valores probabilisticos como
parte de seus algoritmos. Dentre eles incluem os classificadores baseados em Naive

Bayes e Redes Neurais Atrtificiais.

Entretanto, existem técnicas que calculam valores probabilisticos para
modelos de classificacdo que ndo produzem tais valores, como por exemplo, arvores
de decisao. (BREIMAN, L ET AL., 1984)

Os classificadores que geram valores probabilisticos podem ser usados com
um limiar (threshold) para produzir um classificador binario. Isto é, para cada
instancia se a saida do classificador estiver acima do limiar, o classificador produz 1

(Positivo), caso contrario 0 (Negativo).
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Cada valor de limiar produz uma matriz de confusao diferente e, portanto, um
ponto diferente no espaco ROC, representando o desempenho do classificador em

termos de taxas de verdadeiro positivo e falso positivo para este valor de limiar.

Cada valor de limiar produz um ponto no espago ROC. Portanto, variando-se

o valor de limiar constréi-se a curva ROC.

As curvas ROC representam a porcentagem de fraudes reais detectados

contra a porcentagem de falsos alarmes para diversos valores de limiares.

A figura 2 ilustra uma curva no espaco ROC de um classificador

parametrizado, isto é, dotado de limiar variavel.

A partir desta figura, pode-se determinar o melhor valor de limiar para este
modelo de classificador. Ele ocorre no ponto de Tvp maximo e Tfp minimo ( também
denominado, ponto 6timo de operacao ), isto é, aproximadamente nos pontos onde
Tvp = 0,80 e Tfp=0,20.

1,0 —
0,8
Taxa de 0.6
verdadeiro
positivo
4
(tvp) %
0,2
0,0 0,2 0,4 0,6 0,8 1,0

Taxa de falso positivo (Tfp)

Figura 2 - Gréfico ROC de um classificador parametrizado
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Como observagao final a respeito das curvas ROC, deve-se dizer que na
pratica elas sdo construidas para determinar o melhor valor do limiar que deve ser
utilizado para se obter a melhor relacdo entre taxa de verdadeiro positivo (Tvp) e a

taxa de falso positivo (Tfp) a partir da base real de dados.

Entretanto, o ponto 6timo de operacdo determinado pela curva, nem sempre
significa o melhor ponto num caso real. Normalmente, os custos relacionados com a
taxa de falsos positivos e a taxa de falsos negativos sdo levados em conta para a

escolha do melhor ponto.

Em todos os sistemas de classificacdo parametrizada, o aumento de taxa de
verdadeiro positivo € sempre acompanhado do aumento da taxa de falso positivo.
Diante disso, existe situacdes que € preferivel reduzir o nimero de deteccdes de
fraudes legitimas para se ter um numero menor de falsos positivos devido ao seu
custo. (MOREAU, Y., Vandewalle, J., 1997)

2.3.2. AUC (Area Under Curve)

A curva ROC descreve o desempenho de um classificador utilizando duas
dimensdes. Ela permite verificar os comportamentos das taxas de verdadeiros
positivos (Tvp) e falsos positivos (Tfp) com relacdo a varios niveis de limiar.

A curva ROC ajuda na determinacdo do melhor ponto de operacdo de um
detector. Entretanto, ela ndo € muito pratica quando se quer comparar desempenhos
de detectores pelo fato de ser baseado em duas dimensdes. Para estes casos, a
métrica muito utilizada € um indice, denominado AUC (Area Under Curve) que é
determinado pela area sob a curva ROC. (FAWCETT, T., 2006)

AUC equivale a probabilidade de uma transacdo fraudulenta sorteada
aleatoriamente receber um escore da evidéncia de fraude maior do que uma

transacgdo legitima sorteada aleatoriamente. (FAWCETT, T., 2006)
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Em outras palavras, AUC mede a capacidade de um detector classificar
corretamente transacfes fraudulentas e transacfes legitimas, isto €, mede a

capacidade de discriminacédo de um detector.

AUC igual a 1,0 representa um classificador ideal e AUC igual a 0,5

representa um classificador “aleatério”, isto €, sem nenhuma utilidade.

Um detector com AUC na faixa de 0,8 a 0,9 pode ser considerado um bom
detector, enquanto que um detector com AUC na faixa de 0,5 e 0,6, um detector

fraco.

2.4. METODOS DE DETECCAO DE FRAUDES

Nesta secdo sdo apresentados alguns dos métodos mais utilizados para

deteccao de fraudes.

Alguns detectores de fraudes utilizam métodos para classificar o
comportamento de uma transacdo como fraude ou legitima baseando-se nos
padrées de perfis ja conhecidos, isto €, o detector mantém uma base de dados com
os perfis de fraudes conhecidos. Se o perfil de comportamento de uma transacao

coincidir com um destes perfis, um alarme é gerado.

Outros detectores de fraude utilizam métodos estatisticos para caracterizar

uma fraude baseando-se em desvios significativos do comportamento usual.

Em qualguer um dos casos, eles procuram classificar uma transagdo ou um
evento como sendo legitimo ou fraudulento, baseando-se no seu comportamento.
Se o0 comportamento observado nao estiver dentro das expectativas esperadas é

sinalizado pelo detector.

Normalmente, os métodos de deteccdo geram um escore que é comparado

com um limiar determinado manualmente por um especialista em fraudes ou por um
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processo adaptativo utilizando técnicas de inteligéncia artificial (FAWCETT, T.;
PROVOST, F, 1997).

2.4.1. Métodos de deteccao supervisionada e ndo supervisionada

Os métodos de deteccdo de fraudes podem ser classificados como
supervisionados e ndo supervisionados. (HILAS, C. S. e SAHALOS, J. N., 2005)

Métodos supervisionados sdo aqueles em que amostras de comportamentos
normais e fraudulentos sdo usadas para construir modelos que permitem o sistema

classificar as novas observacdes em uma destas duas classes.

Uma caracteristica do método supervisionado € que ele é capaz de identificar

apenas atividades fraudulentas conhecidas.

Os métodos ndo supervisionados apenas procuram observacdes que séo

diferentes do comportamento usual.

2.4.2. Métodos estatisticos

Métodos estatisticos utilizam métricas e modelos estatisticos para determinar

as variacfes de comportamento dos usuarios.

Existem duas abordagens baseadas em métodos estatisticos: (BURGE et al.,
1997; HOLLMEN, J., 2000)

e Analise absoluta; e

e Analise diferencial

Na abordagem baseada em andlise absoluta, a deteccdo é feita por meio de
algum critério de comparacao de um ou mais campos de uma transacao com valores

fixos preestabelecidos, denominados limiares.



36

A andlise absoluta é util para detectar atividades fraudulentas extremas, como

numero elevado de erros de senha.

Entretanto, alguns padrées comportamentais podem ser indicativos de fraude
para alguns tipos de usuarios enquanto que para outros eles podem ser
considerados aceitaveis. E o0 caso de nimero de transages de pagamento em um

determinado periodo de tempo através da Internet.

Na abordagem baseada em andlise diferencial, o padrdo comportamental dos
acessos as contas bancéarias sdo monitorados, comparando suas atividades mais
recentes com o historico de sua utilizacdo. Alarmes sdo gerados quando o padrao

de utilizacdo muda de forma significativamente em um curto periodo de tempo.

Um exemplo tipico de sistema de detec¢do que usa uma abordagem baseada
em andlise diferencial é o detector de intrusdo em computadores descrito em (LUNT
T. F., TAMARU A., 1991). Neste exemplo, um detector observa as atividades dos
componentes de um sistema e gera um perfil que representa o comportamento do

usuario sobre os mesmos.

Quando uma nova atividade for observada, o sistema gera um escore que
determina o grau da anormalidade do comportamento desta observacdo. Este
escore é gerado como resultado da comparacdo do perfil da atividade observada

com o perfil de comportamento anterior.
Caso ndo haja anormalidade, o perfil da atividade observada € normalmente
fundido com o perfil anterior para se adaptar as variagdes do comportamento de um

usuario com o tempo.

A vantagem de utilizar métodos estatisticos é que eles sdo baseados em

teorias bem conhecidas.

Como algumas das desvantagens podemos citar as seguintes:
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e Medidas estatisticas ndao levam em conta a ordem de ocorréncia de

eventos;

e Os detectores podem ser treinados gradualmente até que eles passam a

considerar um comportamento anormal como normal;

e A determinag&o do limiar para que um comportamento seja considerado
anormal é dificil de ser estabelecida.

As duas abordagens séo ilustradas na figura 3, usando uma Vvisdo

probabilistica.

Na analise absoluta, representada pela figura (a), os modelos de
comportamento legitimo (L) e comportamento fraudulento (F) sdo apresentados por

duas curvas normais.

Na analise diferencial, representada pela figura (b), o0 modelo assumindo

comportamento normal (L) é representado por uma curva normal.

As linhas verticais (t e -t) indicam limiares arbitrarios de decisédo e as areas

sombreadas denotam regides classificadas como fraudulentas.

t
L F L
-t t
(a) Analise absoluta (a) Analise diferencial

Figura 3 - Analise absoluta e diferencial sob visao probabilistica (Baseada em HOLLMEN, J., 2000)



38

2.4.3. Métodos baseados em regras

Métodos baseados em regras sdo algoritmos de aprendizado supervisionado
que produzem classificadores usando regras da forma if {condi¢cdes) then {ag&o}.
Quando as condi¢cdes de uma regra forem satisfeitas, normalmente, um alarme é
gerado. (BOLTON, R. J.; HAND, D. J., 2002).

Como exemplos de alguns algoritmos podem ser citados 0s seguintes:
RIPPER (COHEN, W., 1995), C4.5 (QUINLAN, J. R.,1993) e BAYES (CLARK, P.;
NIBLETT, T., 1989).

A grande desvantagem de usar este método é que o sistema sO € capaz de

detectar fraudes identificadas pelas regras.

Portanto, um requisito importante para sistemas que usam métodos baseados
em regras € que eles precisam ser atualizados com novas regras a medida que

novas fraudes sdo descobertas.

Uma das consequéncias desta abordagem pode ser a necessidade de uma
grande quantidade de memdria de armazenamento o que pode acarretar atraso no

processamento.

2.4.4. Métodos baseados em redes neurais artificiais

Uma rede neural artificial € composta de varios elementos de processamento

(neurbnios) interconectados para resolverem um problema.

Cada neurdnio pode ser visto como um elemento de soma ponderada seguida

de uma funcao sigmoidal f, como expressa abaixo:

1
f= 14+e(Ziwi4;) @)
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onde, w; representa o peso aplicado ao valor da entrada A; do somador.

A saida de cada neurdnio alimenta os proximos neurénios.

O processo de aprendizado de uma rede neural € um processo de otimizacao

para determinar o melhor conjunto de valores dos pesos para resolver um problema.

Alguns detectores de fraude utilizam redes neurais artificiais como técnica de

reconhecimento de padrdes.

Durante a fase de treinamento, os parametros da rede neural sdo otimizados
para associar a saida com uma das classes (legitima ou fraude) de acordo com cada

padréo de entrada aplicada.

Durante a fase de utilizacdo, ao identificar um padrdo de entrada, ele gera

uma saida com a classe correspondente.

Se a rede nao tiver nenhuma classe associada com uma determinada
entrada, a rede neural fornece uma saida que corresponde ao padrao que mais se
aproxima do padrdo fornecido na entrada. (MORANDI, M.; ZULKERNINE, M., 2004,
BEBAR, H.ET AL., 2002)

Uma desvantagem nos métodos baseados em redes neurais € que a
topologia da rede e os pesos assinalados para cada elemento da rede sé&o

determinados apenas depois de consideravel tentativa e erro.

A vantagem desta abordagem € que ela ndo depende da natureza dos dados.

2.5. TEORIA MATEMATICA DE EVIDENCIAS DE DEMPSTER-SHAFER

A teoria de Dempster-Shafer (DS) (1976, apud GIARRATANO J., RILEY G.,
1998) oferece uma alternativa a teoria tradicional de probabilidades para a

representacdo matematica de incerteza ou ignorancia.
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Na teoria de probabilidades, a probabilidade deve ser distribuida igualmente
mesmo havendo incerteza. Por exemplo, se ndo existir nenhum conhecimento a
priori, deve-se assumir probabilidade P igual a 1/N para cada uma das N

possibilidade pelo principio da indiferenca.

O extremo caso da aplicacdo deste principio ocorre quando existe apenas
duas possibilidades, como por exemplo, ter ou néo ter petréleo sob seu terreno,
simbolizado por H e H'. Neste caso, a probabilidade de cada uma das possibilidades
€ de 50 por cento mesmo ndo havendo nenhum conhecimento, pois a teoria de
probabilidade diz que P(H) + P(H’) = 1. Seguindo esta linha de raciocinio, podemos
concluir que também pode ter uma chance de 50 por cento de encontrar, diamantes,
tesouro, pastel, ou qualquer coisa sob seu terreno (GIARRATANO J., RILEY G.,
1998).

Mesmo que o principio da indiferenca ndo seja usado, a condi¢cdo de contorno
P(H) + P(H’) = 1 da teoria de probabilidades diz que qualquer evidéncia que ndo dé
suporte a uma hipotese deve refutar esta hipétese, mesmo néo existindo nenhuma

evidéncia para isto.

Na teoria de DS, ao contrario, € possivel atribuir medidas de incerteza a um

conjunto de hipéteses disjuntas.
A abordagem seguida pela teoria de DS para tratar de incerteza comeca com
um conjunto inicial de todas as hipéteses no dominio de um problema, conhecido

como conjunto ou quadro de discernimento (frame of discernment).

Dominio de um problema, ou ambiente, € um conjunto de elementos (®)

mutuamente exclusivos e exaustivos. Exemplos de dois ambientes:

0= {Fraude, - Fraude}; 0= {Aviéo comercial,Bombardeiro,CaQa};
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O quadro de discernimento € um conjunto de elementos dentro de um
ambiente que podem ser interpretados como possiveis respostas e apenas uma é

correta.

Ele é constituido por todos os subconjuntos deste ambiente incluindo ele

préprio, isto é, pelo seu conjunto de partes (power set), simbolizado por 2° ou P(®).

No caso de © = {Fraude, — Fraude}, por exemplo, o seu P(®) € constituido de

@, {Fraude}, {— Fraude} e o préprio ambiente ©.

No caso de © = { Auviao comercial,Bombardeiro,Caga }, 0 seu P(@) é constituido de O,
{A}, {B}, {C}, {A, B}, {A, C}, {B, C}, e o proprio ambiente ®. A figura 4 ilustra os
subconjuntos possiveis de ® (GIARRATANO J., RILEY G., 1998).

® ={AB,C}
{AB} {AC} {B.C}
{A} {B} {C}
%

Figura 4 - Subconjuntos possiveis no ambiente de avides (GIARRATANO J., RILEY G., 1998)
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2.5.1. Funcado de massa e ignorancia

Na teoria de DS, costuma-se considerar o grau de confianca (belief) sobre
uma evidéncia como uma massa de um objeto fisico. Isto €, a medida de confianca,

simbolizada pela letra m, é analoga a quantidade de massa.

A razdo desta analogia é que a confianca € considerada como uma

guantidade que pode ser movida, dividida e combinada.

Outro termo utilizado para esta massa € atribuicdo de probabilidade basica

(bpa-basic probability assignment) ou simplesmente probabilidade basica.

A massa € atribuida apenas aos subconjuntos do ambiente aos quais se
deseja atribuir confiancga.

Se uma confianga ndo estiver atribuida a um subconjunto especifico, este
subconjunto é considerado sem nenhuma confianca (nonbelief ou no belief) e esta

confianca fica associada ao ambiente ©.

Confianca que refuta uma hipétese € denominada desconfianca (disbelief), e

nao tem o mesmo significado de sem nenhuma confianga.

Todo conjunto num conjunto de partes (power set) que tiver uma massa > 0 &

denominado elemento focal.

Para ilustrar estes conceitos, consideremos como exemplo, o dominio

® = {Fraude, — Fraude}.

Neste ambiente, suponha que um detector de fraudes indique uma confianga

de 0,7 na evidéncia de que uma transacao seja uma fraude.

De acordo com a teoria de DS, a atribuicdo de massa € para 0 conjunto

{Fraude}, expressa por m ( { Fraude }) =0,7.
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O resto da confianca € deixado para o ambiente ® como sem nenhuma

confianga (nonbelief), expressa porm(® ) =1-0,7 =0,3.

Na teoria de probabilidade, este 0,3 representa uma desconfianga na fraude
(isto €, considera que ndo é uma fraude). Na teoria de DS significa: “confiamos que
a transacao seja uma fraude com um grau de 0,7 e estamos reservando um parecer

de 0,3 tanto na desconfianga como na confianca adicional de que seja uma fraude
(GIARRATANO J., RILEY G., 1998).

E importante notar que a atribuicdo de 0,3 no ambiente ® nao atribui nenhum
valor aos seus subconjuntos, mesmo que estes subconjuntos incluam {Fraude}, e

{—Fraude}.

Outro exemplo que pode ser citado para ilustrar o conceito seria:

Se m(obter nota 10 e se graduar) for igual a 0,7, ndo implica que m(obter nota
10 e ndo se graduar) seja igual a 0,3, a menos que ambos os valores sejam

assinalados explicitamente (GIARRATANO J., RILEY G., 1998).

A tabela 2 apresenta uma comparacéo entre massa e probabilidade:

Tabela 2 - Comparacgédo entre massa da teoria de Dempster-Shafer e a teoria de probabilidade
(GIARRATANO J., RILEY G., 1998)

Teoria de Dempster-Shafer Teoria de Probabilidade
m(®) ndo tem que ser 1 Y Pi=1
Se X c Y, nao significa que m(X) < m(Y) P(X) < P(Y)
Nenhum requisito de relacionamento P(X)+ P(X)=1
entre m(X) e m(X’)

A massa na teoria de DS pode ser expressa formalmente como uma funcgao
que mapeia cada elemento do seu conjunto de partes, P(®) ou 2°, em um ndmero

real entre 0 e 1. Este mapeamento é expresso formalmente por
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m: 2° > [0,1],
com as seguintes propriedades,
m (&) = 0, isto é a massa de um conjunto vazio é zero,

e a soma de todas as massas de todos os subconjuntos de 2°é igual a 1

mX)=1
XerP(O®)

lembrando que P(®) = 2°.

No exemplo de fraudes acima,

m(X) = m({Fraude}) + m{®}= 0,7+03=1
XeP(0O)

2.5.2. Regrade combinacéo de Dempster

A regra de combinacao de Dempster fornece um procedimento numérico para
combinar evidéncias obtidas de diversas fontes sobre um mesmo quadro de

discernimento e produzir uma estimativa agregada de confianca na evidéncia.
A teoria de Dempster-Shafer assume que estas fontes sédo independentes.

Suponha duas massas de evidéncia, mi(Z) e my(2), fornecidas por duas

fontes independentes sobre o0 mesmo quadro de discernimento.

As massas de evidéncia podem ser combinadas usando a seguinte regra de

combinacgao de Dempster:

D mi(X) . my(Y)

XnY =27
1-K

m3(Z) = my(Z) ® my(Z) = (2
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onde, o operador @ representa uma soma ortogonal ou soma direta definida

pela soma dos produtos das massas da intersec¢cao XnY = Z.

O denominador 1 — K, é um fator de normalizacdo onde K é definida pela

soma dos produtos das massas da interseccdo XNnY = I, isto &,

K= 3, my(X). myY)

XnY =g

Os exemplos a seguir, ilustram o procedimento para combinar evidéncias

segundo regra de Dempster:

Suponha que no exemplo de fraudes acima, um segundo detector identificou

a transacao como uma fraude com uma confianca de 0,9.
As massas de confianga dos dois detectores, m; e my, S40 as seguintes:

m; ({Fraude})=0,7 e m;(©®)=0,3
my ({Fraude})=09 e m;(®)=0,1

A tabela 3 apresentada a seguir mostra as intersec¢cdes e o0s produtos
resultantes. Os elementos da tabela séo calculados fazendo a interseccéo das linhas
e colunas para obter os conjuntos resultantes e multiplicando as suas respectivas

massas:
Tabela 3 - Tabela de interseccdes e produtos de m; e m,
m, ({ Fraude } ) =0,9 m,;(®)=0,1
my ({ Fraude }) = 0,7 { Fraude } = 0,63 { Fraude } = 0,07
m;(®)=0,3 { Fraude } = 0,27 ® =0,03

De acordo com a regra de Dempster, 0s conjuntos comuns resultantes devem

ser somados:
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mz ({ Fraude } ) = m; ® m, ({ Fraude } ) = 0,63 + 0,27 + 0,07 = 0,97
ms (@) =mi® my (@) =0,03.

O valor de K da funcdo de combinacao € igual a zero, pois as intersec¢des

nao resultaram em nenhum conjunto vazio.
m3 ({ Fraude }) representa a confianca na evidéncia combinada de fraude.

m3 (®) implica numa informacdo adicional, pois como ele inclui {Fraude}, é

plausivel que contribua na confian¢a da evidéncia de fraude.

Portanto, a sua massa, 0,03, pode ser adicionada a confianca de 0,97 no

conjunto {Fraude} para produzir a maxima confianca de que ele seja uma fraude.

Isto significa que existe um intervalo de confianca na evidéncia de fraude

entre 0,97 e 1,0, representado por [0.97, 1.0].

O limite inferior é conhecido como Confianca (Bel — Belief) e o limite superior

como Potencial de Confianca ou Confianca Plausivel (Pls — Plausibility).

2.5.3. Funcéo de Confianca

A funcéo de confianca ( Bel ), fornece a confianga total de um conjunto e de
todos os seus subconjuntos, isto €, Bel é a soma de todas as massas que dao

suporte a um conjunto, e é definido em termos de massa:

Bel(X):Zm(Y)

YEX
No caso de O = {A,B,C}, por exemplo,

Bel: ({B,C}) =ma ({B,C}) + my ({B}) + m1 ({C})
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Como as func¢des de confiangca podem ser definidas em termos de massa, a
combinacéo de duas funcbes de confianca pode ser expressa em termos de soma
ortogonal das massas de um conjunto e de todos 0s seus subconjuntos. Por
exemplo:

Bel, ® Bel, ({B,C}) = m1 ® mp({B,C}) + m1 @ mx({B}) + m1 ® m({C})

No exemplo de ® = {Fraude, — Fraude} anterior, tem-se o0 seguinte:

Bel; @ Bel, ({ Fraude } ) =m;® m, ( { Fraude } ) = 0,97

Neste mesmo exemplo, a funcéo de confianca para ® é dada por

Bel; ® Bel, (®) =m; @ my(© ) + m; ® m, ({ Fraude }) = 0,03 + 0,97 = 1.

De fato, Bel (®) deve ser igual a 1, pois a soma de todas as massas € igual a

um.

2.5.4. Intervalo de confianca

Bel (S) representa o grau com que a evidéncia suporta a hipétese S, isto é,

fornece um limite inferior de confianca.

Bel (S’) representa o grau com que a hipotese S é refutada (desconfiada).

Pls (S) = 1 — Bel (S’) representa a confianga total ndo atribuida a S’, de forma

gue fornece um limite superior de confianga a S.

A diferenca PlIs (S) — Bel (S) expressa o grau de incerteza (ou ignorancia) com

relacéo a S.
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Intervalo de confianga (ou intervalo de evidéncia) de um conjunto S é definido
por:
IC (S) =[Bel (S), PIs (S) ]

No exemplo de ® ={A, B, C}, se S = {B}, teremos S’ = {A,C}

No exemplo de fraudes, se S = {Fraude}, S’= {—Fraude}, teremos

Bel ( {—Fraude} ) = Bel;®Bel, ({—Fraude}) = 0,

pois, ele ndo € um elemento focal, isto €, ndo lhe foi atribuida nenhuma
massa. Portanto,
Pls ({Fraude})=1-0=1,
e portanto,
IC ({Fraude}) =[0.97, 1].

A seguir estdo ilustrados alguns exemplos de intervalos de confianca
(ESMAILI, M., 1997):

e Se[Bel (x), Pls (x)]=1[0, 1], nenhuma informacéo a respeito da hipotese

X é disponivel.
e Se[Bel(x),PIs(x)]=]0,0], ahipétese x é totalmente negada.
e Se[Bel(x),Pls(x)]=[1, 1], ahipbtese x é totalmente confirmada.

e Se[Bel(x), Pls(x)]=[0, 0.8], existe alguma evidéncia contra a hipbétese

X.

e Se [Bel (x), Pls (x) ] =] 0.3, 1], existe alguma evidéncia a favor da

hipotese x.

e Se|[Bel(x), Pls(x)]=[0.15, 0.75], existe alguma evidéncia a favor ,assim

como, contra a hipotese x.
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Se PIs (x) — Bel (x) = 0, para todos os x ¢ O, a teoria de DS é igual a teoria

convencional de probabilidade.

A figura 5 a seguir ilustra as relagcdes entre as grandezas de confianca.

0 Regido de 1
incerteza

A
A

Desconfianca Confianca

. Bel Pls
confianca R desconfianca

>

A

Potencial de confianca

\ 4

Figura 5 - Relagbes entre as grandezas de confianca

Suponha agora que um terceiro detector reporta uma evidéncia conflitante de

0,95 de que a transa¢do nao é uma fraude, isto €,

ms ({—Fraude})=0,95 e m3(®)=0,05

A tabela 4 abaixo mostra como os produtos cruzados séo calculados.

Tabela 4 - Tabela de intersecc¢des e produtos entre m; , m, € ms

m; ® m, ( {Fraude}) = 0,97 m@®m,(0)= 0,03

mz ( {—Fraude}) = 0,95 {2} 09215 { —Fraude } 0,0285

ms (©) = 0,05 { Fraude } 0,0485 ® 0,0015

O conjunto vazio & ocorre porque {Fraude} e {—Fraude} ndo tem nenhum

elemento em comum.

O fator K é igual a soma das massas dos conjuntos vazios que resultaram da

interseccéao, ou seja, K =0,9215.
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Portanto, 1 - K=1-0,9215 =0,0785

Aplicando a funcdo de combinacdo em cada um dos conjuntos resultantes da

interseccéao, temos:

m. ® m, ® ms ( {-Fraude} ) = 0,0285 / 0,0785= 0,363

m; ® m, @ ms ( {Fraude} ) = 0,0485/0,0785= 0,617

M. ® m, @ m; () = 0,0015 / 0,0785= 0,020

A confianca total no subconjunto { Fraude } € agora,

Bel ({Fraude}) = m; ® m, ® ms( {Fraude} ) = 0,617, e

Bel ({—Fraude} ) =m;® m,® ms( {-Fraude} ) = 0,363

Pls ({Fraude}) =1 - Bel ({-Fraude } ) =1 - 0,363 = 0,637

Portanto,

IC ({ Fraude })=10,617, 0,637 ].

O suporte a hipétese (Bel) e o potencial de confianca (PIs) para {Fraude}

foram reduzidos pela evidéncia conflitante de {—Fraude}.

Este exemplo teve como obijetivo ilustrar a teoria de evidéncias de Dempster-
Shafer como uma forma de combinar evidéncias de varias fontes de detecc¢ao, assim

como quantificar o nivel de confiangca nos resultados obtidos.

A grande vantagem da teoria de DS é que nenhum conhecimento a priori €
requerido para a combinacéo de evidéncias, tornando-a adequada para deteccéo de
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fraudes ou de qualquer tipo de anomalia antes ndo observadas. (CHEN, Q.
AICKELIN U., 2006)

Outra vantagem é que a teoria de DS permite expressar a ignorancia, dando

informacgao sobre a incerteza da situagao.

A desvantagem da teoria de DS € a sua complexidade computacional, pois

depende do numero de elementos no quadro de discernimento (®).

Se existir n elementos em O, havera até 2"* elementos focais para a funcéo
de massa. Isso significa que a combinacdo de duas massas precisa de uma
computacgio de até 2" intersecgdes. (CHEN, Q.; AICKELIN U., 2006)

Entretanto, quando o quadro de discernimento tiver apenas dois elementos
(Fraude, —Fraude), a complexidade computacional é pequena, pois existem no
maximo trés elementos focais: {Fraude}, {—Fraude} e { Fraude, —Fraude} (isto €, a

incerteza), resultando portanto em baixa complexidade computacional.
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3. REVISAO DA LITERATURA

3.1. CONSIDERACOES INICIAIS

Este capitulo descreve e comenta alguns dos trabalhos mais relevantes

encontrados na literatura técnica especializada relacionado com o tema da tese.

Existem poucas publicacdes sobre deteccdo de fraudes no dominio de
aplicacdes de transacbes bancarias online. E provavel que este fato seja mais em
virtude da privacidade, do sigilo e dos interesses comerciais neste dominio, do que

pela auséncia de pesquisa.

Em virtude da pouca troca de informacbes, o desenvolvimento de novos
meétodos de deteccdo na area de transacdes bancérias tem sido dificil. (KARSEN K.
N.; KILLINGBERG T. G, 2008).

A maioria dos trabalhos publicados esta relacionada a fraudes nos dominios

de cartbes de crédito, intrusdo de computadores e comunicacédo mével.

Considerando-se que o0s principios conceituais utilizados em sistemas de
deteccdo de fraudes sdo os mesmos em todas as areas, os resultados obtidos a

partir desta pesquisa serdo aplicados para os objetivos desta tese.

Alguns dos trabalhos sdo apresentados aqui com mais detalhes do que os
outros em virtude da relevancia que os mesmos tiveram para o desenvolvimento da

tese.
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3.2. FRAUDES EM CARTOES DE CREDITO

A maioria dos trabalhos encontrados na literatura técnica-cientifica sobre
prevencdo e deteccdo de fraudes em cartbes de crédito foi conduzida dando

especial énfase em data mining e redes neurais.

Ghosh e Reilly (GHOSH, S.; REILLY D. L.,1994) apresentam um detector de
fraudes baseado em redes neurais. Esta rede foi treinada com um grande namero
de amostras de transacdes pré-classificadas. O estudo de viabilidade demonstrou
que este método permitiu reduzir de 20% a 40% do total de perdas em fraudes.

Aleskerov, Frisleben e Rao (ALESKEROV, E.; FREISLEBEN, B.; RAO,
B.,1997) descrevem um sistema baseado em data mining junto com uma rede
neural. A rede neural é treinada com os dados especificos de consumo de clientes

gerando entdo um modelo que é usado para detectar fraudes.

Bolton e Hand (BOLTON, R. J.; HAND, D. J., 2001) propdem uma técnica de
deteccdo ndo supervisionada utilizando analise de breakpoint (ponto de quebra)

para identificar mudancas em comportamentos de gastos.

Breakpoint € uma observacdo ou um instante onde um comportamento
anormal é detectado. Um exemplo disso é o aumento repentino no nimero de

transacdes que pode indicar um comportamento fraudulento.

Guo e Li (GUO T.; LI G. Y.,2008) apresentam uma forma de modelar uma
sequéncia de operacdes no processamento de transacbes em cartdo de crédito
usando uma rede neural combinado com nivel de confianga. Isto é, se uma
transacdo de cartdo de crédito ndo for aceita pelo modelo de rede neural,

inicialmente treinado, com um minimo de confiancga, ela € considerada fraudulenta.

A técnica de andlise baseada em curvas ROC (Receiver Operating

Characteristic) foi utilizada para assegurar a exatidao e a eficacia da deteccao.
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A curva ROC permitiu determinar o melhor valor do limiar para se obter o
melhor compromisso entre as taxas de verdadeiro positivo e falso positivo com a
introducéo de custos na ocorréncia de falsos positivos.

Uma rede neural é inicialmente treinada com dados sintéticos. Se uma
transacdo de cartdo de crédito ndo for aceita pelo modelo de rede neural com um

nivel minimo de confianca, a transacéo é considerada fraudulenta.

Este artigo mostra como a introduc&o de nivel de confianca e ROC podem ser
combinados para se obter bons resultados na detecc¢éo de fraudes.

3.3. INTRUSAO EM COMPUTADORES

Abordagens de deteccdo de intrusbes em computadores sdo normalmente
classificadas em duas categorias conforme o modelo de intrusdo: deteccdo de

abuso e deteccéo de anomalia.

Deteccao de abuso procura reconhecer os ataques de intrusées previamente

observadas na forma de padrfes ou assinaturas e entdo monitorar tais ocorréncias.

Deteccdo de anomalia procura estabelecer um perfil histérico normal para
cada usuario e entdo usar desvios suficientemente grandes deste perfil para indicar

possiveis intrusdes (KOU, Y., et al., 2004).

Ghosh e Schwrtzbard (GHOSH, A. K.; SCHWRTZBARD, A.,1999) descrevem
uma abordagem que emprega redes artificiais neurais tanto para detectar anomalias

guanto para detectar abusos.

Denning (DENNING, D. E., 1987) apresenta um modelo estatistico para
deteccao de intrusdes em tempo real baseado em deteccdo de anomalias.

' O termo abuso foi utilizado aqui como traducéo de misuse por ser mais adequado do que o termo
incorreto.
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De acordo com a autora, um objetivo importante da pesquisa foi determinar
quais atividades e medidas estaticas fornecem o maior poder de discriminacéo, isto
€, aqueles que oferecem uma alta taxa de deteccdo com uma baixa taxa de alarmes
falsos. Isso se deve ao fato de que o proprio usuario legitimo pode ter um

comportamento anormal.

Denning dedica uma boa parte deste trabalho as métricas e modelos

estatisticos para a caracterizacéo de perfis.

A métrica é definida como sendo uma variavel aleatéria x representando uma
medida quantitativa acumulada durante um periodo. Sdo definidos trés tipos de

métricas:

e Contador de eventos;
e Temporizador de intervalo;

e Medidor de consumo de recurso.

Dada uma métrica para uma variavel aleatéria x e n observacgoes, X1, Xz, ...,Xn,
a finalidade de um modelo estatistico é determinar se uma nova observacéo Xp.; €
anormal com relacdo as observacBes anteriores. Os seguintes modelos sao

definidos neste trabalho:

e Modelo operacional — baseado na suposi¢do de que uma anomalia pode
ser determinada comparando-se a nova observacdo de x com limites

prefixados.

e Modelo de média e desvio padrdo — baseado na suposicdo de que
conhecemos a meédia (x) e o desvio padrao (o) das n observacdes. Uma
nova observacdo x.; € definida como anormal se ele cair fora de um
intervalo de confiancga, isto €, d desvios padrées da média. Uma variacao
do modelo de média e desvio padrdao é aplicar pesos nos valores

observados.
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e Modelo multivariado — modelo similar ao modelo de média e desvio
padrdo, com a diferenca de que ele é baseado na correlacdo entre duas

OuU mais métricas.

Outros modelos sao considerados, como por exemplo, o modelo que usa

processos de Markov, séries temporais, etc.

Entretanto, a autora cita dois problemas em potencial que sdo também
citados em outros artigos. Estes dois problemas ocorrem quando novos usuarios sao

introduzidos no sistema.

O primeiro problema é causado pela falta de informacdo sobre o
comportamento ou pela inexperiéncia do préprio usuério com o sistema, podendo

gerar um namero excessivo de alarmes.

Uma sugestdo para este problema, segundo Denning, seria ignorar alarmes
de anomalias para novos usuarios, mas isso leva ao segundo problema que consiste
em nao detectar uma intrusdo pensando ser um usuario novo. O que se deseja é
uma solu¢do que minimiza a ocorréncia de falsos alarmes sem ignorar intrusdes

reais.

A abordagem proposta pela autora para minimizar falsos alarmes é através do
uso de modelos estatisticos apropriados para as atividades que causam alarmes e

por uma escolha apropriada de perfis.

Por exemplo, no modelo de média e desvio padrdo, o intervalo de confianca
utilizado poderia ser maior no inicio, e ir diminuindo a medida que sdo coletados

mais dados sobre o comportamento do usuario.

Isso pode reduzir o numero de falsos alarmes causados por um perfil
individual de usuario, mas nao protege o sistema contra novos usuarios (ou usuarios
infrequentes) cujo comportamento é duvidoso, ou contra usuarios que tem um

comportamento nao normal desde o inicio.
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Contra isso, Denning sugere que a atividade corrente seja comparada com
um conjunto de perfis comuns para todos 0s usuarios ou de usuarios pertencentes a

um mesmo grupo.

O trabalho de Denning mostra que as técnicas e os métodos utilizados para
detectar intrusbes em computadores sao basicamente os mesmos de deteccédo de
fraudes que utilizam métodos estatisticos. Neste sentido, este artigo tem sido uma
referéncia para quase todos os artigos sobre sistemas de deteccdo de fraudes e de

intrusoes.

3.4. FRAUDES EM COMUNICACAO MOVEL

Fraude em redes de comunicacdo movel se refere ao acesso ilegal a rede,

assim como no uso ilegal de seus servicos.

Cortes e Pregibon (CORTES, C.; PREGIBON, D., 2001) apresentam um
modelo de deteccdo baseado em sumarios estatisticos, homeados por eles de

assinaturas.

Assinatura € um vetor de variaveis correspondentes aos atributos de uma
transacédo telefénica utilizados para definir o comportamento de um usuario. S&ao
exemplos de atributos, o nimero de chamadas efetuadas num periodo, tempo médio

de cada chamada, localizacdo da origem das chamadas, entre outros.

Séo definidas duas janelas de tempo onde as assinaturas sao determinadas.
Uma relativa a atividade atual na rede e outra relativa a informacédo histérica do
usuario. A atividade atual na rede € comparada com a sua atividade histérica e a

existéncia de alguma diferencga é verificada.

Este trabalho discute aspectos estatisticos e computacionais dos métodos
baseados em assinatura para capturar o desvio de comportamento de usuario

diretamente entre de dados de uma transacgao.
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Para deteccao de fraudes, as assinaturas podem ser usadas de duas formas:

Métodos de deteccdo baseados em perfil, onde uma biblioteca de perfis de
ataques é armazenada numa base de dados. As assinaturas obtidas do
trafego sdo comparadas com estes perfis para detectar comportamento

fraudulento ou detectar intrusdo. E um método supervisionado.

Métodos de deteccdo baseados em anomalia, onde a propria assinatura
do usuario serve de base para a comparacdo. Assinaturas obtidas do
trdfego sdo comparadas com a assinatura do usuario para determinar se
houve desvio de comportamento. Um desvio significativo da assinatura é

usado como sinal de fraude.

Um dos pontos positivos deste trabalho € a discussdo exemplificada das

distribuicbes de probabilidades dos componentes da assinatura e a maneira como

estas distribuicdes sdo combinadas. Na pratica, a assinatura é uma estimativa da

distribuicdo de probabilidade conjunta de todos os componentes.

Um dos desafios na utilizacdo de métodos baseados em assinaturas é a

necessidade de se adaptar as mudancas nos padrdes de utilizacdo dos usuarios.

Neste trabalho, os autores escolheram ndo atualizar uma assinatura com 0s

dados da nova transacgéo se a assinatura desta transacao desviar significativamente

da assinatura histérica do usuério.

Dois modelos de processamento sao definidos para atualizagcdo de

assinaturas:

Processamento orientado a tempo, onde os registros sdo coletados e
armazenados por um certo periodo de tempo, e no final deste periodo, os

registros sdo sumarizados e as assinaturas atualizadas.

Processamento orientado a evento (ou agao), onde as assinaturas sao

atualizadas a medida que chegam 0s novos registros.
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Nos sistemas onde 0s custos associados com fraude sao elevados e requer
deteccdo em tempo real, 0 modelo mais adequado de processamento € o orientado
a eventos, embora o custo de processamento seja mais elevado, pois existem certos

tipos de variaveis que sao dificeis de serem calculados em tempo habil.

Tanto um modelo de processamento como outro seguem 0 mesmo modelo

computacional para atualizacdo de assinaturas:

e Sejam S;, a assinatura do usuario no instante t e Pc, a assinatura extraida
da transacao no instante t+1, respectivamente.
e A nova assinatura S, no instante t+1, é formada a partir da assinatura do

instante t e por Pc, variavel por variavel.

-
St Selst—PC|>£

S = < BSH (1- B).Pc, caso contrario

onde, O0<€<wo e 0<P=s1

O parametro £ serve como um limiar para evitar que uma assinatura seja

contaminada por um padrédo de comportamento de um elemento estranho.

O parametro 3 é um fator heuristico que determina o peso a ser aplicado nos

dados novos e nos dados velhos.

Para atualizacdo usando modelo orientado a tempo, f € normalmente
constante. O seu valor € baseado na escala de tempo em que os dados mais

antigos ficam irrelevantes.

Por exemplo, para uma atualizacdo diaria com = 0,85, permite manter as
informagdes dos ultimos 30 dias. Com, B = 0,5, sdo mantidas informacdes dos

ultimos 7 dias.
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Para atualizacdo usando modelo orientado a evento, 0s autores sugerem que
a escolha do valor de 3 seja em fung&o do tempo entre as chegadas das transagdes

ou da taxa de chegada.

A importancia deste trabalho reside no fato de propor uma solugcéo para
detectar anomalias diretamente sobre transacbes por meio de assinaturas e,

portanto, em tempo real.

Entretanto, esta metodologia pode ser enganada por fraudes que se

introduzem lentamente no trafego de uma conta.

FAWCETT, T. e PROVOST, F. (1997) apresentam métodos baseados em
regras e em redes neurais para gerar detectores de fraude de clonagem de

celulares.

Um dos pontos importantes destacados pelos préprios autores € que 0s
sistemas de deteccdo de fraudes precisam ser adaptativos. Isto é, que se adaptem
as novas condicdes de uso, que sejam capazes de detectar novos padrdes de
fraude, e que também sejam capazes de modificar o comportamento do gerador de
alarmes em funcdo das mudancas do nivel de fraude e dos custos associados com

os falsos positivos.

O sistema abordado neste artigo obtém esta adaptabilidade através de um
processo de geracdo automética de detectores de fraude utilizando técnicas de data

mining e de redes neurais.
A construcao do detector é feita em trés estagios.
No primeiro estagio sdo gerados padrdes (indicadores) de fraude na forma de

regras de classificacdo utilizando um programa de aprendizado de regras em base

de dados contendo registros das transacdes mais recentes.
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No segundo estdgio sdo construidos monitores de perfil a partir desta lista de
regras e um conjunto de gabaritos pré-definidos que determinam o modelo

estatistico a ser utilizado para o calculo de desvios.

Cada monitor € responsavel por uma regra e tem duas etapas de operacao.

Na primeira etapa, conhecida como etapa de treinamento, 0 monitor é
utilizado para medir as atividades normais, sem fraudes, de um usuario aplicado
durante um periodo de tempo. Como resultado desta etapa tem-se um valor
estatistico que representa o perfil de comportamento normal do usuéario com relacéo

a regra pela qual o monitor é responsavel.

Na segunda etapa, conhecida como etapa de uso, 0 monitor é usado para
processar as atividades diarias de uma conta. Nesta etapa o monitor gera um valor
numerico para cada atividade indicando o seu desvio com relacéo ao valor do perfil

de comportamento normal do usuario

Dois gabaritos de monitores sao utilizados: Monitor de limiar e Monitor de

desvio padréo

O terceiro estagio da construcdo do detector consiste em determinar a forma

de combinar as evidéncias geradas pelos monitores.

Esta combinacao é feita por meio de um LTU? (Linear Threshold Unit), isto é,
por um modelo de neurénio artificial que é constituido de um somador ponderado e

de um detector de limiar a ser aplicado no resultado da soma.

Durante a etapa de treinamento, as saidas dos monitores referentes aos
dados de uma conta diaria do usuério ja classificados sdo apresentados ao LTU
junto com os resultados desejados (fraude, ndo fraude). Sdo entdo calculados os

pesos a serem aplicados nas saidas dos monitores, assim como, o valor de limiar do

2 LTU é também conhecido como percéptron. (MITCHELL T. M.,1997)
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resultado da soma de forma que os alarmes possam ser disparados com grande

confianga

Um dos pontos forte deste artigo € a descricdo dos processos de treinamento

tanto dos monitores quanto do estagio de combinacao de evidéncias.

Além disso, se destaca também a discussdo sobre a importancia dos custos
associados com falsos positivos e falsos negativos. A solucdo adotada para
minimizar estes custos foi a incorporacao de uma segunda etapa no treinamento que

consiste em um ajuste manual no limiar do LTU.

O sistema de deteccdo de fraudes proposto pelos autores ndo serve para
aplicacbes que exigem uma deteccdo em tempo real, pois o processamento é feito
sobre registros de chamadas acumuladas em um dia.

Panigrahi, Kundu, Sural, and Majumdar (PANIGRAHI, S.; KUNDU, A,
SURAL, S.; MAJUMBAR, A. K., 2007) descrevem um framework para deteccao de
fraudes em redes de comunica¢do movel usando a teoria matematica de evidéncias
de Dempster-Shefer (DS) para combinar mdultiplas evidéncias fornecidas pelo
componente detector de desvio baseado em regras e determinar um escore total de

suspeita.

O detector de desvio determina o nivel de suspeita de cada chamada
baseando-se na extensdo do desvio em relacdo aos padrées de comportamento

esperados.

Uma chamada € classificada como normal, ou suspeita dependendo do

escore de suspeita.
Se essa chamada for considerada suspeita, a sua confianca (belief) é
reforcada ou enfraquecida baseando-se na similaridade com os dados histéricos de

chamadas, utilizando a teoria Bayesiana.

Este framework é constituido de quatro componentes:
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e Componente de deteccdo de desvio baseado em regras
e Componente de combinacéo de Dempster-Shafer
e Componente de base de dados com historicos de chamadas

e Componente de aprendizado Bayesiano

O componente de deteccao de desvio baseado em regras consiste de regras
genéricas e especificas que classificam uma chamada como sendo genuina ou

fraudulenta com certa probabilidade.

O valor desta probabilidade é usado como escore de suspeita que indica o

guanto uma chamada se desvia do padrao de utilizacdo normal do assinante.

Duas técnicas baseadas em regras sdo apresentadas no trabalho: Andlise de

breakpoint (Regra 1) e deteccdo de desvio de frequéncia (Regra 2).

Segundo os autores, 0 termo breakpoint significa uma observacdo ou um

instante em que é detectado um comportamento anémalo.

Na analise de breakpoint, as chamadas recentes sao comparadas com

padrdes de utilizagdo anterior para detectar mudancas bruscas no comportamento.

Uma janela deslizante (sliding window) de tamanho fixo é usada de tal forma

gue ao chegar uma nova chamada, ela entra na janela e a mais antiga € removida.

As chamadas mais recentes da janela sdo comparadas com as chamadas da
parte mais antiga. Métodos estatisticos utilizados nesta comparacdo determinam o

grau de variacdo das chamadas com relagéo ao perfil das chamadas normais.

Na deteccdo de desvio de frequéncia, a regra utilizada consiste em detectar
excesso de atividade em uma conta em termos de frequéncia de chamadas e o

correspondente tipo de chamada (local, internacional, ...).
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Para detectar um aumento subito na frequéncia de chamadas de um
determinado tipo por um telefone movel, o sistema compara a sua atividade mais
recente com o perfil historico de sua utilizacdo. Da mesma forma que na regra

anterior, o desvio de frequéncia € calculado usando métodos estatisticos.

O componente de combinacdo de Dempster-Shafer tem o papel de combinar
as evidéncias obtidas pelas regras 1 e 2, e calcular o escore de suspeita de uma
chamada. E utilizada a teoria matematica de evidéncias de Dempster-Shafer
(SHAFER, G, 1976 apud GIARRATANO J., RILEY G. 1998) no célculo destes

escores.

Baseado nos escores de suspeita, uma chamada pode ser detectado como

normal, anormal ou simplesmente suspeita.

As chamadas consideradas suspeitas (isto €, aquelas que n&o tiveram
evidéncias suficientes para serem consideradas normais ou anormais) sdo passadas
para o componente de base de dados com histéricos de chamadas para reforcar ou
enfraquecer a confianga baseando-se na similaridade com o histérico das chamadas

fraudulentas ou genuinas.

O componente de aprendizado Bayesiano é usado para atualizar o escore de
suspeita obtido pelo componente de combinacdo de Dempster-Shafer sob luz da
nova evidéncia obtida pelo componente de base de dados com historicos de

chamadas.

Para demonstrar a eficacia do sistema, foi desenvolvido um simulador para
modelar o comportamento de assinantes genuinos assim como de fraudadores em

diferentes situagoes.

Segundo os autores, foi conseguido até 96% de taxa de verdadeiros positivos

e menos de 10% de taxa de falsos positivos.
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3.5. CONSIDERACOES FINAIS

Este capitulo descreveu alguns dos aspectos mais relevantes dos sistemas

de deteccéo de fraudes e intrusées em computadores.

De uma forma geral, os pontos comuns destes artigos sdo a adaptacao dos
detectores de fraude as novas condi¢des de uso, a capacidade de detectarem novos

padrdes de fraude e minimizar os falsos positivos.

A principal diferenca entre as abordagens decorre em virtude de alguns terem
como requisito, a deteccdo em tempo real. Observa-se que nestes sistemas, a sua

capacidade de deteccdo € menor do que aqueles que ndo possuem este requisito.

O ultimo artigo aborda um sistema que utiliza a teoria de Dempster-Shafer
para combinar evidéncias de fraude determinadas por duas regras no dominio de

telefonia moével.

O sistema proposto nesta tese para a deteccado de fraudes em transacgdes
financeiras via Internet tem como requisito fundamental a deteccdo em tempo real.
Para alcancar este objetivo e, além disso, obter um bom desempenho ( relagdo Tvp
e Tfp ) sem utilizar métodos que exigem grande capacidade de processamento, ele
utiliza duas abordagens diferentes que sdo combinadas usando teoria de Dempster-
Shafer.

O grande diferencial deste sistema com relacdo aos sistemas abordados
neste capitulo esta na concepcdo modular de sua arquitetura e na identificacdo de
atributos de natureza especifica do dominio de fraudes de transagdes financeiras via

Internet.

A arquitetura basica do sistema € constituida de dois médulos de deteccdo
que utilizam meétodos diferentes e os resultados obtidos por estes médulos sdo

combinados por um terceiro médulo.
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O primeiro médulo utiliza uma abordagem baseada em analise diferencial que
avalia a probabilidade de uma transagdo ser uma fraude baseando-se no seu

comportamento local.

O segundo modulo utiliza uma abordagem inovadora que avalia a
probabilidade de wuma transacdo ser uma fraude baseando-se no seu
comportamento global.

A distincdo entre os comportamentos, local e global, € baseada na
identificacdo de duas classes de atributos especificos do dominio de transacéo

financeira via Internet.

A teoria de Dempster-Shafer € usada para combinar evidéncias de fraude
determinados pelos demais modulos;

Apesar de o sistema proposto ter sido definido utilizando dois mdédulos
independentes de deteccdo, a arquitetura proposta na tese permite que outros
mddulos sejam incorporados e combinados, respeitando os requisitos de deteccao

em tempo real.
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4.  PROPOSTA DE ARQUITETURA PARA DETECCAO DE
FRAUDES EM TRANSACOES FINANCEIRA VIA INTERNET

4.1. CONSIDERACOES INICIAIS

Este capitulo apresenta a proposta de uma arquitetura para detectar fraudes
em tempo real em transacdes financeiras na Internet abordando quatro itens que

sintetizam o objetivo do trabalho:

e A determinacao dos atributos de uma transacao financeira para definir o

perfil de comportamento de um usuario e de seus dispositivos de acesso;

e A escolha dos modelos estatisticos mais adequados para cada um dos
atributos para caracterizar evidéncias de fraude;

e Um método para combinar estas evidéncias e determinar um escore de

suspeita de fraude; e

e a especificacdo da arquitetura de um sistema para deteccdo de fraudes

em tempo real contemplando os trés aspectos acima.

Quanto a arquitetura do sistema proposto para a deteccdo de fraudes, ela se
baseia na proposta de utilizar varias abordagens de deteccéo, cada uma baseada
em uma técnica diferente, e entdo combinar os resultados individuais para se obter

uma avaliacao global da fraude.

A idéia de combinar varias abordagens diferentes vem do fato de que uma
das caracteristicas mais marcantes em deteccdo de fraudes é a importancia do
compromisso entre a deteccdo das fraudes verdadeiras e a producdo de falsos

alarmes (ou falsos positivos).

A utilizacdo de multiplas abordagens (MOREAU, Y., et al., 1999) possibilita

um desempenho melhor que as abordagens isoladas
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O sistema proposto nesta tese usa duas abordagens complementares para

deteccéo de fraudes:

Abordagem global que é centrada nos dispositivos de acesso operando

num conjunto de contas correntes pertencentes a diferentes usuarios; e

Abordagem local que € centrada no cliente, que embora possa acessar
por meio de diferentes dispositivos de acesso, manipula contas correntes

de sua titularidade

Na abordagem local, ou abordagem baseada em analise diferencial, os

padroes de utilizagdo da conta corrente sdo monitorados e comparados com o0

histérico de sua utilizacdo, que representa o comportamento normal do usuario.

Qualguer desvio significativo do comportamento normal indica uma potencial fraude.

Na abordagem global, ou abordagem baseada em analise global, cada

7

dispositivo € monitorado e classificado como legitimo ou fraudulento com certa

probabilidade baseado em informacdes globais.

A abordagem de analise global € baseada em trés suposicdes, a saber:

A primeira assume que cada dispositivo usado em online banking tem uma

identificacdo Unica.

A segunda suposicdo é baseada no fato de que a probabilidade de uma
transacdo ser uma fraude cresce com o numero de contas correntes

acessadas pela mesma fonte que solicita a transacéao atual.

A terceira suposi¢do vem do fato de que a Unica forma de ter certeza de
gue uma fraude foi perpetrada é quando o préprio usuario reporta a fraude

na sua conta corrente

A maior contribuicdo deste trabalho é a constatacdo, através da analise

empirica de um conjunto de transa¢des do mundo real, de que a identificacdo

eficaz dos dispositivos de acesso e monitoramento das contas acessadas por
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cada dispositivo € um suplemento que pode ajudar outros métodos na deteccéo de

comportamentos fraudulentos em aplica¢des bancarias online.

4.2. ATRIBUTOS DE UMA TRANSACAO FINANCEIRA

Nos dominios onde se caracterizam a existéncia de fraudes, existem alguns
atributos de natureza especifica de cada dominio que podem ser utilizados para
detectar fraudes com grande poder de discriminacao.

No dominio de telefonia celular, por exemplo, um usuario (conta) sé acessa
outra conta (usuario), enquanto que no dominio de transacfes financeiras um

usuario (conta) sé acessa a sua propria conta.

Portanto, o primeiro passo para a escolha de atributos que serdo usados na
construcdo de indicadores de fraude deve ser a identificagdo das caracteristicas

especificas de seu dominio.

No caso do dominio de transac¢des financeiras onde se aplica a proposta da
arquitetura, foram identificadas duas classes de atributos a partir de observacdes

empiricas em dados reais:

e Uma, centrada no usuario legitimo, isto é, que acessa apenas a sua

prépria conta; e

e Outra, centrada no fraudador, isto é, que acessa mdltiplas contas

pertencentes a outros usuarios.

Com base nesta classificagdo, os atributos centrados no usuério legitimo
foram denominados de atributos locais, em virtude de estarem relacionados apenas

a sua conta, ou seja, localmente a sua conta.
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Os atributos centrados no fraudador, por outro lado, foram denominados de
atributos globais em virtude da sua caracteristica global, isto é, de acessar varias

contas nao autorizadas.

4.3. CARACTERISTICAS DE FRAUDES DE TRANSACOES BANCARIAS
ONLINE

Uma andlise empirica efetuada em um conjunto de transa¢des do mundo real
revelou que a maioria das fraudes tem algumas caracteristicas de comportamento

semelhantes, sendo algumas descritas abaixo:

e Grande numero de contas correntes diferentes acessadas por um Uunico

dispositivo;

e TransagOes originadas de um mesmo dispositivo envolvendo pequenas

guantias em muitas contas correntes;
e Mais transac¢fes de pagamento que o usual em uma unica conta corrente;

e Grande numero de erros de senha por tentativas provenientes de um mesmo

dispositivo de acesso;

Enquanto que as duas Ultimas caracteristicas podem ser detectadas através
da analise diferencial usando atributos locais, as duas primeiras caracteristicas

precisam de informacdes sobre ataques similares em outras contas.

O sistema de deteccédo de fraude proposto nesta tese leva em conta estas
caracteristicas para a determinacdo de atributos que possam ser utilizados na

determinacao de indicadores de fraude.
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4.4, DESCRICAO GERAL DO SISTEMA DE DETECCAO

A idéia basica do sistema proposto tem como objetivo obter o maior nimero
de evidéncias quanto a veracidade da fraude considerando que algumas formas de
ataque ndo sado detectadas por um Unico método, mas possivelmente por um

conjunto de métodos diferentes.

Neste sentido, considerando-se as caracteristicas de fraude em transacdes
financeiras online em que a observacdo das atividades globais desempenha um
papel importante na deteccdo de fraudes, a arquitetura proposta possui pelo menos

um meétodo de deteccédo baseado no comportamento global dos usuarios.

Nesta tese serdo considerados apenas dois métodos de detec¢do, sendo um
baseado em atributos globais, pois 0 objetivo aqui é demonstrar a importancia do
método de deteccdo baseado no comportamento global de usuario e seus
dispositivos de acesso em transacdes financeiras online como complemento de

outros métodos.

A arquitetura do sistema proposto € constituida por mais de um método de

deteccdo operando em paralelo:

e Um baseado em andlise diferencial (centrado em usuarios legitimos) que
detecta mudancas significativas nos padrdes de transa¢cdes em uma conta,;

e

e Outro baseado em analise global (centrado em dispositivos de acesso),
baseado na observacdo do comportamento global de usuarios, utilizando

um conjunto de contadores relacionados a parametros globais.

As evidéncias de fraude determinadas pelas duas abordagens sdo entdo
combinadas para produzir um escore (ou valor) final de suspeita que pode disparar
um alarme dependendo deste valor estar acima ou abaixo de um limiar

predeterminado.
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A arquitetura geral do detector de fraude proposto esta ilustrada na figura 6.

I Transacdes

> Monitor
\ 4 v
Dados Analise Analise
recentes e Diferencial Global Contadores
histéricos
Evidéncia Evidéncia
de fraude de fraude
\ 4 \ 4

Combinacéo de Dempster

Fraudulenta,
Legitima e
v Suspeita

e

l Alarme

Figura 6 - A arquitetura geral do sistema de deteccéo proposta

Os detalhes e as principais questdes relacionadas com a arquitetura estdo descritas
nas proximas secoes.

4.5. IDENTIFICACAO DOS DISPOSITIVOS DE ACESSO

A técnica de deteccdo baseada em anadlise global proposta tem como

principal conceito, a nogéo de identidade do dispositivo de acesso.
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Os dispositivos de acesso sdo utilizados pelo usuario para acessar as contas

bancérias via Internet.

No dominio de transa¢des bancarias online, onde acessos séo feitos através
da Internet, a identificacdo do dispositivo baseado apenas no endereco IP nédo é tdo
eficaz, pois ele pode mudar periodicamente.

Na abordagem proposta, a identificacdo do dispositivo de acesso é feita por
um componente que deve ser baixado e instalado no dispositivo do cliente. Um

dispositivo sem essa identificagcdo ndo conseguird acessar nenhuma conta corrente.

Este componente gera uma impressao digital do dispositivo de acesso e envia

esta informacéo para o site do banco como parte dos dados das transacgdes.

A impressdo digital é calculada aplicando fungdes criptograficas nas
informacdes de hardware e de software, como niumero de série do processador e do
sistema operacional, endere¢co MAC, e outros detalhes de configuragéo, garantindo
que a identificacdo seja dificil de ser replicada.

Os detalhes de implementacdo deste componente estao fora do escopo desta
tese. Ela apenas assume gque a implementacdo do componente segue trés requisitos

fundamentais:

e Ele gera uma impressédo digital Unica para cada dispositivo diferente de

acesso,

e Ele introduz aleatoriedade durante a geracdo da impressao digital para

dificultar a sua imitacao por outros dispositivos;

e Ele informa a nova impressédo digital sempre que a configuragcao do
dispositivo tiver alguma alteracdo, correlacionando-a com a impressao

digital anterior antes da alteracéo da configuracao.
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Na andlise global, estas identidades sdo usadas junto com um conjunto de
contadores para monitorar o perfil de contas correntes diferentes acessadas por

cada dispositivo.

4.6. ATRIBUTOS LOCAIS DE UMA TRANSACAO

7

Para fins de deteccédo de fraudes, uma transacdo é caracterizada por um
conjunto de atributos (ou caracteristicas). Estes atributos descrevem as atividades

de uma transagdao numa conta corrente pertencente a um usuario.

Alguns atributos sdo obtidos diretamente a partir dos dados contidos nas
mensagens de transacdo, como tipo de transacao (pagamento, transferéncia, etc.), o

valor envolvido, data e hora, identidade do dispositivo de acesso, entre outros.

A figura 7 abaixo ilustra alguns atributos que podem ser obtidos diretamente

dos dados de uma transacao bancaria online

Agéncia Conta Data | Hora Identidade do Endereco Tipo de

corrente dispositivo P transacdo Valor

Figura 7 - Exemplo de alguns atributos contidos nas mensagens de uma transag&o bancaria

Eventualmente outros atributos poderiam ser obtidos de outras fontes, como

contadores e temporizadores externos.

A escolha destes atributos tem um impacto fundamental na deteccao de

fraudes, pois é a partir deles que os perfis de atividades individuais sédo construidos.
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4.7. PERFIL DE ATIVIDADE LOCAL

Perfil de atividade local, ou simplesmente perfil de atividade, descreve um

aspecto observavel do comportamento de um usuario.

Os perfis de atividades sdo construidos a partir dos atributos de uma
transacao efetuada em uma cota corrente.
Eles sdo monitorados para distinguir comportamento legitimo de um

comportamento fraudulento.

Exemplos de alguns perfis de atividade individual que sdo monitorados estao

descritas abaixo:

Frequéncia de transacdes de pagamento

Este perfil € monitorado para detectar o aumento repentino das

transacdes de pagamento que nao € normal ao usuario legitimo.

Erros de senha

Este perfil € monitorado para detectar o numero de falhas de senha no

instante de login que pode caracterizar tentativa de invaséao.

Frequéncia de login

Este perfil € monitorado para detectar tentativas de login durante
periodos de tempo em que o0s usuarios legitimos ndo costumam

acessar as suas contas.

Cada perfil de atividade individual é caracterizado por meio de uma métrica e

de um modelo estatistico.

A métrica estatistica representa uma medida quantitativa de uma variavel

aleatoria acumulada durante um periodo de observagoes.
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As métricas estatisticas sdo normalmente obtidas por meios de contagens,

temporizacdes e medigOes de recursos.

Um modelo estatistico determina se uma nova observacdo € normal ou

anormal com relacao as observacgdes anteriores.

Dentre os modelos estatisticos, os modelos mais comuns utilizados em
deteccdo sdo os modelos baseado em um limiar fixo e os modelos baseado em

média e desvio padréo.

As seguintes métricas e modelos estatisticos sdo propostos para os perfis de

atividade apresentados acima:

Frequéncia de transacdes de pagamento

Métrica: Contagem do numero de transa¢cfes de pagamento efetuadas

em uma conta corrente durante um determinado periodo de tempo;
Modelo estatistico: média e desvio padrao.
Erros de senha

Métrica: Contagem do numero de tentativas mal sucedidas de senhas
em uma conta corrente durante um periodo curto de tempo. Requer um

contador externo.
Modelo estatistico: limiar fixo.
Frequéncia de login

Métrica: Contagem do numero de logins por hora, por periodo dia, ou

por dias da semana;

Modelo estatistico: média e desvio padrao.
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Para determinar as frequéncias de ocorréncias de eventos, como frequéncia
de transacOes de pagamento e frequéncia de login, é necessario manter a data e a

hora da transacéo anterior.

Isso pode ser feito armazenando os atributos mais relevantes da ultima
transacdo efetuada em cada conta corrente, e recuperando o0s atributos
correspondentes a uma determinada conta quando chegar uma transacao nesta

conta.

4.8. PERFIL DE COMPORTAMENTO

O perfil de comportamento (PC) de um usuario, ou simplesmente perfil de
usuario, é definido como sendo um vetor de variaveis aleatérias, onde cada variavel

corresponde a um perfil de atividade individual.

A expressao a seguir descreve o comportamento de um usuario.

PC = { pao, pas, ..., pan1} (2)

onde, pa; = perfil de atividade individual correspondente ao elemento i do

vetor.

A idéia de construir o perfil de usuario vem do fato de que os comportamentos
passados de um usuério podem ser acumulados para construir o perfil normal, isto
€, um vetor contendo valores esperados do comportamento normal (ou histérico) do
usuario. (HILAS, C. S., SAHALOS, J. N., 2005)

O perfil de comportamento atual de um usuario pode entdo, ser comparado
com o seu perfil normal, para verificar se existe uma consisténcia com ele, ou se

existe um desvio significativo que pode implicar em fraude.
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A construcdo do perfil atual assim como a verificacdo de sua consisténcia
com o perfil histérico de comportamento de um usuario € feitos dentro do modulo de

analise diferencial.

A figura 8 ilustra os principais componentes envolvidos na construgdo do

perfil atual de um usuario.

—» Transacéo atual

A 4

I Transacao anterior

S—

Contagem de
eventos e
temporizactes

A\ 4

A 4 v

Métrica Métrica
estatistica estatistica
pao pa; pa; pan1

Perfil de comportamento atual (PA)

Figura 8 - A construgédo do perfil de comportamento atual de um usuério
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4.9. ANALISE DIFERENCIAL

Na abordagem utilizando anadlise diferencial, o perfil de comportamento
correspondente a transacao atual é comparada com o perfil de comportamento que
caracteriza o padrdo de uso normal do usuario legitimo. Se o padrao de utilizacdo
atual desviar significativamente do padrdo médio de uso do usuario, pode ser uma

indicacdo de uma fraude.

De uma forma geral, para uma analise diferencial é necessario dispor de
informacBes sobre o comportamento histérico das transacdes do usuario além de

uma amostra da atividade mais recente.

(BURGE, P. and SHAWE-TAYLOR, J., 1997; BRITOS, P. et al.,, 2006;
MURAD, 1999; CORTES, C.; PREGIBON, D., 2001) propdem alternativas
semelhantes para a analise diferencial em ambientes de comunicacdo movel e de

intrusdo de computadores.

Em uma das propostas, o sistema mantém duas janelas de transacdes
executadas para cada usuario: uma que descreve os padrdes de atividades mais

recentes e outro que descreve os padrdes de atividades passadas.

As duas janelas sdo concatenadas de forma que, ao chegar uma nova
transacdo, ela é inserida na janela dos mais recentes, e a transacdo mais antiga
desta janela € inserida na janela das transac¢des antigas, sendo a mais antiga desta

janela, excluida.

A partir dos contetudos destas duas janelas sao calculados o perfil médio de
comportamento mais recente e o perfil de comportamento histérico, e entdo, eles

sdo comparados.

Essa abordagem, entretanto, ndo representa uma boa op¢ao para aplicacdes

bancéarias em tempo real, pois exige a recuperagdo dos contetdos das duas janelas
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da base de dados antes do célculo de desvio de comportamento de cada nova

transacéo que chega.

A abordagem proposta nesta tese utiliza dois perfis:

e Um que descreve o comportamento da transacdo atual do usuario sendo
submetida (PA - Perfil Atual); e

e Outro que descreve o perfil médio histérico do usuério (PH - Perfil

Historico).

O perfil de comportamento da transacédo atual do usuario (PA - Perfil Atual)
calculado a partir das informacg8es obtidas da transacdo recém chegada, conforme
descrito na secédo 4.6 e 4.7.

Este perfil € comparado com o perfil de comportamento médio histoérico (PH),
gue € mantido pré-calculado, para determinar a sua distancia probabilistica com este

ultimo.

Esta distancia é calculada por meio de modelos estatisticos aplicados em

cada um dos elementos do vetor,

Cada modelo estatistico gera um valor probabilistico que é encarado como

um escore individual de suspeita com relacédo a um perfil individual de atividade.

A distancia total entre os dois perfis € determinada através da unido de todas

as distancias individuais.

Uma das alternativas para obter a distancia entre os dois perfis € através da
soma ponderada das distancias individuais de cada elemento (FERREIRA et al.,
2006), como expressa abaixo:

dist ( PA, PH ) = C{ofo( pao, pho ) + aj_.fj_( pas, phl ) R an—l-fn—l( Pan-1, phn—l ) (3)

onde,
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o; sao fatores de peso que exprimem a importancia de cada perfil de atividade

na determinacao da distancia total,

fi € a funcdo especifica que usa um modelo especifico para calcular a
distancia probabilistica entre os perfis de atividade correspondente ao i-ésimo
elemento, considerando que cada elemento possui uma distribuicdo de

probabilidade diferente.

A dist ( PA, PH ) determina o nivel de evidéncia (suspeita) de que uma
transacédo seja fraudulenta baseando-se na extensdo do desvio em relacéo ao perfil

histérico.

O sistema proposto nesta tese usa outra abordagem para determinar a
distancia total entre os dois perfis. A abordagem utilizada é a propria teoria de
Dempster-Shafer (DS) para combinar as distancias individuais e determinar a

distancia total entre os dois perfis, PA e PH.

A razdo da escolha desta abordagem em vez da soma ponderada vem da

dificuldade de determinar os valores mais adequados dos pesos.

Dependendo dos pesos escolhidos, uma evidéncia individual pode néo
influenciar significativamente na soma final em virtude do peso associado a ele ser

pequeno em relacdo aos pesos associados aos demais elementos.

A teoria de Dempster-Shafer tem sido usada com bons resultados na fusao de
evidéncias determinadas individualmente. (Singh R. ET AL., 2006; CHEN, Q.;
AICKELIN U., 2006).

A figura 9 ilustra os elementos envolvidos no céalculo da distancia entre os

perfis PA e PH usando regra de Combinacdo de Dempster.

Nesta figura, os blocos denominados fo, fi, ..., fn.1 COrrespondem aos métodos
estatisticos que sao aplicados a cada par de perfil de atividade individual dos perfis

de comportamento, PA e PH. As distancias probabilisticas, mg, mi, ..., Mpa,
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determinados por cada um dos métodos estatisticos sdo combinados pela regra de

Dempster para se obter a distancia total, dist ( PA, PH ).

PA

Perfil histérico
PH

4

Pag pai pas

pan.1

phg ph, ph,

. | phaq

pao phy

pa; ph;

b

'

pan.1 Phna

b

y

Mo

my
v

My
v

Combinacdo de Dempster

myg® m;®.

@ my,

dist ( PA, PH)

Figura 9 - Calculo da distancia probabilistica entre PA e PH usando teoria de Dempster-Shafer

O valor determinado pelo dist ( PA, PH )

€ combinado com as evidéncias

determinadas pelos demais modulos de deteccéo para produzir um escore total de

suspeita no modulo de combinagao de Dempster-Shafer, descrita na se¢ao 4.10.

Se 0 escore gerado ndo determinar uma fraude, o perfil histérico (PH) é

atualizado com o perfil da transacéo recente (PA).
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4.9.1. Distancias individuais entre os elementos de PA e PH

Um modelo estatistico especifico deve ser usado para calcular a distancia
probabilistica entre cada um dos perfis de atividade individual de PA e PH,

considerando que cada um possui uma distribuicdo de probabilidade diferente.

Os modelos estatisticos geram um valor probabilistico (entre 0 e 1) que pode
ser utilizado como um escore individual de suspeita com relagdo a um perfil

individual de atividade.

Entretanto, sob ponto de vista estatistico, muitas vezes as varidveis possuem
uma distribuicdo de probabilidade que pode ser descrita por uma distribuicdo normal,
se a média u e o desvio padrdo o forem especificados. (WALPOLE R. et al., 2009,
apud FERREIRA, P. et al., 2006)

A distribuicdo normal nos da uma aproximacao razodvel para muitas variaveis
que ocorrem nas situac6es do mundo real, em especial na area de deteccdo de
fraude. Sendo assim, a funcao de distribuicdo normal pode ser adaptada para medir
a distancia entre dois elementos cujo modelo estatistico utilizado seja baseado em
média e desvio padrdo. (FERREIRA, P. et al., 2006)

Se uma variavel aleatéria X tem uma distribuicAo normal com média p e
variancia o?, a funcdo z-escore pode fornecer a probabilidade de X ter um valor igual

ax, isto é,

P(X =x) = (X—#‘:x;”)zp(z:z) (4)

Z é conhecido como variavel aleatoria padrdo normal e z = (x-u)/lc € 0 z-

escore correspondente a x.
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P(Z=z) pode ser usada na andlise diferencial como uma medida de quéo
longe ou quéo perto o perfil de atividade atual estd em relacéo ao perfil de atividade

normal de um usuario, em termos de probabilidade.

A funcdo z—escore fornece um valor de probabilidade menor a medida que o

valor de X tende a p, atingindo o minimo quando X = y, isto €, 0,5.

A distancia probabilistica pode ser dada através do processo de normalizacdo

para dar resultado entre 0 e 1, como segue:

Distancia =2+ (P(Z=2)— 0,5) (5)

Existem outros modelos estatisticos que podem ser utilizados para a
determinacdo de distancias entre duas variaveis aleatérias dependendo da
distribuicdo de probabilidade adotada. (WALPOLE R. et al., 2009, apud FERREIRA,
P. et al., 2006).

4.9.2. Atualizacédo do perfil histérico

O perfil de comportamento histérico (PH) do usuario € atualizado para

incorporar o perfil das transagdes mais recentes.

A idéia por tras disso é que o perfil de comportamento histérico do usuario se

adapte as variacdes de comportamento desde que ela seja lenta.

A atualizagdo é feita através de uma funcdo de meédia ponderada que
determina a taxa com que os valores antigos sao descartados em cada reavaliagéo

do perfil historico.

O valor de PH é atualizado com o valor de PA, decaindo os valores de cada

elemento de PH por um fator « (0 < a < 1), através da expressao:.
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phi = a. ph; + (1-0).pa; (6)
onde,
phi e pa; representam o i-ésimo elemento de PH e PA respectivamente; e o
valor de o determina a taxa com que os valores antigos se tornam irrelevantes,

sendo determinado pelos especialistas.

A figura 10 ilustra em blocos a atualizacdo de PH com os valores de PA

Perfil histérico

PA PH
1 ‘ IDHatuaI
pao pa; pa, pan pho ph; ph, ph,

(1-a).pag  a.phy (1-a).pa; o.ph;  (1-a).pa, a.ph,

e S S A

pho phy phn

pho phy ph, ph,

PHnovo

Figura 10 - Atualizagdo de PH
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4.9.3. Inicializacao do perfil historico

O valor inicial do perfil histérico representa um problema em virtude da falta
de transacOes para estabelecer o historico de comportamento do usuéario podendo

como consequéncia gerar um numero excessivo de falsos alarmes.

(FERREIRA, P. et al., 2006) apresenta uma abordagem para resolver este
problema em que abre uma janela pequena de tempo no inicio das atividades sem
detectar fraudes. O problema desta solugcéo consiste em nao detectar um fraudador

dentro dessa janela de tempo, pois seria considerado um usuario novo.

O que se deseja é uma solucdo que minimize a ocorréncia de falsos alarmes

sem ignorar intrusdes reais.

A abordagem para minimizar falsos alarmes é usar modelos estatisticos

apropriados ou entdo, fazer uma escolha apropriada de perfil inicial.

Um exemplo do primeiro caso seria o0 modelo de média e desvio padréo, onde
o intervalo de confiancga utilizado seria maior no inicio, e ir diminuindo a medida que

sdo coletados mais dados sobre o comportamento do usuario.

Isso pode reduzir o numero de falsos alarmes causados por um perfil
individual de usuéario, mas ndo protege 0 sistema contra usuarios novos cujo
comportamento € duvidoso, ou contra usuarios que tem um comportamento nao

normal desde o inicio.

Cortes e Pregibon (CORTES, C.; PREGIBON, D., 2001) sugerem a criagao de

classes de equivaléncia de contas, associando um perfil inicial para cada classe.

Quando uma nova conta € criada, os atributos das primeiras transa¢cdes sao

utilizados para mapear o recém chegado numa classe de equivaléncia.
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Cortes e Pregibon observam que a inicializacdo ndo precisa ser exata, pois
considerando que um perfil inicial adequado tenha sido estabelecido, logo o perfil

historico sera atualizado com os dados individuais reais.

O sistema proposto neste trabalho sugere uma abordagem semelhante ao do
Ferreira et al., em que as primeiras p ( valor arbitrariamente escolhido ) transacdes

sdo efetuadas sem detectar fraude.

A razdo desta sugestdo € a sua simplicidade na implementacdo e também
pelo fato de que o problema de inicializacdo ocorre apenas no moédulo da analise
diferencial e ndo no médulo de analise global. Outro fato considerado foi que o perfil
histérico é logo atualizado com os dados reais.

Considerando = 2, as determinagdes dos valores de PH nos instantes t=0 e

t=1 séo apresentadas abaixo:

PHi=0 = PA =0

PHt:l = Q. PHt:O + (1'(1). PA t=1

4.10. ATRIBUTOS GLOBAIS E O COMPORTAMENTO GLOBAL DE
USUARIOS

Através de uma analise empirica efetuada em um conjunto de transacdes
reais verificou-se que a observacdo do comportamento global de usuérios, e seus
dispositivos de acesso, desempenham um papel importante no sistema de deteccao

de fraudes proposto nesta tese.

Um exemplo de comportamento global que pode evidenciar uma fraude é o

namero grande de contas diferentes acessadas por um mesmo dispositivo.
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Embora outros atributos globais possam ser monitorados, como ocorréncia de
falhas de login em diversas contas usando as mesmas senhas, sera considerada
nesta tese apenas o numero de contas diferentes acessadas por cada dispositivo de

acesso como atributo global.

Na figura 6, o monitor e o conjunto de contadores sdo usados para

acompanhar o comportamento global de usuarios.

4.11. ANALISE GLOBAL

O objetivo do mdédulo de analise global é fortalecer ou enfraguecer as

evidéncias de fraude determinadas pelo médulo de analise diferencial.

Esta andlise é feita pela avaliagdo de evidéncias de fraude observando o
comportamento global dos dispositivos de acesso utilizados para acessar as contas

correntes.

A evidéncia de fraude, dada por um valor probabilistico, é determinada por

meio de trés listas e por uma fungéo exponencial decrescente

As trés listas estao relacionadas a sequir:

e Lista Negra, que contem a identidade dos dispositivos associados a

transacgdes que ja foram classificadas como fraudulentas.

e Lista Branca, que contém as identidades dos dispositivos, assim como
dos numeros das contas acessadas por eles, associadas a transacdes

classificadas como legitimas.

e Lista de Suspeitos que contem as identidades dos dispositivos cujas

transacdes ainda néo foram classificadas.
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O assinalamento dos dispositivos em uma destas listas e a determinacao de

sua probabilidade de fraude sdo conduzidos por meio de regras descritas a seguir:

Para cada transacédo que chega,

e Se o dispositivo estiver na Lista Negra, a probabilidade de fraude sera
assinalada com um, significando que a transacado é fraudulenta com alto

grau de evidéncia;

e Se o dispositivo e 0 nimero da conta acessada por este dispositivo
estiverem na Lista Branca, a probabilidade de fraude é assinalada com
zero denotando que a transacao é legitima com alto nivel de evidéncia.
Note que a identidade do dispositivo pode estar associada com um ou
mais contas na Lista Branca. Este € o caso em que um Unico usuario tem

acesso a diversas contas diferentes;

e Se o dispositivo ndo estiver em nenhuma destas listas, ele e o nimero da
conta acessada séo incluidos na Lista de Suspeitos. Enquanto ele estiver
nesta lista, a probabilidade de fraude desta transacédo é determinada por

uma fungéo exponencial decrescente descrita na proxima secao.

4.11.1. A lista de suspeitos e a funcdo exponencial decrescente

Se o dispositivo que esta enviando uma transacgéao estiver inserido na Lista de
Suspeitos, ele permanecera ali até que a transacao seja classificada explicitamente
como fraudulenta ou legitima, quando a identidade do dispositivo associado e o
namero da conta associada serdo inseridos na Lista Negra ou Branca,

respectivamente.

A idéia por traz desta regra vem do fato de que uma transacéo sO pode ser

assegurada como fraudulenta pelo préprio cliente.
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Se nenhuma fraude for reportada até o final de um periodo de tempo
prefixado, nada pode ser dito a respeito da legitimidade deste dispositivo.

Neste caso, o dispositivo sera movido para a Lista Branca, pois é mais

provavel ser legitimo baseado nas andlises efetuadas em transa¢des no mundo real.

Entretanto, um sinal sera ativado indicando que este dispositivo foi movido
para a Lista Branca no fim do periodo predefinido e ndo classificado explicitamente

como legitimo.

Este sinal pode ser usado pelos analistas se uma possivel fraude for

detectada a partir deste dispositivo mais tarde.

Como o dispositivo foi movido para a Lista Branca, as proximas transacoes a

partir deste dispositivo serdo consideradas como legitimas por este médulo.

O tempo decorrido desde a ocorréncia de uma fraude e a sua deteccgéo pelo
cliente pode levar mais de um més e de acordo com as informagdes colhidas de
relatérios de fraudes do mundo real, foi observado que em alguns casos a

notificacéo de fraude pelo cliente levou até dois meses para ser reportada.

A provavel razdo desta demora é o fato de muitas transagfes fraudulentas
envolverem quantias muito pequenas.
Quando um dispositivo € incluido na Lista de Suspeitos, um valor inicial &

assinalado a probabilidade de fraude para este dispositivo.

Este valor varia de acordo com uma funcdo exponencial decrescente que
depende do numero de contas diferentes que foram acessadas por este dispositivo
cujas transacdes ainda nao foram classificadas. (KOVACH, S.; RUGGIERO, W. V.,
2011)

Se uma fraude em qualquer uma destas contas for reportada por um cliente, a

identidade do dispositivo associado sera movida para a Lista Negra.
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A funcdo exponencial decrescente foi escolhida empiricamente devido ao fato
de que a maioria das fraudes séo reportadas assim que elas sdo cometidas e muito
poucas no fim de um periodo de tempo, como por exemplo, um ou dois meses

depois.

Em outras palavras, a probabilidade de ser uma fraude é maior no inicio de

uma transacao, decaindo rapidamente ao longo do tempo.

A funcdo exponencial decrescente € expressa como segue

P(t) = Prax . €7 7)

onde,

Pmax € 0 valor maximo de probabilidade assinalado ao dispositivo quando for

incluido na lista.

Este valor depende do numero de contas diferentes (N) acessadas pelo

dispositivo, pois a probabilidade de ser uma fraude cresce com este nimero.

Como exemplo da escolha de Pnax, considere que N maiores de 10 seja uma

situacdo de fraude, isto €, Nmax = 10.

Neste caso, 0 valor de Pnax = 1,0 para N > 10.

7

Quando a probabilidade P(t) atingir 1,0 o dispositivo € incluido

automaticamente na Lista Negra e a transagao € considerada fraudulenta.

Para valores de probabilidade abaixo de 100%, serdo decididos pelo mddulo

combinador de Dempster-Shafer junto com outras evidéncias.
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A € calculada de tal forma que no final do periodo (teng), O valor da

probabilidade tenha alcangado um valor arbitrariamente pequeno.

Assumindo teng = 60 dias e P(teng) = 0.01, temos

2 = - (1/60).In(0.01/Pynay) 8)

A Figura 11 ilustra algumas curvas da funcado exponencial decrescente para
valores de N até 8.

P

G0 a0 100

Figura 11 - Curvas exponencialmente decrescentes

A linha tracejada da figura 12 ilustra um exemplo dos valores de probabilidade
assinalados a um dispositivo variando com o tempo. Pode-se notar que quando
ocorre um novo acesso a uma conta corrente (diferente), o valor de Pnax Salta par

um novo patamar decaindo, entdo, exponencialmente a partir deste ponto.
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0.8

P(t)

0.6

Figura 12 - A probabilidade de fraude pela fun¢éo exponencial decrescente

A figura 13 ilustra os componentes basicos do médulo de analise global e os

seus relacionamentos.

]
—> a » .
Transagéao &adores Globais
\ 4 \ 4 \ 4
(o) ) (@ D (@ D
Lista de Lista Lista
Suspeitos Branca Negra
\4
Data/Hora Funcgao
™ exponencial
decrescente
O<P<1 P=0 P=1
v P

Figura 13 - Componentes basicos da analise global
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4.12. COMBINACAO DE EVIDENCIAS

A combinacao dos resultados de varios detectores independentes fornece um
desempenho melhor do que o resultado de um Unico detector. (SINGH R. et al.,
2006; CHEN, Q.; AICKELIN U., 2006)

No sistema proposto, as evidéncias de fraude determinadas pelos modulos
individuais de deteccdo de fraudes sdo combinadas utilizando a teoria matematica
de Dempster-Shafer (DS) para dar o escore final sobre a suspeita de fraude da

transacédo recém chegada.

O primeiro passo para utilizar a regra de combinagdo de DS é mapear as
evidéncias de fraude geradas pelos moédulos de deteccdo em um numero
probabilistico, m(f), conhecido também como bpa ( basic probability assignment ).

Vide secéo 2.5 para maiores explicagdes.

No sistema proposto, as evidéncias das fraudes determinadas pelos dois
modulos ja sdo fornecidos em valores probabilisticos, ndo existindo, portanto, a

necessidade de fazer nenhum mapeamento.

A regra de combinacdo de Dempster fornece uma funcdo para calcular o
escore total de duas evidéncias. Dadas as massas de duas evidéncias de fraude
my(f) e my(f), elas podem ser combinadas em uma terceira massa ms(f) pela

seguinte expressao:

ms(f) = my (F) @my (f) = ST ©

onde, K = Yyxny=¢ M1(X).mM(y)

De acordo com a secdo 2.5, o quadro de discernimento ® no dominio de

deteccdo de fraudes é constituido de dois valores mutuamente exclusivos, isto €,
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@= {f, -}

onde, f = fraude; e -f = legitimo.

O conjunto de todas as hipoteses possiveis de ® corresponde a todos os
subconjuntos de © incluindo ele mesmo. Este conjunto, denotado por 2°é constituido

de trés possiveis hipoteses, {f}, {-f} e ® = {f, -f } (representando a incerteza).

Supondo que o médulo tem uma evidéncia de fraude com probabilidade «, as

massas a serem assinaladas sao:

m(f)=a
m(-f)=0
moe)=1-a

Com base nisso, resultado da combinagdo de Dempster, mz(f) =my(f) @

my( ), serdo reduzidas a

Ma(f)=my(f). ma(f)+my(f). mxy(®)+my(®).my(f)

A titulo de exemplo, suponha que um detector tenha uma evidéncia de fraude

com my( f) = 0,8 e um outro detector uma evidéncia de fraude com my(f) = 0,6.

Neste caso,

my(-f)=0emy(®)=0,2;e

my(-f)=0emy(®)=0,4;e

ms(f)=08.06+08.04+0,2.06=0,48+0,32+0,12=0,92
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O resultado final é obtido através da aplicacdo de um limiar t ao m(f),

Fraude, se ms(f) >t
Resultado =
Legitimo, caso contrario

A figura 14 ilustra em blocos o modulo de combinagédo do sistema proposto
utilizando a teoria matematica de Dempster-Shafer.

Analise Analise
diferencial global
dist (PA,PH) P(t)
A 4 A 4
bpa bpa
ma(f ma(f
A 4 A 4

ma(f) & my(f)

m3(f)

A 4

Detector
de limiar

l

Fraude se ms(f) > t

Figura 14 - Médulo de combinacao de evidéncias
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Duas observacfes devem ser feitas com relacdo ao médulo de combinacao
descrito nesta secéo.

A primeira observacdo € a de que a funcdo de combinacdo de Dempster &

apresentada para duas massas de duas evidéncias apenas.

Caso tenha mais evidéncias para serem combinadas, sugere-se que a
combinacéo seja feita de duas em duas evidéncias por vez. Isto €, combinam-se as
duas primeiras evidéncias. O resultado desta combinacdo € combinado com a
terceira evidencia. O resultado desta é combinado com a quarta evidéncia, e assim

por diante.

A segunda observacgédo vem do fato de que ndo houve nenhum mapeamento
entre as evidéncias geradas pelos dois mdédulos de deteccdo em virtude deles

fornecerem as evidéncias ja em valores probabilisticos.

Caso um novo moédulo de deteccao seja adicionado ao sistema existente, a
melhor situacdo seria que ele ja fornecesse a evidéncia de fraude em valores

probabilisticos.

Entretanto, caso isso ndo ocorra, haverd a necessidade de fazer um

mapeamento em valores probabilisticos, isto €, em massas.

Existem varias abordagens utilizadas para efetuar mapeamento como em
(CHEN, Q.; AICKELIN U., 2006) .

4.13. INTEGRACAO COM OUTROS MODELOS DE DETECCAO

Esta secdo aborda a integracdo de outros métodos de deteccdo no sistema

proposto e a sua importancia.
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Em qualquer dominio de deteccdo de fraudes, a deteccdo baseada em
apenas uma abordagem pode nédo ter um desempenho adequado, pois para cada

tipo de fraude existe um método de deteccdo mais apropriado.

O desempenho aqui considerado se refere ao melhor equilibrio entre a
deteccdo correta e falsos alarmes, isto é, obter maior taxa de acertos com 0 menor

namero possivel de falsos alarmes.

Dentre as abordagens adotadas para se atingir este objetivo, muitos utilizam a
integracdo de varios meétodos de classificacdo e depois combinando os resultados

individuais.

Diversos exemplos descritos na literatura mostram que a combinacéo de
métodos melhora o desempenho do sistema com relacdo a taxa de verdadeiros

positivos versus taxa de falsos positivos.

A inclusao de outros métodos no sistema proposto nesta tese deve também
melhorar o seu desempenho. Como exemplo de um método que pode ser agregado
para complementar a analise diferencial e andlise global é a abordagem baseada em
regras. Nesta abordagem, regras baseadas em fraudes ja ocorridas poderiam ser

criadas automaticamente, mantendo assim uma base historica de perfis de fraude.

4.14. CONSIDERACOES FINAIS

Esta secdo apresentou uma proposta de arquitetura para deteccao de fraudes

em transacdes financeiras via Internet em tempo real.

Quanto ao desempenho do sistema, que sera avaliado no proximo capitulo, a
abordagem utilizada para alcanca-lo foi a combinacéo de dois métodos diferentes e
independentes de deteccéo, com a capacidade de adicionar outros métodos e ainda

produzindo uma unica métrica consolidada para deteccéo de fraudes.
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Entretanto, apesar da combinacdo de varios métodos aumentarem o
desempenho do sistema, o desafio estd em como processar todos os métodos
dentro do limite de tempo disponivel para determinar o escore final antes de

completar a transacéo, que € um dos requisitos do sistema proposto.

Embora este requisito possa ser alcancado através do aumento do poder de
processamento, 0 que se procura € o maximo de desempenho em termos de
deteccdo com relacio a um determinado desempenho do sistema de

processamento, o que limita as alternativas para serem usadas no sistema.

A arquitetura proposta na tese atinge este objetivo utilizando apenas dois

modulos de deteccédo descritos neste capitulo.
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5.  VALIDACAO DA PROPOSTA

5.1. CONSIDERACOES INICIAIS

Neste capitulo é feita uma avaliacdo do sistema de deteccdo de fraudes
proposto no capitulo quatro com intuito de validar a proposta desta tese.

O objetivo desta avaliagdo € demonstrar que a abordagem usando analise
global como complemento aos métodos tradicionais para deteccdo de fraudes em
transacoes financeiras via Internet, fornece um grande poder de discriminagao de
uma forma simples e eficiente, sem ter que recorrer a novos algoritmos ou métodos

estatisticos complexos.

Esta avaliacdo foi efetuada através de simulagbes da arquitetura proposta
junto com uma base de dados contendo registros de transacdes bancarias

correspondentes a perfis reais de uso.

Essa base de dados consiste de uma amostra das transacdes online
acorridas durante um periodo de quatro meses. Ela € composta de 44.147
transacOes de diversos tipos, como, de login, fim de sessdo, pagamentos, entre

outros, que foram executadas em 444 contas correntes diferentes.

Cada uma das transacdes foi identificada a priori como sendo Legitimas ou
Fraudulentas servindo de base para a comparacao dos resultados da simulagéo.

5.2. METODOLOGIA PARA A VALIDACAO DA PROPOSTA

A metodologia utilizada para validar a proposta da arquitetura segue

basicamente os principais itens que sintetizam o objetivo do trabalho:
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e A determinacdo de atributos locais e globais mais adequados para definir
o perfil de comportamento de um usuario e de seus dispositivos de acesso

a partir dos registros das transacdes contidos na base de dados;

e A escolha dos modelos estatisticos mais adequados para caracterizar

evidéncias de fraude com base nos atributos escolhidos;

e Aplicacdo dos modelos estatisticos nas transacdes registradas da base de

dados e avaliar o desempenho da arquitetura proposta.

5.3. DADOS PARA AVALIACAO DE DESEMPENHO

A figura 15, a segquir, ilustra os campos de uma transacdo na sua forma

original, isto €, como registrada na base de dados com um exemplo do contetudo de

cada campo.
IDSessao AGN | CTA DATA HORA EVT IDMQ
737956798465923 AA | AA |03/11/2010 | 09:01:03 | LOGIN | X+tnQoiyram67grpBgkZNpoa/SauetbfTUhR/nPPh
ENDIP iBrwsr iSistOper TPDISP | VALOR | FRAUDE
10.0.0.1 IE 6 (XP SP2 ou Server 2003) Windows XP Tabela | NULL NAO

Figura 15 - Campos de uma transacao

Os significados dos campos estédo descritos a seguir:

e IDSessao - contém o identificador da sesséo onde a transacdo em questao

esta sendo executada;

e AGN e CTA - indicam respectivamente, a agéncia e a conta corrente

sendo acessada;

e Data e Hora - indicam a data e a hora, respectivamente, da execucédo da

transacao corrente;
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EVT - representa o tipo de transacéo sendo executada;

IDMQ - indica a identidade do dispositivo de acesso que esta executando
a transacado atual. Se o dispositivo ndo possuir identidade, este campo é

deixado em branco;
ENDIP - indica o endereco IP do dispositivo;

iIBrwsr e iSistOper - indicam respectivamente, o navegador e 0 sistema

operacional utilizado no dispositivo de acesso;

TPDISP - indica o tipo de autenticacdo (Tabela de cédigos ou OTP) sendo

feita;

Valor - se a transacdo € uma transacdo que envolve pagamento ou

transferéncia de dinheiro, este campo contém o valor da transacéo;

FRAUDE - campo inserido pelo operador na base de dados para indicar
gue esta transacao foi uma fraude ou ndo. Este campo sé € sinalizado

nas transacGes de pagamento

primeira etapa da metodologia para a validacdo da proposta foi a

identificacdo dos parametros necessarios para caracterizar os atributos e os

correspondentes perfis de atividades definidos para detectar fraudes. Os seguintes

parametros foram identificados:

PseudolD: Um “pseudo identificador” gerado através da concatenacdo dos
contetdos dos campos ENDIP, iBrwsr e iSistOp, para os dispositivos sem
identificacdo. A necessidade deste identificador vem do fato de que muitas
transacdes registradas na base de dados, em especial as fraudulentas,
sédo provenientes de dispositivos sem identificacdo. Embora, ndo garanta
uma identificagdo Unica em todas as situa¢cdes como aquela gerada pelo
componente instalado no dispositivo de acesso, o PseudolD mostrou ser
uma boa alternativa para identificar um dispositivo de acesso. Para ocorrer
uma colisdo de identidade, seria necessario que o fraudador utilize a
mesma versdo do sistema operacional, a mesma versdo do navegador, e

ter o mesmo endereco IP, e a probabilidade desta ocorréncia é bem baixa;
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NumCC: Numero de contas correntes diferentes acessadas pelo
dispositivo que esta executando a transacédo. Este parametro corresponde

a meétrica utilizada na analise global; e

Pgm/Sessao: Numero total de pagamentos efetuados na sessdo sendo
executada. Esse parametro corresponde a métrica utilizada pela analise

diferencial para caracterizar o perfil de atividade local de um usuério.

Foram criados trés campos adicionais no registro original da transacéo para

acomodar o0s parametros acima. Os conteudos dos campos PseudolD e

Pgm/Sesséo sédo calculados durante a execugéo de cada transacao, ao passo que o

valor de NumCC é obtido através do acesso a base de dados.

Além da criacdo dos trés campos mencionados acima, 0s registros da base

de dados sofreram uma série de filtragens e simplificagdes com objetivo de facilitar a

aplicacdo dos métodos estatisticos, assim como, para facilitar as eventuais analises

visuais. Este processamento consistiu basicamente em:

Substituir o contetdo do campo IDSessao por uma sequéncia de nimeros

comecando por um, para facilitar a analise visual;

Substituir a identidade de maquina (IDMQ) e PseudolD por uma sequéncia
de numeros inteiros (IDMQsimpl), também para facilitar a analise visual;

Manter eventos apenas de LOGIN, pois os demais eventos Sao

irrelevantes para a metodologia de avaliacao utilizada,

Eliminar contas correntes sem nenhuma transacdo de pagamento, pois

elas ndo sdo necessérias para a metodologia de avaliacdo utilizada.

A figura 16 ilustra os campos de uma transacdo apoOs filtragens e

simplificagbes dos registros contidos na base de dados:

FRAUDE | AGN/CC | IDSessao | IDMQsimpl | NumCC DATA_HORA Pgm/Sessao

AB 10 132 1 05/11/2010 02:59 1

Figura 16 - Registro simplificado de uma transacéo
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A base de dados contendo os registros simplificados em ordem cronoldgica

de chegada foi utilizada para avaliacdo de desempenho da abordagem proposta.

5.4. DETERMINACAO DE ATRIBUTOS

Apenas um atributo local foi utilizado na analise diferencial para determinar o
perfil de comportamento local dos usuérios. Este atributo corresponde ao perfil de
atividade caracterizado pelo nimero médio de pagamentos efetuados por sesséo.

Outras opcbes de atributos locais para a analise diferencial foram
consideradas. Estes atributos correspondem aos seguintes perfis de atividades: a
frequéncia média de transacdes de pagamento dentro de uma sessao e a frequéncia
média de sessbes que envolvem pagamento. Entretanto, estes atributos nao
forneceram grande poder de discriminacdo no conjunto de registros contido na base

de dados.

O que se verificou foi que para tracar o perfil histérico de um usuério,
quaisquer que fossem os atributos escolhidos, seriam necessarias uma amostra
maior de transacdes de cada usuario com uma abrangéncia maior do que quatro

meses.

Dentro destas limitacbes, o atributo que apresentou melhor resultado na
analise diferencial foi o atributo correspondente ao niumero médio de pagamentos

por sesséo.

Para o atributo global, foi escolhido o numero de contas correntes diferentes
acessadas por cada dispositivo em virtude das evidéncias apresentadas pela anélise

empirica de que os fraudadores acessam inumeras contas diferentes.
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5.5. AVALIACAO DE DESEMPENHO DO DETECTOR DE FRAUDES

Para a avaliacdo de desempenho, as transacbes foram submetidas aos
modulos de analise diferencial, global e combinacdo de Dempster-Shafer na ordem
de sequéncia registrada na base de dados, simulando assim a situagcédo real de
chegada das transacdes em cada conta corrente. Os detalhes mais relevantes da

implementacédo destes modulos séo descritos a seguir.

5.5.1. Anélise Diferencial

Para a andlise diferencial, isto é, para determinar as variacdes significativas
no comportamento local dos usuérios, foram utilizados dois modelos estatisticos
diferentes. O objetivo de usar dois modelos estatisticos foi para verificar se a
escolha do modelo estatistico para a analise diferencial teria muita influéncia nos

resultados junto com a andlise global.

Considerando que o niumero de pagamentos por sessao corresponde ao perfil
de atividade utilizado na construcdo do perfil de comportamento local, a analise
diferencial determina se o nimero de pagamentos realizados na sessao corrente

difere muito da média histérica de pagamentos por sessao deste usuario.

O resultado da andlise diferencial é uma variavel aleatdria, denominada aqui
de distancia probabilistica (dist(pa,ph)) entre o perfil atual (pa) e o perfil historico
(ph). A distancia probabilistica é determinada por um modelo estatistico cujo
resultado € um valor entre zero (quando o perfil atual é igual ao perfil histérico) e um
(quando o perfil atual é muito diferente do perfil histérico, denotando uma transacéo

fraudulenta).

Um dos modelos estatisticos utilizados na analise diferencial foi baseado em

z-escore e outro em média ponderada, ambos descritos no capitulo 4.
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Para melhor se aproximar da situacdo real, a média e a variancia do perfil
histérico de um usuério foram calculados incrementalmente®, durante a execucéo de

cada transacéo.

Apés calcular a disténcia probabilistica de uma transacao, ela € comparada
com um limiar pré-estabelecido. Se estiver abaixo deste limiar, a transacdo é
considerada legitima e neste caso, o perfil historico é atualizado com o valor do perfil
atual (pa). Caso contrario, a transacao € considerada fraudulenta, e o perfil histérico

nao é atualizado.

No caso do método baseado em z-score, a distancia probabilistica é

calculada como segue.
Sejam,
e i, 0 indice da instancia atual;

e pa, o perfil atual do usuario, neste caso, o numero de pagamentos

realizados nesta sessao;

e phiy, o perfil médio ou histérico do usuario a ser usado na instancia i,

neste caso, 0 nimero médio de pagamentos por sessao;
e dpi1, 0 desvio padrdo de phi;;

e 7z = (pa - phi.1)/dpi1, 0 z-escore correspondente a distribuicdo de pa;,
supondo uma distribuicdo normal. P( Z = z ) determina a distancia
probabilistica entre pa; e phi;. Esta probabilidade é obtida a partir de z
utilizando a tabela normal padréo, ou tabela z. P(Z = z) se aproxima de
0,5, a medida que pa; se aproxima de ph;.1, € se aproxima de 1, a medida
gue se afasta de phi;. Em virtude disso, a distancia probabilistica é

normalizada, para que os resultados sejam mapeados entre zero e um.
e s;, uma variavel auxiliar acumulativa para calculo de variancia;

e var;, avariancia;

® FINCH, T., Incremental Calculation of Weighted Mean and Variance, University of Cambridge
Computing Service, Fevereiro 2009.
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e dp;, 0 desvio padrao.

Os trés passos a seguir determinam a distancia probabilistica entre pa; e phi.;:
1) z = ((pai — phi1 ) / dpi1 ;

2) Obtém-se o valor de P( Z=z ), usando a tabela z;

3) dist( paj ,ph;) = 2*(P(Z=z) - 0,5)

O novo perfil histérico (ph;) e o seu desvio padrédo (dp;) séo atualizados como

segue:

4) ph; = phiy + (pai— phig) /i
5) si = si1 + (pai - phit) * (pa - phi)
6) var; = s; / (i-1)

7) dpi = sqrt (var;)

No caso do método baseado em média ponderada, a distancia probabilistica

é calculada como segue.

Sejam,

e limiar_max = Max{ phi1 + k#dp;.1 }, 0 maior valor de ph + k* dp numa
transacdo sem fraudes em uma conta corrente até o presente momento,

desde o inicio da amostragem:;
e sqgrt (var;), araiz quadrada de var;
A distancia probabilistica entre pa; e phi.; é obtida através de
1) dist( pa,ph) = Abs ( pai — phi.1) / limiar_max

O perfil historico (ph) e o seu desvio padrao (dp;)) séo atualizados como

segue:
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2) phi=(1-@) phia + a* pa;
3)var, = (1-@) * (var.y + a* (pa; - phi1 ) ?)
4) dp; = sqrt (var;)

Os valores de a e k sdo 0,2 e 2 respectivamente, escolhidos empiricamente

através de testes;

5.5.2. Anélise Global

O resultado da analise global € um valor probabilistico (P(t)) que representa a
distancia entre o ndmero de contas acessadas pelo dispositivo (NumCC) e um

ndamero maximo (Nmax) acima do qual o dispositivo é considerado fraudulento.

O valor de P(t) € dado pela seguinte expressao:

Uma descricdo mais detalhada de P(t) se encontra na sesséo 4.10.

O célculo de P(t) é feito para valores de NumCC iguais ou maiores do que 2.
Para NumCC igual a um, o valor de P(t) € considerado zero, pois quaisquer que seja

o dispositivo (fraudulento ou n&o), acessa pelo menos uma conta corrente.

Dois valores de Nmax foram utilizados nas simula¢des para a avaliacdo de
desempenho: 5 e 7. A escolha destes valores baseou-se na observacgéo feita na
base de dados. Nesta observagdo constatou-se que 86,80% dos usuarios legitimos
acessam apenas uma conta e 99,15% acessam até trés contas correntes diferentes.
Por outro lado, 72,73% dos acessos realizados por dispositivos envolvidos em
fraude acessaram mais de quatro contas correntes diferentes e 63,64% acessaram

mais de sete contas correntes.
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Os resultados das analises diferencial e global sdo combinados para gerar um

escore final da evidéncia de fraude utilizando a teoria matematica de Dempster-

Shafer, conforme descrito na sessao 4.11:

reduzida a:

m3 = dist(pa,ph).P(t) +dist(pa,ph).(1—P(t)) + P(t).(1 —dist(pa,ph))

1-K

mg(f) — ml(f)@mz(f) — any:fml(x)-mZ(Y)'

No caso da arquitetura proposta nesta tese, essa expressdo pode ser

onde, dist(pa,ph) é o resultado da analise diferencial, P(t) € o resultado da

analise global e m3, o escore final da evidéncia de fraude.

A figura 17 ilustra uma sequéncia de transacdes que passaram pelas analises

diferencial e global, junto com os resultados das combina¢gdes (m3). Na sessao 31

desta sequéncia, apesar da distancia probabilistica determinada pela andlise

diferencial ter indicado que esta transacéo é fraudulenta com 46% de probabilidade,

a andlise global determinou que esta transacdo é fraudulenta com 100% de

probabilidade em virtude do niumero de contas correntes acessadas

FRAUDE | AGN | IDSessao | IDMQsimpl | NumCC DATA_HORA pa=Pgm/Sessao | dist(pa,ph)% m3

KW 30 1941 1 04/11/2010 16:15 0,00 5,00% 5,00%

SIM | KW 31 1945 9 04/11/2010 17:56 1,00 46,00% 100,00%
KW 32 1941 1 11/11/2010 10:22 0,00 13,20% 13,20%
KW 33 1941 1 11/11/2010 10:39 0,00 10,56% 10,56%
KW 34 1944 1 12/11/2010 09:05 0,00 8,45% 8,45%
KW 35 1941 1 23/11/2010 15:08 1,00 43,24% 43,24%
KW 36 1941 1 24/11/2010 08:52 0,00 15,41% 15,41%

Figura 17 - Trecho de uma sequéncia de transa¢cdes em uma conta corrente
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Para a avaliacdo de desempenho do detector proposto, os valores de m3 sao
comparados com uma série de limiares, e para cada valor de limiar, uma matriz de
confusdo é gerada para determinar taxa de verdadeiros positivos e taxa de falsos
positivos. Estas taxas sdo usadas para a avaliacdo, conforme descrito nas proximas

sessoes.

5.5.4.Avaliacdo de desempenho e os seus resultados

Para avaliar o desempenho da abordagem proposta foram selecionados dois
cenarios baseando-se no conjunto de contas correntes incluidas para a avaliacao.
No primeiro cenario, foram incluidas apenas as contas correntes que foram
fraudadas. No segundo cenario, foram incluidas todas as contas correntes da base
de dados disponibilizada.

O objetivo de selecionar dois cenarios foi para verificar se a propor¢cao de
contas correntes fraudadas no conjunto de teste tem algum efeito significativo nos

resultados.

Para cada um dos cenérios, foram aplicados os dois métodos estatisticos
considerados para a andlise diferencial, descritos no item 1.5.1, e a analise global
usando dois valores de Nmax, descrito no item 1.5.2.

O resultado da combinagéo destas duas andlises (m3) em cada situacao foi
comparado com valores de limiares, variando de 1,0 até 0,0 com decrementos de
0,01%.

Para cada valor de limiar foi gerada a matriz de confusdo, de onde foram
calculados os valores das taxas de verdadeiros positivos (Tvp) e de falsos positivos

(Tfp), correspondendo a um ponto da curva ROC.

* Esta ordem para os valores de limiares é em virtude do ponto 0,0 da curva ROC ocorrer com valores
maiores de limiar.
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Apo6s determinar os pontos da curva ROC, calculou-se o valor de AUC
correspondente.

Os gréficos a seguir, ilustram as curvas ROC dos cenarios selecionados..

5.5.4.1.Cenario 1- Considerando apenas contas correntes que foram
fraudadas

A figura 18 ilustra a curva ROC e o valor de AUC resultante da aplicagéo do
método estatistico baseado em z-score na andlise diferencial sem a aplicacdo da

analise global.

O melhor ponto de operacéo®, marcado por um circulo na figura, ocorre

guando o valor de limiar é igual a 0,980. Neste ponto, Tfp = 0,210 e Tvp = 0,644.

1,00 —

0,80 .zl

Tve o060 | }ﬁJ

AUC=0,75

0,40 e

0,20

-

0,00

0,00 0,20 0,40 0,60 0,80 1,00
Tip

Figura 18 - Curva ROC e AUC aplicando z-score sem andlise global, em apenas contas fraudadas

®> O melhor ponto de operacao é o ponto onde ocorre a melhor relagéo entre Tvp e Tfp, isto €, o ponto
onde se tem a maior diferenca entre Tvp e Tfp.
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A figura 19 ilustra a curva ROC e o valor de AUC resultante da aplicacéo do

método estatistico baseado em z-score na analise diferencial e aplicando andalise

global com Nmax=5.

O melhor ponto de operagdo, marcado por um circulo na figura, ocorre
quando o valor de limiar € igual a 0,999. Neste ponto, Tfp=0,010 e Tvp = 0,768.

1,00 : s EE
e s !
- 1 1
0,80 {P#"". : :
i | |
Tvp 0,60 § ! !
1 | |
1 I | AUC=0,91
l 1 1
0,40 -4 : :
1 1 1
: | | MNmax=>5
0,20 4 | :
] | |
] | |
I | |
o000 ) i
0.00 0,20 0.40 0,60 0,80 1.00

Figura 19 - Curva ROC e AUC aplicando z-score e analise global com Nmax=5, em apenas contas
fraudadas

Comparando-se as figuras 18 e 19, observa-se um sensivel aumento de

desempenho do detector com a adicdo de analise global.

A figura 20 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do

meétodo estatistico baseado em z-score na analise diferencial e aplicando analise

global com Nmax=7.

O melhor ponto de operacéao ocorre quando o valor de limiar é igual a 0,999.
Neste ponto, Tfp=0,010 e Tvp = 0,768.



113
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] | 1
0,20 + : :
] | 1
] | |
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0,00 0,20 0,40 0.60 0,80 1.00
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Figura 20 - Curva ROC e AUC aplicando z-score e andlise global com Nmax=7, em apenas contas
fraudadas

Embora pequena, nota-se pelo valor de AUC que houve uma queda de
desempenho global quando Nmax passou de 5 para 7. Esse fato ocorre em virtude
de algumas transacdes fraudulentas que acessam mais de 5 e menos de 7 contas
correntes que contribuem bastante no escore quando Nmax é igual a 5, passam a
contribuir menos com Nmax igual a 7. Esse efeito pode ser visto na regido de Tfp
entre 0,4 e 0,6 das figuras 19 e 20. Nesta regido, o numero de Tvp € maior quando

Nmax é igual a 5, refletindo no respectivo valor de AUC.

A figura 21 ilustra a curva ROC e o valor de AUC resultante da aplicacéo do
método estatistico baseado em média ponderada na andlise diferencial sem a

aplicacao da analise global.

O melhor ponto de operacdo ocorre quando o valor de limiar é igual a 0,520.
Neste ponto, Tfp=0,170 e Tvp = 0,609.
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Figura 21 - Curva Curva ROC e AUC aplicando média ponderada sem andlise global, em apenas
contas fraudadas

A figura 22 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do
método estatistico baseado em média ponderada na andlise diferencial e aplicando

andalise global com Nmax=5.

O melhor ponto de operacgéo ocorre quando o valor de limiar é igual a 0,990.

Neste ponto, Tfp=0,097 e Tvp = 0,830.

1,00 | s
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0,80 +—f—
o
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|
0,40 'r i
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| |
P
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0,00 0,20 0,40 0,60 0,80 1,00
Tfp
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Figura 22 - Curva ROC e AUC aplicando média ponderada e analise global com Nmax=5, em apenas
contas fraudadas

A figura 23 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do

meétodo estatistico baseado em média ponderada na andlise diferencial e aplicando

analise global com Nmax=7.

O melhor ponto de operacgéo ocorre quando o valor de limiar é igual a 0,990.

Neste ponto, Tfp=0,062 e Tvp = 0,830

00 T—
-r-l"_-'_—

0,80 &
'I
1
i
Tvn 060 !
I

I AUC=0,91
Iy
0,40 .!:

! i Nmax=7
020 |
B
0,00 +—

0.00 0,20 0.40 0.60 0,80 1.00
Tfp

Figura 23 - Curva ROC e AUC aplicando média ponderada e analise global com Nmax=7, em apenas
contas fraudadas

5.5.4.2.Cenario 2- Considerando todas as contas correntes da base de
dados

A figura 24 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do

método estatistico baseado em z-score na andlise diferencial sem a aplicacdo da

analise global.

O melhor ponto de operacao ocorre quando o valor de limiar é igual a 0,980.

Neste ponto, Tfp=0,196 e Tvp = 0,644.
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Figura 24 - Curva ROC e AUC aplicando z-score sem analise global, em todas as contas

A figura 25 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do

método estatistico baseado em z-score na analise diferencial e aplicando andlise

global com Nmax=5.

O melhor ponto de operacgéo ocorre quando o valor de limiar é igual a 0,999.

Neste ponto, Tfp=0,007 e Tvp = 0,768.

Tvp 0,60

et

AUC=0,93

Mmax=>5

0,80 1.00

Figura 25 - Curva ROC e AUC aplicando z-score e analise global com Nmax=5, em todas as contas
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A figura 26 ilustra a curva ROC e o valor de AUC resultante da aplicagéo do

método estatistico baseado em z-score na analise diferencial e aplicando andalise

global com Nmax=7.
O melhor ponto de operacdo ocorre quando o valor de limiar é igual a 0,999.

Neste ponto, Tfp=0,007 e Tvp = 0,768.
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Figura 26 - Curva ROC e AUC aplicando z-score e analise global com Nmax=7, em todas as contas

Aqui também ocorre uma variacdo de desempenho quando Nmax passa de 5
para 7 pelos mesmos motivos que causou a variagdo de desempenho entre as

situacdes ilustradas nas figuras 19 e 20.

A figura 27 ilustra a curva ROC e o valor de AUC resultante da aplicacdo do
método estatistico baseado em média ponderada na andlise diferencial sem a

aplicacao da analise global.

O melhor ponto de operacdo ocorre quando o valor de limiar é igual a 0,520.
Neste ponto, Tfp=0,162 e Tvp = 0,6009.
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Figura 27 - Curva ROC e AUC aplicando média ponderada sem analise global, em todas as contas

A figura 28 ilustra a curva ROC e o valor de AUC resultante da aplicagédo do

método estatistico baseado em média ponderada na andlise diferencial e aplicando

analise global com Nmax=5.

O melhor ponto de operacédo ocorre quando o valor de limiar é igual a 0,860.

Neste ponto, Tfp=0,087 e Tvp = 0,878.
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0,80 - ?

-
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Figura 28 - Curva ROC e AUC aplicando média ponderada e analise global com Nmax=5, em todas
as contas
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A figura 29 ilustra a curva ROC e o valor de AUC resultante da aplicagéo do
meétodo estatistico baseado em média ponderada na andlise diferencial e aplicando

analise global com Nmax=7.

O melhor ponto de operacdo ocorre quando o valor de limiar é igual a 0,860.

Neste ponto, Tfp=0,087 e Tvp = 0,878.

Tvp 0,60

AUC=0,33

Mmax=7

0,00 020 040 060 080 1,00
Tip

Figura 29 - Curva ROC e AUC aplicando média ponderada e analise global com Nmax=7, em todas
as contas
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5.5.4.3. Analise dos resultados

A tabela 5 apresenta o resumo dos resultados obtidos em cada um dos

cenarios analisados.

Tabela 5 - Tabela comparativa dos resultados obtidos em cada um dos cenarios

Melhor ponto de operacdo
Ceteioe _Anallsg Andlise Global AUC Limiar Tvp Tfp
Diferencial
Sem analise global 0,75 0,980 0,644 0,210
Cenario 1- z-score Nmax=5 0,91 0,999 0,768 0,010
'igi?:ss Nmax=7 0,90 0,999 0,768 0,010
correntes < Sem analise global 0,74 0,520 0,609 0,170
média- _
fraudadas ponderada Nmax=5 0,91 0.990 0,830 0,095
Nmax=7 0,91 0,990 0,930 0,062
Sem analise global 0,76 0,980 0,644 0,196
L. z-score Nmax=5 0,93 0,999 0,768 0,007
Cenario 2-
Todas as Nmax=7 0,92 0,999 0,768 0,007
contas . Sem analise global 0,75 0,520 0,609 0,162
correntes média- Nmax=5 0,94 0,860 0,878 0,087
ponderada
Nmax=7 0,93 0,860 0,878 0,087

Pode-se observar na tabela 5 que os valores de AUC das curvas ROC sem a
analise global sdo muito préximos (~0,75). Isto significa que os dois algoritmos
usados na andlise diferencial tém praticamente as mesmas capacidades para

discriminar fraudes dentro dos cenarios considerados.

Ao se incluir a andlise global, os valores de AUC das curvas ROC saltam para
valores acima de 0,90, representando um aumento de 20% ou mais na capacidade

de discriminagéo do detector dentro dos cenarios considerados.

Estes resultados demonstram que o uso de atributo local junto com um
atributo global melhora a capacidade de deteccao, confirmando assim a hipotese

inicial da tese.

A tabela 5 mostra também, o melhor ponto de operacdo de cada uma das

curvas ROC, isto €, o ponto da curva onde se tem a maior diferenga entre Tvp e Tip.
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Neste calculo nado foi levado em conta o custo associado a falso positivo nem a falso

negativo.

5.6. CONSIDERACOES A RESPEITO DE DETECCAO EM TEMPO REAL

A proposta desta tese € uma arquitetura para deteccédo de fraudes em tempo

real.

A viabilidade desta proposicédo pode ser demonstrada somando-se 0s tempos

envolvidos na execucdo de uma transacao de pagamento e comparando o resultado

da soma com o tempo disponivel para a tomada de decisao.

A execuc¢do de uma transacao de pagamento na arquitetura proposta envolve

basicamente 0s seguintes tempos:

Tad: Tempo para buscar os dados referentes a andlise diferencial

associada a conta corrente ( média e variancia historica );

Tag: Tempo para buscar os dados referentes a analise global associada

ao dispositivo de acesso, entre 0s quais, a sua curva exponencial;
Tbn: Tempo para buscar informacfes na Lista Branca e na Lista Negra.

Tex: Tempos de execucdo dos algoritmos: da analise diferencial, da
analise global, da combinacdo de Dempster-Shafer e da comparacdo com

o valor de limiar pré-estabelecido.

Segundo o perfil de transagdes reais utilizadas nesta tese:

72,44% das transacdes foram executadas em menos de 25 ms, 17,03%
entre 25 e 75 ms, 6,13% entre 75 ms e 150 ms, e o restante acima de 150

ms;

A maior parcela do tempo de execucdo corresponde aos acessos as

bases de dados.



122

e O tempo limite para a tomada de decisédo é em torno de 500 ms.

Considerando as informacdes acima, se admitirmos uma média de 100 ms
para cada acesso a base de dados, o tempo total gasto para buscar as informacdes

no disco ( Tad + Tag + Thn ) € de aproximadamente 300 ms.

Quanto ao tempo de execucédo dos algoritmos (Tex), os testes realizados
indicaram um tempo total de execucdo da ordem de 50 ns e, portanto, desprezivel

com relag&o aos demais tempos.

Desta forma, o tempo de execucdo da abordagem proposta nesta tese
depende basicamente dos acessos a base de dados que podem ser feitos junto com
0s acessos aos dados da prépria conta corrente, portanto garantindo a deteccéo de

fraudes em tempo real.

5.7. CONSIDERACOES FINAIS

Os resultados das simulacbes mostraram que o0 uso de atributos globais
podem melhorar bastante o poder de discriminacéo do detector de fraudes servindo
de reforco aos métodos utilizados para a abordagem local.

. Os testes realizados nos dois cenarios apresentaram curvas ROC e valores
de AUCs bem préximos, significando que a curva ROC ndo depende muito da
proporcao entre transacdes fraudulentas e legitimas. Desta forma, as curvas ROC e
AUCs podem ser consideradas como sendo métricas bem adequadas para a

validacéo da abordagem proposta.

Entretanto, algumas observacdes devem ser feitas com relacdo a abordagem

utilizada na avaliagao de desempenho do sistema proposto.

Através de uma analise empirica feita por amostragem na base de dados

verificou-se que ndo existe um padrdo regular no comportamento dos acessos,
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confundindo-se muitas vezes com acdo dos préprios fraudadores. Portanto, para
tracar o perfil de comportamento local de um usuario, seriam necessarios volumes
maiores de transacdes de pagamento abrangendo um periodo bem maior do que o

disponibilizado.

Entretanto, ndo se pode garantir que, com um perfil de comportamento local
mais preciso dos usuarios, os resultados obtidos pela andlise diferencial seriam
melhores. Como a deteccédo de fraudes através de andlise diferencial é baseada em
desvio de comportamento, basta haver fraudadores que fagam pagamentos na
mesma taxa dos usudrios legitimos que passara despercebido pelo detector.

O gque se procurou demonstrar aqui foi que, quaisquer que sejam 0s meétodos
estatisticos usados para abordagem local, a sua combina¢cdo com uma abordagem
global melhora significativamente o desempenho total do sistema de deteccdo de

fraudes.

O Unico atributo global considerado nesta tese foi 0 nimero de contas
correntes acessadas por um dispositivo. Essa escolha foi baseada no fato de que os
fraudadores acessam muito mais contas correntes diferentes do que 0s usuarios

legitimos.

Isso ndo significa que os usuarios legitimos nunca acessam diversas contas
correntes. Existem casos, como por exemplo, de administradores de condominios,
em que centenas de contas sdo administradas através de uma Unica origem. Nestes
casos, os dispositivos de acesso podem estar cadastrados previamente na Lista
Branca, ou entdo, serem incluidos nesta lista apds a confirmacgdo da legitimidade da

transacéo ao ocorrer a primeira detec¢cdo como fraudulenta.

Por outro lado, existem varios fraudadores que num dado instante sao
amostrados com numeros de contas correntes acessadas menores do que o limiar
estabelecido (Nmax). Estes casos, apesar de serem reduzidos pela analise efetuada

na base de dados, sao fontes de falsos positivos.
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A base de dados fornecida para a avaliacdo contém apenas uma amostra do
total de transacdes que ocorreram num periodo de quatro meses. Entretanto, apesar
de ser uma amostra, ela mantém a mesma realidade do perfil global das transacdes
ocorridas neste periodo. Neste sentido, pode-se dizer que as conclusdes obtidas

pelas analises realizadas valem para o conjunto global de transacdes.

A abordagem proposta usando numero de contas acessadas como atributo
global mostrou que fornece um grande refor¢co para a analise local na deteccao de
fraudes. Entretanto, isso ndo significa que o uso deste atributo seja efetivo para
sempre, pois os fraudadores normalmente mudam de estratégia quando a atual ndo
funciona mais. Em outras palavras, pode-se dizer que os fraudadores se adaptam
aos meétodos de deteccdo através de novos mecanismos de ataque. Da mesma
forma, outros atributos globais mais adequados poderdo ser usados no lugar do
atual para novos cenarios de ataque. De qualquer forma, é importante notar que,
independentemente dos atributos utilizados, o carater global reforca o poder de

deteccéao.

O simulador do sistema de detec¢édo descrito neste capitulo foi desenvolvido
utilizando Visual Basic do Microsoft Excel 2007 e executada em um notebook HP
Pavillion dv2500 com processador Turion 64 x2 de 1,90 GHz da AMD.

O tempo total de execuc¢do dos algoritmos utilizados na analise diferencial foi
calculado através de um programa desenvolvido em linguagem C. Como a precisao
do temporizador do Sistema Operacional € de um milissegundo, as instrucées que
implementam o algoritmo foram executadas 10.000.000 de vezes e o tempo total de
execucdo dado em milissegundos pelo sistema operacional foi dividido por este

valor.
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6. CONCLUSOES E TRABALHOS FUTUROS

6.1. CONSIDERACOES FINAIS

Este trabalho teve como objetivo propor uma arquitetura que permitisse
detectar fraudes em transagdes financeiras via Internet e em tempo real, utilizando
dois métodos: um baseado em observacbes locais, e outro baseado em

observacdes globais.

O resultado apresentado foi uma arquitetura para a detecgcao de fraudes e os

resultados da avaliacdo do seu desempenho em termos de deteccao.

Existem poucas publicacdes sobre deteccdo de fraudes no dominio de
aplicacoes de transacdes bancéarias online. Desta forma a pesquisa bibliografica
sobre sistemas de deteccédo de fraudes se concentrou nos dominios de cartdo de

crédito, intrusdo de computadores e comunicacdo mével.

Esta pesquisa foi fundamental para entender as caracteristicas de fraudes de
cada uma destas areas, assim como as alternativas especificas adotadas para

detectar fraudes em cada dominio.

Baseando-se nos estudos bibliograficos realizados foi proposta uma

arquitetura para deteccao de fraudes em transac¢des financeiras via Internet.

Nos ambientes pesquisados ndao foram encontrados trabalhos que utilizam
conjuntamente os conceitos de atributos local e global que caracterizam um aspecto

importante dentro da proposta deste trabalho.

Em primeiro lugar foram feitas algumas suposi¢cées sobre as caracteristicas
de transacdes bancarias baseando-se numa analise empirica efetuada num conjunto

de transacdes do mundo real.
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Estas caracteristicas foram levadas em conta na determinacdo dos atributos

local e global.

A arquitetura proposta foi dividida em trés grandes moédulos (Figura 8 —
Capitulo 4):

e Modulo de Analise Diferencial, para detectar mudancas significativas
nos padrdes de transacées em uma conta, baseando-se na observacao

dos atributos locais;

e Modulo de Analise Global, para detectar comportamento global anormal

de usuarios, baseando-se na observacao dos atributos globais;

e MoOdulo de Combinacdo de Dempester-Shafer, para combinar as

evidéncias de fraude determinadas pelas duas abordagens.

A técnica de deteccdo baseada em analise global proposta nesta tese teve

como principal conceito, a no¢ao de identidade do dispositivo de acesso.

Foram abordados os conceitos de perfil de atividade e das respectivas
métricas utilizadas na construcdo do perfil comportamental de um usuario, assim

como dos modelos estatisticos para detectar desvios de comportamento.

Dentre 0os modelos estatisticos para detectar desvios de comportamento no
modulo de andlise diferencial foi proposto um baseado em z-score. Entretanto, outro
modelo, baseado em média ponderada, foi também utilizado durante a avaliacdo do
sistema com objetivo de verificar se a escolha do modelo estatistico tem influéncia

significativa no resultado final quando combinado com o resultado da analise global.

Pelos resultados da avaliagdo, observou-se que os dois modelos estatisticos
utilizados para a andlise diferencial tiveram desempenhos semelhantes dentro dos
cenarios considerados com pouca influéncia no resultado final quando combinado

com o resultado da analise global.
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Os conceitos relacionados com atributos globais e os efeitos da funcao
exponencial decrescente para calcular a probabilidade de uma transacédo ser uma

fraude baseada em um atributo global foram, entéo, apresentados e discutidos.

O capitulo 4 termina com algumas consideragfes sobre a integracdo com
outros modelos de detecgéo e aspectos relacionados com os requisitos de tempo

real.

O capitulo 5 detalha os passos para a validagdo da arquitetura do sistema
proposto, cujos resultados confirmam a hipotese inicial desta tese, demonstrando
gue a integracdo de atributos globais com locais ndo s6 melhora a capacidade de
deteccdo de fraudes, como também a execucdo desse procedimento pode ser

viabilizado em tempo real.

6.2. TRABALHOS FUTUROS

No caso especifico do sistema proposto, contadores foram utilizados como
atributos globais para calcular o nimero de contas diferentes acessadas por cada

dispositivo.

Estes numeros, junto com uma funcdo exponencial decrescente determinam a

probabilidade de uma transacéo ser uma fraude.

Duas observacdoes podem ser feitas sobre esta abordagem para estender
este trabalho.

A primeira observagdo é com relacdo a identificagdo do dispositivo.

Foi assumida na secao 4.4 de que a identidade do dispositivo é Unica para
cada dispositivo. Entretanto, se um fraudador instalar um cavalo de tréia em um
dispositivo, ele podera usar a prépria identidade da maquina para fazer o ataque na

conta acessada por esta maquina sem ser detectado pelo modulo de analise global.
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A sugestdo neste caso seria sofisticar o componente gerador de identidade,
incorporando um detector de virus que avisaria o servidor de que o dispositivo esta

infectado e, portanto, ndo confiavel.

A segunda observacao € com relagéo ao atributo global.

Na analise global, utilizou-se apenas o contador de acessos como atributo
global e a funcdo exponencial decrescente para avaliar a probabilidade de fraude.
Entretanto, outros atributos globais poderiam ser determinados, utilizando a mesma

funcao.

Uma sugestdo para evoluir este trabalho seria a definicAo de um atributo
global para determinar a probabilidade de um dispositivo de acesso ser uma fraude

baseando-se em sua localizacéo.

O componente identificador de maquina teria uma funcéo adicional de enviar
a localizacdo do dispositivo utilizando técnicas disponiveis, embora precaria neste
momento.

A integracdo com outros métodos de deteccdo € uma alternativa a ser
explorada como uma forma de aumentar o desempenho do sistema desde que a
condicao de tempo real seja respeitada. A arquitetura proposta neste trabalho ja
estd, funcionalmente, preparada para integrar novos métodos de deteccdo ou

substituir os métodos atuais de deteccéo.
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