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Resumo

Estruturas e processos de desenvolvimento de programas computacionais e estruturas
€ processos organizacionais que incluem os programas, quando considerados
separadamente, resultam em estudos de seguranga de programas computacionais que,

em geral, levam em conta apenas ambientes e organizacgdes tradicionais.

Ambientes e organizacdes virtuais podem ser utilizados para representar a regulacao
entre diferentes estruturas e processos, resultando em melhores interpretacdes sobre o

desenvolvimento da seguranca de programas computacionais.

Esta atividade de pesquisa explora temas de conteiido, prdticas e artefatos como
componentes da cultura de seguranga em uma organizacdo virtual de pequeno porte

voltada para a inovagao.

Os temas de conteido propostos para a organizacdo virtual especifica sdo:
adaptabilidade, dependabilidade, compatibilidade, credibilidade, confianca e

mobilidade.

As préticas e artefatos identificados envolvem, entre outros, a comunicacao entre
projetistas, desenvolvedores e usudrios, a coordenagdo colaborativa de atividades, a

gestdao de dependéncias e o manejo de mudangas e da adaptacdo.

A atividade de pesquisa foi baseada na metodologia Grounded Theory ou Teoria
Fundamentada em Dados e identifica como desafios: a falta de adaptacdo dos
programas computacionais a novas circunstancias do ambiente, a falta de
correspondéncia entre o programa computacional e a realidade, e a falta de

credibilidade e confiang¢a nos programas.

As conclusdes despertam a atencdo para a exploragdo de limites de seguranga na
relacdo entre pessoas e programas computacionais, e especificamente, para a
mudanca de condigdes perigosas, para a possibilidade da mobilidade virtual em

diferentes estruturas e processos, € para a necessidade de apoio a perspectiva de

inteligéncia do ambiente.



Abstract

Software development structures and processes and organizational structures and
processes that include the programs, when considered separately, result in studies of
software safety and security that, in general, take into account only traditional

environments and organizations.

Virtual environments and organizations may be utilized to represent the regulation
between different structures and processes, resulting in better interpretations of

software safety and security development.

This research activity explores content themes, practices and artifacts as components
of the safety and security culture in a small virtual organization dedicated to

innovation.

Content themes proposed for the specific virtual organization are: adaptability,

dependability, compatibility, credibility, trust and mobility.

Practices and artifacts identified involve, among others, the communication between
designers, developers and users, the collaborative coordination of activities, the

dependencies management and the handling of changes and adaptation.

The research activity is based on Grounded Theory methodology and identifies as
challenges: the absence of software adaptation to new ambient circumstances, the
absence of correspondence between software and reality, and the absence of

credibility and confidence in software.

Conclusions call the attention to the exploration of safety and security limits to the
relation between people and software and specifically, to the change of dangerous
conditions, to the possibility of virtual mobility in different structures and processes,

and to the necessity of supporting the ambient intelligence perspective.
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1 INTRODUCAO

Dependéncias técnicas, entre modulos de programas, equipamentos, dispositivos,
sistemas e aplicagdes; dependéncias sociais, entre individuos, grupos e organizagdes;
e, rupturas, consideradas como propriedades inesperadas nos eventos (MALVEZZI,
2003), apresentam interferéncias importantes sobre a seguranca de programas

computacionais.

Estruturas e processos de desenvolvimento de programas computacionais e estruturas
€ processos organizacionais que incluem os programas sdo, em geral, estudados

separadamente e se referem a ambientes e organizacdes tradicionais.

Ambientes e organizagdes virtuais podem ser usados para representar a regulacao
entre diferentes estruturas e processos facilitando a interpretacdo de efeitos de

dependéncias e rupturas sobre a seguranga de programas computacionais.

Ambientes virtuais podem ser definidos, de forma simplificada, como ambientes
apoiados ou ndo por sistemas computacionais que integram informagdes, objetos e
processos, e que também integram agentes que se movem por diferentes ambientes e

interagem uns com os outros (adaptado de LANDAUER; BELLMAN, 2001, p. 507).

Organizagdes virtuais sdo redes tempordarias de individuos que ndo se localizam em
um escritério central e que, em geral, ndo tém uma estrutura legal comum. A
operacdo das organizacdes virtuais se apdia nas competéncias centrais das partes
envolvidas e no uso de tecnologias de informdtica e comunicagdo. Os participantes
de organizagdes virtuais atuam através de auto-gestdo e de auto-responsabilizacdo e
podem apresentar uma identidade unica a clientes quando disponibilizam produtos
e/ou servicos (adaptado de EMPIRICA, 2001). As organiza¢des virtuais podem se
relacionar com outras organizagdes e podem, também, se comportar informalmente
como empresas tradicionais. Em alguns casos se institucionalizam, deixando de

operar como organizagdes virtuais.

Esta atividade de pesquisa explora, em uma organizacdo virtual de pequeno porte

voltada para a inovagao, a regulacdo entre:

e estruturas e processos de desenvolvimento de programas computacionais, e



®  estruturas e processos organizacionais que incluem os programas.

Como resultado, a pesquisa identifica temas de conteiido, prdticas e artefatos, como
componentes de cultura de seguranca dos ambientes e da organizacdo virtual

estudada.

A Figura 1 mostra a organizacdo virtual como um elemento que decorre de estruturas
e processos de desenvolvimento de programas computacionais € que influencia
estruturas e processos organizacionais que incluem os programas. Ambientes virtuais
também podem ser integrados neste modelo e representam um meio adicional para
que a organizacdo virtual desenvolva suas atividades. A organizacdo virtual nem
sempre depende exclusivamente de ambientes virtuais para a sua operagdo, que pode

ser também realizada através de encontros presenciais dos participantes.

Temas de conteldo,
praticas e artefatos

Estruturas e processos
de desenvolvimento de

Organizacao

PrOgtramaS . virtual
computacionais
(Cultura de Estruturas e processos
seguranca)

organizacionais que
incluem os programas

Ambiente virtual

Figura 1 — Representacao do ambiente e da organizacao virtual, da cultura de
seguranca e de estruturas e processos envolvidos

A andlise de temas de contetido, prdticas e artefatos permite explorar, em diferentes
estruturas e processos, a cultura de seguranca e os efeitos de dependéncias e rupturas

sobre a seguranca de programas computacionais.

Os principais temas de contetido propostos para representar a regulacdo entre as

diferentes estruturas e processos, para os ambientes € para a organizacdo virtual



estudada, sdo: adaptabilidade, dependabilidade, compatibilidade, credibilidade,

confianca e mobilidade.

As préticas e artefatos identificados envolvem, entre outros, a comunicagdo entre
projetistas, desenvolvedores e usudrios, a coordenagdo colaborativa de atividades, a

gestdao de dependéncias e o manejo de mudangas e da adaptagdo.

Os temas de contetido, praticas e artefatos e os demais conceitos associados foram
estabelecidos e identificados durante a etapa de codificacdo aberta da metodologia de

pesquisa (grounded theory open coding).

Figura 2 - Representacao esquematica dos componentes da cultura de
seguranca e de estruturas e processos

Na etapa de codificacio sobre um eixo (grounded theory axial coding), da
metodologia de pesquisa, os temas de contetido, priticas e artefatos sdo relacionados
com a categoria central de pesquisa. A cultura de seguranca em ambientes e
organizagoes virtuais, segundo a metodologia grounded theory, foi identificada

como a categoria central de pesquisa.



A Figura 2 ilustra os principais componentes da cultura de seguranga — femas de

contetido, prdticas e artefatos, e as diferentes estruturas e processos envolvidos.

Um programa especifico para a gestdo de contetidos em hipertexto, baseado em Web,
foi utilizado como apoio para a operacdo dos ambientes e da organizacdo virtual

estudada.

Os aspectos de desenvolvimento e de seguranca de programas foram explorados
tanto nesse programa como em outros programas e facilidades que foram integrados

e utilizados.

Além da importancia dos conceitos de ambientes e organizacdes virtuais, a atividade
de pesquisa permite perceber a relevincia e a emergéncia dos conceitos de

inteligéncia do ambiente e de mobilidade virtual em diferentes estruturas e processos.

Para o desenvolvimento da compreensao dos conceitos apresentados, deve ser
ressaltada a importancia da necessidade de continua verificacdo de efeitos

indesejaveis de dependéncias e rupturas em diferentes estruturas e processos.
1.1 Motivacao

Os programas computacionais transformam a maneira como as pessoas vivem,
aprendem, trabalham e se divertem. Também sao componentes criticos que
determinam o propdsito de sistemas e aplicagdes em que estejam incluidos

(ALMEIDA JUNIOR, 2003, p. 143).

Uma imensa expansao da oferta de programas computacionais e de facilidades para o
seu desenvolvimento estd provocando mudancas importantes no conceito de

seguranca de programas computacionais.

Segundo ELLIOTT e SCACCHI (2003, p. 18), estudos combinando a perspectiva de

cultura com tecnologia de informacao (TI) sdo raros.

Quando finalmente estdo em operagdo, os programas computacionais integram
diferentes conceitos e culturas, em geral decorrentes de sucessivas etapas de
simplificacdo. As bases segundo as quais esses conceitos e culturas se estabeleceram

sdo, em geral, dificeis de serem revistas com mais detalhes.



Para todos os publicos envolvidos — desenvolvedores, administradores e usudrios, 0s
programas sao sujeitos a diferentes categorizagdes. Requisitos de seguranga também

sofrem variagdes importantes e estdo sujeitos a contextos e culturas muito diferentes.

A atividade de pesquisa explora variacdes em seqiiéncias de acdo / interacdo em
diferentes estruturas e processos — acontecimentos € eventos que podem ou ndo

ocorrer em seqiiéncias ou formas continuas (STRAUSS; CORBIN, 1998).

O desenvolvimento dos programas € considerado tanto como a ac¢do de desenvolver
ou construir, quanto como algo que ja estd desenvolvido ou construido, mas que

ainda estd sujeito a mudancas e a adaptagdo.

Esta abordagem também considera a possibilidade de superposi¢cdo entre diferentes
estruturas e processos, considerando que os programas também sdo utilizados por
estruturas e processos organizacionais dedicados ao seu desenvolvimento, como, por

exemplo, em fabricas de software.

Os conceitos de ambiente e organizagdo virtual foram fundamentados a partir dos
conceitos de sistemas de conhecimento, de coordenacdo de agdes cooperativas, de

organizag¢do como cultura e de seguranga dos programas.

O conceito de cultura de seguranca em ambientes e organizagdes virtuais €
apresentado como alternativa para a representacdao da regulacdo entre diferentes
estruturas e processos associados a programas computacionais € para o

desenvolvimento da seguranca de programas computacionais.
1.2 Objetivos

A demanda por processos de desenvolvimento de programas mais seguros e
confidveis encontra refor¢o, por exemplo, em iniciativas do governo dos Estados
Unidos para a constru¢io de programas computacionais mais robustos e que atendam
demandas de ambientes desafiadores em wuma sociedade crescentemente

automatizada e interconectada (NITRD, 2006).

O objetivo desta atividade de pesquisa € desenvolver a seguranca de programas
computacionais através da exploracdo e caracterizacdo da cultura de seguranca em

ambientes e organizacdes virtuais.



Esse objetivo implica em estabelecer maior proximidade de atividades e culturas de
seguranca dos publicos envolvidos com estruturas e processos de desenvolvimento
dos programas e com estruturas e processos organizacionais que incluem os

programas.
1.3 Metodologia de pesquisa

A sugestdo para a utilizacdo da metodologia de pesquisa Grounded Theory surgiu a
partir de debates, no Departamento de Engenharia de Produ¢do da Escola Politécnica
da Universidade de Sao Paulo (DANIEL, Carlos, 2004, informagdo pessoal), sobre
os conceitos de ambiente e organizagdo virtual, e, sobre a forma como estavam sendo
conduzidos os trabalhos de pesquisa, com o acompanhamento da evolucdo de uma

organizacdo virtual existente.

A opg¢do pela metodologia Grounded Theory foi refor¢ada a partir da identificagdo de

textos e referéncias que também a utilizaram.
Os textos diretamente relacionados com a atividade de pesquisa sdo:

e GRINTER (1996), sobre a questdo de dependéncias técnicas e sociais no

desenvolvimento de programas computacionais;

e STAR e RUHLEDER (1996), sobre o projeto e o acesso em grandes espacos

de informacao;

e ELLIOTT e SCACCHI (2003) sobre o desenvolvimento de programas

computacionais em uma cultura de organizagdo virtual.
1.3.1 A inexisténcia de uma teoria a ser testada

Segundo LEVACOV (2004), a metodologia Grounded Theory, é ‘“uma teoria
indutiva baseada na andlise sistemdtica dos dados. O pesquisador aproxima-se do
assunto a ser investigado sem uma teoria a ser testada, mas, pelo contrario, com o
desejo de entender uma determinada situagdo e como e porque seus participantes
agem de determinada maneira, como e porque determinado fendmeno ou situagao se
desdobra deste ou daquele modo. Através de métodos variados de coletas de dados,

retine-se um volume de informagdes sobre o fendmeno observado. Comparando-as,



codificando-as, extraindo as regularidades, enfim, seguindo detalhados métodos de
extracdo de sentido destas informacdes, o pesquisador termina entdo, nas suas
conclusdes, com algumas teorias que emergiram desta andlise rigorosa e

sistematica”.
1.3.2 Passos da atividade de pesquisa

Virios dos passos sugeridos por STRAUSS e CORBIN (1998) foram adotados para a

realizacdo da atividade de pesquisa. Dentre esses passos, merecem destaque:
¢ aandlise através do exame microscopico dos dados;
e as operacgoes bdsicas de fazer perguntas e fazer comparacoes;
e a codificacdo aberta (open coding);
e a codificacdo sobre um eixo (axial coding);
e a codificacdo seletiva (selective coding); e

e a codificacdo para processos (coding for process).

1.3.3 A codificacao aberta

7

A codificagdo aberta € o processo analitico através do qual os conceitos sao
identificados e as suas propriedades e dimensdes sdo descobertas nos dados

(STRAUSS; CORBIN, 1998, p. 101).

Segundo STRAUSS e CORBIN (1998), os conceitos representam o0s blocos

construtivos de uma teoria.

Propriedades s@o as caracteristicas de uma categoria (categorias sdo conceitos que
representam fenomenos). O delineamento de propriedades define e d4 significado as

categorias.

As dimensdes representam os limites ao longo dos quais as propriedades gerais de

uma categoria variam. Fornecem especificagdes as categorias e variagao a teoria.

Sub-categorias sdo conceitos que pertencem a uma categoria, fornecendo a esta

categoria maior clarificacdo e especificacio.



1.3.4 A codificaciao sobre um eixo

Na codificagdo sobre um eixo, as categorias sdo relacionadas as suas sub-categorias
para formar explicagdes mais completas e precisas sobre o fendmeno estudado. As
sub-categorias, por sua vez, respondem questdes sobre o fendomeno (tais como:
quando, onde, por qué, quem, como, € com quais conseqiiéncias), dando, portanto,

maior poder de explicacdo ao conceito.
Nessa fase, as atividades envolvidas sdo:
¢ Dispor de propriedades e dimensdes de cada uma das categorias;

e Identificar a variedade de condi¢cOes, acOes e interacdes, € conseqiiéncias,

associadas com o fendmeno;

e Relacionar cada categoria com suas sub-categorias através de colocagdes que

denotem como essas categorias estio relacionadas umas com as outras; e,

® Buscar por pistas nos dados que denotem como as categorias maiores

poderiam se relacionar umas com as outras.

O objetivo da codificagdo sobre um eixo € o de comecar a reconstru¢ao de dados que
foram “fraturados” em etapas anteriores da metodologia de pesquisa (codificacdao

aberta).

STRAUSS e CORBIN (1998, p.127) sugerem que estrutura € processo sejam

analisados em conjunto durante a fase de codificagao sobre um eixo.

Segundo STRAUSS e CORBIN (1998, p. 123) estrutura € o contexto condicional no

qual uma categoria (fendmeno) estd situada.

O processo pode ser descrito como um conjunto de séries de seqiiéncias de acdo /
interacao que evoluem, e que ocorrem sobre 0 espaco e o tempo, mudando e as vezes
permanecendo as mesmas, em resposta a situagdo ou ao contexto. Nesta perspectiva,
processos podem ser representados por acontecimentos e eventos que podem ou nio
ocorrer em seqiiéncias ou formas continuas (STRAUSS; CORBIN, 1998, Cap. 11
Coding for Process, p. 166).



1.3.5 A integracao entre estrutura e processo

Os autores apresentam uma ferramenta analitica, denominada paradigma, para ajudar

na integracao de estrutura e processo.

Segundo STRAUSS e CORBIN (1998, p. 127), ao responder as questdes quando,
onde, por qué, quem, como, €, com quais conseqiiéncias, o analista torna-se capaz de

relacionar estrutura € processo.

Segundo os autores a estrutura ou condi¢des cria as circunstancias nas quais oS
problemas, os desafios, os acontecimentos, ou os eventos, pertencentes a um
fendmeno, estdo situados ou emergem. O processo, por outro lado, denota a acdo e a
interacao sobre o tempo, de pessoas, organizacdes, € de comunidades, em resposta a

certos problemas e desafios.

Segundo STRAUSS e CORBIN (1998, Cap. 11, Coding for Process, p. 165),
“estagios e fases poderiam ndo ser o melhor caminho para obter explica¢des sobre o
que estd acontecendo em uma dada situac@o”. Os autores argumentam que a agado /
interacdo € mais descritiva sobre o que estd acontecendo e que “nem tudo que é

processo pode ser reduzido a estidgios ou fases, nem deveria sé-10”.

STRAUSS e CORBIN (1998, p. 127) afirmam que combinar estrutura e processo
ajuda a abordar parte da complexidade, que, por sua vez, representa parte importante
da vida. Os autores afirmam que se deve entender ambos, estrutura e processo, para

capturar a natureza evolutiva e dindmica dos eventos.
1.3.6 A decisao sobre a categoria central de pesquisa

STRAUSS e CORBIN (1998, p. 143) indicam que a codificacdo seletiva (selective
coding) € a atividade da metodologia de pesquisa onde ocorre o processo de

integracdo e de refinamento da teoria que estd sendo construida.

O primeiro passo da integracdo segundo STRAUSS e CORBIN (1998, p. 146), é
decidir a categoria central de pesquisa, aquela que representa o tema central de

pesquisa e que também € uma abstracdo. Nesta atividade de pesquisa elegeu-se como
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categoria central de pesquisa a cultura de seguranca em ambientes e organizacoes

virtuais.

STRAUSS (1987 apud STRAUSS e CORBIN, 1998, p. 147), indica critérios para a

escolha da categoria central:

¢ Todas as outras grandes categorias podem estar relacionadas com a categoria

central;
e A categoria central deve aparecer, com freqiiéncia, nos dados;

e A explicacdo que evolui pelo relacionamento das categorias € logica e

consistente;

e O nome ou frase utilizado para descrever a categoria central deveria ser
suficientemente abstrato, permitindo sua aplicacio em outras dreas de

pesquisa, e promovendo o desenvolvimento de uma teoria mais geral;

¢ Com o refinamento analitico do conceito, através da integracdo com outros

conceitos, a teoria cresce em profundidade e poder explicativo;

¢ (Quando as condi¢cdes variam, a explicacdo se sustenta, sendo possivel
explicar também casos contraditérios ou alternativos relacionados com a

idéia central.
1.4 Pergunta de Pesquisa

Como desenvolver a cultura e a seguranca de programas computacionais em

ambientes e organizacoes virtuais?

TANNACCI (2003) apresenta uma proposta de modelo de gestdo, para o processo de
desenvolvimento de programas computacionais (processo de desenvolvimento do
Linux, baseado no processo de desenvolvimento de cddigo aberto de JORGENSEN,
2001), que inclui uma curiosa inversdao envolvendo as atividades de codificagdo,
revisdo, eliminagcdo de erros, montagem e liberacdo de programas computacionais.
Os processos de desenvolvimento e producdo dos programas decorrem da montagem

e da liberacdo dos programas, ou seja, estdo inseridos apds a montagem e liberagcao
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dos programas, e, realimentam a codificacdo, representada como a etapa inicial do

processo.

Coding

\ (Parallel)
A Reviewing \
< (FParallel)
< Debugging
h \ Assembling

<« Development Reland'
- Production FAsE

Figura 3 — Processo de desenvolvimento do Linux, baseado no processo de
desenvolvimento de cédigo aberto de JORGENSEN, 2001

IANNACCI (2003) apresenta um interessante debate sobre ciclos dos programas,
indicando que o processo de desenvolvimento estudado - diferentemente de
processos que se apdéiam sobre as fases de planejamento, andlise, projeto e
implementacdo - estd apoiado principalmente na implementacdo (FELLER e

FITZGERALD, 2001 apud IANNACCI, 2003).

O aspecto fundamental apresentado pelo autor € de que quanto mais simples o c6digo
apresentado por um desenvolvedor a seus pares, mais retornos esse desenvolvedor

obtém de outros desenvolvedores envolvidos no processo.

IANNACCI (2003) define ciclos de dupla interacdo identificando dois
comportamentos conectados entre si, de forma que sua acdo € coordenada, e,
identifica esses comportamentos em duas atividades: a atividade instrumental, por
exemplo, o antincio de um problema que necessita de uma correcdo, conectado com a
atividade inicial de teste de cédigo; e, a atividade de conclusdo, por exemplo, de
dispor de um programa que funciona adequadamente, sendo que esta atividade de
conclusido é, por sua vez, dependente, de maneira incerta, sobre a atividade de

corre¢cdo do problema proposto.
TANNACCI (2003) entende, que utilizando esse processo:

e os desenvolvedores concretizam (enact) suas habilidades de programacgado e

produzem novas alternativas de programacao;

e as atividades de concretiza¢do implicam em novos usos para o programa; €,
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e o processo como um todo refor¢a a aplicacdo dos ciclos de dupla interacao

entre os desenvolvedores.

Pode-se entdo considerar que este modelo leva em conta a disponibilidade de
ambientes e organizagdes virtuais. Ambos, ambientes e organizagdes virtuais estao
disponiveis para a comunicacao entre os desenvolvedores e podem ser utilizados para

apoiar a atividade de desenvolvimento dos programas computacionais.

Os desenvolvedores ndo precisam necessariamente pertencer as mesmas
organizacdes e também ndo precisar trabalhar fisicamente juntos. Mesmo assim e
nesse caso, seguindo regras relacionadas a programas de cédigo aberto, sdo capazes
de produzir c6digos confidveis, e de agir e interagir para que dependéncias e rupturas

sejam resolvidas de modo satisfatorio.

O exemplo citado por IANNACCI (2003) mostra que novos conceitos, praticas e
artefatos podem ser criados e utilizados. Aspectos como incerteza, concretizacdo de
habilidades de programacgdo, entre outros, sdo considerados a priori no modelo

proposto.
1.5 Nomenclatura utilizada

Neste item sdo apresentados os principais conceitos relacionados com a cultura de

seguranca em ambientes e organizacoes virtuais.

Adaptabilidade — E um dos temas de conteiido propostos para a regulacdo de
diferentes estruturas e processos, nos ambientes e na organizagdo virtual estudada, e
estd relacionada com: personalizacdo de programas, estruturas, processos e
ambientes, quando aplicdvel; criacdao de indices de acessos a contetidos relacionados;

utilizacdo de robds.

Compatibilidade — E um dos femas de conteiido propostos para a regulacdo de
diferentes estruturas e processos, nos ambientes e na organizagdo virtual estudada, e
estd relacionada com: registro, producgado, desenvolvimento e utilizagao de estruturas,
processos € programas computacionais; acesso e integracdo de conteidos e
programas disponiveis na Internet; aplicacio de metodologias de andlise de

segurancga.
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Confianca - E um dos temas de conteiido propostos para a regulacdo de diferentes
estruturas e processos, nos ambientes e na organizacdo virtual estudada, e esta
relacionada com: registro de participantes e de autoriza¢des de acesso (individuos,
grupos € ambientes virtuais); integracdo e comunicagdo através de portais e

comunidades virtuais; encontros presenciais e virtuais.

Coordenacao colaborativa de atividades - Envolve projetistas, desenvolvedores e
usudrios e estd relacionada com estruturas e processos de desenvolvimento de
programas computacionais € com estruturas e processos organizacionais que incluem
os programas. Inclui atividades de andlise, gestdo de dependéncias, de coordenacdo e

de tomada de decisodes.

Credibilidade - E um dos femas de conteiido propostos para a regulacdo de
diferentes estruturas e processos, nos ambientes e na organizagdo virtual estudada, e
estd relacionada com: utilizacdo de agendas, taxonomia e documentagdo; registros de
aspectos de segurancga, estatisticas, atualizacdes, procedimentos e melhores praticas;

foco nos assuntos de interesse da organizacao virtual.

Cultura de seguranca computacional - Indicada por ALMEIDA JUNIOR (2003,
4.1.2. Comparacao da Cultura de Segurancga) a partir da reunido de duas culturas de
seguranca de desenvolvimento de sistemas: a cultura estabelecida para sistemas

criticos e a cultura estabelecida para sistemas de informacao.

Dependabilidade - E um dos temas de conteiido propostos para a regulacdo de
diferentes estruturas e processos, nos ambientes e na organizagdo virtual estudada, e
estd relacionada com: utilizacdo de diferentes versdes de programas; andlise de
dependéncias técnicas e sociais; planejamento sobre as fases de recuperacdo de

desastres.

Desafios do desenvolvimento de programas computacionais - Incluem a
necessidade de coordenacdo de agbes cooperativas entre desenvolvedores,
administradores e usudrios, o0 manejo e a interpretacdo de dependéncias técnicas,
entre médulos de programas, equipamentos, dispositivos, sistemas e aplicagdes, de
dependéncias sociais, entre individuos, grupos e organizacdes, e, de rupturas, vistas
como propriedades inesperadas de eventos. Estdo relacionados com processos de

adaptacao de pessoas, organizagdes, sistemas e aplicacdes e com a influéncia
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reciproca entre esses processos de adaptacdo e o processo evolutivo dos programas

computacionais.

Gestao de contetidos em hipertexto, baseada em Web - Abstragdo conceitual do
programa computacional WIKI, definido como uma colecdo de pédginas Web
interligadas, que pode ser expandida livremente; um sistema em hipertexto para
armazenar ¢ modificar informacdo; um banco de dados, onde cada pagina ¢é
facilmente modificada por qualquer usudrio autorizado ou ndo, utilizando um

navegador Web (LEUF; CUNNINGHAM, 2001 apud MATTISON, 2003).

Gestao de dependéncias - Conforme tese apresentada por GRINTER (1996), para
obtencdo de doutorado em filosofia da informacdo e ciéncia da computacdo, é uma
das razdes pelas quais a coordenagcdo entre desenvolvedores de programas
computacionais se estabelece. Estd relacionada com a gestdo de configuragdes de
programas computacionais, €, por conseqiiéncia, com a identificagdo de componentes
de programas computacionais nos sistemas, com a sua organizagao e seqiienciamento
e com o controle de mudangas dos programas computacionais, durante as atividades
de desenvolvimento. Para a autora a gestdo de configuragdes € a parte do
desenvolvimento de programas computacionais que identifica as dependéncias
existentes, e as atividades que desenvolvedores, gerentes e organizagdes conduzem
para administra-las. O principal argumento da autora, com relacio a dependéncias, é
que sdo relacdes técnicas entre codigos que criam e refletem relagdes sociais entre

individuos, grupos e organizacoes.

Grau de dependéncia de modulos de programas computacionais - Segundo a
metodologia de andlise de seguranga para sistemas criticos utilizada pelo GAS -
Grupo de Andlise de Seguranca do Departamento de Engenharia de Computacio e
Sistemas Digitais da Escola Politécnica da USP, na fase de andlise de mddulos de
programas computacionais, procede-se a andlise de todas as rotinas que constituem o
software embutido no Sistema Critico, seja a rotina responsdvel direta ou
indiretamente por aspectos de Seguranga Critica. Este procedimento estd ligado ao
fato de que os mdédulos de software apresentam alto grau de dependéncia entre si

(ALMEIDA JUNIOR, 2003). As dependéncias entre moddulos se caracterizam
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quando um determinado mdédulo chama rotinas ou acessa varidveis declaradas em

outros médulos.

Metodologia de analise de seguranca para sistemas criticos - O GAS segue, para
os sistemas criticos, uma metodologia de andlise de seguranca composta pelos
seguintes processos principais (ALMEIDA JUNIOR et al., 2002 apud ALMEIDA
JUNIOR, 2003, 2.5.2. Metodologia de Andlise de Seguranca):

e Determinagdo dos Requisitos Gerais de Seguranca,

e Mapeamento dos Requisitos Gerais de Seguranga,

¢ Andlise dos Médulos Responsdveis pela Seguranca, e
e Avaliacdo do Grau de Seguranca.

Mobilidade - E um dos temas de conteiido propostos para a regulacdo de diferentes
estruturas e processos, nos ambientes e na organizacdo virtual estudada, e esta
relacionada com: trabalho colaborativo apoiado por computador (gestio de
conteidos em hipertexto, baseada em Web, gestdo de programas e configuracoes,

utilizacdo de portais).

Niveis de comunicacdo e descontinuidades em hierarquias de informacao -
Trata-se de maneira mais formal para entender os processos de comunicagdo
envolvidos no desenvolvimento de infra-estruturas (STAR e RUHLEDER, 1996). As
autoras estudam o equilibrio, ou a falta de equilibrio, entre linguagem e prética
através de comunidades e partes de organizagdes. As autoras seguem o modelo de
BATESON (1998), que distingue trés niveis em qualquer sistema de comunicagdo.
No primeiro nivel estdo as colocagdes ou afirmagdes diretas baseadas em fatos. O
segundo nivel caracteriza o contexto, ou meta-mensagem, onde ocorre uma
classificacdo da mensagem estabelecida no primeiro nivel. No terceiro nivel, ocorre a
avaliacdo do contexto em si. A mesma classificacdo de niveis pode ser usada para
abstrair niveis de aprendizagem considerando: o aprender, o aprender a aprender, e, 0
aprender sobre teorias da aprendizagem e paradigmas de educacgdo. Para o objetivo
de seu trabalho, as autoras identificam trés niveis (ou ordens) de desafios que
aparecem no processo de desenvolvimento de infra-estruturas e na comunicacao

entre desenvolvedores e usudrios em sistemas que envolvem o trabalho colaborativo
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apoiado por computador. Os desafios de primeira ordem podem ser resolvidos com a
redistribuicao ou aumento de recursos ainda disponiveis, incluindo a informacgao. Os
desafios de segunda ordem se originam de efeitos contextuais imprevistos ou
desconhecidos. Os desafios de terceira ordem sdo inerentemente politicos ou
envolvem disputas permanentes. As autoras argumentam que as descontinuidades
ocorrem entre contextos e ndo entre sistemas e pessoas ou entre tecnologia e
organizacdo. Na implementacdo de sistemas de informag¢ao em larga escala, o projeto
de sistemas de comunicacdo e troca de mensagens que niao levam em conta as
descontinuidades entre diferentes niveis de contexto, tem como conseqiiéncia
organizagdes divididas e confusas, sistemas sem uso ou evitados, e a criacdo de

circunstancias que reforcam disparidades no horizonte organizacional.

Organizacao virtual — Sao redes tempordrias de individuos que nao se localizam em
um escritdrio central. Em geral, ndo tém uma estrutura legal comum e atuam através
de auto-gestdo e de auto-responsabilizacdo. Apresentam uma identidade unica a
clientes e podem disponibilizar produtos e/ou servicos. Sua operacdo se apdia nas
competéncias centrais das partes envolvidas e no uso de tecnologias de informética e
comunica¢do. Relacionam-se com outras organizacdes, podem comportar-se como
empresas tradicionais, e, em alguns casos, institucionalizam-se, deixando de operar
como organizagdes virtuais. Podem ser utilizadas para colaborar com a interpretacao
da regulacdo entre estruturas e processos de desenvolvimento dos programas e

estruturas e processos organizacionais que incluem os programas.

Desenvolvimento de programas computacionais - Inclui tanto o desenvolvimento
como a utilizacdo dos programas. Pode ser entendido como a ac¢do de desenvolver ou
construir (foco no processo), e como algo que ja estd desenvolvido ou construido,

mas que ainda esté sujeito a mudancas e a adaptacdo (foco na estrutura).

Sistemas distribuidos de conhecimento - Segundo TSOUKAS (1996), firmas sao
sistemas descentralizados que nao dispdem de uma “mente” supervisora. Além do
conhecimento nunca estar [totalmente] disponivel para um [tUnico] agente especifico,
este agente também ndo tem condi¢des de estabelecer completa e antecipadamente
que tipo, quando e onde, um determinado conhecimento prético serd relevante. Em

7z

qualquer instante, o conhecimento de uma firma é o resultado indeterminado de
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individuos tentando administrar as tensdes inevitdveis entre expectativas normativas
— relacionadas com os papéis que desempenham, disposicoes — [organizagdes]
formadas no curso de socializagdes passadas, e, contextos locais — conhecimento

local de circunstancias particulares de tempo e lugar.

TWIKI — Programa de gestdo de conteddos em hipertexto, baseado em Web. Trata-
se do programa selecionado para apoiar a regulacdo de diferentes estruturas e
processos e a representacdo dos ambientes e da organizacdo virtual estudada. A
decisdao para a selecio do programa foi tomada a partir da andlise de suas
funcionalidades, incluindo as fun¢des de seguranga. Inclui mais funcionalidades que

o programa WIKI. Disponivel em <http://www.twiki.org>.

WIKI - Programa simplificado de gestdo de contetidos em hipertexto, baseado em
Web. Trata-se de programa cuja utilizagdo permite absorver os principais conceitos
propostos por uma familia de programas de cdigo aberto. O programa ndo dispde de
muitas funcionalidades, mas pela sua simplicidade, torna-se muito facil de utilizar e

de aprender. Disponivel em <http://www.wiki.org>.
1.6 Organizacao do trabalho

O capitulo 2 mostra como a acdo e a interacdo evoluem, através da exploracdo de
diferentes estruturas e processos € da comunicagdo entre desenvolvedores e usudrios.
E abordada a questdo da descontinuidade entre diferentes niveis de contexto e a
proposta de ambientes e organizagdes virtuais, que incluam desenvolvedores e

usuarios.

O capitulo 3 aborda, como o problema da dissertacdo, os efeitos indesejaveis de
dependéncias e rupturas em diferentes estruturas e processos. Os efeitos indesejaveis
de dependéncias e rupturas sdao percebidos na falta de adaptacdo dos programas
computacionais a novas circunstancias do ambiente, na falta de correspondéncia
entre o programa computacional e a realidade, e na falta de credibilidade e confianca

sobre 0s programas.

O capitulo 4 apresenta os fundamentos conceituais relacionados com a categoria
central de pesquisa cultura de seguranca em ambientes e organizacoes virtuais. O

capitulo identifica os conceitos de sistema de conhecimento, de coordenacio da acdao
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cooperativa, de organizacdo com cultura de seguranca e de cultura de seguranca

computacional.

No capitulo 5 é apresentada a proposta de temas de conteido para a regulacdo de

diferentes estruturas e processos nos ambientes e na organizacgdo virtual estudada.

No capitulo 6 sdo apresentados, como resultados de pesquisa, as préticas e artefatos
que caracterizam a cultura de seguranca da organizacdo virtual de pequeno porte

estudada.

No capitulo 7 € apresentada uma reflexdo sobre os limites de seguranga na relacao
entre pessoas e programas computacionais, incluindo a mudanca de condicdes
perigosas, o conceito de mobilidade virtual em diferentes estruturas e processos € a

necessidade de apoio a perspectiva de inteligéncia do ambiente.
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2 COMO A ACAO /INTERACAO EVOLUI

A exploracdo conjunta de estruturas e processos de desenvolvimento dos programas
e de estruturas processos organizacionais que incluem os programas busca

explicacdes sobre como a acdo / interagao evolui.

Pesquisas sobre o trabalho colaborativo apoiado por computador em grandes espacos
de informacdo revelam a existéncia de situagdes ambiguas entre diferentes niveis de

contextos de comunicagdo, informacao ou aprendizagem.
2.1 Descontinuidades entre diferentes niveis de contextos

STAR e RUHLEDER (1996) apontam a existéncia de descontinuidades entre
diferentes niveis de contextos de comunicagdo, informagdo ou aprendizagem, e
descrevem como double bind, uma situacdo desagradavelmente dificil ou
complicada, em que mensagens sdo transmitidas simultaneamente em diferentes
niveis de contexto, ou em que uma resposta ¢ demandada em um nivel de contexto
superior e negada em um nivel inferior. As autoras fazem referéncia ao trabalho de
BATESON (1978, The Logical Categories of Learning and Communication, p. 279-

308) sobre aprendizagem e comunicagao.

Essas situacdes ambiguas, que emergem como paradoxos légicos, mostraram-se
muito relevantes para esta atividade de pesquisa em funcdo de que se trata de
fendmeno de reconhecimento muito dificil. Além disso, um segundo problema
associado as situacdes ambiguas € que, uma vez identificadas, ainda assim € muito
dificil explicitar o problema de tal forma que outras partes envolvidas o reconhegcam

como tal.
2.2 Comunicacao entre desenvolvedores e usuarios

O modelo proposto por BATESON (1978), distingue trés niveis em qualquer sistema
de comunicagdo. No primeiro nivel estdo as colocagdes ou afirmacdes diretas

baseadas em fatos. O segundo nivel caracteriza o contexto, ou meta-mensagem, onde
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ocorre uma classificacdo da mensagem estabelecida no primeiro nivel. No terceiro

nivel ocorre a avaliacdo do contexto em si.

Para o objetivo de seu trabalho, as autoras identificam trés niveis (ou ordens) de
desafios que aparecem no processo de desenvolvimento de infra-estruturas e na
comunicacdo entre desenvolvedores e usudrios em sistemas que envolvem o trabalho
colaborativo apoiado por computador. Os desafios de primeira ordem podem ser
resolvidos com a redistribui¢do ou aumento de recursos ainda disponiveis, incluindo
a informacdo. Os desafios de segunda ordem se originam de efeitos contextuais
imprevistos ou desconhecidos, provavelmente associados a interacao de duas ou mais
questdes de primeira ordem. Os desafios de terceira ordem sdo inerentemente
politicos ou envolvem disputas permanentes, ¢ podem emergir da interacdo entre

questdes de ordem inferior.

STAR e RUHLEDER (1996) entendem que a dinamica de poder e a autoridade sdo
importantes para as dificuldades de identificacdo e explicitacio de situacdes
ambiguas. As autoras citam o exemplo de usudrios que recebem ferramentas
computacionais muito complexas ou que recebem informagdes insuficientes para a
utilizacdo destas ferramentas e, quando falham ao usar as ferramentas, sao apontados
como resistentes a tecnologia. O mesmo problema pode ocorrer de forma inversa
quando os usudrios esperam que os desenvolvedores possam captar adequadamente
0s seus requisitos e com isso produzirem sistemas que resolvam problemas de grande
complexidade. Os problemas de comunicacdo sdo, na opinido das autoras,
decorrentes de descontinuidades de linguagem e do contexto no qual o processo de

concepcao e utilizacdo de sistemas e ferramentas ocorre.

2.3 Conexoes entre diferentes niveis de contexto

STAR e RUHLEDER (1996) entendem que times de desenvolvimento
multidisciplinares apoiados por pesquisadores que participam de forma ativa podem
colaborar para que usudrios e projetistas conectem os diferentes niveis do contexto.
O compartilhamento de entendimento entre niveis formais e informais pode ajudar a
identificar as situacdes ambiguas classificando adequadamente as diversas

mensagens em seus respectivos niveis. As autoras entendem que este
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compartilhamento necessita de contextos institucionais € que uma politica de

recompensas deve ser elaborada para garantir este tipo de colaboragao.

STAR e RUHLEDER (1996) citam também a questdo de competéncias técnicas de
usudrios, apontando que estes recebem treinamento apenas para questdes técnicas de
primeira ordem, ou seja, relacionadas apenas com coloca¢des ou afirmacdes diretas

baseadas em fatos.

As autoras entendem que problemas mais complexos, como, por exemplo, a
implementacdo de uma tecnologia particular de trabalho em grupo, requer
competéncias conceituais de segunda ou terceira ordem. As autoras sugerem que
mecanismos institucionais sejam disponibilizados para ajudar os individuos a
localizar as competéncias desenvolvidas, em contextos técnicos que capacitem os
usudrios para o seu uso efetivo em diversas aplicagdes e a desenvolver e manter o
conhecimento necessdrio que lhes permita entender e resolver problemas de segunda

e terceira ordem assim que surjam, ao longo do tempo.

2.4 Ambientes e organizacoes que incluem usuérios e

desenvolvedores

A pesquisa de STAR e RUHLEDER (1996) esteve relacionada com o esforco de
implantacdo de um sistema colaborativo de apoio a pesquisadores na drea de
biologia. As solugdes apontadas, entretanto, podem ser aplicdveis a diferentes
estruturas e processos que incluam situacdes ambiguas entre usudrios e

desenvolvedores.
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3 EFEITOS INDESEJAVEIS DE DEPENDENCIAS
E RUPTURAS EM ESTRUTURAS E PROCESSOS

Dependéncias e rupturas podem ser benéficas, com efeitos relacionados a autonomia
(YANAY, 1994), ao crescimento e ao desenvolvimento, mas também podem ter
efeitos indesejaveis. Dependéncias e rupturas podem ter origem em estruturas e
processos de desenvolvimento de programas computacionais € em estruturas e

processos organizacionais que incluem os programas.

No desenvolvimento de programas computacionais, dependéncias podem ser
categorizadas como dependéncias técnicas e dependéncias sociais (GRINTER,

1996).

Efeitos indesejaveis de dependéncias e rupturas ndo estdo necessariamente
associados apenas com intencdes negativas. Intengdes positivas também podem

provocar efeitos indesejaveis.

A mudanga de versao ou a aplica¢do de corre¢des para a solugdo de problemas de
seguranca siao exemplos de ag¢des que podem limitar o uso de programas
computacionais. A ndo aplicacdo das corre¢des ou a ndo realizacdo de mudancas de
versdo deixaria brechas de seguranca que tornariam o sistema inseguro. A aplicacdo
das modificagdes ou a realizagdo da mudanca de versdo, entretanto, pode impedir a

execuc¢do de atividades, em funcdo das novas limita¢des impostas.

Efeitos indesejaveis de dependéncias e rupturas sdo percebidos desde atividades
simples como aquisicdo, configuragdo e instalacdo, até outras mais criticas e
complexas, como na ocorréncia de condi¢des perigosas, em que O programa
computacional contribui, tanto pela omissao (falha em fazer algo requisitado), quanto
por executar algo que ndo deveria ser realizado ou ainda, por fazé-lo no momento
errado ou na seqiiéncia incorreta (ALMEIDA JUNIOR, 2003). Dependéncias e

rupturas também podem provocar interferéncias mutuas.
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3.1 A falta de adaptacao dos programas computacionais a

novas circunstancias do ambiente

Apesar de que os programas computacionais estdo continuamente se adaptando a
novas condi¢cdes do ambiente, os usos e condi¢des com os quais estdo envolvidos

freqiientemente mudam mais que a capacidade de adaptacdo dos programas.

As mudancgas que afetam os programas computacionais decorrem de individuos e
grupos, de processos sociais, do ambiente e das organizagdes. Uma possivel
explicacdo para o ritmo e pressdo crescente das mudancas decorre do fato de que a
utilizacdo dos programas estd intensamente interligada com a utilizagao de redes de

comunicacdo e, também, de maneira mais ampla, com o avang¢o da Internet.

As pesquisas indicam que ndo sé estd aumentando o nimero de usudrios como estao
aumentando os tipos de publicos e também os usos que se fazem dos programas. As
circunstancias do ambiente se alteram tanto por fatores técnicos como por fatores

sociais.

Noticia veiculada pela AGENCIA ESTADO (2005) informa sobre resultados de
pesquisa que avalia publicos, caracteristicas e ambientes de navegacdo, na Internet,
em dez paises. A pesquisa mostra que, nos paises de primeiro mundo, “no minimo
90% das pessoas que tém acesso a internet a usam em casa. No Brasil, apenas 58% a

usam na residéncia”.

O coordenador de andlises da empresa de pesquisas informa: "Nosso internauta nao
tem dinheiro para bancar o custo de ter um computador, uma linha telefonica e um
provedor de acesso, mas nao desiste de ser um usudrio. Ele usa os varios pontos
disponiveis na cidade e navega. [...] o internauta brasileiro tem sido atraido pelos
comunicadores instantaneos (MSN Messenger ou ICQ, por exemplo), blogs, fotologs,
comunidades (como o Orkut), sites das operadoras de telefonia mével e salas de
bate-papo com muito mais intensidade que os de paises desenvolvidos. [...] A
internet se tornou um meio de inclusdo de jovens no Brasil que ndo t€ém acesso a
outro entretenimento e a usam em cybercafés e na escola. A inclusdo ocorre até em
lanchonetes, escolas e bibliotecas, ao contrdrio dos outros paises. E o jeitinho

brasileiro."
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ZUBOFF e MAXMIN (2003, p. 324) explicam a demanda pela Internet: “o
crescimento exponencial da participagdo da Internet em geral, e o comércio
eletrobnico em particular, podem ser explicados pela forma na qual o novo ambiente,
embora inconscientemente, se oferecia como antidoto a experiéncia de uma
individualidade persistentemente frustrada”. Os autores entendem que a Internet
proporciona, naturalmente, algum alivio sob a forma de auto-apoio (ZUBOFF e
MAXMIN, 2003, p. 326). Segundo os autores “Recursos de informacdes e
comunidades on-line permitiram que individuos recebessem um apoio proprio ou um

apoio de companheiros, quando as organizacdes tradicionais ndo conseguiam suprir

suas necessidades”.

Segundo ZUBOFF e MAXMIN (2003, p. 326), as pessoas utilizam a Internet com o
objetivo de controlar atividades cruciais dentro do espacgo individual: “Em 2001,
cerca de 52 milhdes de usudrios da Internet buscavam informagdes sobre satide em
sites da Web ou em grupos de bate-papo e foros de discussao - € mais do que os que
compravam on-line, acompanhavam cotagdes da bolsa ou verificavam placares de
jogos esportivos. As motivacdes por apoio incluiram a conveniéncia on-line (93%), o
fato de conseguir mais informagdes do que em outras fontes, como seus médicos

(83%) e o bem-vindo anonimato de suas buscas e perguntas (80%)”.

ZUBOFF e MAXMIN (2003, p. 348) afirmam que as pessoas estardo mais
interessadas no apoio do que em facilidades automatizadas, como, por exemplo, e de
forma isolada, pela simples oferta de agentes inteligentes que viajam entre diferentes
sites, coletando dados e completando transagdes. Os autores entendem que as pessoas
desejardo garantir que reservas em hotéis impliquem em quartos disponiveis na sua
chegada, que empresas de seguros aceitem reivindicagdes legitimas e fornecam
servigos rapidos, que médicos ndo sintam pressdes financeiras desordenadas que
resultem em tratamentos fragmentados e superficiais, e, que computadores
adquiridos estejam configurados conforme as especificacdes, que funcionem e que
elas também saibam como usé-los. Os autores entendem que o apoio nao pode ser
automatizado ou comoditizado, mas que, sem a inteligéncia e a complexidade do
novo ambiente virtual, 0 avango na economia de apoio € inconcebivel. ZUBOFF e
MAXMIN (2003, p. 350) entendem que o ambiente digital [virtual] ndo é o destino;

¢ a ponte para o préximo episddio do capitalismo.
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A demanda pela Internet parece ser, entretanto, apenas uma valvula de escape. A
questdo mais profunda pode estar no estresse com o qual as pessoas convivem em

seu dia a dia.

ZUBOFF e MAXMIN (2003, p. 143) afirmam: “Os psic6logos sabem que grande
parte do estresse que as pessoas sofrem na vida contemporanea resulta de
experiéncias repetitivas associadas com as pressdes do tempo”. Os autores afirmam
também que os psicologos valorizam, nos tempos atuais, um tipo de estresse mais
ubiquo e insidioso, chamado de estresse cromico, de caracteristicas continuas e
normalmente ndo detectadas. Segundo os autores: “O excesso de estresse, porém,
provoca sofrimento fisico e mental e pode até [...] causar colapso. [...] entre esses
fatores de estresse incluem-se "demandas excessivas sobre tarefas ou papéis |[...]
excesso de complexidade, incerteza, conflito, restricdes de escolha ou remuneragao

inadequada [...]”

Z 13

Segundo os autores, o estresse cronico da atualidade € vivido internamente: “as
pessoas ficam ansiosas ou sofrem quando suas acdes ou pensamentos sao sujeitos a
interrupcoes”. ZUBOFF e MAXMIN (2003, p. 144) afirmam que um dos processos
organizados e continuos mais importantes da vida moderna € o estabelecimento e a
manutencdo da identidade, e citam que no amago do estresse moderno encontra-se a

experiéncia de identidade fracassada ou interrompida.

Segundo os autores: “quando as experiéncias da pessoa a impedem de ter sua prépria
identidade, e contradizem a noc¢@o de seu préprio eu, elas geram uma reacdo ao
estresse [com] ansiedade, exaustdo, indiferenca, raiva e uma diversidade de sintomas
fisicos - da fadiga a depressdo, passando por doengas auto-imunes, ulceras,

hipertensao arterial, obesidade e doengas cardiacas”.

ZUBOFF e MAXMIN (2003, p. 146) citam estudos que sugerem que quando
conseguem manter e verificar os aspectos mais valorizados de sua identidade, as

pessoas vivem mais, sdo mais felizes e mais saudaveis.

Em 2005, o Departamento de Engenharia de Computacdo e Sistemas Digitais da
Escola Politécnica da Universidade de Sdo Paulo, promoveu um encontro com um

representante da Universidade de Karlstad, da Suécia. Na sua apresentacdo, o
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palestrante indicou os projetos de pesquisa conduzidos por aquela universidade, no

contexto das iniciativas de pesquisa e desenvolvimento da Comunidade Européia.

Dentre essas iniciativas de pesquisa, estd o Projeto FIDIS - Future of Identity in the

Information Society.

O projeto FIDIS esta inserido no contexto de um programa maior (EIS - European
Information Society) e atende intencdes de desenvolvimento de tecnologias que
fornecam confianca e seguranca de informagao, a0 mesmo tempo em que preservam

a identidade dos individuos.

As informacdes divulgadas sobre o projeto indicam que a representacao digital de
caracteristicas pessoais mudard as maneiras de identificar os individuos, € que, as
identidades digitais suplementares, chamadas de identidades virtuais, deverao
incorporar conceitos e fornecer possibilidades como a utilizacdo de pseuddénimos e a
manuten¢do do anonimato nas situagcdes e contextos envolvendo seguranca, lucro,
conveniéncia e mesmo para o lazer. As informac¢des indicam também que existem
diferencas culturais importantes entre os paises da Comunidade Européia e que estas

diferencas deverao ser levadas em conta no desenvolvimento da tecnologia.

O tema de identidade € tratado em grande profundidade em disciplina de pos-
graduacdo (PST-5716 — O Homem e o Trabalho na Administragdo Tradicional e na

Emergente), oferecida pelo Instituto de Psicologia da Universidade de Sao Paulo.

A questdao do estresse, como colocada, indica que a adaptacdo das pessoas e dos
programas computacionais serd necessdria em espacos que integrem ambientes
fisicos, mentais e virtuais (KROGH et al., 2001). Novas realidades se configuram
reforcando o interesse pela exploracdo de aspectos de seguranca e justificando os
esforcos para o desenvolvimento de uma cultura de seguranca em diferentes

estruturas € processos.

Os programas computacionais também deverdo levar em conta a personalizacdo de
necessidades, considerando que os ambientes, contextos e situagdes a que estardo

sujeitos poderdo sofrer grandes variacoes.
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3.2 A falta de correspondéncia entre o programa

computacional e a realidade

z

“Sistemas travam na estréia do BTMU” € o titulo de uma matéria publicada em
janeiro de 2006, no Jornal Gazeta Mercantil: “O Banco Tokyo-Mitsubishi UFJ
(BTMU), maior entidade do mundo em ativos, abriu ontem suas portas com trés
meses de atraso e afetado por erros de informatica. No final do dia foram
contabilizados uma dezena de casos de mau funcionamento em entradas de dinheiro
realizadas por contas corporativas atribuidos a um defeito nos programas de

computador, segundo a agéncia local Kyodo” (EFE Téquio, 2006).

A matéria informa, ainda, que os repetidos erros de informatica confirmaram a
incerteza do mundo financeiro japonés, sobre a fusdo de sistemas computadorizados
de dois bancos até entdo rivais. Informa também que, um equivoco recente, na
introducdo de uma ordem de venda, que nao pode ser freada a tempo nos
computadores, provocou a queda de quase 2% no indicador da bolsa Nikkei, e, a
perda, pela Mizuho Securities, intermedidria da negociacdo, de 27 bilhdes de ienes

(USS$ 225 milhdes).

Os problemas no inicio de operagdes do BTMU lembraram o fiasco do banco
Mizuho, outro gigante mundial cujos caixas eletronicos nao funcionaram no dia de
sua inauguracdo em abril de 2002. Atrasos dos pagamentos e transacdes causados por

problemas de seus sistemas provocaram acoes de indeniza¢des miliondrias.

Apesar dos esfor¢os dos empregados do BMTU, “o sistema estd longe de estar
terminado e o processo de integracdo levard [ainda] dois anos”. Os caixas
eletronicos, de um dos bancos participantes da fusdo ndo reconheceram, no inicio da
operacdo do banco, o sistema de identificacio biométrico que € disponivel como
opg¢ao para os clientes do outro banco, e os depdsitos a prazo fixo s6 puderam ser

acessados a partir de terminais de um dos bancos.

O aspecto da fusdo de dois bancos até entdo concorrentes destaca a questdo das
diferencas entre estruturas e processos de desenvolvimento dos programas e
estruturas e processos organizacionais que incluem os programas. Os programas sao

desenvolvidos em uma realidade e sua utilizacao acontece em realidades diferentes.
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3.3 A falta de credibilidade e confianca nos programas

LAPRIE (1982 apud LALA, 2000) apresenta o conceito de dependabilidade como
uma estrutura que incorpora a confiabilidade e a disponibilidade como caracteristicas
distintivas da especificacdo de um sistema. O autor indica que tanto a confiabilidade
como a disponibilidade podem descrever a dependabilidade de um sistema. Se o
sistema for ndo repardvel, entdo a dependabilidade pode ser caracterizada pela sua
confiabilidade. Por outro lado, se o sistema for repardvel, a disponibilidade pode ser

usada para caracterizar a dependabilidade.

JOHNSON e MALEK (1998 apud LLALA, 2000) indicam que diversos pacotes de
programas computacionais foram desenvolvidos para analisar a dependabilidade de
sistemas complexos. O autor informa que muitos dos pacotes desenvolvidos
requerem, como entradas, diagramas de blocos de confiabilidade, arvores de falhas
ou diagramas de Markov, e que, infelizmente, essas formas de modelos de entradas
sdo extremamente dificeis de desenvolver para sistemas multiprocessados, como o0s
que estdo sendo progressivamente utilizados em aplicagdes criticas. DAS (1990
apud LALA, 2000) defende que mais atividade de pesquisa € necessdria para a

avaliacdo eficiente da dependabilidade em sistemas multiprocessados.

ALMEIDA JUNIOR (2003, 4.2.5. O Aspecto Software em Sistemas Criticos e em
Sistemas de Informacdo) alerta sobre os fatores que limitam a aplicacdo de
programas computacionais. A partir dessa indicacdo, pode-se entender a importancia
critica dos programas computacionais como 0s componentes que determinam o
propdsito de seus processadores, e, por conseqiiéncia, de sistemas e de aplicacdes em

que estejam incluidos.

Segundo ALMEIDA JUNIOR (2003), o hardware de computador é projetado para
ser de propdsito geral, ou seja, necessita de um software associado para que possa
realizar alguma funcao util. O software carregado no computador € que determina a
funcdo que a mdquina ird executar (SAFEWARE, 2002 apud ALMEIDA JUNIOR,
2003). ALMEIDA JUNIOR (2003) aponta que a grande fonte de riscos do programa
computacional estd na facilidade de se alterar um cédigo de programa, e, por

conseqiiéncia, o proposito de um computador.
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O autor reforca que: “Os fatores limitantes em um software sdo determinados pela
criatividade de analistas e ndo por fatores fisicos” (SAFEWARE, 2002 apud
ALMEIDA JUNIOR, 2003). Sobre a questio do ambiente, ALMEIDA JUNIOR
(2003), citando PIRIE (1999), indica situagdes em que o software realiza exatamente

0 que estava especificado e mesmo assim nao representa um programa seguro.

O autor reforca ainda que “Nao ha formas diretas de se medir o nivel de
confiabilidade ou mantenabilidade de um software”, e sugere que o software
representa ainda a maior fonte de dividas e problemas na implementacdo de

Sistemas Criticos e de Sistemas de Informacao.

O continuo avango tecnoldgico dos programas e de suas aplicacdes incrementa a

complexidade de andlise e a falta de credibilidade e confiang¢a nos programas.

Um dos aspectos mais interessantes estd relacionado com a questdao da mobilidade de

programas computacionais.

KANGAS (2000), aborda o tema de sistemas embarcados e de técnicas que
capacitem as pessoas a interagir com diversos sistemas localizados no ambiente, a
qualquer momento. A tese apresentada por KANGAS (2000) sugere uma abordagem
em que componentes de programas computacionais podem ser transferidos
dinamicamente (cédigos moéveis), e capacitam a interacdo em contextos com
sistemas embarcados. A idéia principal do autor € a de que o dispositivo de controle
transportado pelo usudrio obtenha cédigo mével do sistema embarcado, que, uma vez
executado, cria uma interface virtual que permite ao usudrio interagir com o sistema.
O autor pretende prover uma técnica de uso geral que permita ao usudrio, através de
um unico dispositivo de controle, interagir com diversos tipos de sistemas
embarcados. KANGAS (2000) entende que a abordagem ¢ flexivel, dinamica e
adaptativa, e, a0 mesmo tempo, requer poucos recursos dos sistemas embarcados. O
autor defende que a flexibilidade, o dinamismo e a adaptabilidade sdo devidos ao
fato de que o cédigo movel € uma entidade ativa, que pode tomar decisdes dinamicas
durante a sua operacdo. O autor sugere, concluindo, que os cédigos méveis podem,
ainda, estar autocontidos nos proprios sistemas embarcados, e que sua abordagem

deve ser levada em conta no projeto de novos sistemas embarcados no futuro.



30

SATOH (2004a) sugere uma estrutura baseada em agentes mdveis para a inteligéncia
do ambiente. A idéia da infra-estrutura € a de prover funcionalidades computacionais
de apoio e informagdes a pessoas, lugares e objetos. Usando sistemas de localizacao
de rotas, a estrutura permitird a navegacdo de agentes moveis baseados em Java para
computadores moveis ou fixos préximos das entidades e lugares com os quais 0s
agentes estdo relacionados, mesmo quando as localizacdes se modificam. Os
usudrios poderdo acessar seus servicos personalizados tanto de dispositivos fixos no

ambiente como de dispositivos portateis.

SATOH (2004b) sugere também, critérios de selecdo de agentes mdveis, ndo apenas
de acordo com suas capacidades de desempenhar as tarefas desejadas para a
aplicacdo, mas também de acordo com suas capacidades de mobilidade. A
abordagem de selecdo de agentes méveis € realizada de acordo com itinerarios entre

multiplos servidores.

SATOH (2005) indica ainda um modelo de mundo para servicos conscientes de local
e de usudrio em ambientes computacionais ubiquos. O modelo pode ser
dinamicamente organizado em forma de drvore baseada em uma dada regidao
geografica, como um andar de um prédio, por exemplo, e cada n6 da arvore pode ser
construido como um componente executdvel de programa computacional. O autor
argumenta que seu modelo é unico quando comparado a outras abordagens, porque
pode ser administrado por multiplos computadores, sob demanda, e porque pode
prover uma visdao unificada dos locais, ndo apenas de entidades e espacos fisicos,
incluindo usudrios e objetos, mas também de servicos e dispositivos computacionais.
O autor indica que um protétipo desta abordagem foi construido em um sistema de
agente mével baseado em Java. Os programas também podem viabilizar capacidades

de adaptacao a dispositivos, com relagdo a mudangas em aspectos do ambiente.

TAKAGI et al. (2005) propde uma estrutura para aquisicdo de informacgdes de
contexto para um dispositivo pessoal que equipa uma variedade de sensores. A
estrutura captura informagdes de contexto de um usudrio e do ambiente que o rodeia.
As aplicacdes que operam no dispositivo pessoal mudam seu comportamento, se

adaptando as informacdes capturadas. A estrutura adota o modelo de quadro negro
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(blackboard) para recuperar informacgdes, precisas e de elevado nivel abstrato, de

contexto e de multiplos médulos de andlise.

HART et al. (2004) pesquisaram o uso de dispositivos eletrdnicos portiteis como
apoio a memoria e organizacional em pacientes expostos a traumas cerebrais. Como

resultados, dentre as funcdes preferidas pelos participantes da pesquisa, estavam:
e acompanhar o dinheiro gasto,
e lembrar de coisas a fazer, e
® lembrar o que outras pessoas falam.

Os autores concluem que dispositivos portateis sdo aceitdveis e desejados por
consumidores expostos a traumas cerebrais, de moderados a severos, € para usos
como apoios compensatorios. Foram consideradas como barreiras mais “salientes”
a0 USO € ao acesso, tanto por usudrios como por ndo usudrios, os aspectos de
simplicidade de uso, dependabilidade técnica e durabilidade. Esses aspectos
ganharam maior destaque que caracteristicas fisicas, como tamanho, cor e
modalidades de entrada e saida especificas. A habilidade de desempenhar muiltiplas
funcdes também foi considerada importante, apesar de poder apresentar

incompatibilidade com a simplicidade de operacao.

Os argumentos de LALA (2000) reforcam a afirmacio de ALMEIDA JUNIOR
(2003) sobre a indisponibilidade de formas diretas de mensuracdo do nivel de
confiabilidade ou mantenabilidade de um programa computacional. As pesquisas de
KANGAS (2000) e SATOH (2004a, 2004b, 2005) mostram o interesse € o
desenvolvimento de programas que se movem através de multiplos processadores.
TAKAGI et al. (2005) e HART et al. (2004) ilustram as possibilidades de
dispositivos portateis, e HART et al. (2004) indica que a dependabilidade é uma

questdo critica, apontada como barreira mais “saliente” ao uso e ao acesso.

Todos esses argumentos reforcam a necessidade de interpretacdo integrada de
estruturas e processos de desenvolvimento e estruturas € processos organizacionais
que incluem os programas, para o desenvolvimento da credibilidade e confianca nos

programas.
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3.4 Aspectos principais de efeitos indesejaveis de

dependéncias e rupturas em estruturas e processos

Dependéncias e rupturas podem ter efeitos indesejaveis e estdo relacionadas com

individuos e grupos, com processos sociais, com o ambiente e com as organizagdes.

Dependéncias e rupturas t€m implicacdes diretas sobre estruturas e processos de
desenvolvimento de programas computacionais € sobre estruturas € processos
organizacionais que incluem os programas. Podem ocasionar fracassos, entre muitos

outros efeitos indesejdveis.

As dependéncias ocorrem tanto por aspectos técnicos, relacionados com
dependéncias entre modulos de programas, equipamentos e dispositivos, como por
aspectos sociais, decorrentes de dependéncias e de relagcdes entre individuos, grupos

e organizacoes.

Aspectos positivos de dependéncias e rupturas em diferentes estruturas e processos

estdo relacionados com o crescimento e o desenvolvimento.
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4 . A REPRESENTACAO DE DIFERENTES
ESTRUTURAS E PROCESSOS

Diferentes visdes colaboram para enriquecer a categorizacdo de ambientes e
organizagdes virtuais. Dentre essas visdes, destacam-se as visoes de organizacio de
TSOUKAS (1996), como sistema de conhecimento, e de MAGGI (2006), como
coordenagdo da acdo cooperativa (regulacao de processos de acdo e decisdo). A visao
da organizacdo como cultura de seguranga se baseia em ELLIOTT e SCACCHI
(2003). ALMEIDA JUNIOR (2003) descreve a questio da cultura de segurancga

computacional.

4.1 A organizaciao como sistema distribuido de

conhecimento

TSOUKAS (1996) apresenta uma abordagem conceitual sobre sistemas distribuidos

de conhecimento.

Segundo TSOUKAS (1996), firmas sdo sistemas descentralizados que niao dispdem
de uma “mente” supervisora. Sdo, portanto, sistemas distribuidos de conhecimento.
Além do conhecimento nunca estar [totalmente] disponivel para um [dnico] agente
especifico, este agente também ndo tem condi¢des de estabelecer completa e
antecipadamente que tipo, quando e onde, um determinado conhecimento pratico

sera relevante.

Segundo o autor, em qualquer ponto do tempo, o conhecimento de uma firma € o
resultado indeterminado de individuos tentando administrar as tensdes inevitdveis

entre:
® ag expectativas normativas, relacionadas com os papéis que desempenham;

e as disposi¢des, [organizacdes] formadas no curso de socializacdes passadas;

<,

e os contextos locais, conhecimento local de circunstincias particulares de

tempo e lugar.
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O ambiente e a organizacdo virtual podem ser caracterizados, portanto, como um
sistema distribuido de conhecimento, composto de estruturas e processos de
desenvolvimento de programas computacionais e de estruturas e processos

organizacionais que incluem os programas.
4.2 A organizacao como coordenacao da acao cooperativa

Segundo MAGGTI (2006), a organizagdo pode ser entendida como processo de acdes
e decisdes. Os conceitos e hipoteses que caracterizam a teoria do agir organizacional

estdo relacionados de forma simplificada com os seguintes aspectos:
e o tempo é considerado como uma varidvel fundamental;
® aseparagdo entre organizacao e sujeito agente ndo € permitida;

® anocdo de agir indica a relag@o entre a conduta de um sujeito humano e seu

sentido subjetivo e objetivo;
e aorganizacdo € entendida como processo de acdes e decisdes;

® 0 agir organizacional concerne tanto aos processos de acdo de um sujeito
singular quanto aos processos de acdo coletiva e, por outro lado, todo

processo organizacional estd em relacdo com outros processos;

® 0 agir organizacional ordena as agdes do processo em dire¢do a um objetivo

perseguido;
® o processo de acdes e decisdes se auto-organiza;

e as regras sdo produzidas, re-elaboradas e construidas no decorrer do

desenvolvimento do processo (regulacdo ou estrutura¢ido do processo);

® as regras sdo produzidas de maneira heteronoma ou auténoma nos diferentes

niveis de decisdo do processo;

N

e a regulacdo do processo de acdo concerne a coordenacdo das acdes e a

coordenag¢do do desenvolvimento das acoes;

e aestruturagd@o e o processo variam em termos de forma e no tempo; e,
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e a avaliacdo do processo de acdo concerne a congruéncia da variabilidade de
seus componentes, integrando a congruéncia em relacdo ao bem-estar dos

sujeitos agentes.

A teoria do agir organizacional representa um outro ponto de vista sobre o trabalho, o
bem-estar e a aprendizagem, em comparacdo com os ‘“‘paradigmas objetivistas,
proprios de uma visdo mecanicista € organicista, em que o sistema seria pré-
determinado aos sujeitos”, e, também, em comparacdo com o “ponto de vista
subjetivista, para o qual o sistema sé existe através da construcao dos atores, de suas
interacdes, podendo ser definido como tnico para todos, mas que s pode ser visto e
entendido a posteriori” (SZNELWAR, L., Apresentacdo da edicdo brasileira, In:
MAGGTI, 2006).

A interpretacdo da organizagdo (diferentes estruturas e processos) como processo de
acoes e decisdes permite perceber o significado do conceito de qualidade como
qualidade de vida, tanto para os individuos que atuam no desenvolvimento dos
programas como para aqueles que os utilizam, incluindo a possibilidade de que sejam

os mesmos individuos que constroem e utilizam os programas.

Em sua proposta tedrica, o autor relaciona a coordenacao das ac¢des e a coordenagao

do desenvolvimento das agdes com a comunicagao.

MAGGI (2006) faz referéncia a contribuicdo de BARNARD (1938), e indica que os

temas tratados por esse autor, diferentemente do que se possa pensar a principio, sdo:
e aacdo cooperativa e seus componentes;

e a definicdo da organizacdo formal e as relagOes entre organizagdo informal e

formal; e,

¢ a autoridade definida em referéncia a participacdo do individuo no processo

organizacional.

Segundo MAGGI (2006), BARNARD (1938) parte do estudo da acdo intencional do
sujeito e da acdo cooperativa entre dois ou mais individuos para chegar a uma teoria
da organiza¢do enquanto coordenacdo de acdes cooperativas. MAGGI (2006) sugere
que a existéncia da organizacdo formal se apdia sobre a tendéncia natural dos

individuos a cooperar, e indica que, se existe uma tendéncia espontanea que conduz a
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formacdo de um tal sistema [cooperativo], 0 mesmo ndo se pode dizer quanto a seu
governo. Esses elementos nao teriam uma relacdo durdvel se sobre eles ndo agisse
uma coordenacdo consciente e pré-ordenada com vista a objetivos explicitos. O autor
entende que “este subsistema de coordenacdo da agdo cooperativa [...] constitui a

organizacao”.

A partir do conceito de organizacdo como coordenagdo consciente das acoes,
MAGGTI (2006) coloca a questdo da comunicacdo. Para o autor, “A comunicagdo
constitui o tecido conectivo da organizacdo, o que determina os modos de
coordenagdo. Pela comunicagdo, € possivel compartilhar os fins comuns e € também
possivel coordenar as acdes com vistas a obtencdo de um resultado. A comunicagdo
que caracteriza a organizacdo € aquela dotada de autoridade. O autor reforca que,

“definida dessa maneira, a autoridade evidentemente nio coincide com a hierarquia”.

A partir da visao de MAGGI (2006), o ambiente e a organizagdo virtual podem ser
utilizados para colaborar com a interpretacdo da regulacdo entre estruturas e
processos de desenvolvimento de programas computacionais e estruturas € processos

organizacionais que incluem os programas.

A possibilidade de utilizagdo do conceito de ambiente virtual também estaria
contemplada ji que tanto nas estruturas e processos de desenvolvimento de
programas como nas estruturas e processos organizacionais, a utilizagao desta forma
de interacdo estd disponivel. A representacdo de diferentes estruturas e processos no

ambiente e na organizagdo virtual colabora com a interpretacdo da regulacao.
4.3 A organizacao como cultura de seguranca

ELLIOTT e SCACCHI (2003) apontam que a perspectiva da cultura organizacional €
estudada por varios autores (MARTIN; SCHEIN; TRICE e BEYER; OTT). Segundo
ELLIOTT e SCACCHI (2003, p. 12), organizagdes tém culturas que formam e
fornecem aos membros, indicagdes sobre futuros cursos de acdo. Segundo os autores,
a cultura organizacional colabora para que individuos e grupos administrem
incertezas e ambigiiidades, a0 mesmo tempo em que oferecem algum grau de ordem

a vida social.
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Segundo ELLIOTT e SCACCHI (2003, p. 12) formas culturais em organizacdes
facilitam as pessoas fazerem sentido do seu mundo e podem ser caracterizadas em

quatro categorias: simbolos, linguagem, narrativas e praticas.

ELLIOTT e SCACCHI (2003, p. 13) se apdiam no trabalho de MEYERSON e

MARTIN para apresentar os trés paradigmas de mudanca cultural:
® integracdo,
e diferenciacdo, e
e ambigiiidade.

Na integracdo, a cultura é definida como aquela que € compartilhada por uma dada
organizagcdo. Na diferenciagdo, a cultura decorre de inconsisténcias, falta de
consenso e de fontes de conteddo cultural, centradas em ndo lideres. Na
ambigiiidade, diferentemente da integracdo e da diferenciacdo, a cultura tem como
prioridade o compartilhamento do valor relacionado com a consciéncia da

ambigiiidade. Neste ultimo caso, a cultura estd em continua mutacao.

Segundo ELLIOTT e SCACCHI (2003, p. 17) prdticas sao manifestacdes da cultura
da organizacdo e podem ser formais e informais. ELLIOTT e SCACCHI (2003)
fazem referéncia ao trabalho de MARTIN (2002), indicando os quatro diferentes

tipos de prdtica formais:
e estrutura ou estrutura organizacional,
e tecnologia e tarefas,
e regras e procedimentos, e

e controles financeiros.

ELLIOTT e SCACCHI (2003) indicam normas como métodos desenvolvidos para
fazer as atividades. Os autores citam, como exemplo, em comunidades virtuais, as

regras sociais estabelecidas através da interacdo via Web.

Segundo ELLIOTT e SCACCHI (2003, p. 17), estrutura se refere a estrutura
organizacional relacionada, por exemplo, a detalhadas descricdes de cargos (em
organizacdoes de modelo mecanicista), ou a responsabilidades de definicio mais

aberta, ou ainda, a times multifuncionais (em organiza¢des de modelo organicista).
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ELLIOTT e SCACCHI (2003, p. 17) entendem que a estrutura pode incluir o
formato da hierarquia (verticalizada ou horizontalizada), critérios de diferenciacdo, e

o equilibrio de dispositivos para integracdo e diferenciacao.

Segundo ELLIOTT e SCACCHI (2003, p. 17), estudos sobre a cultura de
organizagdes tipicas [tradicionais] incluem a observagdo do estilo que as pessoas
adotam para se vestir, do ambiente de escritorios e da arquitetura de edificios. Em
ambientes e organizacdes virtuais, os autores sugerem observar o contetido de textos,

gréaficos e figuras e a organizagao de websites.
4.4 A cultura de seguranca computacional

Os sistemas criticos provavelmente representam a situagdo em que a demanda por
seguranca atinge seus niveis mais elevados. Segundo ALMEIDA JUNIOR (2003,
4.2.2. Classificacao dos Sistemas Criticos e Sistemas de Informagdo), em uma das
possibilidades de classificag@o, os sistemas sdo considerados criticos quando falhas

ocasionam conseqiiéncias consideradas como inaceitdveis.

ALMEIDA JUNIOR (2003, 6.1.2. Cultura de Seguranca, p. 176), indica que a
cultura de seguranca computacional pode ser interpretada a partir da fusdao de
sistemas criticos e de sistemas de informacdo. O autor aponta diferencas nas
preocupacdes presentes em sistemas criticos, “em falhas do préprio sistema, € nas
preocupacdes em sistemas de informacdo, em invasdes aos sistemas”. O autor
também aponta a “necessidade de uma cultura global de seguranca nas organizacdes

e a questdo da aproximagao das culturas de seguranca’.

ALMEIDA JUNIOR (2003, p. 4-5) propde adotar o termo Aplicagdo Critica quanto a
Seguranca, ou mais resumidamente, Aplicacdo Critica, para denominar o objeto
supervisionado e controlado e o termo Sistema de Supervisdao e Controle, ou mais
sucintamente Sistema Critico, para designar os equipamentos, circuitos e seu
software [programa computacional] associado, os quais realizam a supervisdao e
controle sobre a Aplicagdo Critica. ALMEIDA JUNIOR (2003, p. 56-62) indica
como aplicacdes criticas: gera¢do nuclear de energia, processos quimicos, aviagao
comercial e drea aeroespacial, transporte metro-ferrovidrio, equipamentos médicos,

inddstria em geral.
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Para ALMEIDA JUNIOR (2003), uma planta quimica ou um avifo sdo exemplos de
aplicacOes criticas e seus circuitos e programas computacionais sao exemplos de

sistemas criticos, especificos a cada aplicacgao.

ALMEIDA JUNIOR (2003, p. 104-116) indica como aplicacdes de sistemas de
informacao: sistemas de suporte a decisdo, gerenciamento de relacdes com os
clientes, centrais de atendimento, geréncia do conhecimento, sistemas de gestdao
empresarial, inteligéncia empresarial, comércio eletronico, aplicagcdes multimidia. O
autor (ALMEIDA JUNIOR, 2003, 6.1. Conclusdes e Contribui¢des, 6.1.7.
Aplicagdes, p. 179) aponta para a “aproximacao gradual das consideracdes sobre as
conseqiiéncias decorrentes de disfungdes de Sistemas Criticos e Sistemas de
Informacao, sugerindo que as aplicacdes poderdo ser consideradas como unificadas,

produzindo as Aplicacdes de Sistemas Computacionais”.

Nos sistemas criticos, médulos de programas computacionais apresentam alto grau
de dependéncia entre si. As dependéncias entre mddulos se caracterizam quando um
determinado mddulo chama rotinas ou acessa varidveis declaradas em outros

modulos, e devem ser objeto de andlise especifica.

O Grupo de Anadlise de Seguranca do Departamento de Engenharia de Computacio e
Sistemas Digitais da Escola Politécnica da USP segue, para os sistemas criticos, uma
metodologia de andlise de seguranca (CAMARGO; ALMEIDA JUNIOR, 1999 In:
ALMEIDA JUNIOR, 2003, 2.5.2. Metodologia de Anélise de Seguranca) composta
por quatro processos principais, detalhados por ALMEIDA JUNIOR (2003) em oito

etapas.

A primeira etapa da metodologia de andlise de seguranga de sistemas criticos,
denominada de Determinacdao dos Requisitos Gerais de Seguranca, implica na
necessidade de entendimento do sistema em estudo, na geracdo de uma Descri¢dao
Geral do Sistema Critico e de sua arquitetura, e na conseqiiente producdo dos

Requisitos Gerais de Seguranca.

Para a obtencdo de informacgdes, é importante, nessa primeira etapa, a existéncia de

interagdes com o operador do sistema critico.

Na segunda etapa, de Mapeamento dos Requisitos Gerais de Seguranca, sdo

determinados requisitos especificos, obtidos pela decomposicao dos requisitos gerais,
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para cada um dos modulos ou subsistemas de equipamentos, dispositivos, programas
computacionais ou procedimentos operacionais. Um relatério é elaborado, com a

descricdo detalhada do sistema.

A terceira etapa é a de Andlise dos Mddulos de Equipamentos e Dispositivos
(Hardware), e, nesta, € realizada a classificacdo de equipamentos e dispositivos e a

descricdo da Andlise de Seguranga desses modulos.

Na quarta etapa, que analisa especificamente os moddulos de programas
computacionais, procede-se a andlise de todas as rotinas, responsaveis, direta ou

indiretamente, por aspectos de seguranga critica.

Dentre as atividades que fazem parte desta etapa estdo: a preparacdo da
documentacdo necessdria de cada rotina e de cada varidvel e constante utilizadas
nessas rotinas, a inspecdo do cédigo fonte através da aplicacdo de uma lista de
inspecio especifica para cada linguagem de programacio (ALMEIDA JUNIOR et
al., 1999), e, finalmente, a conducdo de reunides entre os analistas envolvidos no
trabalho para a andlise das rotinas do sistema e a andlise de interferéncia entre

rotinas.

Nas reunides, os analistas debatem entre si os aspectos funcionais de cada rotina,
procurando identificar situacdes que possam levar o sistema a condi¢des inseguras. E
nomeado um analista para a apresentacao de cada rotina e os demais participantes da

reunido t&€m como funcao realizar o questionamento da rotina.

A reunidio também conta com a presenca, segundo ALMEIDA JUNIOR (2003), de,
pelo menos, um profissional envolvido com a andlise do hardware, cuja fungdo ¢é
auxiliar no esclarecimento de questdes relativas a implementagcao dos circuitos do

Sistema Critico.

Na quinta etapa, de Anélise dos Mecanismos de Deteccao e Recuperacao de Falhas, €

determinado o fator de cobertura de falhas existente no sistema.

Na sexta etapa, de Andlise dos Procedimentos Operacionais, € realizada uma
verificacdo de procedimentos operacionais envolvidos, em conjunto com a anélise

dos médulos de hardware e de software (programas computacionais).
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A sétima etapa € a de Andlise de Interferéncia, quando se realiza a andlise parcial de
outros sistemas que apresentam interfaces com o sistema critico. A andlise € centrada

nos aspectos interferentes relativos a informagdes vitais do sistema critico.

Na ultima e oitava etapa, de Avaliacdao Final da Seguranca, elabora-se um Relatério
de Conclusdes da Andlise de Seguranca, destacando-se: problemas diversos
encontrados em rotinas de programas computacionais; falhas, ou entradas
impréprias, de equipamentos ou dispositivos (hardware), que podem levar o sistema

a situacdes potencialmente inseguras; e o grau de seguranca do sistema.

Deve-se destacar que, em ambas, na sexta e na sétima etapas, também sdo
conduzidas andlises de interferéncias relacionadas com os programas
computacionais. Na sexta etapa é realizada uma verificagdo de procedimentos
operacionais. Na sétima etapa, uma andlise parcial de outros sistemas (que

apresentam interfaces com o sistema critico) € realizada.

ALMEIDA JUNIOR (2003) cita ainda a metodologia de Andlise de Segurancga
chamada Software Deviation Analysis, como uma metodologia de anélise alternativa
baseada em especificagdes formais transformadas em diagramas que sdo comparados
com possiveis desvios em relacdo ao funcionamento normal do sistema. O autor
reforca a importdncia da aplicacdo desta técnica ao longo do ciclo de

desenvolvimento do software.

ALMEIDA JUNIOR (2003) aponta também que as normas auxiliam equipes de
projeto na garantia de niveis minimos de qualidade, promovem a uniformidade entre
diversas equipes de trabalho, fornecem guias de projeto e proporcionam base legal no

caso de disputas judiciais. As normas sdo utilizadas para a certificacdo dos sistemas.

A Norma IEC 61508 - Functional of Electrical/Electronic/Programmable Electronic
Safety—Related Systems descreve a utilizagdo de sistemas operacionais, software para
redes de computadores, interfaces homem-méquina, ferramentas de suporte e
linguagens de alto e de baixo nivel, e estabelece requisitos para o ciclo de
desenvolvimento do software. Descreve também técnicas de desenvolvimento de
software para sistemas criticos. A Norma RTCA — EUROCAE DO 178B - Software
Considerations in Airborne Systems and Equipment Certification, cobre apenas

aspectos referentes ao software de sistemas embarcados e € o meio aceito para a
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certificagdo de todo o novo software utilizado em sistemas aéreos (STOREY, 1996
In: ALMEIDA JUNIOR, 2003). A Norma NASA-STD-8719,13A - Technical
Standard — Software Safety descreve uma metodologia para a produgao de software
seguro. Finalmente, a Norma ENV 50129 - Safety Related Electronics Systems for
Signaling aplica-se a sistemas eletronicos de supervisdo e controle utilizados em

aplicacdes metro-ferrovidrias.

4.5 Aspectos principais da representacao de diferentes

estruturas e processos

4.5.1 Fundamentos conceituais da cultura de seguranca em

ambientes e organizacoes virtuais

Este capitulo apresenta as visdes de sistema de conhecimento (TSOUKAS, 1996), de
coordenagdo da acdo cooperativa (MAGGI, 2006), de organizacdo como cultura de
seguranca (ELLIOTT; SCACCHI, 2003) e cultura de seguranca computacional
(ALMEIDA JUNIOR, 2003) como fundamentos conceituais para a cultura de

seguranca em ambientes e organizagdes virtuais.

Pretende-se estabelecer as condi¢des para que temas de contetido, praticas e artefatos
possam descrever a cultura de seguranga de programas computacionais em ambientes

e organizagdes virtuais.

4.5.2 Apoio de ferramentas e fun¢oes dos ambientes e da

organizacao virtual

A atividade de pesquisa foi realizada em ambientes virtuais e com o apoio de uma

organizacao virtual existente, de pequeno porte e voltada para a inovagao.

Um programa especifico para a gestdo de conteudos em hipertexto, baseado em Web
(TWIKI), disponivel sob licenca de cddigo aberto, foi utilizado como apoio para a
interpretacdo da regulacdo entre diferentes estruturas e processos € para a

representacdo da cultura de seguranca dos ambientes e da organizagdo virtual
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estudada. Outros programas e facilidades, compativeis com o programa de gestdo de

conteddos em hipertexto, foram indicados, representados, integrados e utilizados.

Uma revisdo sobre as ferramentas disponiveis em codigo aberto para a gestdo de
conteidos foi produzida por IVANOFF et al. (2003). Além das ferramentas da
familia WIKI, foram identificados os programas Plone, Zope ¢ OpenCMS. Outras

possibilidades de programas identificadas pelos autores envolveram:
e formacdo de empresas virtuais com agentes inteligentes;
e utilizacdo de programas para a gestao de perfis profissionais;
® recuperagdo de informagdes e relacionamentos através de metabuscadores;
e utilizacdo de mapas de conhecimento;

® gifes Intuitivos;

Web Semantica.

Os diversos ambientes virtuais criados com o apoio do programa TWIKI levaram em
consideragdo as pesquisas realizadas por IVANOFF et al. (2003). As principais

fungdes a serem desempenhadas por ambientes, a partir desses estudos sao:
e controle;
e relacionamento;
® comunicagio;
e direcionamento estratégico;
® pesquisa;
e registros de individuos, grupos e organizacdes;

® integracdo de aplicacdes e tecnologias.



44

5 TEMAS DE CONTEUDO PROPOSTOS PARA A
REGULACAO DE DIFERENTES ESTRUTURAS
E PROCESSOS NOS AMBIENTES E NA
ORGANIZACAO VIRTUAL ESTUDADA

Os temas de contetido apresentados referem-se ao caso especifico dos ambientes e da
organizacdo virtual estudada, e estdo relacionados com o processo de regulacdo de

diferentes estruturas e processos envolvidos.

Os temas de contetido da cultura de seguranca podem ser categorizados como
inferidos e esposados (ELLIOTT; SCACCHI, 2003). Segundo os autores os temas de
conteido esposados sdo aqueles apresentados em documentos da organizacdo. Os

temas de contetido inferidos sdo deduzidos pelo pesquisador.

Adaptabilidade, dependabilidade e compatibilidade foram adotadas como temas

inferidos.
Credibilidade, confiangca e mobilidade foram adotadas como temas esposados.

A Tabela 1, no final deste capitulo, apresenta um resumo das principais propriedades

e dimensodes do temas de contetido propostos.
5.1.1 Adaptabilidade

A adaptabilidade, para o caso dos ambientes e da organizacdo virtual estudada, esta
relacionada inicialmente com a capacidade de efetivacdo de mudangas em contetidos

e programas e em diferentes estruturas € processos.
A adaptabilidade também esta relacionada:

e com a possibilidade de personalizacdo de programas, estruturas, processos e

ambientes, quando aplicdvel;

e com a criacdo de indices de acessos a contetidos, programas € Servigos;
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e com a utilizacio de robds que auxiliem na manuten¢do de conteidos e

programas necessdrios a operacdo dos ambientes e da organizagdo virtual.

A relag@o entre processos de adaptacdo e cultura € abordada em KARDINER (1945).
5.1.2 Dependabilidade

A dependabilidade estd relacionada com a aplicagdo de metodologias de andlise de
seguranca, € em um dos aspectos principais, sob o ponto de vista técnico, com a

necessidade de andlise de interferéncias entre rotinas de programas computacionais.

A adogdo de metodologias de andlise de seguranca é complexa para ambientes e
organizacdes virtuais de pequeno porte. Partes da metodologia, entretanto, podem ser

incentivadas e produzem resultados bastante significativos.

De acordo com a metodologia de anélise do Grupo de Andlise de Seguranca do PCS
USP (ALMEIDA JUNIOR, 2003), a analise de interferéncia entre rotinas acontece
em reunides onde analistas debatem entre si os aspectos funcionais de cada rotina,
procurando identificar situacdes que possam levar o sistema a condi¢des inseguras.
Questdes relativas a implementacdo de equipamentos, dispositivos e circuitos do
sistema critico sdo esclarecidas nas atividades propostas pela metodologia de andlise
de seguranca. Para a determinacdo dos requisitos gerais de seguranga, interagdes sao
promovidas com o operador do sistema critico. A verificacio de procedimentos
operacionais e uma anélise parcial de outros sistemas que apresentam interfaces com

0 sistema critico integram essas iniciativas.

A dependabilidade é um conceito da drea de sistemas computacionais € estd

relacionado com os conceitos de confiabilidade, disponibilidade e mantenabilidade.

ALMEIDA JUNIOR (2003, 2.1.1. Conceitos bdsicos de seguranca critica, p. 13)
define a seguranca critica “como a probabilidade de um sistema, em um determinado
periodo de tempo At, desempenhar corretamente suas fun¢des, ou falhar sem
comprometer a integridade de pessoas e do meio ambiente, dado que este sistema

estava seguro no instante inicial”.

ALMEIDA JUNIOR (2003) relaciona a seguranga critica com os conceitos de

confiabilidade, disponibilidade e mantenabilidade. O autor afirma que “quanto maior
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a confiabilidade e a disponibilidade e quanto mais facil for a manuten¢do do sistema
critico, maior a probabilidade de que a Seguranca Critica atinja melhores niveis,
principalmente no que se refere a menores probabilidades de atingir estados

inseguros”.

ALMEIDA JUNIOR (2003) apresenta as seguintes definicdes para os conceitos de
confiabilidade, disponibilidade e mantenabilidade: “A confiabilidade indica a
probabilidade de um sistema permanecer sem falhas por um periodo de tempo,
considerando que, no instante inicial, o mesmo se encontrava funcionando
corretamente. A disponibilidade € a medida da probabilidade de um sistema estar
sem falha em um determinado instante de tempo. Por mantenabilidade entende-se a
habilidade de um sistema ser mantido e, em termos quantitativos, € representada pelo

valor do MTTR (Mean Time To Repair)”.

A importancia da propriedade de dependabilidade, para a cultura de seguranca em
ambientes e organizacgOes virtuais, estd relacionada com a situacdo em que é
necessdrio executar a recuperacdo de falhas nos ambientes e na organizacdo virtual,
tanto as causadas pela operacdo normal da infra-estrutura, como as causadas por
agentes externos, em invasdes, por exemplo. Os ambientes e a organizacdo virtual
adquirem importancia fundamental para as diferentes estruturas e processos que

representam.

Nao foi possivel desenvolver, para a organizacdo virtual estudada, um plano de
contingéncia e recuperacio de desastres, como sugere ALMEIDA JUNIOR (2003).
Foram adotados, entretanto, algumas acOes simplificadas, que permitem a
recuperacdo das situacdes de falha. Nos casos em que houve perda de grandes
quantidades de contetido e relagdes em hipertexto, o processo é considerado como
ndo reparavel. Nos casos em que acontece o travamento de péaginas por indicagdo
reciproca de hipertextos, € possivel editar as padginas com problemas e recuperar a

operacdo do sistema de gestao de conteidos em hipertexto, baseado em Web.

O sistema de gestdo de conteidos em hipertexto implantado para a atividade de
pesquisa sofreu pelo menos uma invasdo em que foram feitas modificacdes nao

autorizadas nas paginas Web. Depois da primeira invasdo, decidiu-se pela divisdao de



47

uma unica instalacdo do programa computacional TWIKI em varias instalacdes, com

diferentes requisitos de acesso e, também, com versoes diferentes do programa.

Uma das instalacdes ficou completamente fechada, tanto para pesquisa como para
atualizacdo externas, e foi utilizada para operacdo interna da organizacdo virtual.
Esta instalacdo permaneceu inalterada, na primeira versao do TWIKI, até a conclusao
da dissertacdo. Entendeu-se que uma migracdo poderia provocar a perda de
conteddos e de relacdes em hipertexto. Além disso, por estar protegida por senhas,

ndo sofreu nenhuma invasao externa.

A migracdo de versdo na aplicagdo aberta ao publico externo provocou a perda de
arquivos carregados no ambiente e tornou indisponiveis relacdes de hipertexto em
funcdo da decisdo de integracao de vérias instalagdes do programa TWIKI em apenas
uma instalacdo. Descobriu-se posteriormente que o programa administra bem varios
ambientes € que permite inclusive a navegacdo entre ambientes através de um

mecanismo de indicacdo de apelidos para cada um dos ambientes.

A possibilidade de prever todas as situacdes em que o sistema de gestdo de
conteidos em hipertexto ficard indisponivel ndo é factivel. Os fatores que
determinam a indisponibilidade do sistema variam desde a falta de recursos para
acesso a Internet até as situagdes em que o registro cruzado de contetdos impede o
acesso a um conjunto de paginas (a situacdo em que a referéncia a determinados
conteddos é demandada simultaneamente pelas préprias paginas referenciadas). As
diferencas de conhecimento dos participantes também podem se caracterizar como

fatores que tornam o sistema indisponivel.

O registro cruzado de contetidos representa um exemplo de competi¢do ou conflito
técnico de recursos. A cooperagdo, a competicdo e o conflito ocorrem com bastante
freqiiéncia a partir das atividades normais dos participantes da organizacdo virtual
(OGBURN; NIMKOFF, 1953; MACK; SNYDER, 1957; ELLIOTT; SCACCH]I,
2003).

5.1.3 Compatibilidade

A compatibilidade estd relacionada com o registro, a producao, o desenvolvimento e

a utilizacdo de estruturas, processos e programas computacionais. A compatibilidade
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também estd relacionada com o acesso e a integragdo de conteudos e programas

disponiveis na Internet.

A compatibilidade em ambientes e organizacdes virtuais relaciona programas,
sistemas, aplicagdes e organizacOes e deve levar em conta a necessidade de
integracdo de programas em sistemas, suas aplicacdes e a sua utilizacdo pelas

organizacoes.

Finalmente, assim como a dependabilidade, a compatibilidade estd associada a

aplicacdao de metodologias de andlise de seguranga.

5.1.4 Credibilidade

A credibilidade estd relacionada com a utilizacdo de agendas, com a producdo de
uma taxonomia e com a elaboracdo de documentacdo. Também estd relacionada com

registros de:

aspectos de seguranca,

estatisticas,

atualizacgoes,

¢ procedimentos e

melhores praticas.

A credibilidade esta relacionada ainda com o foco nos assuntos de interesse da

organizagdo virtual.
5.1.5 Confianca

A confianga estéd relacionada com o registro de informagdes (no minimo um perfil
simplificado ou informagdes de contato) de participantes da organizagdo virtual e de
autorizagdes de acesso (individuos, grupos e ambientes virtuais), mesmo
considerando que os participantes da organizacdo virtual estdo localizados em

multiplos contextos, ambientes, grupos e organizacoes.
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Também estd relacionada com a integracdo e a comunicagdo através de portais e
comunidades virtuais e com a realizacdo de encontros e interacdes presenciais e

virtuais.

Os diversos ambientes existentes sdo segmentados sob o ponto de vista de acesso e
seguranca e, pelo menos uma parte do sistema, estd disponivel para acesso publico,
pela Internet. O sistema funciona como um indice qualificado de assuntos relevantes

para a inovagao, que € o objetivo de existéncia da organizacao virtual.

A proposta de ado¢do da confianca, como um tema de conteido da cultura de
seguranca de ambientes e organizacdes virtuais, € reforcada por STEWART (2001
apud IVANOFF, 2004b). Segundo este autor, a construcdo de confianca nas
situagdes em que prevalece o ambiente de redes deve ser apoiada por fatores
relacionados com: competéncia, comunidade, compromisso, compensacdo e

comunicagao.

5.1.6 Mobilidade

A mobilidade em ambientes e organizacdes virtuais estd relacionada com o trabalho
cooperativo apoiado por computador (CSCW — Computer Supported Cooperative

Work).

O sistema de gestdo de conteddos em hipertexto permite integrar as aplicagdes que
podem ser acessadas pela Internet, facilitando muito a navegagdo entre links grandes
de dificil memorizagdo, e que, em geral, estdo localizados depois de grande nimero

de acessos em sites de interesse.

Essa caracteristica permite o registro de fluxos de trabalho e de informacao tornando
atividades profissionais muito produtivas e permitindo também a criacdo de
memorias de trabalho. Um exemplo de aplicacdo muito interessante, nesta linha, é a

criacdo de um portal pessoal, adaptado as caracteristicas de cada usudrio.
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Tabela 1 — Temas de conteiido propostos para a regulacao de diferentes
estruturas e processos nos ambientes e na organizacao virtual estudada

Esposados

Inferidos

Propriedades e dimensodes da cultura de
seguranca em ambientes e organizacoes virtuais

Adaptabilidade

Adaptabilidade: Personaliza¢do de programas,
estruturas, processos e ambientes, quando aplicavel.
Criacdo de indices de acessos a contelidos
relacionados. Utilizagao de robds.

Dependabilidade

Dependabilidade: Utilizag&do de diferentes versdes de
programas. Andlise de dependéncias técnicas e
sociais. Planejamento sobre as fases de recuperagéo
de desastres.

Compatibilidade

Compatibilidade: Registro, producgéo,
desenvolvimento e utilizacdo de estruturas, processos
e programas computacionais. Acesso e integracao de

conteudos e programas disponiveis na Internet.
Aplicacdo de metodologias de analise de seguranca.

Credibilidade

Credibilidade: Utilizacdo de agendas, taxonomia e
documentacdo. Registros de aspectos de seguranca,
estatisticas, atualizagbes, procedimentos e melhores

praticas. Foco nos assuntos de interesse da
organizagao virtual.

Confianga

Confianca: Registro de participantes e de
autorizacdes de acesso (individuos, grupos e
ambientes virtuais). Integragdo e comunicagao através
de portais e comunidades virtuais. Encontros
presenciais e virtuais.

Mobilidade

Mobilidade: Trabalho colaborativo apoiado por
computador (gestdo de conteddos em hipertexto,
baseada em Web, gestdo de programas e
configuracdes, utilizagdo de portais).
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6 CULTURA DE SEGURANCA E REGULACAO
DE DIFERENTES ESTRUTURAS E PROCESSOS
NOS AMBIENTES E NA ORGANIZACAO
VIRTUAL ESTUDADA

Neste capitulo, serdo apresentados os principais componentes da cultura de
seguranca nos ambientes e na organizacdo virtual estudada nas atividades de
pesquisa.

As préticas e artefatos indicados a seguir foram obtidos a partir da aplicacdo da

metodologia de pesquisa Grounded Theory conforme apresentado anteriormente.

As préticas e artefatos identificados envolvem, entre outros, a comunicacao entre
projetistas, desenvolvedores e usudrios, a coordenag¢do colaborativa de atividades, a

gestdao de dependéncias e o manejo de mudangas e da adaptagdo.

As préticas e artefatos foram principalmente identificados a partir de anélise sobre os

seguintes fatores:

efeitos indesejdveis de dependéncias e rupturas sobre diferentes estruturas e

processos;

e estruturas e processos de desenvolvimento de programas computacionais;
® estruturas e processos organizacionais que incluem os programas;

* mudangas culturais de individuos e grupos; e

* mudancas nas condi¢cdes do ambiente.

A Tabela 2 apresenta os artefatos identificados para a cultura de seguranga nos

ambientes e na organizacao virtual estudada.

A Tabela 3 apresenta as praticas identificadas para a cultura de seguranga nos

ambientes e na organizacdo virtual estudada.
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Tabela 2 — Artefatos da cultura de seguranca nos ambientes e na organizaciao

virtual estudada

Artefatos Eletronicos

Propriedades e dimensodes da cultura de
seguranca em ambientes e organizacoes virtuais

Programas, estruturas, processos e
ambientes personalizados, quando
aplicavel. Indices de acesso a
conteudos relacionados. Robds.

Adaptabilidade: Personaliza¢do de programas,
estruturas, processos e ambientes, quando aplicavel.
Criacao de indices de acessos a contelidos
relacionados. Utilizagao de robds.

Diferentes versdes do programa de
gestéo de conteddos em hipertexto.
Registros de configuragbes de
programas e de rotinas disponiveis.
Mapas conceituais.

Dependabilidade: Utilizag&o de diferentes versdes de
programas. Andlise de dependéncias técnicas e
sociais. Planejamento sobre as fases de recuperagéo
de desastres.

Programas que podem ser
integrados ao sistema de gestéo de
contelddos em hipertexto como
planilhas e mapas dindmicos.
Registros de outros programas.

Compatibilidade: Registro, producgéo,
desenvolvimento e utilizagdo de estruturas, processos
e programas computacionais. Acesso e integracdo de

conteudos e programas disponiveis na Internet.
Aplicacdo de metodologias de analise de seguranca.

Agendas, taxonomia e
documentacdo. Registros de
aspectos de seguranga,
estatisticas, atualizacdes,

procedimentos e melhores praticas.

Credibilidade: Utilizacdo de agendas, taxonomia e
documentacdo. Registros de aspectos de seguranca,
estatisticas, atualizagbes, procedimentos e melhores

praticas. Foco nos assuntos de interesse da
organizagao virtual.

Perfis de seguranc¢a dos
participantes, de grupos e dos
ambientes virtuais. Registros de
portais e comunidades virtuais.

Confianga: Registro de participantes e de
autorizacdes de acesso (individuos, grupos e
ambientes virtuais). Integragdo e comunicagao através
de portais e comunidades virtuais. Encontros
presenciais e virtuais.

Sistema de gestao de conteddos
em hipertexto representando
diversos ambientes com
caracteristicas de seguranca
diferentes e integrando perfis de
participantes, a comunicagao
virtual, as comunidades virtuais e
portais.

Mobilidade: Trabalho colaborativo apoiado por
computador (gestao de conteddos em hipertexto,
baseada em Web, gestdo de programas e
configuracdes, utilizagdo de portais).
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Tabela 3 — Praticas da cultura de seguranca nos ambientes e na organizacao

virtual estudada

Formais Informais / Propriedades e dimensodes da cultura de
Normas seguranca em ambientes e organizacoes virtuais
Utilizagdo de Refinamento de
conteudos, conteudos, Adaptabilidade: Personaliza¢do de programas,
programas, programas, estruturas, processos e ambientes, quando aplicavel.
estruturas, estruturas, Criacao de indices de acessos a contelidos
processos e processos e relacionados. Utilizagéo de robds.
ambientes. ambientes.

Identificacdo de

Dependabilidade: Utilizag&do de diferentes versdes de

hipertexto.

participantes, | Andlise e gestédo
programas, de dependéncias programas. Andlise de dependéncias técnicas e
estruturas, técnicas e sociais. Planejamento sobre as fases de recuperagao
processos e sociais. de desastres.
ambientes.
S:I%'Sggz: Crfgfgsde Compatibilidade: Registro, producao,
¢ desenvolvimento e utilizagdo de estruturas, processos
programas, programas, b . i
e programas computacionais. Acesso e integragéo de
estruturas, estruturas, , . P
Processos e Processos & conteldos e programas disponiveis na Internet.
ambientes. ambientes. Aplicagao de metodologias de andlise de seguranca.
. Credibilidade: Utilizacao de agendas, taxonomia e
~ Registro de = ;
Coordenacgéo contetidos documentacdo. Registros de aspectos de segurancga,
colaborativa de estatisticas’ estatisticas, atualizagbes, procedimentos e melhores
atividades ] praticas. Foco nos assuntos de interesse da
atualizacdes. AR
organizagao virtual.
Confianca: Registro de participantes e de
Encontros Hierarquizagao autorizacoes de acesso (individuos, grupos e
presenciais € | de ambientes de | ambientes virtuais). Integragéo e comunicagao através
virtuais. colaboragéo. de portais e comunidades virtuais. Encontros
presenciais e virtuais.
Ut.|l|zagao do . Mobilidade: Trabalho colaborativo apoiado por
sistema de Desenvolvimento = g :
ostio de da mobilidade computador (gestdo de conteudos em hipertexto,
gest ) baseada em Web, gestdo de programas e
conteddos em virtual.

configuragdes, utilizacao de portais).
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6.1 Artefatos da cultura de seguranca nos ambientes e na

organizacao virtual estudada

Os artefatos da cultura de seguranga em ambientes e organizagdes virtuais incluem
artefatos geralmente utilizados em estruturas e processos de desenvolvimento de
programas computacionais e estruturas e processos organizacionais que incluem os

programas.

Os artefatos representam um dos componentes segundo os quais se pode descrever a

cultura de seguranca em ambientes e organizacdes virtuais.

6.1.1 Artefatos associados a adaptabilidade

6.1.1.1 Portais e comunidades virtuais

Quatro portais personalizados foram criados na area fechada dedicada a assuntos

administrativos da organizacao virtual.
A criagdo dos portais personalizados tem como objetivos:
e facilitar o acesso rapido a contetidos de interesse;
e organizar conjuntos de contetdos relacionados;
® registrar acessos a links e sites externos;
® registrar acessos a portais externos e comunidades virtuais;

e estabelecer indices que facilitem o acesso a conteidos, programas € servigos

relacionados.

Os indices de acesso a conteiidos relacionados devem merecer atencao especial sob
o ponto de vista de seguranca. Ao longo de tempo os indices vdo recebendo
atualizagdes relevantes e tornam-se ferramentas valiosas para o desenvolvimento de
atividades. Por esta razdo, os indices associados a atividades administrativas e

operacionais da organizagao virtual estdo protegidos em dreas com acesso restrito.
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Além de individuos, a organizacdo virtual agrega comunidades virtuais de interesses
comuns. Ao longo das atividades de pesquisa, foram estabelecidos relacionamentos
com trinta e cinco comunidades virtuais (Yahoogroups). Essas comunidades virtuais
estdo preferencialmente relacionadas a assuntos académicos e de pesquisa e
fornecem importantes subsidios para o desenvolvimento de assuntos relacionados

com a organizacao virtual.

O sistema de gestdo de conteidos em hipertexto permite o registro de assuntos
relevantes e a associa¢do desses assuntos com as comunidades virtuais dedicadas ao

estudo e pesquisa desses assuntos.
6.1.1.2 Robos

A utilizacdo de robds em conjunto com o sistema de gestdo de contetidos em

hipertexto permite diminuir o esforco repetitivo e igual de usudrios e colaboradores

(BOTS, 2006).

Os robos facilitam a organizacdo e reorganizacdo de conteddos, a identificacdo de
paginas perdidas (ndo indicadas por outras paginas) e a resolucdo de ambigiiidades

em conteidos com diferentes significados.

Os robos nao foram aplicados nos ambientes e na organizagdo virtual criados para a
atividade de pesquisa. A manutencdo de conteudos € uma atividade trabalhosa e nos

casos em que € repetitiva, poderia se beneficiar muito da aplicacao desses programas.

6.1.2 Artefatos associados a dependabilidade

6.1.2.1 Ambientes virtuais e perfis de ambientes

Diversos ambientes virtuais foram criados para acomodar diferentes intencdes e

interesses.

Nas 4dreas abertas ao publico, os ambientes foram segmentados inicialmente por
intencdes relacionadas a assuntos e a autoridade para atualizagdo de contetdos desses

assuntos.
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Os ambientes abertos ao publico foram estabelecidos na pendltima versdo do

programa de gestao de contetidos em hipertexto.

Um primeiro ambiente recebe o registro de assuntos relacionados com o tema de
inovagdo e pode ser atualizado apenas por usudrios autorizados e participantes da

organizagdo virtual.

Um segundo ambiente foi estabelecido para o registro de quaisquer assuntos
provenientes de individuos, grupos e organizacdes externas e também pode ser

atualizado apenas por usudrios autorizados e participantes da organizacao virtual.

Para assuntos comerciais, envolvendo o relacionamento de fornecedores e

consumidores, um terceiro ambiente independente foi estabelecido.

Além desses trés ambientes, completam os ambientes disponiveis para acesso

publico, no total de sete ambientes:

e um ambiente geral, de apresentacdo da organizacdo virtual e de seus

ambientes. Esse ambiente funciona como indice para os demais;

e um ambiente com um blog onde noticias e comentdarios podem ser

registrados;
e um ambiente dedicado a assuntos humanos e sociais;
e um ambiente de controle do programa de gestdo de contetidos em hipertexto.

Nas dreas fechadas para acesso externo, o acesso sé € permitido para usudrios
envolvidos diretamente com a administracdo da organizacao virtual. Os ambientes
fechados a acesso externo foram estabelecidos e continuam operando na
antepenultima versdo do programa de gestdo de conteidos em hipertexto. Uma
atualizac@o dessa versdo estd prevista apds o encerramento da atividade de pesquisa,

relacionada com essa dissertagao.
Estao contidos nas areas fechadas:

e um ambiente para assuntos operacionais e administrativos da organizacao

virtual;

¢ um ambiente dedicado a assuntos de pesquisa geral;
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e um ambiente de controle do programa de gestao de contetidos em hipertexto.
6.1.2.2 Mapas conceituais

Com o objetivo de facilitar a compreensdo das interligacdes de contetidos, foi

desenvolvida a op¢do de integrar mapas conceituais nas paginas Web.

A Figura 4 apresenta o mapa conceitual produzido dinamicamente na pagina com o

titulo de “Mapas Mentais”.
Segundo GIORNO (1999), mapas conceituais sao:

e uma técnica grafica para anotar e apresentar conceitos e seus relacionamentos
conforme percebidos por pessoas (individualmente ou em grupo), em relagdo

a um determinado tépico, drea de conhecimento, processo, situacao...

® a representacdo de relacdes significativas na forma de proposicoes - dois ou
mais conceitos associados por meio de verbos formando uma unica

semantica.
Os fundamentos de mapas conceituais sao (GIORNO, 1999):

® as pessoas pensam em conceitos - regularidades percebidas em eventos ou
objetos, designadas por um mesmo nome - que podem ser externalizados e

refinados em termos do modo como se pensa sobre eles.

e aexperiéncia humana envolve ndo somente pensar e agir, mas também sentir,
e somente com a consideracdo conjunta destas trés atitudes, as pessoas

conseguem enriquecer o significado de suas experiéncias.
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Figura 4 — Mapa conceitual da pagina Web com o titulo “Mapas Mentais”, no
sistema de gestao de contetiddos em hipertexto

6.1.3 Artefatos associados a compatibilidade

6.1.3.1 Programas computacionais

O programa de gestdo de contetidos € disponibilizado por seus desenvolvedores e as
dependéncias entre rotinas existentes sdo registradas no site onde o programa na
pode ser obtido. O mesmo procedimento pode ser aplicado a outros programas

diferentes.

O sistema de gestdo de conteidos em hipertexto permite a integra¢do, nas paginas
Web, de uma grande variedade de programas. Esses programas nao s6 facilitam a
execugdo de atividades como também viabilizam algumas operacdes simplificadas
sobre dados e varidveis. Sdo exemplos de programas os que permitem a elaboracao

de listas, tabelas, cdlculos, mapas de contetdo etc.
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Diversos outros programas (e servigos), tais como, programas de correio eletronico,
programas de mensagens instantaneas, programas que integram a comunicacdo com
telefones celulares e muitos outros, podem ter seu acesso registrado no sistema de
gestdo de conteudos, facilitando a administracdo dessas multiplas possibilidades.
Nessa mesma linha estd o registro de enderecos de comunidades virtuais e de portais.
Com o apoio do sistema de gestdo de conteidos em hipertexto, é possivel

desenvolver portais personalizados para usos especificos (Adaptabilidade).

Finalmente, novos programas podem ser desenvolvidos e integrados as péaginas do
sistema de gestdo de conteidos em hipertexto. Um exemplo de desenvolvimento € a
elaboracdo de mapas conceituais dindmicos nas paginas do sistema de gestdo de
conteddos em hipertexto. A Figura 5 ilustra um mapa conceitual que representa a

organizacao virtual e seus ambientes.
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Figura 5 — Exemplo de pagina de contetidos, produzida por programa
computacional, com mapa conceitual que representa a organizacao virtual e
seus ambientes
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6.1.4 Artefatos associados a credibilidade

6.1.4.1 Agendas e taxonomia

A elaboracao de agendas de atividades representa um importante componente de

integracao entre participantes de diferentes estruturas e processos.

As agendas sdo utilizadas para o registro de encontros e reunides e podem conter

além de datas e participantes, os conteidos a serem trabalhados.

A facilidade de registrar os conteidos em hipertexto promove conversas entre 0s
participantes sobre ambigiiidades, diferencas de comunicacdo e interpretacdo de

conceitos.

Ao longo do tempo, os conteidos ganham maior refinamento e as paginas se tornam

mais relevantes.

O sistema de gestdo de contetidos possui estatisticas que permitem O
acompanhamento do nimero de acesso as paginas e registra também os participantes

que executaram atualizagdes.

Versoes anteriores de paginas atualizadas ficam disponiveis para consulta e podem

ser utilizadas para recuperacdo de conteidos.

Conteudos perdidos em situagdes de invasdo podem ser recuperados apenas com a

utilizacao de versdes de seguranca.

Inconsisténcias de relacionamento entre conteidos podem acontecer e devem ser

resolvidas manualmente ou com o apoio de robos.

6.1.5 Artefatos associados a confianca

6.1.5.1 Perfis dos participantes

O sistema de gestdo de conteidos em hipertexto permite registrar, com bastante
facilidade, informagdes sobre participantes de atividades em diferentes estruturas e

Processos.
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O registro de perfis de participantes pode ser realizado a partir das funcionalidades
do sistema e também pode ser expandido com contetidos e hipertextos de acordo com

as intencdes de divulgacao.
O sistema apresenta grandes facilidades para a descricdo de grupos e organizagoes.

Nas dreas fechadas ao acesso publico, foram desenvolvidos portais personalizados
para facilitar o desenvolvimento de atividades dos participantes envolvidos com a

administra¢do dos ambientes e da organizagao virtual.
6.1.5.2 Meios de comunicac¢ao

Além da comunicagdo direta em encontros e reunides presenciais e da comunicagao
fixa e celular, a comunicacdo da organizacdo virtual se desenvolve com todos os

meios eletronicos disponiveis.
Os meios eletronicos mais utilizados sdo:
e correio eletronico;
e comunidades virtuais;
® sistema de gestdo de conteido em hipertexto;

e comunidades externas de afinidades (Orkut, LinkedIn, Syxt e outras).

6.1.6 Artefatos associados a mobilidade

6.1.6.1 Sistema de gestao de contetidos em hipertexto

O programa de gestdo de conteidos em hipertexto, baseado em Web, foi utilizado
para representar os diversos ambientes de trabalho e a organizagdo virtual. As duas
diferentes versdes do programa implantadas, por questdes de seguranca e em fungao
dos compromissos relacionados com a sua utilizagdo, se caracterizam como um
sistema que foi utilizado para observar e administrar a regulacdo entre diferentes

estruturas € processos.



62

As duas instalagdes do programa de gestdo de contetidos em hipertexto representam
a organizacdo virtual estudada e permitem a acdo / interagdo dos participantes em

diversos ambientes virtuais.

Um pacote de servigos de hospedagem em servidor compartilhado disponivel via

Web foi contratado para a instalacdo dos programas necessarios.

Além do registro de contetddos, o programa de gestao de contetidos aceita o registro
de enderecos Web, o que permite o livre acesso e a integracdo de programas e
servicos disponiveis publicamente na Internet. Linguagens de programacdao Web e
programas de apoio, como planilhas e mapas dindmicos também podem ser

integrados as paginas de conteido na Web.

O programa instalado, no inicio de 2003, foi uma versdao bastante simples com
poucas funcionalidades (WIKI). Alguns melhoramentos foram implementados com
sucesso. As funcdes de seguranca eram praticamente inexistentes nesta versao

simplificada.

Um programa equivalente com mais funcionalidades foi identificado e instalado
posteriormente (TWIKI). As novas versdes desse programa disponibilizadas por seus
desenvolvedores foram instaladas. Correcdes foram aplicadas eventualmente para

melhorar aspectos de seguranca.

Ambos os programas - WIKI e TWIKI, estdo disponiveis sob licenca de codigo

aberto na Internet.
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6.2 Praticas da cultura de seguranca nos ambientes e na
organizacao virtual estudada

As praticas da cultura de seguranca em ambientes e organizacdes virtuais podem ser

formais e informais (ELLIOTT; SCACCHI, 2003).

6.2.1 Praticas associadas a adaptabilidade

6.2.1.1 Apoio do sistema de gestao de contetidos em

hipertexto para o registro de atividades

A atividade de pesquisa explorou acdes e intera¢des na organizacao virtual e em um
conjunto de ambientes. As atividades da organizagdo virtual ocorrem através de
encontros presenciais e virtuais. O sistema de gestdo de conteidos em hipertexto,

baseado em Web, foi regularmente utilizado para registrar as atividades.
Os principais usos do sistema de gestao de contetidos em hipertexto sao:

e acelaboracdo de agendas de atividades;

o registro de conteudos e referéncias relevantes;

¢ o refinamento de contetdos e programas;

a utilizacdo de programas de apoio em paginas Web;
e acelaboracdo de perfis de participantes.

O servidor Web, onde estd instalada a ferramenta de gestdo de conteidos em
hipertexto, sofreu invasdes, com a alteracdo indevida da pégina inicial de acesso.
Nessas invasdes, as demais paginas de conteido podiam ser acessadas normalmente,
mas como os principais indices de contetidos estavam registrados na primeira pagina,
o trabalho relacionado aos conteddos ficou completamente prejudicado. Mudancgas
foram realizadas para distribuir as paginas com os indices de conteudos em locais de

acesso protegidos por senhas e, em alguns casos, nao disponiveis publicamente.
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As aplicacdes foram restabelecidas a partir de copias de seguranga, armazenadas no
provedor. A informagdo recebida do provedor é de que cOpias de seguranca sao

realizadas diariamente e ficam disponiveis por até sete dias.

Uma pesquisa nas bases de informacdo sobre a ferramenta disponiveis na Internet
revelou a existéncia da fragilidade no programa e também a forma de correcao desta
fragilidade. Uma nova fragilidade foi identificada posteriormente e também foi

corrigida. Uma nova versao do programa integrou as diversas correcoes.

Imagina-se que a invasdo foi propiciada pela prépria divulgacdo da fragilidade nas
bases de informacdo disponiveis. Uma pesquisa utilizando como argumento o nome
do invasor, apontou diversos servidores com o mesmo problema. O registro da
invasao foi feito em lingua portuguesa o que permitiu imaginar que a procedéncia do
invasor era mesmo do Brasil, apesar da ferramenta e de suas bases de informacgao

estarem disponiveis em lingua inglesa.

O conhecimento das bases de informacgdo e das comunidades de desenvolvedores que
trabalham com os programas foi essencial para que a cépia de seguranca fosse
restabelecida em condigdes aceitdveis. O restabelecimento das condicdes iniciais foi
réapido, em algumas horas, e o impacto sobre as pesquisas ao contetido foi bastante
reduzido, considerando a média de 10.000 acessos/més as pdginas abertas ao publico

em geral.

6.2.2 Praticas relacionadas com a dependabilidade

6.2.2.1 Analise e gestao de dependéncias

A gestdo de dependéncias estd relacionada tanto com aspectos técnicos como com

aspectos sociais.
Estdo incluidos na gestdo de dependéncias:

e a selecdo de programas a serem utilizados para a operacdo e a administracao

da organizagao virtual;
e 0s ambientes virtuais a serem disponibilizados;

e adefinicdo sobre restricdes de acesso;
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e aselecdo de procedimentos de seguranca;
e adefinicdo de procedimentos de atualizacdo;

e a selecdo e a obtencdo de aprovagdo para o relacionamento da organizacao

virtual com individuos, grupos e organizacgdes tradicionais;

® aselecdo e a autorizagdo de participantes da organizagdo virtual.
6.2.2.2 Registro de participantes da organizacao virtual

O registro de informagdes sobre os participantes estd relacionado com o

desenvolvimento de atividades pela organizacao virtual.

Os participantes desenvolvem suas atividades normais em suas organizagdes de

origem e participam de atividades relacionadas com a organizacgao virtual.

Sao registradas no sistema de gestdo de contetidos apenas as atividades relacionadas
com a organizagdo virtual. Eventualmente sdo disponibilizadas informacdes e links

para curriculos dos participantes.

O registro de informagdes especificas dos participantes e de sua participacdo em
atividades é geralmente realizado nos ambientes de administracdo da organizacio

virtual, fechados ao acesso publico.

6.2.3 Praticas associadas a compatibilidade

6.2.3.1 Aplicacao de metodologias de analise de seguranca

Durante o periodo em que foram conduzidas as atividades de pesquisa, foram
utilizadas, simultaneamente, varias versdoes do programa de gestdo de conteidos em
hipertexto. No periodo de encerramento das atividades de pesquisa, foi feita a op¢cao
pela ndo implantagdo da versdao mais atual do programa, assim que a mesma foi
disponibilizada. Considerando que as versdes instaladas estavam estabilizadas e que
ndo apresentavam problemas de seguranca, optou-se por planejar a migracdo de

versao para o periodo posterior ao encerramento das atividades de pesquisa.
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Para a decisdo de atualizacdo de versdes, foram levadas em consideracdo as
dependéncias entre programas e o impacto em indicadores de acessos publicos, que

uma interrupg¢ao temporaria do sistema principal ocasionaria.

6.2.4 Praticas associadas a credibilidade

6.2.4.1 Coordenacao colaborativa de atividades

A coordenacdo colaborativa de atividades estd relacionada com a utilizacdo de

agendas de atividades, de taxonomia e de documentacao.

Para a organizagdo virtual estudada, a coordenacdo colaborativa de atividades
envolve projetistas, desenvolvedores e usudrios e estd relacionada com estruturas e
processos de desenvolvimento de programas computacionais € com estruturas e
processos organizacionais que incluem os programas. Inclui atividades de andlise, de

gestdo de dependéncias técnicas e sociais, de coordenacdo e de tomada de decisdes.

Esta relacionada com a aplicagdo da metodologia de andlise de seguranca, com a
arquitetura da organizacdo virtual, e com os individuos, grupos e organizacdes

tradicionais que participam e contribuem com as atividades.
6.2.4.2 Registros de contetidos, estatisticas e atualizacoes.

Poucos participantes estdo autorizados a atualizar o sistema de gestdo de conteddos
em hipertexto. A autorizacdo para atualizacdo foi dada preferencialmente a
pesquisadores envolvidos com o tema de inovagcdo e com o objetivo de pesquisa
dessa dissertacdo. Os pesquisadores se reinem com regularidade minima mensal para

o debate de agdes e resultados de pesquisa.
A atualizag@o nas dreas abertas é feita por cinco pesquisadores.

A atualizacdo na drea fechada dedicada a pesquisa geral pode ser realizada por dez
pesquisadores. Essa drea, entretanto, € utilizada apenas para exemplificar o

funcionamento do sistema e ndo recebe ainda um grande nimero de atualizacdes.

A atualizacdo na éarea fechada dedicada a assuntos administrativos e operacionais da

organizacao virtual € realizada por trés pesquisadores. Essa drea também € acessada,
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para consultas, por mais dois participantes que desempenham funcdes

administrativas e operacionais da organizacao virtual.

O sistema de gestdo de conteidos em hipertexto fornece estatisticas de acesso e de

atualizacdo das paginas Web.

6.2.5 Praticas associadas a confianca

6.2.5.1 Comunicacao entre os participantes

A comunicacdo entre desenvolvedores e usudrios € realizada através de reunides e

encontros presenciais e através de meios eletronicos.

O sistema de gestao de contetddos colabora para que a comunicacao fique registrada e

0s principais assuntos sejam progressivamente categorizados.
6.2.5.2 Hierarquizacao de ambientes de colaboracao

O sistema de gestdao de contetidos em hipertexto inclui duas instalagdes completas do
programa de apoio, em versdes diferentes. Uma das instalagdes foi utilizada para
assuntos internos e nao estd disponivel para acesso publico. A outra instalacdo esta
disponivel para visualizacdo na Internet. A atualizacdo da instalacdo aberta €&

permitida apenas a usudrios registrados, com a utiliza¢do de senhas de acesso.

A instalacdo disponivel para acesso publico conta com sete ambientes, segmentados

de acordo com grandes areas de conteudo e interesse.

A instalac@o de uso interno conta com apenas trés ambientes, sendo um operacional,

um de pesquisa e um de controle do programa de gestio de contetidos em hipertexto.

6.2.6 Praticas associadas a mobilidade

6.2.6.1 Registro de programas e de estruturas e processos

A operagdo da organizacdo virtual e dos multiplos ambientes virtuais depende de um

conjunto significativo de programas e servigos.
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O registro e o controle de atividades e artefatos necessarios sdo realizados com o

apoio do sistema de gestao de conteidos em hipertexto.

Informagdes e relacionamentos sobre estruturas e processos de desenvolvimento dos
programas e estruturas € processos organizacionais que incluem os programas

também sao registrados.
Sao exemplos de estruturas e processos de desenvolvimento:
e Jlaboratdrios de pesquisa;
® universidades;
e fabricas de software;
e comunidades virtuais;

e organizagdes de desenvolvimento em geral;

grupos de desenvolvimento.

Sao exemplos de estruturas e processos organizacionais que incluem os programas:
¢ individuos e grupos;
e organizacdes em geral;

® organizacOes de desenvolvimento.
6.2.6.2 Registro de senhas e de procedimentos de acesso

Como a organizacdo virtual se relaciona a um grande numero de organizacdes e

ambientes tradicionais, o registro de senhas e procedimentos de acesso € necessario.

Os participantes sdo responsdveis pelas informagdes relacionadas a senhas e

procedimentos de acesso em ambientes e organizagdes tradicionais.

Senhas de acesso aos ambientes da organizacdo virtual podem ser registrados no

ambiente fechado dedicado a administracdo e a operacdo da organizacao virtual.
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6.3 Aspectos principais da cultura de seguranca e da
regulacao de diferentes estruturas e processos nos

ambientes e na organizacao virtual estudada

A Tabela 4 apresenta um resumo dos temas de conteido propostos, priticas e

artefatos identificados para os ambientes e para a organizacdo virtual estudada.

Os temas de conteudo, praticas e artefatos facilitam a interpretacio sobre a cultura de

seguranca das diferentes estruturas e processos envolvidos e sobre a sua regulagdo.

A 1identificacdo de pontos vulnerdveis € facilitada, assim como o planejamento de

acoes e interagdes que possam desenvolver a cultura de seguranca.
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Tabela 4 — Cultura de seguranca nos ambientes e na organizacao virtual

estudada
Temas de Conteudo Praticas Artefatos
Esposados Inferidos Formais Informais / Normas Artefatos
Eletronicos
Programas,
Utilizagao de Refinamento de estru;u;eﬁéizrncigissos
conteudos, conteudos, )
Adaptabilidade programas, programas, q%iﬁggi;;%?f;l
eeyas processos | il rocessos | ces do aesso
) ’ contetidos
relacionados. Robds.
Diferentes versoes
do programa de
Identificacao de gestdo de contelidos
participantes, Andlise e gestéo de em hipertexto.
Dependabilidade programas, dependéncias Registros de
estruturas, processos | técnicas e sociais. configuragdes de
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7 LIMITES DE SEGURANCA NA RELACAO
ENTRE PESSOAS E PROGRAMAS
COMPUTACIONAIS

Esta dissertacdo explora temas de conteudo, préticas e artefatos como componentes
da cultura de seguranca em ambientes e organizacdes virtuais com o objetivo de

desenvolver a seguranga de programas computacionais.

Os estudos foram conduzidos em uma organizagdo virtual de pequeno porte existente

e em um conjunto de ambientes virtuais.

Um conjunto de temas de conteido foi proposto e foram identificados préticas e
artefatos que caracterizam a cultura de seguranca dos ambientes e da organizacio

virtual estudada.

A exploracdo de ambientes e organizagdes virtuais em outras situacdes diferentes da
considerada nesta atividade de pesquisa pode ser realizada, e pode levar a proposi¢cao
de temas de conteido e a identificacio de praticas e artefatos eventualmente

diferentes.

Além disso, as condi¢des que afetam a seguranca de programas também sofrem
modificagdes e a mudanca de condicdes perigosas deve ser levada em consideragao,

possivelmente alterando temas de contetdo, praticas e artefatos.

A reflexdo sobre limites de seguranca na relacdo entre pessoas e programas deve
levar em consideracdo, a mudancga de condi¢Oes perigosas € a emergéncia de novos

conceitos.

Esse capitulo aborda oportunidades para futuras pesquisas.
7.1 A mudanca de condicoes perigosas

Diversos aspectos foram identificados nesta dissertacdo e permitem afirmar que as
condi¢des perigosas para a seguranca de programas computacionais continuarao em

continua mutagao.
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Além dos casos e conceitos jd apresentados nessa dissertacdo e dos conceitos de
mobilidade virtual e de inteligéncia do ambiente, que serdo indicados nos itens a
seguir, avancos de outras caracteristicas também devem ser adequadamente

avaliados.

Espera-se um aumento da utilizacdo de robds e a criagdo de novos tipos de ameagcas,

como virus, por exemplo.

Novas aplicagdes, estruturas e processos envolvendo os programas sdo criados e

disponibilizados continuamente e também devem ter seus impactos avaliados.
Os programas estdo sendo utilizados, por exemplo, para a leitura de artigos técnicos.

GUERNSEY (2003) informa sobre a disponibilidade de programas que apresentam a
capacidade para esquadrinhar vertiginosamente 250 mil paginas por hora. Compara
este produto com outro que tem capacidade menor, de 15 mil paginas por hora, e,

com o ritmo humano, de 60 péginas por hora.

O texto informa que os programas de garimpagem de textos apresentam resultados
superiores aos programas buscadores, classificando as informagdes, estabelecendo
ligacdes entre documentos que, por outros critérios, seriam considerados sem
conexdo entre si e fornecendo mapas visuais (alguns com aparéncia de galhos de
arvore ou raios de rodas) para conduzir os usudrios por novos caminhos cuja

existéncia eles podem nao ter percebido.

O conceito de organizacdo virtual também estd se difundindo e novas alternativas

podem surgir a partir desse avango.

NOLL (2002) apresenta os principais fundamentos para a sua proposta de

concretizacdo de processos em organizagoes virtuais:

® a necessidade de modelagem de processos diferenciada com relacdo a

abordagem de organizacdes tradicionais;
¢ anecessidade de cooperagdo para a realizacao de objetivos comuns;

® a sincronizagdo de processos através do compartilhamento de produtos do

trabalho;

e o compartilhamento de recursos;



73

e adecomposi¢do do processo de desenvolvimento de software em fragmentos;

e a concretizacdo de fluxos de trabalho;

a independéncia entre instancias de concretizagao;

a utilizacdo de repositorios distribuidos e compartilhados.
7.2 Mobilidade virtual em diferentes estruturas e processos

O conceito de mobilidade admite diferentes pontos de vista. A mobilidade esta
relacionada com equipamentos, pessoas e com O0s proprios programas
computacionais. O conceito de mobilidade pode estar relacionado também com

sistemas, aplicacdes, atividades ou processos.

O conceito de mobilidade pode ser interpretado, ainda, em mais uma possibilidade

que € a mobilidade virtual.

Virias defini¢cdes foram encontradas para o conceito de mobilidade virtual. A
interpretacdo que desperta a maior atencdo € aquela que considera ‘“‘canais”
disponiveis no ambiente virtual, através dos quais é possivel navegar segundo

objetivos pré-estabelecidos (MARKS, 2005).

O caso mais interessante ¢ de um virus de computador que navega por esses
“canais”, utilizando listas de senhas, e que descobre vulnerabilidades em redes e se
comunica de volta com o seu criador, através de possibilidades oferecidas por salas

de bate-papo (chat rooms).

O conceito de canais virtuais ja € utilizado em muitas outras situagdes, como por
exemplo, as redes privadas virtuais (VPN - Virtual Private Networks), e, no caso do

virus citado, os IRC (Internet Relay Channels), que suportam as salas de bate-papo.
7.2.1 Mobilidade na relacao do homem com o trabalho

A mobilidade estd associada a relacdo do homem com o trabalho.

Mudangas na realidade do trabalho envolvendo a mobilidade afetam as relacdes
sociais entre as pessoas e organizacdes envolvidas. No seu processo evolutivo, os

programas computacionais sofrem grande influéncia, mas também influenciam, os
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processos de adaptacdao de pessoas, organizacdes e equipamentos. O ambiente no

qual as atividades profissionais se desenvolvem fica sujeito a grandes variagdes.

O emprego tradicional se enfraquece e cede espaco para relacdes menos dependentes
das organizagdes e mais apoiadas no proprio individuo e em seus conhecimentos. As
relagdes atuais de trabalho envolvem novas alternativas de mobilidade. O vinculo
passa a ser de curto prazo, e se fundamenta em contratos diversificados, trabalho

autdbnomo, tele-trabalho e rupturas nas carreiras (MALVEZZI, 2003).

O resultado da adaptacdo de atividades profissionais e de programas computacionais
¢ a ampliacdo e a diversificagcdo de espacos e de alternativas de atuacdo, e o
surgimento de novas categorias de atividades profissionais, de programas

computacionais e de relacdes entre atividades e programas.

Segundo MALVEZZI (2000), a mobilidade aparece como conceito, na psicologia
organizacional e na relacio do homem com o trabalho, a partir da administragdo
cientifica. Na era da globaliza¢@o, nos anos 1990, o crescimento da mobilidade faz
com que a carreira envolva tarefas e missdes mais complexas, deixando de significar
principalmente a ascensdo na escala hierdrquica. Na década de 90, as fronteiras ficam
mais porosas fazendo com que o espago organizacional seja considerado mais pelos
processos que pelas estruturas. A explosdo de sistemas de informagdo e de redes
eletronicas e sociais distancia o trabalhador de estruturas, hierarquias e manuais.
Dentre os novos conceitos estdo: a empresa virtual, o trabalho a distancia, a
homogeneizagdo das tarefas de profissOes distintas no teclado do computador e a

diminuicdo significativa do trabalho manual.

MALVEZZI (2000) aponta como aspecto central da globaliza¢do, a compressao do
espaco e do tempo pela utilizacdo da tecnologia da tele-informacao. A globalizacao
também se caracteriza pelo aspecto econdmico, a partir da facilidade para a insercao
de capital financeiro, de capital intelectual e tecnologia aos negdcios. A rdpida
circulacdo de objetos e sujeitos poderia ser considerado o aspecto antropoldgico da
globalizag¢do, tornando o capital simbdlico um dos fatores mais relevantes na
formacdo do valor e do significado das pessoas e objetos. A abertura para as pessoas
viverem distintas e variadas identidades poderia ser considerada o aspecto

psicoldgico da globalizacao.
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Para as geracdes mais novas, a mobilidade ndo gera tanto estresse. Sua capacidade de
adaptagao as mudangas € maior que a de grande parte dos individuos, principalmente

aqueles que ja estdo na metade da carreira profissional.

MALVEZZI (2000) afirma que: “ [...] o ambiente de trabalho nao estd mais limitado
a varidveis fisicas ao redor da estacdo de trabalho, ou da estrutura da empresa, mas
transcende os muros das empresas e da dimensdo do espago de trabalho entendido
como emprego. Dentro da empresa sem fronteiras, da carreira sem fronteiras e do
emprego “just in time” o trabalhador torna-se igualmente, um individuo globalizado.
[...] o trabalho estd se tornando uma realidade mais flexivel, mais dependente do

conhecimento € menos estruturado pela empresa que pelo mercado”.

Um interessante exemplo de mobilidade, na relacio do homem com o trabalho, é
apresentado por TEIXEIRA (2005), com o caso do Centro de Satude Escola do bairro

do Butanta, na cidade de Sao Paulo.

A informacdo, sobre as atividades do Centro de Saude Escola Samuel Barnsley
Pessoa (CSE do Butantd), foi apontada em apresentacdo do LInC - Laboratério de
Inteligéncia Coletiva para o GetGC - Grupo de Estudos de Tecnologia em Gestao de
Conhecimento, da PUC SP. A pégina do LInC apresenta o projeto de Centro de
Saide com o titulo: Comunidade Virtual do Projeto Acolhimento e Rede de
Conversacdes: o desempenho dos servicos de saide da perspectiva da Inteligéncia
Coletiva. A comunidade conta com a participacdo de Orgdos governamentais

brasileiros e de instituicdes de ensino e pesquisa brasileiras e estrangeiras.
A pégina inicial da comunidade informa como principais objetivos:

“Trata-se do espago de comunicacdo, compartilhamento, trabalho colaborativo,
documentacdo e divulgacdo do Projeto Acolhimento e Redes de Conversacdes: o
desempenho dos servicos de saude da perspectiva da Inteligéncia Coletiva (relagdao
entre capital social, cultural e tecnolégico). Mais amplamente oferece-se como um
espaco de compartilhamento, geracdo de informacdes e troca de experi€ncias em
Saude e Inteligéncia Coletiva. As principais dreas de interesse sdo: o campo da Saude
Coletiva, com destaque para as priticas em servicos (em especial, as priticas em
atencdo bdsica a sadide) e para os processos de geracdo, gestdao e uso de informacgdes

em saude; o vasto e emergente campo da Inteligéncia Coletiva”.



As Figuras 6 e 7 ilustram a organizacdo virtual do Centro de Saide e os tipos de
conversas conduzidas nas diversas instancias.
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Figura 6 — Diagrama do espaco de conversacao do Setor de Atencao a Saiide do
Adulto do Centro de Satide Escola Samuel Barnsley Pessoa, em 2001
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Conversas individuais
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Satde reprodutiva e sexual:
enfase nos meios de comtracepcao
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(inclui uma visita 4 maternidade)

a. e, de adolescentes

Adolescéncia e sadde

Adolescéncia e sexualidade

Figura 7 - Descri¢cio sumaria dos contetidos das conversas mapeadas

7.2.2 Mobilidade na relacao do homem com a tecnologia

A mobilidade estd associada a relacdo do homem com a tecnologia. Neste caso a

mobilidade pode ser micro-mobilidade, mobilidade local e mobilidade remota.

Foram identificadas também modalidades de mobilidade no trabalho.

Segundo LINDGREN e WIBERG (2000), a mobilidade remota € caracterizada

quando usudrios remotos interagem entre si usando tecnologia. Além da mobilidade

remota, 0s autores apresentam os conceitos de micro mobilidade e mobilidade local.

Na micro-mobilidade, um artefato pode ser movimentado ou manipulado para varios

objetivos em torno de um dominio circunscrito. Na mobilidade local, o movimento

pode ser entre salas, andares e prédios de uma mesma area.
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Os autores discutem em seu texto formas de trabalho colaborativo apoiado por
computador e seu impacto para quem desenvolve as atividades. Para engenheiros que
desenvolvem suas atividades em campo, por exemplo, a mobilidade desempenha

funcdo central.

Citando KRISTOFFERSEN (1998), os autores apresentam ainda trés modalidades de

mobilidade no trabalho: visitando, viajando e vagando. Visitando significa trabalhar

(¢

em diferentes locais de forma coerente, mas por periodo limitado. Viajando

(¢

trabalhar enquanto trafega em um veiculo, como um avido ou trem. Vagando

trabalhar enquanto se move localmente (IVANOFF, 2004a).

A mobilidade no trabalho, na sociedade atual, requer a gestdo de responsabilidades,
conflitos e habilidades. Dentre as tarefas envolvidas estdo novas maneiras de
coordenar atividades de trabalho e respectivas responsabilidades, divisao de trabalho
entre o pessoal fixo e os que se movimentam, novas préticas de trabalho para ambos
os tipos de trabalhadores e finalmente novas maneiras de organizar os trabalhadores

dispersos dentro dos times de colaboracdao (IVANOFF, 2004a).

7.2.3 Mobilidade virtual de pessoas e programas

computacionais

A terceira interpretacdo do conceito de mobilidade estd associada a relacdo do
homem com os programas computacionais. Neste caso a mobilidade pode ser
mobilidade virtual tanto para as pessoas como para 0S programas computacionais.
Um primeiro exemplo vem da critica produzida por MCKAY et al. (2005) sobre os
jovens e suas possibilidades de comunicacdo através da Internet. Dentre as muitas
possibilidades estdo as salas de bate-papo ou chat rooms, o correio eletronico, as
mensagens instantaneas, a publicacdo na Web, os sites, os blogs, os jogos online, a
integracdo com os telefones celulares e as suas possibilidades de mensagens de texto

e multimidia.

Essa nova possibilidade reforca a interacdo, através do meio virtual, fazendo com
que muitas atividades que antes exigiam deslocamentos passem a ser realizadas, de

maneira progressivamente mais integrada, com o apoio de programas
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computacionais. Tanto a comunicag¢do como as conversas deverao ser profundamente

influenciadas por essas novas possibilidades.

Um segundo exemplo de modelo de organizacdo virtual é apresentado pela cidade de
Halton, no Reino Unido. Trata-se de estrutura na qual as autoridades locais e outros
provedores de servigos publicos podem desenvolver suas proprias agendas de

governo eletronico.

A Figura 8 apresenta o modelo proposto por Halton.
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Figura 8 — Modelo de organizacao virtual apresentado pela cidade de Halton, no
Reino Unido

7.3 Apoiando a perspectiva de inteligéncia do ambiente

O conceito de inteligéncia do ambiente estd relacionado com um conjunto de
cendrios, elaborado pela Comunidade Européia, sobre uma visdo de sociedade de
informacdo que ird transformar a maneira como as pessoas vivem, aprendem,
trabalham e se divertem. A Comunidade Européia entende que a visdo de sociedade
de informacdo proposta nio se realizard a menos que governos, empresas e cidadaos

depositar grande confianca em uma inteligéncia do ambiente correta, continua e
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segura, tanto sob o ponto de vista critico como sob o ponto de vista de sistema de
informacdo. A pesquisa sobre dependabilidade € essencial para a comunidade
européia para apoiar a perspectiva de inteligéncia do ambiente. As dire¢des futuras
podem ser exploradas em termos de quatro aspectos principais da inteligéncia do
ambiente: abertura, mobilidade, adaptabilidade e manuseabilidade (workability). A
informacdo sobre o conceito de inteligéncia do ambiente foi obtida no site do
CORDIS (2006). CORDIS (2006) ¢ um espago de informagao dedicado a atividades
de inovagdo e pesquisa e desenvolvimento da Europa. Seus principais objetivos sdo:
facilitar a participacdo em atividades de pesquisa e inovacao européias; melhorar a
exploracdo de resultados de pesquisa em setores cruciais para a competitividade da
Europa; promover a difusdo de conhecimento incentivando o desempenho de

inovagao das empresas e a aceitagao de novas tecnologias pela sociedade.
7.4 Consideracoes finais

O esforco principal dessa dissertagdo foi explorar acdes e interacdes e identificar
alternativas que permitissem minimizar os efeitos indesejaveis de dependéncias e
rupturas em estruturas e processos de desenvolvimento de programas computacionais

€ em estruturas e processos organizacionais que incluem os programas.

Para a realizacdo da atividade de pesquisa, foi selecionada a metodologia Grounded
Theory, considerando que a aproximagdo do assunto a ser investigado, deveria ser
realizada “sem uma teoria a ser testada, mas, pelo contrario, com o desejo de
entender uma determinada situacdo e como e porque seus participantes agem de
determinada maneira, como e porque determinado fendmeno ou situagdo se desdobra

deste ou daquele modo” (LEVACOV, 2004).

O objetivo da atividade de pesquisa se estabeleceu como o desenvolvimento da
seguranca de programas computacionais através da exploracdo e caracterizacdo da

cultura de seguranca em ambientes e organizacoes virtuais.

Com o apoio de novos conceitos, dependéncias e rupturas em diferentes estruturas e

processos puderam ser avaliadas em conjunto.

Diferentes alternativas de fundamentos conceituais foram identificados para

categorizar os conceitos de ambiente e organizacdo virtual, como sistema de
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conhecimento (TSOUKAS, 1996), como coordenacdo da acdo cooperativa (MAGG]I,
2006), como cultura de seguranca (ELLIOTT; SCACCHI, 2003) e como cultura de
seguranca computacional (ALMEIDA JUNIOR, 2003).

A partir da andlise integrada de diferentes estruturas e processos, descontinuidades
entre diferentes niveis de contextos de comunicacdo, informacdo ou aprendizagem,
foram caracterizadas como situacdes ambiguas, em que mensagens sdo transmitidas
simultaneamente em diferentes niveis de contexto, ou em que uma resposta ¢

demandada em um nivel de contexto superior e negada em um nivel inferior.

Efeitos indesejaveis de dependéncias e rupturas foram apresentados e associados a
aspectos que posteriormente foram utilizados para promover a cultura de seguranca

dos ambientes e da organizagdo virtual estudada.

Os temas de conteddo para a cultura de seguranca dos ambientes e da organizacao
virtual foram entdo propostos: adaptabilidade, compatibilidade, dependabilidade,

credibilidade, confianca e mobilidade.

A partir da andlise de informacgdes e experiéncias, artefatos e praticas que compdem
a cultura de seguranca dos ambientes e da organizacdo virtual estudados foram

identificados.

As principais praticas e artefatos identificados, para os ambientes e para a
organizacdo virtual estudados, foram, a comunica¢do entre desenvolvedores e
usudrios, a coordenacdo colaborativa de atividades, a gestdo de dependéncias e o

manejo de mudancas e da adaptacdo.

Para o desenvolvimento das atividades de pesquisa, foi utilizado um programa

especifico para a gestdo de conteidos em hipertexto, baseado em Web.

Aspectos de seguranca desse programa e de outros programas e servigos foram
explorados e documentados com a utiliza¢do do conceito de cultura de seguranga em

ambientes e organizagdes virtuais.

A necessidade de continua verificacdo de efeitos indesejaveis de dependéncias e
rupturas em diferentes estruturas e processos foi reforcada, considerando a

possibilidade de mudancga de condi¢des perigosas relacionadas com os programas.
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A dissertacdo buscou, também, abrir o espaco para o debate sobre limites de
seguranga na relagcdo entre pessoas e programas computacionais, apontando como
possibilidades futuras de pesquisa: a mobilidade virtual em diferentes estruturas e

processos, € a perspectiva de inteligéncia do ambiente.

A pesquisa sobre a seguranca de programas computacionais apresenta desafios

multidisciplinares e de grande amplitude.

Conhecimentos de engenharia elétrica, de engenharia de computagao, de engenharia
de produgdo, de administracdo de empresas e de psicologia foram necessarios para a

uma primeira compreensdo desses desafios.

O aprofundamento e a qualidade de conclusdes sobre os desafios da seguranca de

programas computacionais certamente merecerao pesquisas mais aprofundadas.
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