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RESUMO

Luis Q. Cartagena. Sensor de temperatura na tecnologia CMOS para protecao de
ClIs: arquitetura e aplicagoes. 2020. 72 p. Dissertacao (Mestrado) - Escola Politécnica
da Universidade de Sao Paulo, Sao Paulo, 2020.

Neste trabalho de pesquisa é apresentado os resultados do projeto de um sensor de
temperatura de baixa poténcia para a protecao de cartoes inteligentes de ataques a sua
seguranga nos extremos da faixa de temperatura operacional. Os ataques geralmente
utilizam técnicas de geragao de falhas que normalmente aparecem em condi¢oes ambientais
anormais tal como o estado de elevada temperatura, provocando assim o mau funcionamento
do processador no cartao inteligente, permitindo o acesso adicional a informagao. O
objetivo deste projeto foi o desenvolvimento de um sistema de protecao do chip de cartoes
inteligentes desta arte de adulteragdo de seguranca para a faixa de temperatura de —20°C
a 120 °C para tal fim foi projetado um sistema sensor de temperatura de area pequena
e de baixo consumo de energia. O sensor foi projetado em Cadence usando o conceito
System-on-a-Chip (SoC) na tecnologia padrao CMOS de 0,18 pm (TSMC) e opera com
uma tensao de alimentacao de 1,2V. O Sensor de temperatura é baseado em um circuito
com dois transistores CMOS (Complementary Metal Ozide Semicondutor) e um transistor
bipolar PNP para produzir uma tensao CTAT (Complementary To Absolute Temperature
voltage). O resultado obtido da simulagao do sensor de protegao de temperatura nos limites
de uma faixa de temperatura de —40°C a 140°C e Vyy = 1,2V+10%, mostraram um
excelente desempenho para o sensor; com uma taxa de rejeicao da fonte de alimentacao
PSRR (Power supply rejection ratio) de —62dB no pior dos casos e com histerese de 5mV.
Este novo design de circuito pode efetivamente funcionar como um excelente protetor

contra adulteracao de seguranca em cartoes inteligentes.

Palavras-Chave: CMOS. Sensor de temperatura. Ataques de mal funcionamento. Cartoes

inteligentes. Circuito integrado.



ABSTRACT

Luis Q. Cartagena CMOS technology temperature protection sensor for ICs:
architecture and applications. 2020. 72 p. Dissertagao (Mestrado) - Escola Politécnica
da Universidade de Sao Paulo, Sao Paulo, 2020.

In this research work, it is presented the results of the design of a low-power temperature
sensor for the protection of smart cards from attacks to its security at the extremes of
the operating temperature range. The attacks usually use failure generation techniques
that normally appear in abnormal environmental conditions such as the high temperature
state, thus causing the processor to malfunction in the smart card, allowing additional
access to information. The objective of this work was to development of a smart card chip
protection system of this security tampering art for the temperature range from —20°C
to 120 °C, for this purpose, was designed a temperature sensor system of small area and
low power consumption. The sensor was designed in Cadence using the System-on-a-Chip
(SoC) concept employing standard CMOS technology of 0,18 pm (TSMC) and operates on
a supply voltage of 1,2V. The temperature sensor is based on a circuit with two CMOS
transistors (Complementary Metal Ozide Semiconductor) and a PNP bipolar transistor
for producing a CTAT voltage (Complementary To Absolute Temperature voltage). The
result obtained from the simulation of the temperature protection sensor at the limits
of a —40°C to 140°C temperature range and Vyy = 1,2V £10%, showed an excellent
performance for the sensor; with a Power Supply Rejection Rate (PSRR) of —62dB in
the worst case and with hysteresis of 5 mV. This new circuit textit design can effectively

work as an excellent protector against security tampering on smart cards.

Key-words: CMOS. Temperature sensor. Malfunction attacks. Smart cards. Integrated

circuit.
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1 INTRODUCAO

Na atualidade um dos Circuitos Integrados (ClIs) mais utilizados sdo os cartoes inteligentes
(Smart Card). Estes sistemas sao empregados em um grande ntimero de aplicagbes em
telecomunicagoes moéveis como GSM (Global System for Mobile Communications), em
servigos bancarios, dentre outros. Seu uso vem crescendo cada vez mais, mas na parte de
protecao de dados nem todos os Cls sao ainda sdao bem-sucedidos (WITTEMAN, 2002).
Estes podem ser atacados de trés maneiras diferentes: ataques logicos, ataques fisicos e
ataques de canais laterais. Dentre os ataques de canais laterais, um dos mais comuns é
a variacao de temperatura nos extremos da faixa de operacao, pois Cls sao vulneraveis
a condigoes ambientais anormais. Estas causam mau funcionamento do processador,
permitindo um acesso adicional a informagoes pessoais almacenadas no cartao (BAR-EL
et al., 2006). Dentre os ataques fisicos, um dos mais comuns é de microprobing, ¢ um
ataque invasivo que exigem a destruicao do pacote de CI, assim tendo um acesso direto
no layout do CI (SHI et al., 2016), para fazer engenharia reversa e entender a estrutura
interna do CI sob investigacao e o estabelecimento de conexoes elétricas com os fios de
sinal do circuito ou para realizar medig¢oes intensivas. Portanto, é necessario desenvolver

algum tipo de protecao térmica e resistiva a adulteracao.

A maneira mais comum de defesa contra esse tipo de ataques é o uso de sensor de
temperatura e uma malha resistiva a adulteracao sendo estos posicionados de maneira
estratégica no CI a fim de garantirem uma maior seguridade. Os sensores térmicos mais
conhecidos sao quatro; sensor termopar, detector resistivo de temperatura (RTD) de
platina, termistor e sensor BJT. Mas na tecnologia CMOS, o circuito usa um diodo de
juncao PN ou um transistor bipolar PNP conectado na configuracao de diodo. A saida
do circuito sensor na tecnologia CMOS pode ser uma tensao ou uma corrente, segundo a
configuragao do tipo Complementary To Absolute Temperature (CTAT) ou Proporcional
To Absolute Temperature (PTAT). Para o circuito de protegdo de ataques de adulteragao é
implementado na camada superior do CI através de uma malha de resisténcias, como uma

chave baseada na taxa de variacao do nivel de tensao na resisténcia.

A protecao de temperatura e resistivo a adulteragao é um recurso de interface que
avisa ao bloco sequenciador sobre eventos de falha. Se a temperatura for mais baixa que o
extremo inferior ou mais alta que o extremo superior da faixa de temperatura de operacao
(—20°C a 120°C) e a resisténcia for maior a 150 K€, uma sequéncia de desativagio é
iniciada e comeca a proteger o cartao. A tensdao no terminal ON fica alta, para informar o

microcontrolador sobre a existéncia de falha de temperatura ou resisténcia.
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1.1 Motivacao

Os sensores de temperatura desempenham um papel importante na industria e na area de
pesquisa, como no controle de temperaturas de processo, reagoes quimicas e também para
uso na agricultura. Outras aplicagoes importantes dos sensores de temperatura incluem a
medicao da temperatura do tecido corporal. Por esse motivo, os sensores de temperatura

sao importantes na integracao em dispositivos portateis para muitas aplicagoes.

Um dos desafios encontrados no projeto de cartoes inteligentes (smart cards) é a
implementacgao de técnicas de protecao térmica para atingir as necessidades abordadas
anteriormente. A pesquisa desenvolvida apresenta uma técnica nova de protecao térmica
para cartoes inteligentes, que protege eficazmente o circuito de ataques de seguranca. Para
tratar as vulnerabilidades dos Cls, pesquisadores tem desenvolvido metodologias para
protecao de ataque de canal lateral (WANG et al., 2013; KIM et al., 2017), mas o campo
de estudo é ainda bastante abrangente pois a cada dia surgem novas formas de adulterar
os Cls.

Neste projeto, é desenvolvido um sensor de temperatura destinado a evitar ataques
de adulteracao para protecao de cartoes inteligentes na faixa de —20°C a 120°C que é a
faixa de temperatura de funcionamento do CI. Um dos objetivos é projetar o circuito em
uma area pequena, além de ser de baixo consumo de energia e ser integrado no CI. O sensor
é projetado utilizando-se o software Cadence usando o conceito System-on-a-Chip (SoC)
(KLAAS, 2004) para tecnologia CMOS padrao 0,18 pm TSMC, operando com tenséo de
alimentacao de 1,2 V.

1.2 Antecedentes histéricos

Atualmente, os Circuitos Integrados (Cls) sao usados ndo apenas para controlar sistemas,
mas também para protegé-los contra ameacas de seguranca. Uma batalha continua é
travada entre fabricantes que desenvolvem novas solugoes de seguranca, aprendendo suas
licbes com erros anteriores e a comunidade de hackers, constantemente tentando quebrar as
protecoes implementadas. Um dos Cls mais usados na atualidade com numerosas aplica¢oes
futuras sdo os cartoes inteligentes (REPORT, Augost 2018), os quais sdo os mais atacados
para recuperacao de seus algoritmos de seguranca e materiais de criptografias armazenados.
Podemos distinguir cinco principais categorias de ataque (TEHRANIPOOR; WANG, 2011;
MAYES; MARKANTONAKIS, 2017): Microprobing, Engenharia reversa, Geragao de
Falhas, Ataques de software e Ataques de canal lateral. Todas as técnicas de microprobing
e engenharia reversa sao ataques invasivos. Eles exigem laboratorios especializados e no
processo destroem a embalagem. Os outros trés sao ataques nao invasivos, o dispositivo

atacado nao é fisicamente danificado durante esse ataque.
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Para minimizar esses ataques foram desenvolvidos circuitos de prote¢do como: a
implantacao de uma resisténcia dinamica de diodos para redugao da tensao de ruptura
(MAES; SIX; SANSEN, 1981), anélise de um dispositivo integrado de disjuntor para
protegao de circuitos eletronicos de baixa poténcia (LAUR et al., 1999), driver de porta
para transistor bipolar de gate isolado (TBGI), para a ativagao de dois niveis para reduzir
a corrente de pico ao ligar o dispositivo, e a desativacao de dois niveis para limitar a
sobretensao quando o dispositivo estd desligado (DULAU et al., 2006).

A protecao de CI de cartao inteligente dos ataques como microprobing tornaram-se
uma preocupacao séria. Um invasor pode remover camadas de materiais e expor os fios que
contém informagoes criticas de seguranga (SHI et al., 2016). Mostra-se que esses ataques
podem ser praticos em chips reais, se a criptografia de memoria nao é tao boa quanto
deveria ser. Foi possivel extrair toda a memoria de um microcontrolador seguro de 8 bits
com apenas 8 agulhas de medigao (SKOROBOGATOV, 2017). O propésito deste tipo de
ataque ¢ acessar diretamente os fios internos de um moédulo critico de seguranca e extrair

informagoes confidenciais em formato eletronico.

Microprobing, convinado com a técnica de engenharia reversa (QUADIR et al.,
2016) e edigao de circuito, representa uma séria ameaga as aplicagdes criticas da missao e,
portanto, exige o desenvolvimento de contramedidas eficazes da comunidade de pesquisa
(WANG et al., 2017). Pesquisas feitas contra estes tipos de ataques fisicos reportam que
confiar nos procedimentos de protegao a adulteragao é problematico; cartdes inteligentes
sao quebrados rotineiramente, e até mesmo um dispositivo que foi descrito por um governo
sinaliza a agéncia como "o processador mais seguro geralmente disponivel” acaba por ser
vulnerdvel (ANDERSON; KUHN, 1996; ANDERSON; KUHN, 1997; KOMMERLING;
KUHN, 1999), e com construir dispositivos resistentes a adulteragao e usé-los efetivamente

¢ muito mais dificil do que parece.

Detalhes em relacdo a Geragdo de Falhas mostram experimentalmente que os car-
toes inteligentes protegidos sao vulneraveis (WOUDENBERG; WITTEMAN; MENARINI,
2011). Usam condigoes ambientais anormais para gerar avarias no dispositivo que fornecem
acesso adicional (SKOROBOGATOV, 2005; TEHRANIPOOR; WANG, 2011) para extra-
¢ao de dados. O trabalho (HUTTER; SCHMIDT, 2013) incentiva a conscientizagao de
ataques baseados em temperatura que sao conhecidos ha anos, mas nao sao bem descritos
na literatura. Ele também serve como ponto de partida para futuras investigacoes de

pesquisa.

Vendo estes acontecimentos muitas empresas vitimas como TV, Bancos, etc. Estao
investindo na seguranca, um das varias formas de seguranca em geracao de falhas, é a
protecao em temperatura devido a que nos Cls, as condi¢des ambientais anormais permitem
acesso adicional a informagoes. Os sensores de Temperatura baseados no processo CMOS
(BAKKER; HUIJSING, 1996), desde sua cria¢ao vem sendo um dos dispositivos importantes
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com variedade de aplicacbes nao s6 para protecao em temperatura mas também para
dispositivos de prevengao de saudé dentre outros (LAW; BERMAK; LUONG, 2010; RAO
et al., 1997; GARULLI et al., 2017; DAVIDSON; BUIS; GLESK, 2017; DESCENT;
IZQUIERDO; FAYOMI, 2018; YANG et al., 2019).

Esta pesquisa apresenta a implementacao de uma nova arquitetura de sensor de
temperatura para protecao em temperatura e uma malha resistiva contra a adulteracao
do CI, de baixo consumo de energia e de pequena area, para ser aplicado na protecao de
cartoes inteligentes Smart Cards, sendo estos integrados no mesmo circuito para melhor

controle deste arte de adulteracao.

1.3  Objetivos

O objetivo central da pesquisa para esta dissertacao é a proposta de um sensor de
temperatura e um sensor resistivo para protegdo do CI de cartoes inteligentes (Smart
Cards) de ataques geradas de falhas para condigoes ambientais anormais e de ataques
de adulteracao, e ser integrado dentro do CI. Os passos iniciais serao mostrar os tipos
de ataques & seguranga em CI de cartoes inteligentes (Smart Cards). Para protecao de
ataques geradas de falhas em condigdes ambientais anormais, foi projetado um sensor
de temperatura na tecnologia CMOS e para os ataques de adulteracao foi projetado um
sensor resistivo a adulteragdo. Além de se projetar os sensores de protegao de CI de cartdes
inteligentes desta arte de adulteracao, foi necessario criar os sensores com uma pequena

area e de baixo consumo de energia.

1.4 Desafios

Um dos grandes desafios é o desenvolvimento de estratégias de protecao contra ataques,
incluindo adulteragao e ataques de temperatura. A adulteragao é usada para engenharia
reversa e os ataques de temperatura normalmente resultam no mau funcionamento de um

processador de cartao inteligente, permitindo acesso indevido a informacao.

A principal contribuicao deste trabalho é a implementacao de um sensor de tempe-
ratura para a protecdo de ataques geradas de falhas nos limites do funcionamento do CI
e um sensor resistivo para a protecao de ataques invasivos, integrado no circuito de um
Smart Card. Os sensores utilizam a prépria alimentagao do CI para melhor controle de

ativacao e desativacao do mesmo.
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1.5 Estrutura da dissertacao

Este documento é organizado em 5 capitulos incluindo esta introdugao, da seguinte maneira:

Capitulo 2 — Sensores de Temperatura e Cartoes Inteligentes. Este capitulo
descreve uma abordagem sobre a importancia dos cartoes inteligentes (Smart Cards),
aplicacoes e ataques que sofrem os Cls. Para propor uma solucao contra este tipo de
adulteracgao, se fez também uma revisao dos transistor BJT e CMOS, seus comportamento

com a temperatura para projetar o sensor de temperatura na tecnologia CMOS.

Capitulo 3 — Arquitetura de Sensor de Temperatura e Resisténcia a Adultera-
cao. Neste capitulo contém as principais descri¢oes de cada bloco a projetar os circuitos
protetores, consideragoes e conceitos relativos ao sensor de temperatura e resisténcia a

adulteracdo em CMOS. Na sequéncia, sao apresentadas analises e discussoes.

Capitulo 4 — Analises dos resultados. Nesta secao, apresenta-se o processo de design
de CI em CMOS, como um conjunto para o qual se usa o diagrama de blocos mostrado
na Figura A.1, encontram-se com a analise dos resultados, a metodologia empregada e

discussoes das medidas.

Capitulo 5 — Conclusoes e Trabalho Futuro. Neste capitulo, revisamos os principais
resultados apresentados nesta dissertacao e descrevemos futuras investigacoes relacionadas

a esses resultados.
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2 SENSORES DE TEMPERATURA E CAR-
TOES INTELIGENTES (SMART CARDS)

Neste capitulo, descreve-se uma abordagem sobre os cartdes inteligentes (Smart Cards).
Introduz-se o estado de arte sobre cartdo inteligente, sua classificacao nos diferentes
niveis através de um diagrama de blocos, para em seguida identificar os tipos de cartdes
inteligentes, e suas principais aplicagoes atuais. A discussao é estendida para a seguranca
e tipos de ataques e finalmente enfatiza-se os tipos de protecao existentes em cartoes

inteligentes, para propor o desenvolvimento de sensores de protecao deste tipo de ataques.

Para propor o desenvolvimento de sensor é necessario a compreensao dos transistores
BJT e CMOS, variagao com a temperatura, alguns tipos de sensores de temperatura.

Comecamos discutindo alguns dos enunciados.

2.1 Cartoes inteligentes

O cartao inteligente foi inventado e patenteado na década de 70. No entanto, o termo
cartao inteligente nao foi bem estabelecido até a década de 80, quando a Franca
iniciou uma grande campanha para exportar a tecnologia. No final de 1993, a EMV
(Europay, MasterCard e Visa) tomou a iniciativa de desenvolver especificagoes de Servigos
de Pagamento da ICC (Integrated Clircuit Card), um ano depois a EMV lancou uma
primeira versao do projeto. Apds o conceito ter sido aceito, nos ultimos anos, comegou
seu uso em grande variedade de aplicacoes. Na atualidade, novos desenhos ambiciosos de
circuitos em silicio e encriptagoes estao sendo estudados (maiores informagoes na se¢ao

2.1.3 de aplicagoes atuais para cartoes inteligentes).

Um cartdo inteligente é um cartao de plastico com tamanho padrao ISO/IEC !
7810 (tamanho e espessura do cartdao bancario), que contém Cls dentro de seu corpo, como
na ilustragao da Figura 2.1 (HENDRY, 2007).

Um cartao inteligente pode armazenar uma quantidade significativa de dados e
realizar operagoes basicas de computacgao. Este cartao pode incluir também uma cadeia
magnética ou, um codigo de barra. De longe, parece um cartao de crédito com uma
pequena placa de metal na frente. Essa placa, é a interface elétrica de um computador

infimo e altamente integrado, com uma matriz de 8 contatos e localizado no micro médulo

L ISO/IEC sdo significativos para os cartdes inteligentes, pois definem as propriedades basicas delas. ISO

(International Organization for Standardization) é uma Organizagdo Internacional para Normalizagao,
encargada de aprovar padroes internacionais em diversas dreas; enquanto IEC (International Electrote-
chnical Commission) é a Comissao Eletrotécnica Internacional encargada de aprovar padroes referente
a tecnologias elétricas, eletronicas e relacionadas(RANKL; EFFING, 2004).
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Figura 2.1 — Detalhes do dimensionamento do cartao bancéario que contem um CI de
acordo ao padrao ISO/IEC 7816.

Fonte: Elaborado pelo autor.

de acordo ao padrao ISO/IEC 7816%; mas s6 6 dos quais sdo normalmente conectados para

o chip. Os contatos fornecem energia ao chip via Vec/GND, a linha de comunicagao I/0,

além de linhas clock (CLK) e reset (RST).

Na Figura 2.2 O pino Vpp era usado para reprogramar a memoéria EEPROM, mas
na atualidade nao sendo usado ao igual que os dos pinos inferiores D+ e D-, quedando
como reservados para usos futuros (Reserved for Future Use - RFU), alguns cartoes e
leitores utilizam apenas os seis contatos superiores. No entanto, algumas industrias ja

padronizaram o uso dos antigos contatos RFU e Vpp para novos servicos.

/VCC GND \ Power supply

h
g i E VA2 ISO 7816 protocol:
i E - Physical access
CLK i E 70 - protocol
1

Figura 2.2 — Placa metal padrao de contatos com cartao inteligente de acordo ao padrao

ISO/IEC 7816.

Fonte: Elaborado pelo autor.

2 Os padrdes ISO/IEC sao especialmente significativos para cartdes inteligentes, Fonte: <https://www.

iso.org/obp/ui/> Acesso em 30 de maio de 2018.


https://www.iso.org/obp/ui/
https://www.iso.org/obp/ui/
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A introducao do cartdao SIM (Subscriber Identity Module) baseado no cartao
inteligente utilizado em equipamentos de telefonia mével GSM na Europa foi a principal
revolugao no uso destes cartoes (RANKL; EFFING, 2004).

Assim, o grande emprego nos diferentes perfis de cartoes inteligentes, tais como,
documentos de identificacao (IDs), passaportes, cartoes de crédito e bilhetes eletrdnicos;
os tornaram importantes no uso popular. Os candidatos que poderiam ser descritos como
cartoes inteligentes sao, portanto, numerosos e, assim, nossa defini¢ao sera refinada um

pouco para eliminar alguns dos menos relevantes. Desse modo, um cartao inteligente:

(i) Tem um identificador tnico;

(ii) Pode participar de uma transagdo eletronica automatizada;

(iii) E usado principalmente para adicionar seguranca;

(iv) Nao é facilmente burlado ou copiado, em apoio a (ii) e (iii);

(v) Pode armazenar dados de forma segura;

(vi) Pode hospedar/executar uma variedade de algoritmos e fungoes de seguranca.

Nessa situacao, esta definicao sera aplicada a alguns tipos de cartdes bem conhecidos,
para constatar se eles podem ser classificados realmente como inteligentes. Por tltimo é
importante mencionar que, a tecnologia estd sempre em constante evolucao e hoje o SCC
( Smart Card Centre) que é um centro mundial de exceléncia para treinamento e pesquisa
em questoes de seguranca associadas a cartoes inteligentes, tokens e dispositivos moéveis;
estd interessado em abordagens de seguranca, tais como NFC (Near-Field Communication)
comunicac¢ao por campo de proximidade de dispositivos méveis (telefones), seguranca
veicular (transporte), nos desafios recentes em IoT (Internet of Things), e infraestruturas,
em geral. Nesse cenario, esta area de seguranga de cartoes inteligentes tem uma importancia

muito relevante dentro desta proposta de projeto de pesquisa.

2.1.1 Classificacao de cartoes

Os cartoes inteligentes, podem ser classificados segundo o diagrama mostrado na Figura 2.3,
onde, o nivel superior inclui todos os tipos de cartoes, que podem ter varios formatos. Logo,
estes podem ser divididas em cartoes sem chips e cartoes com chips. Consequentemente,
esse ultimo tipo chamado de cartoes com chip, sao conhecidos como cartoes inteligentes.
E o chip, o elemento distintivo essencial; pode ser um chip de meméria, entdo o cartdo é
chamado de cartao de memoria ou chip de microcontrolador, entao o cartao é chamado
de cartao de processador. As placas com processador podem ser divididos em placas com
ou sem co-processadores para executar algoritmos criptograficos assimétricos como RSA

(Rivest, Shamir e Adleman) ou algoritmos criptograficos de curva eliptica (Elliptic Curve

Cryptosystems — ECC) (RANKL, 2007).
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Cartdo de processador Cartdo de processador
sem coprocessador com coprocessador

Figura 2.3 — Classificacao de cartdes com e sem chips.

Fonte: Elaborado pelo autor.

Essa classificacao fornece uma visao geral adequada dos tipos de cartoes mais
usados, mas também, pode ser estendida para incluir dispositivos que usam tecnologia de
cartao inteligente. Os exemplos, mais conhecidos de tais dispositivos sao super smart cards e
tokens. Uma super smart card tem uma interface de usuério direta para o microcontrolador
de cartao inteligente, na forma de elementos de cartao adicionais, como uma tela e botoes.
Ja um token pode ser considerado como um dispositivo personalizado que possui toda a
seguranca util, do que o cartao usual. Exemplos tipicos incluem token na forma de plugues
USB que podem ser conectados diretamente a um PC. No entanto, a tecnologia subjacente

permanece a mesma dos cartoes inteligentes, com apenas a aparéncia diferente.

Pode-se cair na suposicao que todos os cartoes com chip sao mais seguros do que os
cartoes com placa magnética e que a presencga dos contatos dourados implica que se trata
de um cartao inteligente. Essas suposi¢oes sao incorretas e perigosas. O cartao com chip
mais simples pode conter um tnico valor fixo, o protocolo de aplicagdo seria simplesmente
ler este valor fixo para comparagao. Seria facil para um invasor ler o valor de um cartao
valido e produzir uma cépia e, assim, esse tipo de cartao falha na nossa quarta definicao

de cartao inteligente da mesma maneira que o cartao com placa magnética.

Cartoes com Chip de memédria

Cartoes baseados em memoria precisam de um leitor de cartdo para manipular
os dados no cartao. Eles se comunicam com o leitor usando alguns protocolos sincronos.
Este tipo de cartdoes ndao tem poder de processamento e nao podem gerenciar os dados
armazenados neles. Geralmente ¢ uma EEPROM, que é acessada usando uma logica
sequencial, e também ¢é possivel incorporar algoritmos de seguranga simples, como pode-se

observar na Figura 2.4 (a). A flexibilidade de aplicacdao é altamente limitada, mas, do
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lado positivo, os cartdes de meméria sdo muito econdmicos. Por essa razao, os cartoes de

memoria sao usados em aplicagoes de grande escala e sensiveis a prego.

(a) (b)
Enderegds e ldgica (Sistema
de seguranga. CPU operacional)
Vcc GND VD GND
ROM
W 1 i 1 EEPROM
cKk | 10 EEPROM ROM gl A RAM (Dados da

aplicagao)

Figura 2.4 — Cartoes com chip, com e sem microprocessador: (a) Arquitetura tipica de um
cartdo apenas com chip de meméria e (b) Arquitetura tipica de um cartao
com chip de microprocessador e memoria.

Fonte: Elaborado pelo autor.

Cartoes com chip microprocessador

Uma arquitetura tipica deste tipo de cartoes é apresentada na Figura 2.4 (b).
Cartoes com chip de microprocessador tém o escopo para satisfazer os requisitos de um
cartao inteligente, pois, eles nao apenas armazenam e comunicam valores armazenados,
mas podem fazé-lo dentro do contexto de programas de protocolo de segurancga. A interface
do protocolo para o dispositivo pode ser definida de tal forma que é logicamente impossivel
extrair informacoes ou reprogramar o contetido sem permissoes apropriadas que sao
verificadas e aplicadas pela funcionalidade criptografica. A primeira vista, alguém poderia
pensar que a busca acabou e que a presenca de um cartao com chip microprocessador é

sinbnimo de um cartao inteligente, mas este nao ¢ o caso.

Um cartao de microprocessador convencional nao especializado pode fornecer
seguranca légica, mas isso é insuficiente para um cartao inteligente. Os invasores nao sao
impedidos pela seguranca logica, mas empregam uma variedade de técnicas que atacam o
chip diretamente ou exploram o vazamento de informagoes de um dispositivo operacional.
Esses ataques sao descritos em detalhes dentro do item 2.1.5, mas basta dizer que um
microprocessador usado em um cartao inteligente é projetado de uma maneira muito
especializada para ser resistente a violagdes (ANDERSON; KUHN, 1996). Entao, um
cartao inteligente contém um chip microprocessador inviolavel (incorporando contramedidas
contra-ataques conhecidos) que é dificil forjar ou copiar. Ele inclui um ID exclusivo, pode
participar de transacoes eletronicas automatizadas, armazenar dados com seguranca e

executar/hospedar uma série de protocolos e algoritmos de seguranga.
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2.1.2 Caracteristicas do cartdo inteligente

Até agora, uma substancial abordagem foi dada a cartoes inteligentes; no entanto, como
qualquer dispositivo, eles tém pontos fortes e fracos. Para explorar apropriadamente é tao
importante apreciar os pontos fracos quanto os pontos fortes, ver a Tabela 2.1, onde se
apresenta um resumo sucinto. Observe que as capacidades de memoéria e os recursos da

CPU sao apenas indicagoes tipicas, a medida que evoluem com o tempo.

Tabela 2.1 — Resumo dos pontos fortes e fracos do cartao inteligente.

Caracteristicas Limitacgoes
CPU (16-32 bit) indefenso solo
RAM (4-16 kb) sem fonte de alimentacdo interna
ROM/Flash (128-256 kb) Restrigdes externas ao consumo de energia
EEPROM (64-256 kb) Nenhuma interface de usuario
Opcao de processador criptogréafico Sem reldgio
Muito pequeno Limitado (por comparagao de PC)
Baixa poténcia Meméria
Baixo custo Baixa velocidade do CPU
Seguro Dispositivo implantado
Padronizado Cartdes legados podem ser inflexiveis
Sistemas operacionais Novos cartdes exigem implantacao

Ferramentas de desenvolvimento

Varios fornecedores

Consistente e controléavel

Fonte: Adaptado de (MAYES; MARKANTONAKIS, 2017).

O fato de que o cartao esta sem defesa por ser s é, portanto, sempre dependente
de outros elementos do sistema. Por exemplo, um cartao inteligente convencional nao tem
fonte de energia interna, nenhuma interface direta com o usuério e (com poucas excegoes)
nem mesmo um relégio. Do ponto de vista de gerenciamento do sistema, outro recurso
significativo é a capacidade de personalizar o cartao inteligente para um cliente ou conta
em particular. Os cartoes inteligentes tendem a ser emitidos em niimeros muito grandes e,
um dos problemas sempre presente é lidar com dispositivos legados. Um 6timo servigo
de novos cartoes recém emitidos pode levar anos para atingir uma grande proporc¢ao da
base de clientes. Os problemas legados podem ser minimizados pelo design voltado para o
futuro e pelo uso de sistemas de gerenciamento do ciclo de vida; no entanto, os problemas

herdados costumam ser projetados para satisfazer as economias de custos de curto prazo.
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2.1.3 Aplicacdes atuais de cartdes inteligentes

Os cartoes inteligentes sao usados em diversos sistemas no mundo real, porém, sdo propostos
para numerosas aplicacoes futuras. Na verdade, a capacidade e o nimero de cartdes estao
crescendo rapidamente em todas as areas de uso. Algumas das aplicagOes mais notaveis

estao em:

e Comunicagoes Méveis;

e Pagamento/Bancario;

e Transporte;

e Cartoes de identidade do governo/passaportes;
e Cartoes de Titularidade/Cartoes de Satde;

e Controle de Acesso Fisico;

e Controle de acesso de TI;

o TV via satélite.

Para as comunicagoes méveis, o foco tem sido nos cartoes SIM (subscriber identity
module); no entanto, um smartphone com capacidade NFC (Near Field Communication)
pode incorporar um elemento de seguranga (Secure Element - SE) de hardware. O SE
embutido (eSE) é muito parecido com um chip de cartdo inteligente resistente a ataques
que pode ser encontrado em um SIM, e a sua presenca pode eventualmente desafiar a
exigéncia de um cartao SIM de operador removivel. Os computadores e talvez os telefones
também podem incluir um Moédulo de plataforma confiavel (Trusted Platform Module-
TPM), projetado para fornecer garantia no estado correto da plataforma e do software
de computacao. O chip TPM tem um papel muito especifico e, nao é tao flexivel quanto
um chip de cartao inteligente; no entanto, as propriedades resistentes a ataques sao muito

semelhantes.

A Figura 2.5, mostra uma estimativa (fonte original Infineon 2014) para o mercado
anual de chips microcontroladores, incluindo aplicativos de cartoes inteligentes e uso
incorporado. O volume total do mercado é enorme e continua crescendo, e previa-se que
subisse ate aproximadamente de 9 bilhoes em 2013 para em torno de 13 bilhoes em 2018.
Esses niimeros sao ainda mais notaveis quando se percebe que eles nao incluem os tipos
mais simples de RFID e que as previsoes nao atenderam a demanda potencial devido ao

impulso em dire¢ao a Internet das Coisas (IoT).

No grafico, ilustra-se que as comunicagoes moveis ainda dominam o mercado na
forma do cartio GSM (STUBER, 2017) SIM e do cartdo USIM equivalente a 3G/UMTS
(HILLEBRAND, 2002) (usamos o termo SIM para nos referir a ambos). Embora sempre
haja discussao sobre os cartoes SIM serem abandonados por chips incorporados, isso ainda
nao aconteceu em grande escala, e as Operadoras de Rede Mével (MNO) estao resistindo

a mudanca. Até o momento, existem mais de 4,5 bilhoes de assinantes de telefonia moével
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Figura 2.5 — Mercado anual de chips microcontroladores nos cartoes inteligentes.

Fonte: Adaptado de fonte original Infineon 2014.

e, como os SIMs se tornaram itens descartaveis, nao surpreende que cerca de 6 bilhoes de
SIMs estejam sendo emitidos a cada ano. Apesar da sua onipresenca e de reduzir a vida
util, os SIMs tendem a estar entre os cartdes tecnicamente mais avancados em uso, o que
contrasta com os cartoes telefonicos de crédito de chamada muito simples que apareceram
pela primeira vez nas redes de telefonia fixa. Apds as comunicagoes, o pagamento ainda
estd em segundo lugar e os seus volumes cresceram conforme o padrao EMV de chip e
PIN ganhou impulso em todo o mundo. Os 3 bilhdes estimados para 2018 podem até ser

subestimados, considerando que o EMV esta agora se estabelecendo nos EUA.

2.1.4 Seguranca de cartdo inteligente

Um dos principais motivos pelos quais os cartoes inteligentes existem ¢ a segurancga, o
proprio cartao fornece uma plataforma computacional na qual as informagoes podem ser
armazenadas com seguranca e as operagoes podem ser executadas de forma segura. Nos
sistemas financeiros, informagoes confidenciais, como niimeros de contas bancarias, podem
ser armazenadas num cartao inteligente. Em aplicagoes de bolsa eletrénica (cartoes de
dinheiro e similares), o desequilibrio de alguma moeda negociavel pode ser armazenado em
um cartao esta moeda pode ser creditada ou debitada por terminais externos (sistemas)
em uma transacgao local. Em sistemas de acesso fisico (por exemplo, abrir a porta do
escritorio), um cartao inteligente pode conter a chave pela qual um sistema eletrénico
pode ser atraido para destravar a porta e permitir a entrada. Em sistemas de rede ou
mesmo em sistemas de computadores locais, o cartao inteligente pode conter a senha pela
qual um usudrio é identificado na rede ou no sistema local e através do qual os privilégios

sao concedidos por esses sistemas para acessar informagoes ou processar recursos.

Todos estes sistemas aparentemente desconexos tém necessidades e caracteristicas

operacionais muito semelhantes, particularmente no que diz respeito a seguranca desses
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sistemas. Com base nisso, vamos examinar alguns dos sistemas de caracteristicas gerais que
coletivamente sdo chamados de seguranga. O termo seguranca ¢ frequentemente usado
para se referir a uma variedade de caracteristicas relacionadas a realizagdo de transagoes
entre duas ou mais partes de tal maneira que qualquer pessoa envolvida na transacao

confie na integridade e, talvez, na privacidade da transacao.

2.1.5 Tipo de ataques em cartoes inteligentes

Nesta secao, para avaliacao de seguranca, Vamos nos concentrar em ataques voltados
a recuperacao de algoritmos de seguranca e material de criptografia armazenados em
microcontroladores, cartoes inteligentes e outros processadores de seguranca no nivel de

chips.

Podemos distinguir cinco principais categorias de ataque:

Microprobing estas técnicas podem ser usadas para acessar a superficie do chip direta-

mente, permitindo observar, manipular e interferir no CI.

Engenharia reversa é usado para entender a estrutura interna do chip semicondutor e
aprender ou emular sua funcionalidade. Requer o uso da mesma tecnologia disponivel

para os fabricantes de semicondutores e da capacidades semelhantes ao atacante.

Geracao de falhas técnicas que usam condigdes ambientais anormais para gerar falhas

no processador que fornecem acesso adicional.

Ataques de software usam a interface de comunica¢ao normal do processador e explo-
ram as vulnerabilidades de seguranca encontradas nos protocolos, nos algoritmos

criptograficos ou em sua implementacao.

Ataques de canal lateral permitem que o atacante monitore, com alta resolugao de
tempo, as caracteristicas analogicas das conexoes de fornecimento e interface através
do monitoramento de qualquer radiacdo eletromagnética emitida pelo processador

durante a operacao normal.

Todas as técnicas de microprobing e engenharia reversa sao ataques invasivos.
Eles exigem horas ou semanas em laboratorio especializado e no processo eles destroem
a embalagem. Os outros trés sao ataques nao invasivos. O dispositivo atacado nao é
fisicamente danificado durante esses ataques. A ultima categoria de ataque também
pode ser semi-invasiva. Isso significa que o acesso ao chip é necessario, mas o ataque
nao é penetrativo e a falha é gerada com pulso de luz de elevada intensidade, radiacao,

aquecimento local ou outros meios.

Os ataques nao invasivos sao particularmente perigosos em alguns aplicativos por

dois motivos. Em primeiro lugar, o proprietario do dispositivo pode nao perceber que as
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chaves secretas ou os dados foram roubados, portanto, é improvavel que a validade das
chaves comprometidas seja revogada antes de serem violadas. Em segundo lugar, os ataques
nao invasivos geralmente se adaptam bem, ja que o equipamento necessario geralmente

pode ser reproduzido e atualizado a baixo custo.

O design da maioria dos ataques nao invasivos requer conhecimento detalhado do
processador e do software. Por outro lado, os ataques invasivos do tipo microprobing exigem
muito pouco conhecimento inicial e geralmente trabalham com um conjunto similar de
técnicas em uma ampla gama de produtos. Os ataques, portanto, geralmente comegam com
engenharia reversa invasiva, cujos resultados ajudam a desenvolver ataques nao invasivos
mais rapidos e mais baratos. Ataques semi-invasivos podem ser usados para aprender a
funcionalidade do dispositivo e testar seus circuitos de seguranca. Como esses ataques
nao exigem o estabelecimento de contato fisico com as camadas internas de chip, nao
sa0 necessarios equipamentos caros, como cortadores a laser e maquinas de feixe de ions
focalizado (Focused lon Beam - FIB). O atacante poderia ter sucesso usando um simples

microscopio de prateleira com um flash ou um apontador laser anexado a ele.

Os ataques podem ser reversiveis quando o dispositivo puder ser colocado de volta
no estado inicial ou irreversivel com alteracoes permanentes feitas no dispositivo. Por
exemplo, a analise de poténcia e o micro revestimento podem dar ao atacante um resultado
sem prejudicar o préprio dispositivo. Certamente, a técnica de microprobing ira deixar
evidéncia de falsificagdo, mas geralmente isso nao afeta a operacao do dispositivo. Pelo
contrario, a injecao de falhas e os ataques de luz UV poderiam muito provavelmente
colocar o dispositivo no estado em que os registros internos ou o conteiido da meméria sao
alterados e ndo podem ser restaurados. Além disso, os ataques UV deixam evidéncia de

violagao, pois exigem acesso direto a superficie do chip.

Ataques Invasivos

Sao ataques que comegam com a remoc¢ao do pacote do chip. Uma vez que o chip é
aberto, é possivel realizar ataques de sondagem ou modificacdo.Esse tipo de ataque pode,
pelo menos em teoria, comprometer a seguranca de qualquer microprocessador seguro.
No entanto, esses ataques geralmente exigem equipamentos muito caros e um grande
investimento em tempo para produzir resultados. A ferramenta mais importante para
ataques invasivos é uma estacao de trabalho com microprobing. Seu principal componente é
um microscopio Optico especial com uma lente objetiva de longa distancia de trabalho. Os
microposicionadores sao instalados em uma plataforma estavel ao redor do soquete de teste
de cavacos e permitem o movimento dos bragos da sonda, com precisao submicrométrica,
sobre uma superficie de chip. Uma agulha de sondagem com um fio elastico na extremidade
¢ instalada em cada brago e permite o contato elétrico com as linhas de bus no chip sem

danificé-las.
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Um exemplo de tal ataque seria colocar sondas em linhas de bus entre blocos de
um CI (um buraco precisa ser feito na camada de passivagdo do CI para permitir isso).
Um invasor pode tentar obter informagoes secretas observando as informagoes enviadas de

um bloco para outro.

Na sua forma mais extrema, esse tipo de ataque poderia usar um feixe de ions,
destruir ou criar faixas na superficie do chip. Em teoria, isso poderia, ser usado para
reconectar fusiveis. Tradicionalmente, os fabricantes de chips costumavam usar um modo de
teste onde era possivel ler e gravar em todos os enderegos de memoria enquanto um fusivel
estava presente. Uma vez que o fusivel foi queimado dentro do chip (antes do chip sair
da fabrica do fabricante), este modo nao estava mais disponivel. Nos microprocessadores
seguros modernos, este circuito de teste é tipicamente removido quando o chip é cortado
da matriz, evitando o ataque. Mais informagoes sobre ataques invasivos estao disponiveis
em (ANDERSON; KUHN, 1996; KOMMERLING; KUHN, 1999). Mais recentemente,
Tarnovsky (TARNOVSKY, 2008) fez videos sobre como esses ataques sao conduzidos.

Ataques semi-invasivos

Ataques semi-invasivos, como ataques invasivos, exigem que a superficie do chip seja
exposta. Mas a camada de passivagao do chip permanece intacta (SKOROBOGATOV,
2005). Os métodos semi-invasivos nao exigem contato elétrico com a superficie do metal,
portanto, nao ha danos mecanicos ao silicio. Porém, um invasor procura comprometer a
seguranca do microprocessador seguro sem modificar diretamente o chip. Os ataques semi-
invasivos se tornam mais atraentes, pois nao exigem ferramentas caras e dao resultados em
menos tempo. Além disso, sendo aplicado a um transistor inteiro ou mesmo a um grupo

de transistores, eles sao menos criticos para o tamanho pequeno dos chips modernos.

Ataques semi-invasivos poderiam, em teoria, ser realizados usando ferramentas
como luz UV, raios-X, lasers, campos eletromagnéticos e aquecimento local. Eles poderiam
ser usados individualmente ou em conjunto uns com os outros. No entanto, este campo

quase nao foi explorado.

Ataques nao invasivos

Este tipo de ataques buscam obter informagoes sem modificar um cartao inteligente, ou
seja, tanto o microprocessador seguro quanto o cartao de plastico nao sdo afetados. Um
invasor tentara obter informagoes observando as informagoes filtradas durante a execucao
de um determinado comando ou tentando injetar falhas usando mecanismos diferentes por
incidéncia de um feixe de luz. Os ataques nao invasivos mais utilizados incluem brincar
com a tensao de alimentagdo e o sinal do relégio. Ataques de subtensao e sobretensao

podem ser usados para desabilitar o circuito de protecao ou forgar um processador a
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realizar a operacgao incorreta. Além disso, se um protocolo de seguranca for implementado
incorretamente, isso deixara um buraco para o invasor explorar. Alguns microcontroladores
e cartoes inteligentes tém uma interface de teste de fabrica que fornece acesso a memoria
no chip e permite que o fabricante teste o dispositivo. Se um invasor puder encontrar
uma maneira de explorar essa interface, ele podera extrair facilmente as informagoes
armazenadas no chip. Normalmente, informacoes sobre os circuitos de teste sao mantidas
em segredo pelo fabricante, mas um invasor pode tentar aplicar diferentes voltagens e
niveis logicos nos pinos, na esperanca de colocé-lo no modo de teste. Isso as vezes funciona
para microcontroladores, mas em cartoes inteligentes esses circuitos de teste sao geralmente

destruidos apds o uso.

Portanto, eles sao considerados a ameaga mais séria a seguranca de hardware de
qualquer dispositivo. Geralmente é necessario muito tempo e esforco para encontrar um
ataque em qualquer dispositivo especifico. Isso geralmente envolve a engenharia reversa
do dispositivo, no sentido de desmontar seu software ou entender seu layout de hardware.
Alguns exemplos desse tipo de ataque seriam observar o consumo de energia de um
microprocessador (KOCHER; JAFFE; JUN, 1999) ou injetar falhas ao colocar uma falha
técnica na fonte de alimentacao (ANDERSON; KUHN, 1996).

2.2 Sensores de temperatura

Um sensor de temperatura é um circuito ou dispositivo que produz uma saida de tensao
ou corrente conhecida ou especifica de acordo com a variacao de temperatura. Estes
circuitos que variam com a temperatura monitoram a temperatura ambiente, e notificam
as variagOes de temperatura. Se o circuito de detecgao for mais inteligente, detectam
quando um limite especifico é excedido, tomando uma agao preventiva para diminuir a
temperatura. Para medir essas varia¢oes existem quatro tipos de sensores de temperatura
comumente usados como mostra a Tabela 2.2, com suas comparacgoes de propriedades
comuns entre termopar, detector resistivo de temperatura (RTD) de platina, termistor e
sensor BJT.

Tabela 2.2 — Comparacgao das propriedades de sensores de temperatura.

Par termoelétrico RTD de Platina Termistor Sensor BJT

Sensibilidade 0,02 mV /°F 0,21 mV /°F 2mV /°F 10 —20mV /K
Faixa de Temp. -320 to 2300 °F -320 to 1200 °F -150 to 300°F -55 to 150 °C
Estabilidade (por ano) 1a2°F +0,01% °F 40,2 to +0,5°F -
Linearidade Média Boa baixa 1°C

Fonte: Adaptado de <www.transcat.com> & <www.analog.com>.


www.transcat.com
www.analog.com
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Estes sensores tém vantagens e desvantagens que podem ser observados na Figura
2.6. Considerando esses pontos, pode-se responder a seguinte pergunta: por que usar
sensores CI no lugar de outras tecnologias como Termopares, RTDs e Termistores? Porque
os sensores analégicos de estado sélido CI fornecem uma saida de tensdo ou corrente
que é proporcional a temperatura sem circuitos adicionais. Os sensores CI nao requerem
linearizagao ou outros circuitos. Além disso, o custo dos sensores CI também é muito

competitivo, em alguns casos, menos caro do que sensores RTD e termistor.

Termistor
(Thermistor)

Par termoelétrico
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Figura 2.6 — Tipos de sensores de temperatura e suas vantagens e desvantagens.

Fonte: Adaptado de <https://sea.omega.com/ph/prodinfo/Integrated-Circuit-Sensors.html>.

Porém, os sensores de temperatura mais comumente implementados em CI sao
tais que a saida de tensdo aumenta com a elevacao da temperatura (que possua derivada
positiva) é conhecida como PTAT (Proporcional To Absolute Temperature), enquanto outra
que reduza com a elevagao da temperatura (que possua derivada negativa) é conhecida

como CTAT (Complementary to Absolute Temperature).

2.2.1 Tecnologia CMOS

As caracteristicas importantes do modelo, como mobilidade, tensao limite, velocidade de
saturacao, resisténcia de séries parasitarias e caracteristicas das jungoes fonte/dreno, de
um dispositivo CMOS sdo dependentes da temperatura (CHENG; HU, 1999). Isso torna

vulneraveis ao acesso a informagao de circuitos que empregam esses dispositivos. Para
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evitar essa vulnerabilidade de acesso é necessario desenvolver sensores de temperatura e

emprega-los na protecao de CI na tecnologia CMOS.

Nos sensores, propriamente ditos, deve-se evitar o uso de transistores CMOS, por
exemplo, uma vez que a tencao o corrente fornecida pelo sensor, como indicacao da
temperatura dependera nao somente destas variagoes mas de outros fatores inerentes ao
sensor. Isso resultaria em imprecisao da medida. Por outro lado, transistores bipolares
apresentam menor sensibilidade aos fatores que tem o transistor CMOS, porem sendo
melhor na medicao de temperatura. Diversas arquiteturas sao possiveis para esses sensores.

Arquiteturas que produzem tensao em funcao da temperatura sao apresentados a seguir.

Transistor de juncgdo bipolar (BJT)

Para criar um sensor de temperatura preciso, é absolutamente essencial a necessi-
dade de um elemento que tenham um comportamento linear com a variagao de temperatura.
Esse elemento deve ser altamente tolerante a varia¢oes de processo e também apresentar

alta repetibilidade em sua saida.

Na tecnologia CMOS, as difusdes normalmente usados para realizar MOSFETS,
podem ser usadas também para criar transistores de juncoes bipolares (BJTs) como se
mostra na Figura 2.7. Atualmente os transistores PNP verticais sao preferidos devido a
sua menor sensibilidade a dispersdao do processo e precisdo de empacotamento (PERTLJS;
MEILJER; HUIJSING, 2004). Os PNPs geralmente oferecem flexibilidade na implementacao,

sendo o coletor é formado dentro do substrato P, portanto, nao é diretamente accessivel.

C B E B C

p-substrato

Figura 2.7 — Substrato PNP na tecnologia CMOS de pogo n-well.

Fonte: Adaptado de Pertijs.

Para aproveitar a juncao PN de um transistor bipolar, sua base pode ser conectada

ao coletor, resultando em um dispositivo de dois terminais formado pelo emissor e pela
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base/coletor. O comportamento do transistor serd, entao, muito semelhante a um diodo

(jun¢ado PN) como mostra na Figura 2.8.

2.2.2 Tensdo com coeficiente térmico negativo (CTAT)

Para as arquiteturas ilustradas na Figura 2.8 o coeficiente térmico da tensdo fornecida
é negativo, sendo elas denominadas arquiteturas CTAT (Complementary to Absolute
Temperature). A tensao fornecida é a tensdo Vg no caso de um transistor NPN, Vgp no

caso de um transistor PNP e Vp no caso de um diodo.

ALE Vo Vi

SN
Ei -

(a) (b) (c)

Figura 2.8 — Forma de obter uma tensao CTAT. (a) Utilizando transistor NPN. (b) Utili-
zando transistor PNP. (¢) Transistores estao conectados como Diodo.

Fonte: Adaptado de Razavi,B.

As equagoes para os dois tipos de transistores sdo as mesmas, bastando trocar Vzpg
por Vgp para utilizar o transistor PNP. Sejam, Io a corrente do coletor, Is a corrente de
saturagao do transistor bipolar e Vi a tensao térmica. Para um dispositivo bipolar pode-se

escrever que:
Ic :Is.evBE/VT (21)

Onde Vr = kT /q sendo k a constante de Boltzmann, 7" a temperatura e ¢ a carga

do elétron.

A corrente de saturacao Is é proporcional a pukTn?, onde p denota a mobilidade
dos portadores minoritarios e nq é a concentracao de portadores minoritarios no silicio. A
dependéncia destas grandezas com a temperatura é representada como p x 7™ onde

m = —3/2 e n;2 oc T % el =5/l onde E, ~ 1,12eV ¢ a energia de band-gap do silicio.



Capitulo 2. Sensores de Temperatura e Cartoes Inteligentes (Smart Cards) 35

Assim,

I, = b7 et (2.2)

Onde b é o fator de proporcionalidade. Escrevendo Vg = Vyln(Ic/Is), pode-se
calcular o coeficiente térmico da tensao base-emissor (V) do transistor bipolar. Derivando
em relagao a temperatura (77), é obtido o comportamento da corrente do coletor (/) com

a temperatura. Para uma andlise simplificada, assume-se por agora que I é mantida

constante.
BVBE _ 8VT IC VT 6IS
or ~ o ™) T Isar (2:3)
Da equagao (2.2), se obtém:
ols 3+m o8 arm By By
T2 = b+ m)TH T 4y (T ) () (2.4)

E, portanto, com o auxilio de (2.2) pode-se concluir que:

Vi 0ls Vo B,

com a ajuda da equagao (2.3) e (2.5), pode-se escrever que a equagio (2.3) conduz a,

Vee Vi, Io Vi E,

E assim:
Ve _VBE—(4+m)VT—Eg/q (2 7)
oT T '

Por meio da equagao (2.7) se obtém o coeficiente de temperatura da tensao base-
emissor em uma dada temperatura. Também foi revelada uma dependéncia sobre a

magnitude de seu préprio Vgg.

2.2.3 Tensdo com coeficiente térmico positivo (PTAT)

Para a arquitetura ilustrada na Figura 2.9 o coeficiente térmico da tensao fornecida é
positivo, sendo ela denominada arquitetura PTAT ( Proporcional To Absolute Temperature).
A tensao fornecida é a diferenca entre as tensoes base-emissor de dois transistores bipolares
operando com correntes diferentes. Por exemplo, se dois transistores idénticos (Is; = Ig2)

polarizados com correntes de coletor iguais a nly e [y, desprezando a corrente de base.

Tem-se que:
AVpg = Vg1 — VBE2 (2.8)

I I
AVgp = Vpln 22 — Vipln =2 (2.9)
Isy Is2
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VD

o (y) (P

Figura 2.9 — Forma de obter uma tensao PTAT, utilizando dois transistores NPN.

Fonte: Adaptado de (RAZAVI, 2016).

AVBE = VTlnn (2.10)

Assim, a diferenca Vg exibe um coeficiente de temperatura positivo:

0AVer k
= — 1
5T qlnn (2.11)

2.2.4 Circuito de referéncias de band-gap

O circuito de referéncia de band-gap comecou em 1971, por Robert Widlar que introduziu
um circuito simples para implementar uma tensao de referéncia que varia pouco em uma
ampla faixa de temperatura (WIDLAR, 1970). Este circuito é mostrado na Figura 2.10,
que usa trés transistores de juncao bipolar (BJTs) para implementar os componentes
PTAT e CTAT. O componente PTAT vem de Q1 e Q2. Escrevendo a Lei de Voltagem
de Kirchhoff (KVL-Kirchhoff’s Voltage Law) em torno de Q1, Q2 e R3, verifica-se que a

voltagem através de R3 é:

Vrs = Vep1 — Vpr2 = AVpg (2.12)

Assumindo um grande ganho de corrente para 2, o que implica g >> 1, entao a

tensao em R2 é:

AV,
Viy = —BPE 4 R, (2.13)
R
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Figura 2.10 — Diagrama de circuito simples de referéncia band-gap original.

Fonte: Adaptada de (Widlar’s band-gap circuit).

Em seguida, um adicional a KVL é escrito considerando Q3, R2 e a tensao de saida, VREF.

Esta equacao mostra:

R
Vrer = Vee + AVpg * R72 (2.14)
3

Além disso, a diferenca das tensoes base-emissor pode ser escrita em termos de
suas densidades de corrente, expressas como J1 e J2. A densidade de corrente é a razao

entre a corrente do coletor e a corrente de saturagao reversa do BJT.

KT J1
A = — xIn(— 2.1
VBE p * 11(J2) (2.15)

Observando apenas os componentes variaveis da temperatura do Vzgp, sua equagao

se torna.

KT J1 T T KT J1
Vrer = VBE + e * 111(5) = Vyo(1 - ?0) + VBEO(FO) + e * ln(ﬁ) (2.16)

Os resistores R2 e R3 nao sao incluidos porque seus coeficientes de temperatura se

cancelam. Em ultima analise, ¢ mostrado que, ao definir a derivada de Vzgr em relagao
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a uma temperatura igual a zero, a saida sera totalmente compensada pela temperatura

fornecida.

KT J1
Vyo = Vero + < 111(5) (2.17)

Desde que a soma da tensao inicial emissor-base e do termo PTAT seja igual a
tensao band-gap do silicio a 0K, a tensao de referéncia fornecida sera estavel ao longo
da temperatura. Na pratica, devido aos maiores efeitos de ordem nao considerados na

derivagdo, a tensao de saida serd levemente maior que 1,205V (WIDLAR, 1971).

Em termos de valores reais, uma variacao tipica de temperatura de um VBE ¢ de
—1,5mV/K a temperatura ambiente (RAZAVI, 2016). Isso significa que a porgao PTAT
deve ter um coeficiente de temperatura de +1,5mV /K. Para que isso seja alcangado,
entdo KT'/q xIn(J1/J2), que pode ser re-expresso em unidades de mV /K como 0, 087 x
In(J1/J2)mV /K, precisa ser +1,5mV /K. Para que isso ocorra, a taxa de densidade de
corrente precisaria ser 3,07 * 10”. Como a densidade de corrente é proveniente de correntes
de escala e dimensionamento de dispositivos, é muito pouco pratico obter esse tipo de
razao de densidade de corrente em um CI. Isso mostra a necessidade de ter um fator
de escala para a tensao PTAT, de modo que a taxa de densidade de corrente possa ser

reduzida.

2.2.5 Circuito original de band-gap CMQOS

Neste circuito, a saida final é muito semelhante ao circuito original de Widlar, embora
o circuito seja bem diferente. Este circuito é mostrado na Figura 2.11, (NEUTEBOOM;
KUP; JANSSENS, 1997).

Os bipolares neste design sao dispositivos pnp e ndo ha dependéncia de beta para
este circuito, pois os dispositivos pnp sao verticais e ndo compartilham a corrente. A chave
deste design é o amplificador operacional que é usado para forcar os nés X e Y a serem
equivalentes, de modo que AVgg possa ser detectado através do resistor R2. Assumindo
um amplificador operacional ideal, com ganho infinito e sem erros de offset, a tensao de
saida pode ser encontrada via lei de KVL | onde Vzs e Vi sao voltagens em R2 e R1,
respectivamente (SCHAEFFER et al., 2017).

Vout = VBE2 + Vr2 + VR1 (2.18)

Reconhecendo que o amplificador operacional farda com que a tensdo no nd Y seja

igual a Vgg1, ele é encontrado.

R1 R1
Vout = VBE2 + AVpE + AVBE@ = Vg2 + AVpp(1l — ﬁ) (2.19)
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M1=mM2

Figura 2.11 — Circuito de referencia de band-gap CMOS.

Fonte: Adaptado de (SCHAEFFER et al., 2017).

Esta expressao vem do fato de que a corrente através de M2 e Q2 é AVgg/R2. Se Q2 é n

vezes Q1 e, em seguida, M1 é m vezes M2, entao, mais uma vez, podemos escrever isso.

AVpg = KT In(m *n) (2.20)
q

substituindo de equagao (2.20) em equagao (2.19) tem se,

KT R1
Vout = VBE2 + e In(m *n)(1 — E) (2.21)

Isto é o mesmo que o circuito band-gap original, exceto por um fator adicional
de adicionar 1 a relacdo de resistor R1/R2. Uma vantagem deste circuito é que ele
requer apenas dois BJTs ao invés dos trés BJTs requeridos pelo circuito band-gap original

introduzido pela Widlar.

2.2.6 Sensor de temperatura na tecnologia CMOS

Atualmente a maioria dos circuitos sensores de temperatura na tecnologia CMOS, sao
desenvolvidos utilizando transistores bipolares como componentes basicos e comparadores
(PERTIJS; MEIJER; HUILJSING, 2004). Pois a jungao Vpg dos transistores bipolares
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sofrem grande variacdo com a alteracdo da temperatura e os comparadores possuem uma

alta velocidade de resposta.

Na Figura 2.12 é ilustrado um circuito de detecgao térmica convencional que é
muito utilizado (UENO et al., 2006; DENG et al., 2015). Onde a jungao Vpg do transistor
@1 é responsavel por sensibilizar a alteracdo da temperatura neste tipo de topologia. Como
¢ notado, quando ocorre uma variacao da temperatura também ocorre uma variacao de
tensao Vpg, do transistores bipolares. Partindo do ponto no qual o comportamento da
variacao de Vzg, na temperatura desejada, é projetado R1 e R2 para que quando atingir-se
a temperatura desejada, ocorra a comutagao na saida do comparador. O transistor M1 é

responsavel por gerar uma histerese necessaria para o comparador.

Vo Vo
| | A
t Vout
R1
M1
Q1 \ .
R2

T

Figura 2.12 — Circuito de protec¢ao térmica convencional.

Fonte: Adaptado de (BIN; QUAN-YUAN, 2009).

Esta topologia, dependendo da variacao de Vgg e do tempo de resposta do com-
parador, pode ser aplicada na deteccao de altas temperaturas apresentando uma boa
estabilidade, mas apresentando duas desvantagens (BIN; QUAN-YUAN, 2009). A Primeira
é que a corrente fornecida na malha de Q1 nao é suficiente para manter a estabilidade do
circuito, para diferentes tensdes de alimentacao. A segunda, por se tratar de dispositivo
bipolar havera também dissipagdo de poténcia por esse componente, e consequentemente

todo o subtrato onde foi desenvolvido o CI ird se "beneficiar” desse indesejado aquecimento.
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3 ARQUITETURA DE SENSOR DE TEM-
PERATURA E RESISTENCIA A ADULTE-
RACAO

Este capitulo descreve o desenvolvimento de blocos do sistema de protecdo de CI de
cartao inteligente para protecao em temperatura e protecao contra adulteragao. Para mais
detalhes, o diagrama de blocos ¢ apresentado na Figura 3.1. De acordo com este diagrama,
inicialmente um sensor de temperatura CMOS é projetado com um niimero minimo de
transistores, dois comparadores de par diferencial de histerese (NMOS e PMOS) para
controle de limites de temperatura pré-estabelecido e uma arquitetura de controle logico.
Na parte de protegao contra adulteragao, um circuito com resisténcia variavel é projetado
e um comparador. O bloco total é projetado com baixo consumo de energia, pequena area

para ser integravel no CI do cartao inteligente.

Diagrama de blocos proposto para o sensor.

Um circuito bandgap (CMOS) fornece a um circuito sensor (Temperatura & Resis-
tivo) uma corrente de referéncia Iref, ao bloco comparadores, duas tensoes de referéncia
Vrefl e Vref2, uma para cada limite de temperatura pré-estabelecido. O sensor completo
inclui, além disso, trés comparadores (um para o resistor de adultera¢ao) e um circuito de

controle logico, como mostrado na Figura 3.1.

Figura 3.1 — Diagrama de blocos para protecao térmica e contra adulteracao.

Fonte: Elaborado pelo autor.
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3.1 Arquitetura de geracao de tensdo do sensor CTAT

O sensor de temperatura projetado nesta pesquisa é uma nova arquitetura proposta, a fim
de atingir baixas e altas temperaturas, com baixa poténcia e uma quantidade minima de
transistores, em uma pequena area no layout. Nesta aplicacao, além do uso de um bloco
CTAT, é implementado com dois transistores MOS e apenas um transistor bipolar PNP.

O circuito proposto ¢ mostrado na Figura 3.2.

Vo

Vemar

Iref

Qo

Gnd

Figura 3.2 — Arquitetura do sensor de temperatura projetado para geragao de tensao
CTAT.

Fonte: Projetado pelo autor.

A maneira mais direta de usar um transistor bipolar como sensor de temperatura
é usar sua tensdo base-emissor Vpr como medida de temperatura (PERTIJS; MEILJER;
HUIJSING, 2004). Se o transistor for polarizado em sua regiao ativa direta, a relacdo entre
sua corrente de coletor /- e sua tensao base-emissor Vg ¢ dada pela equagao 2.1,encontrada
na secao 2.2.2. A partir desta equagao exponencial bem conhecida; a seguinte expressao

para Vpg em func¢do da temperatura absoluta 7' pode ser dada como(equagao 3.1).

T T ET T KT, T
T)=Vyo(l— =)+ —Vie(T,) — n-—In(=) + —in(— 1
Vir(T) = Vio(1 = )+ - Vir(Ty) = n°_-In(z) + = In(7) (31)

Onde: Vo € a tensao de band gap extrapolada em 0K ver equagao 2.17, n é uma
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constante dependente do processo; K é a constante de Boltzmann; ¢ é a carga do elétron;
e T, é uma temperatura de referéncia arbitraria. Vpg(7T') é uma funcao quase linear da
temperatura 2.7, com uma inclinagao tipica de 2mV/K. A nao linearidade, ou curvatura,

¢é representada pelos dois tltimos termos da equacao 3.1.

As diferentes especificagoes para o sensor de temperatura sao dadas principalmente
pelos blocos que estao conectados a ele. Neste caso, o intervalo de temperatura e as especi-
ficagoes de erro variam do CI. A calibracao deve ser realizada usando uma temperatura
controlada através da medigao da tensdo de saida do sensor (CTAT) e, em seguida, usando
a inclinacao média, calculamos a nova fungao da tensao de saida, mostrada na Figura 3.3

para atingir o objetivo.

V(mvV) A
7001
550
400
20 70 120 T(?C)

Figura 3.3 — Tensao CTAT em funcao da temperatura.

Fonte: Elaborado pelo autor.

Para atingir nosso objetivo a equacgao da reta, mostra um coeficiente angular

VBE
oT

para variagao de tensdo com coeficiente término negativo (CTAT) a equagao (2.7) leva para

(pendente) de = —2,14mV/°C. Comparado com o que foi deduzido nos capitulo 2

una inclinacao tipica de 2mV/K. Mas na equagao 2.7 podemos observar uma dependéncia
sobre a magnitude de seu préprio Vg, o qual é ajustado com a dimensao do transistor

para variar a corrente de Ig e obter a inclinagao desejada.

3.2 Comparador e controle légico

3.2.1 Comparador de tensao diferencial com arquitetura de histerese

Os comparadores de tensao sdo componentes essenciais do sistema eletronico. Comparadores
com histerese sdo vantajosos em comparacao com aqueles sem histerese quando usados em

aplicacoes onde as entradas dos comparadores contém distor¢oes de alta frequéncia, como
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mostrado na Figura. 3.4. Os comparadores com histerese também sao chamados Schmitt
trigger (SMITH, 1988).

V. Vin Vout
in v, A
(a)W\M/f ‘N |“|
S M, ¢ t
v VOAUt
>t >t

Figura 3.4 — Desempenho de comparadores (a) sem histerese e (b) com histerese.

Fonte: adaptado de Allen (ALLEN; HOLBERG, 2012).

Uma pequena quantidade de histerese pode ser util em um circuito comparador
porque reduz a sensibilidade do circuito ao ruido e ajuda a reduzir transicoes multiplas
na saida ao mudar o estado (SAXENA; SHRIVASTAVA; AKASHE, 2016). A curva de

transferéncia completa do circuito é mostrada na Figura. 3.5

Vad (VIA
1.2 ‘
<
TL Tm TH ﬁ’q

Figura 3.5 — Curva caracteristica de histerese do comparador.

Fonte: Elaborado pelo autor.

O comparador projetado tem arquitetura proposta por Allstot (ALLSTOT, 1982).
A esta especificacdo proposta é implementada com a configuracao par diferencial NMOS e
PMOS. A arquitetura do comparador completo com histerese interna de par diferencial
PMOS é baseada no trabalho reportado por (ALLEN; HOLBERG, 2012) e que esta
ilustrada na Figura. 3.6. Este comparador foi projetado para V4 = Viep1 = 400mV,
Liepr = Lepo = 1A e Vg = 1,2V, da mesma forma para par diferencial NMOS V. =
Viera = 700mV.
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Figura 3.6 — Esquema dos comparador par diferencial PMOS.

Fonte: Adaptado de ALLEN.

3.2.2 Arquitetura de controle logico

Os circuitos légicos XOR e XNOR (exclusive-NOR) sao as unidades fundamentais em
diversos circuitos, como comparador, verificador de paridade, somador total e assim
por diante. Se estas fungoes forem implementadas no nivel da porta logica, por porta
elementar, AND, OR e NOT, a redugao serd muito grande (WANG; FANG; FENG, 1994).
Na implementacao do circuito XOR e XNOR em CMOS, é bastante conhecida que o
transistor NMOS pode transmitir o sinal LOW (ou “07), e o transistor PMOS pode
transmitir um sinal HIGH (ou “17).

Com base nessa teoria e o circuito XOR de 4T (ANJALI; RAO, 2016), foi projetado o
circuito logico da Figura. 3.7 que mostra o circuito funcional da porta légica XNOR com
6 transistores, quando A = B = 0, temos um sinal alto na saida. Quando A =0e B =1,
temos um sinal baixo na saida; Quando A = 1 e B = 0, temos um sinal baixo na saida; E

quando A =1 e B = 1, temos um alto na saida.
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Figura 3.7 — Diagrama de circuitos XNOR implementado a base de 6 transistores.

Fonte: Projetado pelo autor, baseada em XOR de 4T.

3.3 Resisténcia a adulteracao

Os ataques invasivos ou semi-invasivos exigem a remocao de camadas de metal ou, pelo
menos, a decapsulacao da embalagem do chip, essas decapsulac¢oes sao usadas para acessar
as diferentes camadas existentes dos Cls. O simples acesso a superficie da matriz e a
observacgao da estrutura do chip apés a remocao das camadas de metal sao os primeiros
obstaculos para conduzir um ataque. A camada de metal dos cartdes inteligentes nao é uma
protecao absoluta, porque os ataques invasivos comeg¢am com a remocao do encapsulamento
do chip. Aquecer o plastico do cartdao para amolecer a cola permite que o médulo do chip
seja facilmente removido simplesmente dobrando o cartdo. A matriz de silicone pode ser
removida imergindo-se a acido nitrico fumegante como mostra a Figura 3.8 e aquecendo

em torno de 60 °C para dissolver completamente a resina de epdxi preta que encapsula a
matriz de silicio (KOMMERLING; KUHN, 1999).

Figura 3.8 — O acido nitrico fumegante aquecido (> 98% HNO3) dissolve a embalagem
sem afetar o chip.

Fonte: Adaptado de Kémmerling.
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As camadas sao removidas camada por camada para expor as camadas subjacentes,
sendo estes fotografadas para que essas imagens parciais sejam montadas e estudadas
(SCHOBERT, 2010), baseado na especificacao padrao de proje¢ao e layout de Cls. Porém
as especificagoes sao valida porque se aplica a grande maioria dos CIs, o que facilita ao

atacante um maior entendimento como se mostra na Figura 3.9

(b)

Figura 3.9 — Descapsulamento dos Cls (a) diagramas internas de um carao SIM e (b)
logotipos de protecao de Cls.

Fonte: Adaptado de Martin Schobert e arquivo privado de M. janke, P. Laackmann.

Um invasor com acesso a equipamentos de teste de semicondutores pode recuperar
informacoes importantes de um chip de cartao inteligente, investigando e manipulando
diretamente os componentes do chip (ANDERSON; KUHN, 1996). Acreditamos que dado
um investimento suficiente, qualquer dispositivo resistente a adulteracoes pode ser acessado
e recuperado. Os pesquisadores de seguranca de CI da Infineon M.Janke. e P.laackmann
mostraram as técnicas de acesso ao CI, ilustrado na Figura 3.9b, onde se observa claramente

os logotipos de protecao dos Cls, o que permitiria fazer a engenharia reversa.

Desta maneira, neste projeto de pesquisa criou-se uma estratégia para evitar este
tipo de ataques. Para tanto, foi implementado na camada superior do layout do CI uma
malha resistiva para dificultar o acesso e a analise dos atacantes. A malha resistiva com
unidade de geragao de chave é baseada na taxa de variagao do nivel de tensao na malha

resistiva. Na Figura 3.10, mostra a malha resistiva (linha verde e azul) do sensor proposto,

1A diagrama interno de um  cartdio SIM  Fonte:  <https://www.quora.com/
What-does-a-diagram-of-the-internals- of-a- SIM-card-look-like >


https://www.quora.com/What-does-a-diagram-of-the-internals-of-a-SIM-card-look-like
https://www.quora.com/What-does-a-diagram-of-the-internals-of-a-SIM-card-look-like
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onde a linha vermelha (sensor) verifica durante a operacao se existe interrupgoes ou

curtos-circuitos, que por sua vez acionam os alarmes.

SENSE Vdd

SENSE

Figura 3.10 — Malha do sensor na tultima camada superior.

Fonte: Elaborado pelo autor.
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4 ANALISES E RESULTADOS

Este capitulo apresenta as simulacoes das arquiteturas projetadas dos sensores protetores
de CI de cartao inteligente (descrito no Capitulo 2) de ataques ndo invasivos e invasivos
(mencionado no Capitulo 1) que sdo detalhados dentro dos tipos de ataques (Segao 2.1.5).
Um dos ataques nao invasivos mais comuns € a variacao de temperatura nos extremos da
faixa de operacao. Para este tipo de ataques é projetado o sensor protetor de ataques de
temperatura, o qual é composto dos seguintes circuitos: um gerador de tesao CTAT, dois
comparadores e um controle 16gico (como mencionado no diagrama de blocos da Figura 3.1).
Cada um desdes circuitos é simulado e analisado separadamente para logo ser integrado,
como um sensor protetor em temperatura. Além disso dentre os ataques invasivos, um dos
mais comuns é de Microprobing ataque com acesso direto ao chip (detalhado na Secao 3.3).
Para este tipo de ataques foi projetado uma malha resistiva como uma chave, baseada
na taxa de variacao do nivel de tensao na malha resistiva, este sensor é composta de um

circuito resistivo e um comparador.

As simulagoes destas arquiteturas foram feitas usando o Cadence Virtuoso da
Design Kit 180nm da tecnologia CMOS, e com modelo definido pela Foundry TSMC.
Para que os resultados sejam mais estaveis e com menor margem de erro, cada arquitetura
que conforma o circuitos sensor protetor foi simulado entre os —40°C e 140°C. Assim,
desta forma pode garantir a eficiéncia da proposta inicial do sensor colocando-o como
caracteristica que o sensor esta a prova de temperaturas extremas entre —20°C e 120 °C,
que sao descritos a partir da Secao 4.1. Posteriormente é mostrado o posicionamento
estratégico de layout do sensor protetor de ataques de temperatura e ataques invasivos

(resistivo), no layout do CI de cartao inteligente.

Abaixo sao apresentadas as especificagoes gerais que sao utilizados nas simulagoes

projetadas e as descrigoes de entradas e saidas dos blocos.

Especificacdes para a simulacdo dos circuitos projetados

Para realizar a andlise das simulag¢oes utilizou-se o Cadence Virtuoso com DFM da Design
Kit de processo TSMC 180nm (pdk) da tecnologia CMOS. Cada componente destas
arquiteturas foi simulada com os processos tipicos de corners da seguinte maneira: para
os componentes MOS com a configuragao lento-rapido-lento-rapido sfsf (slow-fast-slow-
fast), sffs, fssf, fsfs; e para os componentes resistivos, capacitores, BJT e Diodo com as
configuracao sf, fs, ss, ff. Considerando as configuragoes descritas para todos os circuitos
que compdem os sensores protetores (gerados por falhas e de ataques Microprobing — acesso

direto a superficie do chip).
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Descricdes de entradas e saidas (1/0O) dos blocos

Para as simulagoes de teste sao definidas os nomes das I/O com suas descrigoes,
assim como para o esquematico e o layout; se lista brevemente na seguinte Tabela 4.1,

para facilitar a integracao com outros blocos que contém o CI de cartao inteligente.

Tabela 4.1 — Lista de entradas e saidas ( I/O) dos blocos de arquitetura do
Sensor Protetor (SP).

Nome Descricao Tipo Notas de
Layout
VDDA Tensao de alimentacao regulada INOUT
GNDA Terra analdgica de SP INOUT
OUT_TP Output SP ouT

IN 500nA Corrente de referéncia de entrada INPUT

cvref  400mV Tensio de referéncia de entrada INOUT

cvref 700mV Tensao de referéncia de entrada INOUT

OUT_CTAT Saida de temperatura CTAT ouT Connected
IN_CTAT Entrada de temperatura CTAT INPUT together

Fonte: Elaborado pelo autor.

4.1 Simulac3o de circuito gerador de tensiao do sensor CTAT

Foi referido anteriormente no Capitulo 2 (Segdo 2.2.1), que os transistores de juncao
bipolar apresentam menor sensibilidade aos fatores que tem os transistores CMOS, em
base nisso sdo estudadas as arquiteturas para a geracao tensdo CTAT (Secao 2.2.2), PTAT
(Segao 2.2.3) e circuitos que variam pouco com amplas faixas de temperatura (Se¢ao 2.2.4).
Baseado nessas arquiteturas foi proposta uma nova arquitetura (Se¢ao 3.1) a fim de atingir

as baixas e altas temperaturas.

Essa nova arquitetura sensor CTAT completa é mostrada na Figura 4.1, com todos
os transistores necessarios para o layout, sendo que foram feitas diversas simulagoes e ajustes
aos tamanhos para se obter o melhor resultado possivel. O sensor além das especifica¢oes
descritas para a simulagao requer de uma tensao DC 1,2V e uma corrente de referéncia
(iref _500nA) externa de 500 nA para gerar a tensdao CTAT. Além de gerar uma tensao
CTAT (V_Temp), gera duas correntes de referéncia iref1_lu =1uA e iref2 lu =1uA

para os dois comparadores mostrados na Secao 4.2.
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Figura 4.1 — Sensor de temperatura final para o layout.

Fonte: Projetado pelo autor.

A Figura 4.2 mostra os resultados da simulagdo da Figura 4.1 com as especificagoes
mencionados nesta secao, efetuou-se a analise DC, STB (andlise de estabilidade) de —40°C
a 140°C de temperatura e a variacao /.y = 450nA a 550nA, e Vgg =1,08V a 1,32V, e
com o comando .step temp entre —50 °C e 150 °C, no Apéndice B.1 é apresentado o circuito

de simulacao.

Os resultados obtidos da simulac¢ao do sensor CTAT (Figura 4.2), mostram um
excelente desempenho, com o que verificou-se o objetivo de calibracao proposta na Secao 3.1
de obter a —20 °C uma voltagem de 700 mV e a 120 °C uma voltagem de 400 mV, com uma
pequena variacao nesses limites como se mostra na Tabela 4.2, atingido satisfatoriamente

a linealidade proposta nessas faixas de temperatura.
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Figura 4.2 — Resultados de simulacao de sensor CTAT no dominio da temperatura nas
bordas (Corner).

Fonte: Projetado pelo autor.

Tabela 4.2 — Variagdo do sensor CTAT em Corners.

Temperatura Variagao de voltagem
Celsius Vinaz (MmV) Vinin (mV) AV (mV)
—-20°C 703.98 692.13 11.85
120°C 413.26 390.29 22.97

Fonte: Elaborado pelo autor.

4.1.1 Pontos de operacdo do sensor de temperatura em corners

Analisou-se também os pontos de operagao do sensor CTAT (Figura 4.1), nos transistores
principais M1 e M2 que conforma o sensor em sim, para comprovar a saturacao dos mesmos
nos piores casos, com as seguintes especificagoes: Vdsat = Vgs — Vit > 100mV e Von >
0V, que deveriam atingir para o perfeito funcionamento destes transistores. Os pontos de
operagao em corners sao mostrados na Tabela 4.3 onde podemos ver que M1 (Vsadt =
367,3 mV e Von=2543 mV) e M2 (Vsadt = 367,3 mV e Von = 25,45 mV), atingem as

especificagoes propostas.

Para garantir a estabilidade de este sensor CTAT, foi simulado, o PSRR (Power
supply Rejection Ratio) razao de rejeigao da fonte de alimentagao, obtendo-se um valor de
-62.043 dB no pior dos casos como se mostra na Figura 4.3, com o que ¢ comprovado a

estabilidade do sensor.
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Tabela 4.3 — Analise nas bordas do sensor de temperatura dos 2 transistores.

Output Min Max Mean Median Stddev Spec

M1 Vdsat_ M1 367.3m 430.8m 399m 398.9m 25.34m >100m

M1 Von_ M1 25.43m 44.52m 334.8m 34.83m 6.727m >0

M2 Vdsat M2 387.1m 649.2m 517.4m 517.9m 119.6m >100m

M2 Von_ M2 25.45m 44.6m 34.85bm 34.88m 6.722m >0

Fonte: Elaborado pelo autor.
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Figura 4.3 — Andlise de PSRR no sensor de temperatura do corner.

Fonte: Projetado pelo autor.

4.2 Simulacao dos comparadores de tensdo diferencial com arqui-

tetura de histerese

Os comparadores projetados para os sensores protetores (sensor protetor de ataques com
variagao de temperatura e sensor resistivo a adultera¢ao para CI de cartao inteligente ),
sao os comparadores com histereses devido a vantagem que tem comparado com aqueles
sem histereses (Segao 3.2.1). Esses comparadores sao projetados também com um minimo
numero de transistores como se mostra na Figura 4.4, para ser integrados com o sensor
CTAT, para ter um controle nos valores especificados de protecao nos limites superior e
inferior de temperaturas. Onde os transistores M7 /M8 da Figura 4.4b é um par diferencial
PMOS com V;,4+ = V,.cy1 = 400mV para a protecao acima da temperatura de 120 °C, da
mesma forma os transistores M15/M16 da Figura 4.4a é um par diferencial NMOS com

Vint+ = Viea = 700mV para a protecao abaixo da temperatura de —20 °C.
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Para o caso de comparadores assim como foi analisado nos sensores CTAT, também
precisou-se fazer uma analise em DC com uma tensao Vyg = 1,2 V£10% e uma corrente
de referéncia externa de 1uA, fornecida por o sensor CTAT (com todas as especificagoes e
ajustes feitos no sensor CTAT) para polarizar os transistores dos comparadores de par

diferencial PMOS e NMOS, no Apéndice C.1 é apresentado o circuito de simulagao destes

comparadores.
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Figura 4.4 — Esquematico dos comparadores com histereses: (a) comparador de par dife-
rencial NMOS e (b) comparador de par diferencial PMOS.

Fonte: Projetado pelo autor.

Os melhores resultados das simulagoes em corners conseguidos com estas arquite-
turas é apresentada na Figura 4.5. Analisando este resultado podemos observar que as
variagoes de histereses sdo de 7mV para os limites de temperatura com as faixas de tencao
700mV e 400 mV o que significa que esta dentro das especificagoes da proposta para ter

uma melhor controle de comparacao.
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Figura 4.5 — Resultados da simulacao dos comparadores: comparador par diferencial NMOS
(a) e comparador par diferencial PMOS (b).

Fonte: Projetado pelo autor.

4.3 Simulacao de circuito protetor de ataques de adulteracao

Estudos demonstram que nao existe seguranca absoluta contra ataques invasivos. Mas
fazendo uso de recursos modernos de protecao de CI que incluem sensores internos, podem
proteger contra ataques de criptografia de hardware de barramento interno para tornar
a analise de dados mais dificil. Para tal foi projetado um sensor resistivo que consiste
em uma malha resistiva posicionada na camada superior do CI. Todos os caminhos dessa

malha foram monitorados continuamente para ter maior controle dos ataques.

Com o intuito de criar um sensor resistivo conectado no mesmo sensor de tempera-
tura, foi projetado um circuito sensor resistivo (ver Figura 4.6) que possui como entrada
apenas uma alimentacao de 1,2 V e a polarizac¢ao retirado do sensor CTAT Vg_pn para
controlar a passagem da corrente no transistor M3 e a resisténcia R = 50 K2 é malha

resistiva. Assim, desta forma, pode-se obter uma protecao em temperatura e resistivo.

Este circuito é simulado com as especificagoes dada nesta se¢do e com as mesmas
configuragoes do que o sensor CTAT entre —40°C e 140°C, com fonte de tensao DC de
1,2V £ 10% e corrente de referéncia variando de 450 nA a 550 nA.

Os resultados da simulacao de resisténcia a adulteracao em DC, resisténcia vs
tensao ¢ mostrada na Figura 4.7, ao quebrar os resistores em paralelo a resisténcia aumenta
variando a tensao na saida, isso é comparado com a tensao de referéncia bandgap de

700mV, que consequentemente direciona o circuito para a redefinicdo ou zeramento da

meméria EEPROM do chip.



Capitulo 4. Andlises e Resultados

resistiva

M3 a adullteracao
r=——=fF=—==-= b ]
VG_M1 : :
(Polarizag3o | Ri
retirado do W Sl !
sensor CTAT)

M4 M5

l

Gnd

Figura 4.6 — Sensor resistivo a adulteracao.

Fonte: Projetado pelo autor.
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Figura 4.7 — Simulagao de corners do sensor resistivo protegao a adulteragao.

Fonte: Projetado pelo autor.
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4.4 Simulacao da arquitetura do sensor protetor de ataques em

temperatura do Cl de cartoes inteligentes

Para a simulacao e integragdo do sensor completo com outros blocos de CI de cartao
inteligente, foi criado um simbolo que é mostrado na Figura 4.8, onde é possivel observar
todos os blocos projetados e descritos anteriormente neste relatério como mostrada a
Figura 4.9, contendo o bloco sensor CTAT juntamente com as bias do mesmo, os dois
comparadores e finalmente o circuito de controle logico, responsavel pela decisao de ativar

e desativar o sensor protetor de CI de cartao inteligente.

VDDA

In__500nA -”—

ouT
Cyref’ 400mV j >
CIref_700mV -“_

Ent Rstc GNDA
—il L

Figura 4.8 — O simbolo de sensor protetor em temperatura.

Fonte: Elaborado pelo autor.
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Figura 4.9 — Esqueméatico global do sensor protetor de temperatura.

Fonte: Projetado pelo autor.
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Para o correto funcionamento do circuito além da alimentacdo sdao necessarios:
Sinal de Reset (Rstc), uma corrente de referéncia I,.; =500nA e tensoes de referéncia
Vie1 =400mV e V.o =700mV para o controle de variacao de tensao nos limites de tempe-
ratura de —20°C a 120°C. Atribuicao destes valores para a simulacao estao especificadas

no Apéndice D.1.

Na Figura 4.10 é apresentada uma simulacao em corners para a totalidade do
sensor de temperatura protetor de Cls de cartoes inteligentes, onde sao apresentados
diversos sinais, sendo o mais importante o resultado obtido da simulagao nas condigoes
de temperatura extrema de —40°C a 140°C, Vg = 1,2V£10% e I,y = 450nA a 550 nA

mostra um intervalo muito linear.

V1
1.25 e
1.0
M10: 20 °C 703.86 mV
0751 == |
—_ (M15:-20°C_692.1003mV) M17: 120 °C 413.2564 mV)
> 0.5 \ )
— ——
> ((m16: 120 °C 390.2808 mV )|
0.25
L(M}M.S °C 3.651669 V) (M4: 1112 °C 16.6721 uv)i
0.0 -
(M1:-25.6°C 3.155647 uV ) (M3:125.6°C 19.59763 uV)
-0.25 | T T

50  -25 0 25 50 75 100 125 150
Temp (°C)

Figura 4.10 — Simulagoes do corner da protecao de sensor de temperatura.

Fonte: Projetado pelo autor.

Através da Figura 4.10 é possivel analisar o comportamento do sistema. O sinal
em tensao do sensor tem uma variagao pequena como se mostra na Tabela 4.4, mas em
analises em temperatura o que o objetivo central desta pesquisa, observa-se que nas faixas
menores a —25°C (700 mV) e maiores a 125°C (400 mV) a saida (OUT) vai para alto
(1,2V), anunciando a ameaga, bloqueando a operacao do CI de cartao inteligente, mas sim
estd na faixa entre —25°C (700mV) a 115°C (400mV) o sinal esta em baixo (0V) o que
avisa ao CI que esta sem ameaga e o CI faz as operacoes com toda seguranca. Portanto, o
circuito mostra um excelente desempenho geral, especialmente em relagao a linearidade

para o intervalo de temperatura —20°C a 120 °C.
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Tabela 4.4 — Variagoes de tensao de sensor protecao de tempera-
tura em Corners.

Temperatura Variagao de voltagem
Celsius Vinaz (MmV) Vinin (mV) AV (mV)
—-20°C 703.86 692.10 11.76
120°C 413.25 390.28 22.97

Fonte: Elaborado pelo autor.

4.5 Posicao de layout do sensor de temperatura para protecao de
Cls

O sensor de temperatura que se propoe nesta pesquisa pode ser usado em diferentes
posicoes no layout do chip do CI de cartdes inteligentes. Entao, esse posicionamento deve
ser em areas estratégicas sujeita a aquecimento (baseado em casamento de transistores),
para melhorar a protecao dos transistores. Consequentemente obtemos o sensor alocado

no nivel superior do layout como se ilustra na Figura 4.11 do CI.

No caso do sensor resistivo (malha) o posicionamento é na camada superior do

layout para dificultar o decapsulagao do CI, funcionando como chave sensivel & intrusao.

Figura 4.11 — Posicao do circuito do sensor de temperatura nos circuitos integrados.

Fonte: Elaborado pelo autor.



Capitulo 4. Andlises e Resultados 60

4.6 Comparacao com outros trabalhos

Conforme demostrado pelos resultados da simulacao das arquiteturas do sensor projetado,
o circuito sensor CTAT, é um sensor de temperatura que poderia ser comparado com o
estado da arte, como é mostrado na Tabela 4.5. Uma comparagao justa principalmente
em relacao a tecnologia, poténcia de consumo, erro porcentual e a faixa de operacao dos

sensores simulados desde o ano 2013 até a atualidade.

Tabela 4.5 — Comparagao com outros trabalhos

Trabalhos Tecnologia Poténcia (n£W) Erro (°C)  Faixa de T.
Souri K. (ISSCC) 2013 (SOURIL;,  0.16pm 6.8 +0.15 [-55°C, 125°C]
CHAE; MAKINWA, 2013)
Chen Zhao (ISCAS) 2013 0.18um 1.026 0.21 [—20°C, 100°C]
(ZHAO et al., 2013)
Fabio Sebastiano (JSSC) 2010 65nm 9.96 0.2 [—75°C, 125°C]
(SEBASTIANO et al., 2010)
Jung Oh-Yong (ISCAS) 2013 0.13pm 2 0.048 20°C, 50°C]
(JUNG et al., 2013)
C Azcona (ISCAS) 2015 0.18pm 1.35 + 0.66 [—40°C, 120°C]
(AZCONA et al., 2015)
Xiao Pu (JSSC) 2015 (PU et al., 65nm 0.9 +0.4 [—40°C, 130°C]
2015)
Yuze Niul. (ASICON) 2017 0.18pm 1.35 +0.1 [—40°C, 85°C]

(NIU et al., 2017)

Luis Cartagena. (IMOC) 2017 90nm 0.6 0.0325 [—20°C, 120°C]
(CARTAGENA; BARBIN, 2017)

L. Cartagena. (LAMC) 2018 180nm 0.6 0.0325 [—20°C, 120°C|
(CARTAGENA; BARBIN:
SALCEDO, 2018)

Kim H. (Sensors and Materials) 180nm 19.72 - [-10°C, 80°C]
2019 (KIM et al., 2019)

Fonte: Elaborado pelo autor.

Em comparagao com outras arquiteturas, nossa topologia tem poténcia de consumo
e margem de erro menor com outros trabalhos publicados. O desempenho do circuito sensor
tem uma linearidade boa nessa faixa de operacao. Desta maneira, se mostra que o sensor
poderia ser integrado facilmente com outros circuitos. A miniaturizacdo dos sensores de
temperatura baseados em BJT também é uma importante contribuicao em nosso trabalho.
Os meios de reduzir a area da matriz e simultaneamente reduzir o consumo de energia do

sensor de temperatura foi um dos desafios desta pesquisa.
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5 CONCLUSOES E TRABALHOS FUTU-
ROS

O crescente uso de cartoes inteligentes nas variadas atividades das pessoas individuais,
sistemas coletivos e companhias tem tornado este tipo de dispositivos de uso cotidiano,
por este motivo os Cls de cartoes inteligentes sao alvos de ataques sendo o mais agressivo,
o ataque dos canais laterais ativados quando a temperatura de operacao dos CIs esta o
limite extremo de seu ponto de operacio, Nesse sentido no presente trabalho foi proposto
um sistema de protecao de cartoes inteligentes baseado num sensor de temperatura
de baixa poténcia na faixa de —20°C a 120°C. Para tal fim foi projetado um sistema
sensor de temperatura de area pequena e de baixo consumo de energia. O sensor foi
projetado em Cadence usando o conceito System-on-a-Chip (SoC) na tecnologia padrao
CMOS de 0,18 pm que opera com uma tensao de alimentagao de 1,2V. O Sensor de
temperatura é baseado em um circuito com dois transistores CMOS (Complementary
Metal Ozxide Semicondutor) e um transistor bipolar PNP para produzir uma tensao CTAT
(Complementary To Absolute Temperature voltage). O resultado obtido da simulagao nas
condicoes de temperaturas extremas de —40°C a 140°C e Vg = 1,2 V£10%, mostram um
excelente desempenho para o sensor; com uma taxa de rejeicao da fonte de alimentagao
PSRR (Power supply rejection ratio) —62 dB no pior dos casos e com histerese de 5mV.
Este novo design de circuito pode efetivamente funcionar como um excelente protetor

contra adulteracao de segurancga em cartoes inteligentes.

Trabalhos futuros
Os resultados apresentados até aqui abrem caminhos de possibilidades para avanco da
pesquisa, tanto através da continuidade como a integragao dos dois sensores em um so, e
também para a implementacao de protecao dos outros tipos de ataques mencionados nesta
pesquisa, devido que a protegdo ¢ uma batalha continua dentre fabricantes que inventam
novas solucoes de seguranca, aprendendo suas licoes com erros anteriores e a comunidade

de hackers constantemente tentando quebrar as protegoes implementadas.
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5.1 Contribuicoes e publicacoes

Durante o periodo da pesquisa participou-se na publicagao de artigos cientifico:
Artigo publicado

e "A New Sensor for Temperature Self-Protection of Integrated Circuits in CMOS Tech-
nology"
CARTAGENA, Luis Q.; BARBIN, Silvio E.; SALCEDO, Walter J. A New Sensor for
Temperature Self-Protection of Integrated Circuits in CMOS Technology. In: 2018 IEEE
MTT-S Latin America Microwave Conference (LAMC 2018). IEEE, 2018. p.
1-4.
<https://ieeexplore.icee.org/document /8699058 />
e 'Low Power CMOS Thermal and Tamper Sensor for Smart Cards Protection”
CARTAGENA, Luis; BARBIN, Silvio. Low Power CMOS Thermal and Tamper Sensor
for Smart Cards Protection. In: International Conference on Electromagnetics in

Advanced Applications (ICEAA), 2018. IEEE Conference, 2018. p. 671-674.
<https://ieeexplore.ieee.org/stamp /stamp.jsp?tp=&arnumber=8520486>

e 'Low power CMOS temperature protection sensor for smart cards'
CARTAGENA, Luis; BARBIN, Silvio. Low power CMOS temperature protection sensor
for smart cards. In: Microwave and Optoelectronics Conference (IMOC), 2017
SBMO/IEEE MTT-S International. IEEE, 2017. p. 1-5.
<https:/ /ieeexplore.ieee.org/stamp /stamp.jsp?tp=&arnumber=8121153>

Além disso, ha artigo em fase de publicagao e redacao que deve ser apresentados

posteriormente.
Artigo em fase de desenvolvimento

e '"Magnetic and Power protection for Smart Cards in CMOS"


https://ieeexplore.ieee.org/document/8699058/
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8520486
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8121153
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APENDICE A - FLUXOGRAMA PARA O
PROCESSO DE DESIGN DO CI EM CMOS.

Nesta se¢ao, apresenta-se o processo de design de CI em CMOS, junto com a
metodologia e os resultados do trabalho de pesquisa. Como primeiro escopo explica-se o
processo de design através de um fluxograma, como pode ser observado na Figura A.1. O
processo tem como parametro inicial definir as entradas e saidas dos circuitos desejados,
para continuar com um calculo manual e projetar o esquematico, uma vez alcangado
este ponto passa-se a simular o esquemaético dos circuitos (simulagao de corners e Monte
Carlo), até que o circuito atenda as especificagoes requeridas. Seguidamente, desenvolve-se
o layout de circuito, simulacao pds-layout incluindo capacitancias parasitas, e a reavaliagao

de entradas e saidas de circuito para sua fabricacao.

Figura A.1 — Fluxograma para o processo de design do CI em CMOS.
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A metodologia seguida neste dissertagao é baseado sobre o conceito de sistema-
em-um-chip (System-on-a-chip - SoC). O sensor de resisténcia a adulteragao (Tamper
resistance) e o sensor de temperatura foram projetados em Cadence, empregando uma
tecnologia padrao CMOS de 180 nm que opera com uma tensao de alimentagdo de 1,2'V.
As simulacoes foram feitos na sequencia que mostra a Figura 3.1 simulando bloco por

bloco.



APENDICE B - CIRCUITOS DE
SIMULACAO DO SENSOR CTAT

Figura B.1 — Conexoes necessarias para o teste de sensor CTAT.
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APENDICE C - COMPARADOR DE PAR
DIFERENCIAL TESTE

Figura C.1 — Configuracao para o teste dos comparadores.
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APENDICE D - SENSOR PROTETOR
COMPLETO TESTE

Figura D.1 — Comegoes necessarios para o teste de sensor protetor em temperatura de CI.
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