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INTRODUÇÃO 

 

O contínuo avanço tecnológico experimentado nas últimas décadas 

proporcionou expressivo aperfeiçoamento das relações interpessoais. A 

instantaneidade dos processos comunicativos e o caráter eminentemente dinâmico das 

interações materializadas na chamada sociedade da informação constituem 

transformações que não podem ser ignoradas pela ciência jurídica. 

Cabe ao jurista ponderar cuidadosamente os efeitos destas 

inovações, que transcendem os limites da técnica e alcançam também o corpo social. 

O desenvolvimento tecnológico não encontra razão apenas no progresso econômico, 

presta-se a facilitar o desenvolvimento humano e deve produzir-se em estrita 

observância aos direitos fundamentais historicamente reconhecidos e consagrados 

pelo legislador constitucional. 

Em tempos correntes, importantes processos de comunicação 

(escrita ou verbal) e armazenamento de dados aperfeiçoam-se por intermédio dos 

meios eletrônicos. À medida que o acesso à rede mundial de computadores (internet) 

se intensifica em progressões geométricas, multiplicam-se também os arquivos 

intercambiados por internautas e emergem técnicas cada vez mais avançadas de coleta 

e processamento de dados.  

Atividades rotineiras como a navegação e o envio de mensagens 

eletrônicas realizam-se apenas à custa de imenso trânsito de dados; como pegadas, os 

signos comutados nestas atuações permitem reconstituir os caminhos percorridos e as 

ações desenvolvidas na rede. A salvaguarda destas informações afigura-se 

imprescindível à vida privada e demanda rígida disciplina normativa. Não se trata 

apenas de impedir que dados de tráfego ou de conteúdo sejam empregados 

contrariamente ao Direito, mas de assegurar também que, nas situações excepcionais 

descritas pelo legislador, sirvam para corroborar investigações criminais. 

Não se perca de vista que a coleta de fontes de provas no ambiente 

digital se perfaz no marco constitucional do devido processo legal. Destarte, de rigor 



o equilíbrio entre a preservação das liberdades do cidadão e o interesse público de 

apurar e punir as condutas criminosas.1 A harmonização entre preservação de direitos 

fundamentais e eficiência na apuração dos delitos2 faz-se à luz do único sistema 

processual condizente com o Estado de Direito – o processo penal de índole 

acusatória.3  

Pretende-se neste trabalho, o exame sistemático dos principais 

meios de busca da prova digital, com o escopo de delimitar o regime jurídico das 

intervenções nas comunicações eletrônicas e das medidas de apreensão de dados 

automatizados. Em particular, insta examinar a constitucionalidade destes meios de 

obtenção de prova à luz dos direitos e garantias individuais que inspiram o 

ordenamento jurídico brasileiro. 

Neste mister, inafastável analisar a disciplina constitucional do 

sigilo da comunicação de dados (CF, art. 5º, inciso XII) e perscrutar o fundamento 

legal das autorizações judiciais para a obtenção de informações eletrônicas. 

Igualmente, há que responder se a inviolabilidade afeta apenas os dados de conteúdo 

das comunicações, ou se pode também ser estendida aos dados de tráfego. 

O capítulo primeiro dedica-se à compreensão dos principais temas 

que integram o complexo quadro das relações entre Direito e tecnologias 

informativas. Sob perspectiva eminentemente interdisciplinar, cumpre discorrer 
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
1  ROGÉRIO LAURIA TUCCI expõe, com propriedade, o duplo escopo processualístico-penal: 
jurisdicionalização da sanção penal e afirmação do ius libertatis (Direitos e Garantias Individuais no 
Processo Penal Brasileiro, 3ª ed., São Paulo, RT, 2009, pp. 28-32). 
2 Sobre as noções de eficiência e garantismo, v. A. S. FERNANDES, Processo Penal Constitucional, 6ª ed., 
São Paulo, RT, 2010, pp. 19-21. LUIGI FERRAJOLI aponta três significados diversos para o termo 
garantismo: “Designa um modelo normativo de direito: precisamente, no que diz respeito ao direito 
penal, o modelo de “estrita legalidade” SG, próprio do Estado de direitos, que sob o plano 
epistemológico se caracteriza como um sistema cognitivo ou de poder mínimo, sob o plano político se 
caracteriza como uma técnica de tutela idônea a minimizar a violência e a maximizar a liberdade e, sob 
o plano jurídico, como um sistema de vínculos impostos à função punitiva do Estado em garantia dos 
direitos dos cidadãos (...). Em um segundo significado, “garantismo” designa uma teoria jurídica da 
“validade” e da “efetividade” como categorias distintas não só entre si mas, também pela “existência ou 
“vigor” das normas. (...) Segundo um terceiro significado, por fim, ‘garantismo’ designa uma filosofia 
política que requer do direito e do Estado o ônus da justificação externa com base nos bens e nos 
interesses dos quais a tutela ou garantia constituem a finalidade” (Direito e Razão: Teoria do 
Garantismo Penal, trad. Ana Paula Zomer Sica (et alii), 2ª ed., São Paulo, RT, 2006, pp. 785-787). A 
escolha do “modelo garantista” como esquadro de uma investigação pressupõe a preservação de garantias 
como método de legitimação para o exercício do poder punitivo. Uma vez instituídas, representam 
barreiras, vínculos, obstáculos à punição indiscriminada (A. M. GOMES FILHO, O “Modelo Garantista” de 
Luigi Ferrajoli, Boletim IBCCRIM, n. 58, 1997, p. 6). 
3 Sobre o sistema acusatório v. nota 247. 



objetivamente sobre noções 4  de Cibernética, telecomunicações, Informática, 

liberdade como autonomia recíproca de acesso à informação e comunicações 

eletrônicas, imprescindíveis à compreensão deste novo espaço do agir humano: o 

entorno digital. 

Em razão das graves ingerências na vida privada que se tem 

produzido neste entorno, as noveis tecnologias serão apresentadas principalmente a 

partir dos elementos que conformam o ambiente digital. Por óbvio, há diversas 

maneiras de apresentar estas importantes questões atinentes à denominada sociedade 

da informação.  Inclusive, há quem preferia associar esta problemática ao contexto 

globalizado da criminalidade cibernética, ou mesmo, tratar os direitos de internet 

como autênticos direitos de terceira geração.5 Contudo, mais ajustado ao objeto desta 

Dissertação limitar o estudo aos aspectos relacionados à proteção do direito 

fundamental à intimidade, cuja afronta faz-se sentir na sociedade contemporânea. 

No campo da hermenêutica constitucional (capítulo 2), necessário 

perquirir relevantes aspectos da vida privada e da proteção da intimidade – 

antecedentes históricos, direito à privacy, hodierna projeção como autodeterminação 

informativa, teoria das três esferas e inviolabilidade das comunicações – que 

permitirão opinar sobre a constitucionalidade das interceptações de dados em 

processos informacionais. 

No capítulo terceiro, devem ser conceituados os dados digitais e 

suas respectivas categorias. Convém também aferir a utilidade dos dados 

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  
4 Conquanto não se pretenda imiscuir em questões excessivamente técnicas, pertinentes apenas aos 
estudos da ciência da computação, de rigor a busca de critérios técnicos para a definição dos conceitos 
informáticos, justamente para não se descuidar de uma exata compreensão das repercussões jurídicas 
do fenômeno tecnológico. 
5 Para a doutrina, enquanto os direitos de primeira geração dizem respeito à liberdade, os de segunda 
geração concernem à igualdade. Os direitos de terceira geração apresentam-se no contexto de uma 
nova fundamentação, novos instrumentos de tutela e novas formas de titularidade. A. E. PÉREZ-LUÑO 
enumera expressões similares para o conceito: novos direitos, direitos de solidariedade, direitos da era 
tecnológica, direitos da sociedade global (La tercera generación de derechos humanos, Navarra, 
Thomson, 2006, p. 17). Segundo o autor: “ (...) los derechos de la tercera generación tiene como 
principal valor de referencia a la solidaridad. Los nuevos derechos humanos se hallan aunados entre 
sí por su incidencia universal en la vida de todos los hombres y exigen para su realización la 
comunidad de esfuerzos y responsabilidades a escala planetaria. Sólo mediante un espíritu solidario 
de sinergia, es decir, de cooperación y sacrificio voluntario y altruista de los intereses egoístas será 
posible satisfacer plenamente las necesidades y aspiraciones globales comunes relativas a la paz, a la 
calidad de vida, o a la libertad informática“ (Idem, pp. 34-35).  



informáticos, das técnicas de investigação penal e do resguardo de fontes de provas 

digitais, à luz do paradigma da atuação contraditória e isonômica dos sujeitos 

processuais. 

Sem deixar de contribuir para o aperfeiçoamento da normativa 

legal vigente, imperioso o exame de duas ordens distintas de incorporação dos dados 

ao processo: a intervenção no fluxo comunicativo destinada a captar dados e a 

apreensão física do dispositivo informático que alberga as informações. Como meios 

de busca de prova, esses procedimentos devem ser estudados de maneira 

individualizada, a partir de aspectos como conceito, regulação, natureza jurídica, 

finalidade, condicionantes legais (pressupostos, requisitos e limites), direito de 

defesa, juízo de proporcionalidade e controle.  

Por fim, tecidas as necessárias considerações sobre a conservação, 

eficácia probatória e valoração dos conteúdos automatizados, impõe-se indagar acerca 

dos efeitos decorrentes de operações ilícitas perpetradas sobre dados digitais. 

Em síntese, inescusável diferenciar os meios fidedignos e 

necessários de investigação criminal daqueles outros que resultam na produção de 

provas em desacordo com o direito material. O ordenamento jurídico brasileiro não 

pode permanecer à margem de ingentes ofensas ao ser humano e à sua eminente 

dignidade facilitadas pelo progresso tecnológico.  

 
	   	  



Conclusões 

 

1. Os inegáveis progressos da Cibernética na reprodução mecânica da fisiologia 

animal, dos eventos naturais e das ações humanas, constituem precedentes para o 

atual estágio da sociedade tecnológica, na qual os novos inventos desempenham 

atividades essenciais. Sob a perspectiva comparativa entre máquinas e homens, o 

computador imita as funções neurofisiológicas humanas e a interconexão destes 

aparelhos eletrônicos em rede possibilita a conformação de territórios fisicamente 

inexistentes. 

2. O entorno digital designa o conjunto de redes onde se encontra todo tipo de 

informação. As interações neste espaço imaterial subvertem as noções tradicionais de 

território, tempo e estrutura, tornando necessárias novas ponderações para assegurar 

a compreensão espacial, cronológica e natural da fluidez e multidimensionalidade das 

relações jurídicas. 

3. A apreensão de conceitos relacionados ao entorno digital tornou-se imprescindível 

à ciência jurídica contemporânea. O franco desenvolvimento das tecnologias 

informativas, operado nas últimas décadas, representa não apenas um fenômeno que 

reclama imediata resposta legislativa, mas um processo complexo, cujos efeitos 

alcançam a própria atividade jurisdicional. A plena interação entre informática e 

telecomunicações modificou por completo o armazenamento de informações; o 

acesso a pareceres, decisões, normas, e às fontes do Direito em geral, tornou-se 

imediato. Sem ignorar os benefícios desta transformação, inadmissível sejam 

abandonadas as técnicas e premissas hermenêuticas em favor da repetição: é preciso 

velar para que a interpretação jurídica não se converta em mera reprodução mecânica 

e irrefletida de conteúdos. 

4. No entorno virtual os processos comunicativos aperfeiçoam-se de maneira livre e 

abrangem um amplo contingente de pessoas. O fluxo incessante de dados é capaz de 

atenuar a própria noção de autonomia e afirmar a liberdade como reciprocidade – 

cada indivíduo pode simultaneamente colher e veicular as informações. 



5. Por redes de comunicação eletrônica designam-se a infraestrutura da comunicação; 

os serviços de comunicação eletrônicas, destinados à transmissão da informação por 

meio das infraestruturas de comunicação; e os recursos associados, noveis 

ferramentas interligadas ao fenômeno telecomunicativo.  

6. As redes de comunicação permitem obter, processar e veicular conteúdos em tempo 

real. Esta evolução afeta diretamente as relações interpessoais e dá ensejo a um novo 

ciclo cultural, marcado pela estreita afinidade entre o tratamento e a transmissão da 

informação.  

7. A tradição constitucionalista pátria consagra a inviolabilidade de domicílio como 

liberdade da pessoa, isoladamente considerada, que lhe permite resguardar uma 

projeção espacial íntima. De outra feita, a liberdade de comunicação refere-se ao 

exercício das faculdades do próprio espírito, à autonomia e independência do 

pensamento perante terceiros. 

8. Considerada um direito de conteúdo eminentemente negativo, a privacy não figura 

apenas como faceta do direito de estar só, assume também um viés positivo, enquanto 

controle direto de informações e da capacidade de comunicá-las e mantê-las para si 

mesmo.  

9. A base axiológica do direito à proteção de dados, reconhecida nas faculdades do 

titular de dados informáticos – relacionadas ao consentimento, controle, retificação e 

destruição dos dados –, evidencia o conteúdo da autodeterminação informativa como 

direito humano vocacionado à autonomia.  

10. O emprego de técnicas hermenêuticas (interpretação gramatical, histórico-

evolutiva e teleológica) e a busca da convergência entre os sentidos, permitem 

concluir que a expressão “no último caso” (CF, art. 5º, inciso XII) refere-se às 

comunicações telefônicas e de dados. 

11. Embora distintos o suporte empregado e o canal de circulação da comunicação, 

tanto a carta como o correio eletrônico são meios de difusão de ideias e pensamentos 

que utilizam principalmente caracteres escritos. O caráter íntimo da comunicação, 



destinada a um receptor determinado, exige total reserva do conhecimento de 

terceiros. Por esta razão, o regime da inviolabilidade das comunicações postais 

igualmente se aplica às interceptações ou acessos a mensagens de correio eletrônico. 

12. Concluída a comunicação, não cessa a necessidade de tutela jurisdicional para o 

conhecimento de seu conteúdo, portanto, não há que diferenciar a proteção das 

comunicações e a proteção dos dados em si mesmos. A mesma liberdade pessoal que 

permite manter o pensamento sob recato, impede que o Poder Público legitime a 

obtenção de informações pessoais sem observar a reserva de jurisdição. Se assim não 

fosse, restariam comprometidas a harmonia e o equilíbrio entre os Poderes, princípio 

fundamental da República. 

13. Sobre a reserva dos dados de tráfego das comunicações telefônicas em curso e dos 

dados de comunicações concluídas, incide preponderantemente o art. 5°, XII, da 

Constituição Federal, que permite derrogar o sigilo apenas mediante autorização 

judicial. Ou seja, a obtenção dos registros telefônicos e dos dados externos 

empregados em outras modalidades de comunicação depende de ordem judicial 

motivada. 

14. O dado digital constitui a informação de estrutura numérica e imaterial, 

processada por sistemas computacionais, destinada a desempenhar uma função e 

representada em diversos formatos informativos (textos, imagens, áudio e vídeo). 

15. Os dados de tráfego das comunicações eletrônicas são informações de estrutura 

digital, geradas ou tratadas no curso do processo comunicativo, e que diferem do 

conteúdo material. Como utilizados para o fluxo da informação nas redes, estes dados 

externos permanecem temporariamente armazenados pelas operadoras de serviço. 

16. Os aparelhos eletrônicos e o entorno digital aportam inúmeras informações 

pessoais sobre os investigados, vítimas ou testemunhas de atos criminosos. Os dados 

digitais amiúde revelam indícios de autoria e materialidade, informações úteis ao 

processo e indispensáveis à compreensão dos fatos. 



17. As investigações policiais prospectivas justificam-se apenas quando realizadas em 

espaços públicos do entorno digital. O emprego de meios de vigilância pessoal afronta 

direitos fundamentais e não se compatibiliza com o regime constitucional 

democrático. 

18. O acesso aos dados de tráfego afigura-se decisivo na investigação de 

determinados delitos. O estudo conjugado dos dados externos à comunicação permite 

investigar a prática de crimes, especialmente quando perpetrados nas redes de 

computadores, pois a partir deles segue-se o rastro de uma comunicação. Ainda que a 

obtenção de dados de tráfego possa ter intensidade lesiva menor, a autorização 

judicial é imprescindível em ambos os casos, assim como a precisa individualização 

dos aspectos subjetivo e objetivo da medida. 

19. A tutela constitucional da inviolabilidade das comunicações aplica-se igualmente 

aos dados de conteúdo e dados de tráfego. A proteção não se modifica em razão da 

modalidade de dado pessoal ou do tipo de informação aportada, mas sim, em função 

da inviolabilidade do meio segundo o qual é transportada. 

20. O processo comunicativo no entorno digital ocorre em canal aberto ou fechado. 

No primeiro caso, disponibiliza-se a informação a qualquer pessoa, 

independentemente de autorização judicial; no segundo, não há consentimento do 

usuário para que terceiros tenham acesso ao conteúdo da comunicação. 

21. A intervenção refere-se a toda ingerência em processo comunicativo que tenha 

suporte informático, realizada em canal aberto ou fechado. Por outro giro, a 

interceptação das comunicações eletrônicas designa a interferência executada por 

terceiros nos processos comunicativos em canal fechado.  

22. As intervenções eletrônicas constituem operações técnicas voltadas a captar o 

conteúdo comunicativo presente em textos, imagens, sons, ou outro conteúdo digital. 

A intervenção no fluxo de dados (de conteúdo ou de tráfego), meio de obtenção de 

prova que tem como característica a restrição de direitos fundamentais, pode ocorrer 

em canal aberto ou fechado. Neste caso, trata-se de medida excepcionalíssima, pois 

limita o exercício do direito ao segredo das comunicações, da proteção de dados 



pessoais e da liberdade de pensamento e expressão. Esta medida tem por finalidade 

viabilizar a investigação dos ilícitos e preservar possíveis fontes de provas.  

23. Grande parte dos crimes virtuais transcende os limites espaciais tradicionalmente 

impostos à atividade delitiva e projetam-se de imediato em diferentes Estados. Uma 

mesma conduta pode realizar-se simultaneamente em diferentes países, servir-se de 

meios disponibilizados em lugares completamente distintos e produzir efeitos nas 

mais variadas partes do globo. A regulação da cyber criminalidade deve pautar-se 

pela cooperação internacional: ao legislador pátrio não cabe apenas postular a 

inclusão do Brasil neste cenário, faz-se imprescindível conjugar esforços concretos, 

que permitam consolidar um sistema transnacional sólido, eficiente e participativo. 

24. As intervenções nos processos comunicativos realizados em canal aberto 

caracterizam-se, principalmente, pela inexigibilidade de resolução judicial que 

habilite o conhecimento e a apreensão de dados para fins de investigação. A 

publicidade da informação estriba-se no consentimento do titular, elemento capaz de 

elidir a aplicação do segredo da comunicação. Incide, no entanto, a proteção 

específica relativa à autodeterminação informativa. 

25. Para que a intervenção nas comunicações eletrônicas e o acesso a dados 

armazenados em suporte eletrônico conforme-se ao regramento constitucional, a 

autorização judicial deve estar devidamente fundamentada e atender a finalidade 

específica, prevista em lei. A licitude destes meios de busca de prova depende da 

observância dos limites objetivos, subjetivos e temporais, da preservação do exercício 

do direito de defesa do investigado e do controle judicial da execução da diligência. 

26. A intervenção nas comunicações eletrônicas e a busca e apreensão de aparelho 

digital exigem juízo de proporcionalidade: averiguada a inexistência de outros meios 

menos lesivos aos direitos do investigado (necessidade); avaliada a eficácia da medida 

para atender o escopo de apuração dos fatos (idoneidade); valoradas as consequências 

do ato, em relação à estigmatização jurídica e social que sofrerá o inculpado 

(proporcionalidade em sentido estrito). 



27. O acesso aos dados informáticos de comunicações concluídas ou de dados 

armazenados em suporte digital concretiza-se mediante cessão ou busca e apreensão 

das informações. A cessão opera-se por meio de requisição judicial dirigida aos 

provedores de internet, ou fundada no consentimento do próprio titular dos dados ou 

de um dos interlocutores da comunicação. 

28. A busca e apreensão de aparelho eletrônico constitui diligência investigativa de 

procura e asseguração de fontes de prova, limitativa de direito individual, destinada a 

apreender elementos de convicção necessários à prova de infração ou à defesa do réu, 

decretada sempre mediante autorização judicial. 

29. Uma vez retido o equipamento, o sujeito passivo da apreensão sofrerá limitação 

nas comunicações cotidianas e também em sua atividade laboral. Avalia-se a situação 

concreta para diferenciar casos em que deve haver a retenção e o transporte do 

aparelho até a sede do centro operacional da polícia especializada (sobretudo, quando 

exigido tempo para operações técnicas), ou quando a cópia integral dos dados 

relevantes para a análise do disco rígido ou dispositivo de memória representa medida 

suficiente. 

30. O exercício do direito de defesa pressupõe o conhecimento dos procedimentos de 

conservação dos dados e a possibilidade de confrontá-los com os originais. A não 

alteração dos dados é imprescindível, a exigir que todo procedimento técnico seja 

realizado nas respectivas cópias. 

31. O tratamento consiste na realização, ao menos, de uma das seguintes operações 

técnicas de caráter automatizado ou não: armazenamento, consulta, utilização, 

gravação, conservação, elaboração, modificação, bloqueio, cancelamento ou cessão 

de dados.  

32. Para que a conservação de dados digitais não viole o direito à proteção dos dados, 

se faz necessário definir claramente a finalidade do tratamento; a segurança deve 

nortear as cautelas de preservação das informações; a medida há que se restringir ao 

interregno temporal estritamente necessário à consecução dos objetivos que a 

justificam. 



33. Assegurar autenticidade no ambiente digital significa estabelecer vínculos 

adequados entre dados e sujeitos. A comprovação da identidade do usuário deve 

fundar-se em procedimentos acurados, que permitam relacionar indivíduos e 

conteúdos, até mesmo nos casos em que o mesmo aparelho eletrônico seja 

compartilhado por diversas pessoas. A credibilidade dos dados depende, 

sobremaneira, das circunstâncias em que foram obtidos e tratados; por conseguinte, a 

informação deve submeter-se às verificações inerentes ao contraditório. 

34. A inclusão de provas científicas no processo criminal não deve comprometer o 

livre convencimento judicial ou frustrar o contraditório. Quando admitidos, os 

elementos probatórios constituídos unilateralmente sujeitam-se ao confronto 

argumentativo conduzido pelos peritos, ainda que seja diferido. A existência de meios 

que permitam verificar a credibilidade das provas facilita a cognição e, ao mesmo 

tempo, reduz as possibilidades de erro judicial. 

35. A licitude da fonte de prova digital demanda escorreita gestão dos conteúdos em 

sua (i) aquisição; (ii) cadeia de custódia; (iii) autenticação; (iv) recuperação de dados 

temporários; (v) verificação da autenticidade e confiabilidade da prova – enfim, em 

qualquer etapa do tratamento de dados.  
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Resumo 
 
 
 
 

 

Em tempos correntes, importantes processos de comunicação 
(escrita ou verbal) e armazenamento de informações aperfeiçoam-se por intermédio 
dos meios eletrônicos. À medida que o acesso à rede mundial de computadores 
(internet) se intensifica em progressões geométricas, multiplicam-se também os dados 
intercambiados por internautas e emergem técnicas cada vez mais avançadas de coleta 
e processamento de informações. Atividades rotineiras como a navegação e o envio 
de mensagens eletrônicas realizam-se apenas à custa de imenso trânsito de 
informações; como pegadas deixadas pelo caminho, os dados comutados nestas 
atuações permitem reconstituir os caminhos e atividades empreendidos na rede. A 
salvaguarda destas informações afigura-se imprescindível à vida privada e demanda 
rígida disciplina normativa. Não se trata apenas de impedir que dados de tráfego ou de 
conteúdo sejam empregados contrariamente ao Direito, mas de assegurar também 
que, em situações excepcionais descritas pelo legislador, sirvam para corroborar 
investigações criminais.  

Pretende-se neste trabalho um exame sistemático dos principais 
meios de busca da prova digital, com o escopo de delimitar o regime jurídico das 
intervenções nas comunicações eletrônicas e das medidas de apreensão de dados 
automatizados. Neste mister, inafastável analisar a disciplina constitucional do sigilo 
da comunicação de dados (CF, art. 5o, inciso XII) e investigar o fundamento legal das 
autorizações judiciais para a obtenção de informações eletrônicas.  

Sob perspectiva eminentemente interdisciplinar, cumpre discorrer 
sobre noções de Cibernética, telecomunicações, Informática, liberdade como 
autonomia recíproca de acesso à informação e comunicações eletrônicas, 
imprescindíveis à compreensão deste novo espaço do agir humano: o entorno digital. 
No campo da hermenêutica constitucional, necessário perquirir relevantes aspectos da 
vida privada e da proteção da intimidade – antecedentes históricos, direito à privacy, 
hodierna projeção como autodeterminação informativa, teoria das três esferas e 
inviolabilidade das comunicações – que permitirão opinar sobre a constitucionalidade 
das interceptações de dados em processos informacionais. Em sequência, devem ser 
conceituados os dados digitais e suas respectivas categorias, as técnicas de 
investigação penal e o resguardo de fontes de provas digitais. Sem deixar de 
contribuir para o aperfeiçoamento da normativa legal vigente, de rigor o exame de 
duas ordens distintas de incorporação dos dados ao processo: a intervenção no fluxo 
comunicativo destinada a captar dados e a apreensão física do dispositivo informático 
que alberga as informações. Como meios de busca de prova, esses procedimentos 
devem ser estudados de maneira individualizada, a partir de aspectos como conceito, 
regulação, natureza jurídica, finalidade, condicionantes legais (pressupostos, 
requisitos e limites), direito de defesa, juízo de proporcionalidade e controle. Por fim, 
tecidas as necessárias considerações sobre a conservação, eficácia probatória e 
valoração dos conteúdos automatizados, impõe-se indagar acerca dos efeitos 
decorrentes de operações ilícitas perpetradas sobre dados digitais. 
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In these days, important communication process (written or 
verbal) and information storage improve through electronic means. While the access 
to the computer worldwide web (internet) grows in geometrical progression, it also 
increases the number of webusers data and more and more advanced technics of 
gathering and processing information emerge. Routine activities such as sailing or 
sending electronic messages only happen due to the vast transit of information; like 
footprints left on the way, the data commutated in these actions allow to re-establish 
the ways and activities undertaken in the web. The security of these information 
figures indispensable to private life and demands a severe normative discipline. It is 
not only a matter of preventing that traffic or contents data may be used against the 
law. But also to assure that, in exceptional situation described by the legislator, it can 
be useful to confirm criminal investigation. 

This work intends a systematic examination of the main ways of 
searching digital evidence, with the purpose of delimitate the judiciary system of the 
intervention in electronic and apprehension extent of automation data. So, it must be 
analysed the constitutional discipline of communication data secrecy (CF, art. 5º, 
inciso XII) and even to investigate the legal foundation of judicial authorization to 
obtain electronic information. 

Under a strictly multidiscipline perspective, one must consider 
some notions of Cybernetics, telecommunication, Informatics, freedom as reciprocal 
autonomy access to electronic information and communication, which are essential to 
understand this new area of human act; the digital place. In the field of constitutional 
interpretation of law, it is necessary to scrutinize considerable aspects of private life 
and intimacy protection – historical antecedents, privacy right, actual projection such 
as informative self-determination, three sphere theory and inviolability of 
communication – so that they will permit to express an opinion about the 
constitutionality of interception data in informative proceedings. Sequentially, 
conceptualize the digital data and their respective categories, penal investigation 
technics and the protection of digital evidence sources. There may be a cooperation to 
a better improvement of the effective legal normative, an accurate examination of two 
different disposition of data incorporation to the process, the intervention in the 
communicative flow just to receive data and physical apprehension of the informatic 
device which contains information. As a quest in resources of proof, these 
proceedings must be examined in a individual way, starting with the aspects such as 
concept, regulation, juridical nature, finality, legal conditioning (presupposed, 
requisite and limits), right of defence, judgement of proportionality and control. At 
last, taken into everything about the conservation, evidential efficiency and the value 
of automatize contents still we have to enquire about the results of illicit operations 
perpetrated on digital data. 



	  
	  
	  

	  
	  


