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“A tecnologia é sedutora, ja que a sua incessante producdo de
novidades se apresenta precisamente como ‘a’ solugdo de qualquer
problema pessoal, social, econémico, politico, cultural: e ndo ha
davidas que as propostas tecnolédgicas sejam fruto da analise de
necessidades e de interesses reais. Mas € necessario justamente
questionar se a realidade deva ser abordada somente através das
lentes da técnica, tornando substancialmente vinculantes as
solucdes que esta propde, ou se a politica deva ter o seu filtro.
Porém, uma politica seduzida pela tecnologia torna-se sua refém,
renuncia as suas proprias capacidades.

1RODOTA, S. A vida na sociedade da vigilancia: a privacidade hoje. Trad. Danilo Doneda e Luciana Cabral
Doneda.Rio de Janeiro : Renovar, 2008. p. 195.






RESUMO

PICCELLI, Roberto Ricomini. A Dimenséo Politica do Uso de Dados Privados: Regime
Juridico da Privacidade no Contexto Constitucional Brasileiro. 13 de janeiro de 2016. 146

p. Mestrado. Faculdade de Direito, Universidade de Sdo Paulo, Séo Paulo.

Considerando a imersao da sociedade contemporanea no meio digital, o trabalho propde uma
reflexdo sobre o alcance das disposi¢Bes constitucionais voltadas a protecdo de conteudo
privado na atualidade. Trata, primeiramente, das implicacbes da privacidade para a
manutencdo da normalidade democréatica. A partir de um esforco para tracar a esséncia
comum entre as disposicdes normativas relacionadas a privacidade, do segredo de
correspondéncia ao sigilo do voto, e a raiz politica dessas disposicdes, o trabalho empreende
uma leitura contextualizada das salvaguardas institucionais contra o avanco do
monitoramento no Brasil frente a essencialidade social progressiva dos servigos eletronicos.
Aprecia criticamente algumas iniciativas tendentes a regular a protecdo a privacidade no pais
no ambito infraconstitucional, com foco especial nas dificuldades no suporte no conceito de
consentimento individual e propde, enfim, alguns delineamentos para o trato dos problemas

identificados.

Privacidade — Direito Constitucional — VVoto Secreto — Monitoramento — Dados Pessoais






ABSTRACT

PICCELLI, Roberto Ricomini. A Dimenséo Politica do Uso de Dados Privados: Regime
Juridico da Privacidade no Contexto Constitucional Brasileiro. January 13", 2016. 146 p.

Master. Faculty of Law, University of Sdo Paulo, S&o Paulo

Considering the immersion of contemporary society in the digital environment, the paper
proposes a reflections on the current extent of constitutional provisions directed to private
content protection. Aims, firstly, on the implications of privacy for democratic normality
maintenance. From an effort to map the common essence among legal provisions related to
privacy, from secrecy of correspondence to secret ballot, and the political root of those
provisions, the paper performs a situational reading of institutional safeguards against
escalating surveillance in Brazil while electronic services increase their social essentiality.
Examines critically infra-constitutional initiatives directed to regulate privacy protection in
the country, with special focus on difficulties related to the basis on individual consent and

proposes, finally, solutions to regulate problems identified.

PRIVACY — CONSTITUTIONAL LAW — SECRET BALLOT — SURVEILLANCE -
PERSONAL DATA
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INTRODUCAO

O presente trabalho propde-se a apresentar o problema da privacidade com
foco em sua importancia politica, isto é, por uma Optica diferente daquela com que é
comumente abordado no Brasil. Pretende-se com isso, em sintese, examinar a sua relevancia

supraindividual, coletiva, e ndo apenas o0 seu aspecto estritamente individual, reputacional.

No momento em que a protecdo de dados € discutida em todo o globo por
conta da emergéncia de grandes escandalos relacionados ao monitoramento de informacdes
por governos estrangeiros, e em que, sem o mesmo alarde, agentes privados aprofundam os
mecanismos de recolha e processamento de dados a respeito dos individuos, muitas vezes a
troco da disponibilizacdo de servicos basicos na internet, essa reflexdo é absolutamente

indispensavel.

A coleta de dados permite ndo apenas a interpretacdo isolada dos varios
atributos de um ou varios individuos, mas a recombinacdo dessas informacdes, 0 que,
mediante a aplicacdo de algoritmos, pode levar a que se potencialize o conhecimento sobre
a dindmica do inconsciente individual e das interac6es coletivas. De forma ainda mais direta,
da acesso a informac@es sensiveis, por exemplo, sobre o setor produtivo e sobre grupos

politicos especificos. E o fendmeno que se convencionou chamar de “big data”.

Considerando-se o grau de desenvolvimento da técnica de processamento de
dados, as consequéncias politicas do acesso a essas informac6es ndo sdo nada banais. Para
la do 6bvio, que seria o perfilhamento dos usuarios conforme caracteristicas personalissimas
colhidas pouco a pouco, seria possivel o0 monitoramento massivo e, por meio de expedientes
de simulacdo cada vez mais sofisticados, a previsdo de comportamentos e insurgéncias
politicas. Tudo isso poderia estar a servi¢co ndo apenas do Governo ou da propria empresa
responsavel pelo servico, mas, na auséncia de regras, de terceiros, como determinadas

empresas ou correntes politicas.
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N&o se trata aqui de ignorar o problema individual concernente a protecdo de
dados. Sabe-se que a devassa nas informacdes de indole pessoal pode acarretar danos a
personalidade do individuo que tem a sua esfera privada invadida e eventualmente exposta
contra a sua vontade. O foco, porém, esta nas implicacGes para a democracia dessa
deterioracdo do campo de resguardo dos individuos e do consequente aumento de poder dos
agentes que passam a deter 0 acesso a essas informacoes e, mais especificamente, em como

o direito brasileiro lida com o fendmeno da escalada dessas praticas.

O que se apresenta como novidade hé& que ser encarado com alguma cautela.
Problemas velhos podem apresentar-se sob novas roupagens, ¢ o analista deve enxergar “as
continuidades por tras das descontinuidades” — na formulacdo de BAUMAN. ? A Historia
ilustra como a introdugdo de um novo fator de poder em um sistema ocasiona instabilidade
e, em um segundo momento, permite a dominacdo. A polvora, usada como critério de
interpretacdo do momento historico da formagédo dos Estados nacionais, € um exemplo muito
eloquente. O poder primeiro dispersou-se, para depois se concentrar e possibilitar o controle
de grandes areas por um unico soberano. Da mesma forma, o afloramento das tecnologias
de vigilancia e a despontada do conhecimento técnico especializado em avaliar os dados véo
acabar concentrando armas nas maos de uns poucos. E por sua incomparavel complexidade
e sofisticacdo, essas novas armas terdo um universo de pessoas capacitadas a opera-las

infinitamente mais restrito do que as armas de fogo.

Por se tratar, enfim, de um problema de balanceamento de poder, € natural
que o parametro a ser levado em consideracdo nesse trabalho seja a prépria Constituicdo
Federal. Instituida em 1988, quando a revolucdo digital ainda ndo havia ainda se acelerado
como viria a acontecer na década seguinte, seu texto ndo disciplina em detalhes as limitagdes

relacionadas ao poder de monitorar.

N&o quer isso dizer, em principio, que a Constituicdo seja absolutamente
permissiva com relacdo a esse ponto. Disposi¢cOes destinadas a regular os meios de
comunicagdo mais recorrentes na epoca podem ser destilados para que se chegue a um telos,

uma finalidade, extensivel aos dispositivos eletronicos tdo em voga depois de passados 28

2BAUMAN, Z.; LYON, D. Vigilancia Liquida: 1. Rio de Janeiro: Zahar, 2014, p. 39.
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anos de sua promulgacdo. Esse é, em linhas gerais, o desafio primeiro do presente trabalho:

tentar colher na Constituicdo os elementos que balizam a discusséo sobre a vigilancia digital.

A primeira parte do trabalho seré destinada inicialmente a contextualizagéo
historica do problema. Assim, serdo introduzidas algumas tecnologias e seu potencial uso,
para uma singela linha histdrica que tem como meta situar 0 momento em que promulgada
a Constituicdo de 88 e a previsibilidade das mudancas sociais que viriam. Depois, sera vista
brevemente a evolucao historica da protecdo de certos conteudos da devassa do Estado e dos
demais, tanto no resto no mundo quanto no Brasil. Ainda nesse capitulo inicial, seré visto
como a consolidacdo do fenbmeno digital interage com a democracia e com o0 sistema

politico.

A seqguir, seréd a vez de adentrar o direito brasileiro contemporaneo, com um
exame detido das disposi¢Oes constitucionais relacionadas a privacidade, a intimidade, a
transparéncia e ao segredo, a fim de se chegar a alguma concluséo a respeito de uma eventual
preocupacdo subjacente a essas garantias com o controle de poder de vigiar e introduzir
reflexGes sobre a eficacia dessa eventual orientacdo frente as novas possibilidades de
interacéo digital.

O terceiro capitulo sera dedicado a exploracéo dos problemas mais evidentes
da aplicacdo dos instrumentos juridicos tradicionais a nova realidade social. Em primeiro
lugar, serd analisada a essencialidade da manutencdo de um nivel de equilibrio social,
inclusive entre estado e individuo, mas também entre os proprios individuos para se manter
uma vitalidade democratica minima. Também se tratard das novas ameacas que se
apresentam ao cidad&o e que justificam o encilhnamento dos controles, bem como o grau cada
vez maior de dependéncia da tecnologia e, finalmente, a relativizacdo do mito do

consentimento sob a perspectiva da importancia coletiva da privacidade.

No capitulo seguinte, em resposta, inclusive aos problemas identificados no
anterior, serdo versadas algumas solugdes que se imaginam, a comegar por uma leitura que
permita extrair da Constituicdo uma regra geral de preservacdo da privacidade sob esse viés
mais coletivo, de forma condicionante para o Estado e para os particulares. A seguir, tratar-

se-a de instrumentos mais praticos para a solucao desses problemas, como a constituicdo de
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uma autoridade com competéncia para zelar pela protecdo de dados no Brasil e a institui¢cdo

de uma lei com o propésito de disciplinar esse assunto.

A proposito, ainda no derradeiro capitulo, sera examinada o Projeto de Lei de
Protecdo de Dados Pessoais enviado pelo Ministério da Justica a Camara dos Deputados,
depois de longa fase de elaboracéo, a luz de tudo o que houver sido visto antes, especialmente
dos desafios contemporaneos para a protecao da privacidade. O objetivo é entender se o
projeto, uma vez aprovado, consagraria salvaguardas suficientes para evitar desequilibrios

de poder decorrentes do tratamento excessivo de dados.

Finalmente, ao final, sera apresentada a concluséo do trabalho.
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CONCLUSAO

A Constituicdo brasileira, em vérias de suas passagens, revela uma
preocupacdo com a protecdo de uma esfera de resguardo do cidaddo contra a intromissao
alheia. Esse espectro de dispositivos compreende desde o direito ao sigilo de
correspondéncia até o direito ao voto secreto. Pode-se identificar, servindo como substrato
Unico para essa variedade de pontos de eclosdo da privacidade, uma espécie de rizoma
comum, que contempla, entre outros aspectos, uma evidente razdo de ordem publica: a
protecdo contra uma vigilancia capaz de descalibrar o equilibrio minimo de poder na
sociedade. Trata-se, por consequéncia, de um eixo que se irradia em direitos de renlncia

excepcional e em obrigagdes dos poderes publicos e dos agentes privados.

O reconhecimento dessa raiz comum, subentendida no conjunto do texto
constitucional, leva a que se confira uma interpretacdo ampliativa e integrativa desses varios
dispositivos a luz das novas possibilidades de interacéo social trazidas pela internet poucos
anos depois do advento da Constituicdo de 1988. A atuacdo do Estado na preservacdo de
niveis minimos de privacidade, a revelia muitas vezes das vontades individuais dos
individuos, ndo é uma simples questdo politica, mas uma injuncdo do constituinte, que é,
antes de tudo, um limitador do poder do Estado. O legislador do dia ndo deve admitir

temperamentos capazes de afetar o equilibrio de poder.

Se é proibido o voto aberto, também o sdo as iniciativas tendentes a captar
opinides politicas em larga escala. O constituinte, em 1988, ocupou-se de proteger o
interesse coletivo na preservacao do sigilo do momento de votacao. Instituiu por isso o voto
secreto como clausula pétrea. Naquele momento, ndo era possivel antever que sistemas
computacionais fossem capazes de emitir cadastros sensiveis, como o de pessoas que
compareceram a um protesto, manifestaram suas preferéncias sexuais ou leram algum livro
eletronico identificado com uma determinada ideologia. O principio, portanto, subjacente a
garantia do voto secreto determina a proibicdo constitucional, até os nossos dias, de

semelhantes cadastramentos.

Por essa razdo, como visto, o consentimento do individuo diretamente

impactado tem sérias limitagbes como critérios para autorizar o acesso a dados e 0 seu
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posterior tratamento. A falta de informagdes sobre 0 uso desses dados e, mais do que isso, a
propria ideia de que essas escolhas sejam feitas segundo critérios individualistas oferecem
uma ameaca a que a decisdo de permitir a recolha e o tratamento de dados ndo leve em conta
as diversas implicagdes politicas dessa permissdo para a coletividade. Segue firme, porém,
a nogdo, inspirada no direito privado, de que cabe ao individuo precipuamente decidir pela
abertura de seus dados pessoais, na contramao da cogéncia que € caracteristica das liberdades

publicas.

Essa exacerbacgdo da importancia do consenso, naturalmente, é agravada nas
relacdes entre particulares. O Estado pode oferecer poucas contrapartidas em troca do acesso
as informacgGes pessoais do individuo. As vantagens que grandes empresas de tecnologia tém
em oferta variam imensamente: de descontos em mercadorias a conveniéncia do uso de um
servigo digital qualquer e até a possibilidade de se vincular a um sistema de mensagens
instantaneas utilizado pela quase totalidade dos individuos. A gama de facilidades oferecidas
a troco de informac6es sobre si proprio ndo encontra limites. H4& um mercado avido por esse
tipo de dado para usos os mais diversos. Do outro lado dessa relagdo, sem que possam
discernir adequadamente o valor social da privacidade, os individuos entregam seus atributos

sociais e pessoais a quem lhes quiser.

Mais do que qualquer outra medida, portanto, 0 mais adequado € a instituicdo
de uma autoridade independente capaz de levar adiante a politica de privacidade delineada
na Constituicdo e atualizada pelo intérprete constitucional e a promulgacdo de uma lei com
proposito de servir como referéncia imediata quanto a disciplina da privacidade. O Projeto
de Lei de Protecdo de Dados pessoais, hoje em tramite na Camara dos Deputados, é um
passo em ambas as direcdes. Esta sujeito, porém, a criticas, como a de que ndo outorga a
autonomia necessaria ao 6rgao previsto de zelar pela protecao de dados e, no que se refere a
regulagéo do direito, valer-se do consentimento quase sempre como uma chave de acesso a
informacOes de indole pessoal, inclusive os dados denominados sensiveis. Além disso,
excepciona o Poder Publico das suas normas nos casos em que esteja atuando no resguardo

a seguranca.

O Projeto, apesar de qualquer possivel impropriedade, seria um avanco,
sobretudo, porque exerceria, no minimo, a funcdo de “locus” de discussdes para o

aprimoramento da protecéo a privacidade. Qual um museu de arte moderna que se inaugura
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com um acervo infeliz, hd muitas previsdes controversas no projeto, além de outras tantas
muito indesejaveis, mas tem-se a0 menos a ideia e a estrutura, de modo que ajustes

posteriores de contetdo devem ser bem-vindos se tiverem legitimidade democrética.

A protecdo de dados hoje € a grande trincheira da luta pela limitacdo ao poder
econémico e politico. O fato de a tecnologia ndo ter nesse exato momento chegado a um
nivel que permita tracar perfis mentais dos cidaddos ndo chega a ser um alento. Vale aqui a
ilustracdo de um interessante dito popular francés trazido no relatério ‘The Limits of
Growth™?* para alertar para o risco de uma situacdo sem saida quanto a degradacdo
ambiental. Segundo o proveérbio, em um lago ficticio, dobra diariamente de tamanho uma
pequenina flor-de-lis. Calcula-se que, nesse ritmo, ainda restam varios dias para que a planta
cubra todo o lago. Assim, como a planta demora a ocupar parte significativa do lago,
posterga-se ao maximo o dia da poda. O problema é que, quando a planta tiver coberto

metade da agua, sé se tera um dia para salvar o lago e as formas de vida que o habitam.

Se, no caso do meio ambiente, 0 que esta em jogo € a existéncia de condi¢cdes
materiais minimas para a preservacao da sociedade, no caso da protecdo de dados o risco
ameaca um bem ndo menos precioso, que € a liberdade dos individuos. Assim como a flor
de lis cresce a cada dia diante dos nossos olhos sem que nos demos conta do risco da
irreversibilidade, engatilham-se ao nosso redor instancias de controle sempre mais
numerosas e abrangentes. O sigilo bancério, por exemplo, ja é assunto para a histéria do
direito. O problema da privacidade tem sido tratado ainda com algum grau de
distanciamento, como se fosse uma mera abstracdo sem sentido pratico, apesar das assiduas

evidencias de que a vigilancia a nossa volta se endurece.

219 MEADOWS, D. H. et al.. The Limits of Growth. New York : Universe Books, 1972, p. 29.
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