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RESUMO 

 

A dissertação aborda a proteção da privacidade nas comunicações eletrônicas reservadas 

no Brasil. Objetiva apresentar a situação atual dessa questão no país e fazer uma análise 

crítica comparativa. Conceitua “privacidade”, “comunicações”, “reservadas” e “dados 

pessoais” como requisitos para a compreensão do assunto. Analisa o direito dos Estados 

Unidos da América, da União Européia e do Conselho da Europa, os Projetos de Lei em 

trâmite no Senado Federal e na Câmara dos Deputados e a situação brasileira atual. A 

metodologia de pesquisa consiste na consulta e interpretação de fontes jurídicas nacionais, 

internacionais e de direito estrangeiro, como os tratados, leis e jurisprudência atinentes à 

questão da privacidade nas comunicações eletrônicas, a partir da qual se desenvolve uma 

construção argumentativa, dedutiva e indutiva para uma crítica construtiva. Conclui que a 

mencionada proteção é desequilibrada e inadequada e propõe alterações interpretativas e 

legislativas. 

 

Palavras-chave: Privacidade. Sigilo. Comunicações eletrônicas reservadas. Interceptação. 

Brasil. 
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ABSTRACT 

 

The paper approaches the protection of the reserved electronic communications privacy in 

Brazil. Its goal is to present the current situation of this matter in the country and to 

develop a critical comparative analysis. It conceptualizes “privacy”, “communications”, 

“reserved” and “personal data” as requirements to understand the subject. It analyses the 

law of the United States of America, of the European Union and of the Council of Europe, 

the bills in the Federal Senate and in the House of Representatives and the current 

Brazilian legislation. Its methodology consists of examination and interpretation of 

national, international and foreign sources of law, such as treaties, statutes and case-law 

related to the electronic communications privacy question, which forms a basis from which 

it develops an argumentative, deductive and inductive reasoning for a constructive 

criticism. It concludes that the mentioned protection is imbalanced and inadequate and 

proposes legislative and interpretative changes. 

 

Keywords: Privacy. Secret. Reserved electronic communications. Interception. Brazil. 
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INTRODUÇÃO 

 

 O tema abordado nesta dissertação é a privacidade nas comunicações eletrônicas no 

Brasil, e sua importância reside no fato de que o desenvolvimento da eletrônica e a 

conseqüente digitalização e convergência das redes de telecomunicações em nível nacional 

e global tornaram obsoletos muitos dos conceitos e soluções até então aplicados, tornando 

imperativo um estudo que leve em consideração essas mudanças e a necessidade de 

conformação com a proteção dos direitos fundamentais presentes em documentos jurídicos 

internacionais e, no Brasil, nos incisos X e XII do artigo 5º da Constituição Federal. 

O objetivo é apresentar a situação atual dessa questão no país e fazer uma análise 

crítica comparativa com sugestões de mudanças. 

A metodologia de pesquisa aplicada é a de consulta e análise de fontes jurídicas 

nacionais, internacionais e de direito estrangeiro, como os tratados, leis e jurisprudência, 

atinentes à questão da privacidade nas comunicações eletrônicas, a partir da qual se 

desenvolve uma construção argumentativa, dedutiva e indutiva de crítica construtiva. 

 O texto é dividido em seis Capítulos, incluindo esta introdução, mais a bibliografia 

de referência, dois apêndices e três anexos. Essa divisão almeja estabelecer os pressupostos 

necessários à compreensão do tema no Capítulo 5.4, sem comprometer a fluidez da leitura. 

 O Capítulo 2 apresenta brevemente a complexidade do tema na seara internacional, 

a começar pelos diferentes termos e redações empregados nos documentos internacionais e 

suas diversas traduções. 

 Como um dos métodos de pesquisa utilizados foi o de direito comparado, 

apresentamos primeiro o tratamento da matéria nos Estados Unidos da América e na 

Europa (União Européia e Conselho da Europa), nos Capítulos 3 e 4, para então nos valer 

de amplas referências ao direito de ambos, incluindo alguns países europeus. 

 Dentre várias opções, valemo-nos dos Estados Unidos da América porque lá o 

direito à privacidade (“privacy”) e a regulação da interceptação das comunicações 

desenvolveram-se mais cedo e nos proporcionam vasto material jurídico para estudo. 

 Por sua vez, a União Européia e o Conselho da Europa foram escolhidos porque 

produziram, principalmente desde a década de 1970, inúmeros documentos internacionais, 

incluindo tratados, recomendações, diretivas e estudos, além da rica jurisprudência da 

Corte Européia de Direitos Humanos, com o objetivo de harmonizar o tratamento da 



5 

 

matéria nos respectivos âmbitos. Assim, considerando que muitos dos países europeus têm 

forte influência sobre nosso sistema jurídico, como a Itália e a França, que o tema acaba 

envolvendo, pela natureza transfronteiriça das comunicações eletrônicas, a articulação 

entre as nações, como bem demonstra a elaboração da Convenção sobre o Cibercrime, de 

2001, que os países mais relevantes para o Brasil seguem a tradição da “civil law”, e que 

ambas as instituições englobam um número significativo de participantes
1
, mostra-se 

indispensável a apresentação do estado atual da questão na Europa. 

 Contudo, para explicar a questão da privacidade nas comunicações eletrônicas nos 

Estados Unidos da América e na Europa e nos valer das referências com maior precisão, 

preferimos abrir Capítulos separados para ambos, subdivididos cada qual em duas partes: o 

direito à privacidade e a privacidade nas comunicações eletrônicas hoje. Isso porque o 

direito à privacidade não apresenta um conceito uniforme e universal, nem mesmo dentro 

de cada país, o que faz necessário uma apresentação contextual do entendimento das 

respectivas doutrina e jurisprudência, e não apenas dos textos legais nacionais e 

transnacionais. 

 Do mesmo modo, antes de adentrar no objeto da dissertação, dividimos o Capítulo 

5 de modo a trazer, nessa ordem, a evolução sintética do direito à privacidade e do sigilo 

das comunicações no país, apresentar a discussão sobre eles na doutrina e na jurisprudência 

pátrias, e, por fim, trazer os nossos conceitos. 

 Assim, adiantamos que entendemos a “privacidade” como uma liberdade 

qualificada consubstanciada no direito de ampla autodeterminação do indivíduo, com 

poderes que daí derivam, incluindo o controle sobre os “dados pessoais”, isto é, das 

informações relativas a uma pessoa identificável ou identificada. A privacidade pode ser 

limitada devido a outros interesses públicos específicos relevantes, como a segurança 

pública, ou direitos de terceiros. Com as devidas explicações do Capítulo 5.1.2, as 

expressões “privacidade”, “intimidade” e “vida privada” são consideradas sinônimas, e 

utilizamos, conforme o contexto, “privacidade” para se referir ao próprio direito ou ao seu 

objeto. 

 As comunicações de que tratamos são as reservadas, isto é, aquelas travadas entre 

um número delimitado de interlocutores, cujo conteúdo destina-se exclusivamente a seu 

conhecimento, e incluem, dentre outros, “e-mails”, telefonia por protocolo da Internet 

(“VoIP”) e vídeo. Ficam excluídas, portanto, as comunicações sociais, aquelas destinadas a 

                                                 
1
 A União Européia conta com vinte e sete países e o Conselho da Europa, com quarenta e sete países até 1º 

de janeiro de 2009. 
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uma coletividade indefinida, incluindo os “blogs”, comunidades virtuais abertas e 

periódicos eletrônicos. 

 A adoção do adjetivo “eletrônicas” para “comunicações” não pretende reduzir a 

questão a uma única forma tecnológica, a eletrônica, mas utilizá-la como paradigma de 

qualquer tecnologia atual ou vindoura que proporcione um acúmulo grande de informações 

a baixo custo. No caso, de dados externos (dados de tráfego, como identificação dos 

interlocutores, horário e duração das comunicações) e internos (conteúdo das 

comunicações). O adjetivo também é utilizado porque distingue essa realidade da das 

comunicações “tradicionais” (“analógicas”) e porque a expressão é adotada no âmbito 

normativo dos Estados Unidos da América e da União Européia, o que inclusive facilita o 

estudo posterior da matéria e a sua compreensão. 

 Relativamente aos dados externos, enquadramo-nos na categoria jurídica de “dados 

pessoais”, desenvolvendo as repercussões dessa classificação à luz do ordenamento 

jurídico brasileiro. Nesse ponto, cuidamos também do “habeas data”. 

 Tratamos, no Capítulo 5.2.3, da regulação da Internet no país, com ênfase nas 

comunicações eletrônicas, para que se conheça o que e quanto existe de regulação a 

respeito, enquanto, no Capítulo 5.3, trazemos vários Projetos de Lei em trâmite no Senado 

Federal e na Câmara dos Deputados, a título de perspectivas concretas de mudanças, com 

destaque ao Anteprojeto da Comissão de Juristas do Ministério da Justiça de 2003 e aos 

Projetos de Lei 3.272/2008 e 4.036/2008, ambos de iniciativa do Poder Executivo. 

 Então, finalmente, no Capítulo 5.4, apresentamos a análise crítica construtiva da 

privacidade nas comunicações eletrônicas no Brasil, em comparação com a situação nos 

Estados Unidos da América e na Europa, levando em consideração a legislação atual, a 

doutrina e a jurisprudência do Supremo Tribunal Federal (“STF”) e do Superior Tribunal 

de Justiça (“STJ”), e as perspectivas concretas de mudanças representadas pelos Projetos 

de Lei ativos no Congresso Nacional, com destaque aos citados Projetos de Lei 3.272/2008 

e 4.036/2008. Aí expomos o nosso entendimento e propomos mudanças. 

 No Capítulo 6, são resumidos os principais pressupostos, críticas e propostas 

trazidos na dissertação. A referência bibliográfica vem em seguida. 

 Para facilitar o entendimento e apresentar mais detalhes das principais decisões do 

STF e do STJ, foram elas reunidas, respectivamente, nos Apêndices A e B, subdivididos, 

na medida do possível, em seções temáticas. 

 Por último, vêm os Anexos A, B e C, que trazem os textos do aludido Anteprojeto 

da Comissão de Juristas do Ministério da Justiça e dos Projetos de Lei 3.272/2008 e 
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4.036/2008, para facilitar a consulta. 

Na redação da dissertação, foi utilizado o português brasileiro anterior ao Acordo 

Ortográfico da Língua Portuguesa, assinado em Lisboa, em 16 de dezembro de 1990, 

aprovado pelo Decreto Legislativo 54, de 18 de abril de 1995, do Congresso Nacional, e 

promulgado pelo Decreto 6.583, de 29 de setembro de 2008, por estarmos no período de 

transição, conforme autorizado pelo parágrafo único do artigo 2º deste último, que permite 

a coexistência das normas ortográficas de 1º de janeiro de 2009 até 31 de dezembro de 

2012. As citações diretas do português lusitano foram mantidas na sua forma original. 

Os responsáveis pelas traduções dos textos em outras línguas foram devidamente 

creditados nas hipóteses em que não existe tradução oficial para o português, e a 

dissertação foi elaborada observando-se, no que cabível, a Resolução FD/PÓS 01, de 10 de 

setembro de 2002, e Funaro (2004). 
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CONCLUSÃO. 

 

A Constituição Federal de 1988 protege o direito à privacidade e à inviolabilidade 

do sigilo das comunicações. 

A privacidade é o direito de ampla autodeterminação do indivíduo, com os poderes 

derivados de agir, não agir ou resistir. É uma liberdade de ser, estar, ir e vir “como quiser”, 

que pode ser limitada por outros interesses ou direitos relevantes, dependendo do caso 

concreto. Ela acompanha o indivíduo, abrangendo relações suas com o Estado e com 

outras pessoas. Esse entendimento encontra abrigo na jurisprudência da Corte Européia de 

Direitos Humanos, responsável pela interpretação e aplicação da Convenção Européia de 

Direitos Humanos, e, em certa medida, na da Suprema Corte dos Estados Unidos da 

América, além de se insinuar em alguns julgados do STJ e do STF. 

O sigilo das comunicações é uma forma de garantia da privacidade, embora o texto 

constitucional não distinga a proteção em termos de conteúdo. O inciso XII do artigo 5º 

nomeia somente quatro modalidades de comunicação e prevê o levantamento do sigilo 

inequivocamente só quanto às telefônicas. Contudo, a nosso ver, esse dispositivo, 

combinado com o parágrafo 2º do artigo 5º da Constituição Federal, permite a 

interpretação teleológica de que é possível o levantamento do sigilo das comunicações de 

dados e das telefônicas, além de outras formas de comunicação que se encaixem no 

conceito de comunicação reservada, durante o trânsito, por quaisquer meios que se dêem, 

nas hipóteses e formas da lei, para a finalidade de investigação criminal e instrução 

processual penal. Ficam excluídas apenas a correspondência e as comunicações 

telegráficas, por escolha do constituinte originário.  

Considerando a evolução das telecomunicações, que converge para uma ampla 

digitalização, adotamos a nomenclatura “comunicações eletrônicas”, de modo similar a que 

o fazem os Estados Unidos da América, no ECPA, e a União Européia, nas Diretivas 

2002/58/CE e 2006/24/CE, não para excluir, mas para marcar uma atualização da 

regulação do sigilo das comunicações em virtude do advento de novas tecnologias, atuais e 

futuras, que proporcionem uma vasta captação e tratamento de dados a baixo custo, 

inclusive para evitar a evasão do regime de proteção constitucional-legal através de meios 

ou técnicas não expressamente referidos no ordenamento jurídico positivo. 

O inciso XII do artigo 5º da Constituição Federal protege as comunicações 

reservadas em trânsito: “reservadas” porque destinadas a um número finito de 
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interlocutores, e não a um universo indistinto de pessoas, o que exclui as comunicações 

sociais, tratadas especificamente inclusive em outra parte da Constituição Federal; e “em 

trânsito” porque as mensagens eletrônicas, antes de iniciadas e depois de acessadas, 

constituem “documentos” ou “dados”. 

As comunicações eletrônicas passam basicamente por três estágios: envio, 

transmissão (que engloba o armazenamento incidental) e recepção (acesso). Quando a 

mensagem eletrônica encontra-se “em trânsito”, ou seja, a partir do envio até o acesso, 

aplica-se o inciso XII do artigo 5º da Constituição Federal completado pela lei ordinária. 

Antes do envio e após o acesso, submete-se a um regime de busca e apreensão digital, não 

explicitamente regulado pelo ordenamento jurídico positivo. 

Como a interpretação das normas não pode levar a desvirtuamentos de sua 

finalidade, entendemos que “interceptação”, nesse contexto, deve ser entendida como a 

obtenção e a eventual divulgação por terceiro do conteúdo da comunicação eletrônica em 

trânsito, e não somente como o conhecimento das mensagens contemporaneamente ao seu 

envio. Senão bastaria aos provedores de acesso à Internet, por exemplo, manter uma cópia 

das mensagens que por eles trafegam, inclusive as de voz, para que as autoridades 

escapassem ao regime mais rígido da interceptação. 

Continua sujeita ao regime da interceptação a comunicação em que apenas um ou 

alguns dos interlocutores renunciam ao seu sigilo sem o conhecimento dos demais, pois 

sendo proteção de uma relação entre indivíduos, somente a concordância de todos os 

participantes, a princípio, pode tornar a divulgação do conteúdo lícita. 

As comunicações eletrônicas geram dois tipos de dados: (i) os externos, relativos ao 

“continente”, tais como elementos identificadores do remetente e do destinatário, horário, 

duração e posicionamento geográfico; e (ii) os internos, relativos ao conteúdo das 

comunicações. Ambos são protegidos pelo direito à privacidade, mas entendemos que só 

os últimos encontram proteção direta no sigilo constitucional das comunicações. 

Desse modo, o regime jurídico aplicável aos dados externos pode ser o mesmo do 

do conteúdo ou outro, mas entendemos que a restrição deve ocorrer para um fim legítimo 

por um modo de obtenção previsto em lei que assegure um equilíbrio entre os direitos e os 

interesses públicos em jogo. Anotamos que os dados externos, por se referirem a um 

indivíduo identificado ou identificável, enquadram-se, ainda, na categoria jurídica dos 

“dados pessoais”, que o Conselho da Europa e a União Européia, por exemplo, reconhece 

como digna de proteção especial, e que encontra menção na “Convenção sobre os Direitos 

das Pessoas com Deficiência e de seu Protocolo Facultativo, assinados em Nova Iorque, 
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em 30 de março de 2007” aprovada, no Brasil, pelo Decreto Legislativo 186/2008, do 

Congresso Nacional, com força de Emenda Constitucional. 

Por sua vez, o regime de obtenção do conteúdo deve observar os requisitos 

estampados na norma constitucional, regulamentado pela legislação inferior. Atualmente, é 

a Lei 9.296/1996 que permite a interceptação das comunicações telefônicas, de qualquer 

natureza, e do fluxo de comunicações em sistemas de informática e telemática, desde que 

atendidos três critérios concomitantes: (i) a existência de indícios razoáveis da autoria ou 

participação em infração penal; (ii) a impossibilidade de a prova ser feita por outros meios 

disponíveis; e (iii) o fato investigado constituir infração penal punível com pena de 

reclusão. 

Entendemos que principalmente a adoção do critério objetivo da pena de reclusão é 

demasiado amplo e limitado, pois abarca uma grande quantidade de crimes e, ao mesmo 

tempo, deixa de lado outros que só podem ser investigados através dessa medida, mas são 

apenados, por exemplo, com detenção, como o crime de ameaça, previsto no artigo 147 do 

Código Penal, quando praticado por meio eletrônico. 

Além disso, a lei não determina com clareza quem pode determiná-la (questão das 

Comissões Parlamentares de Inquérito), requerê-la (caso dos ofendidos) e, especialmente, 

quem pode ser alvo da medida, incluindo a questão das atividades albergadas por sigilo, o 

que repercute diretamente na possibilidade da extensão da interceptação e do uso do seu 

resultado como prova. É criticável, ainda, a redação da lei na parte em que estabelece o 

prazo de duração da medida, pois tem levado à discussão sobre a possibilidade ou não de 

indefinidas prorrogações. 

A atuação da jurisprudência do STF e do STJ, por sua vez, tem enfraquecido o 

sistema de regulação da interceptação, pois vem entendendo que: (i) pode-se utilizar o 

resultado da interceptação como prova emprestada até mesmo em processo administrativo, 

inclusive contra terceiros, em violação à restrição de finalidade da medida a investigação 

criminal e instrução processual penal; (ii) pode ser estendida a medida para investigar fatos 

conexos ao principal apenados com detenção, em violação ao artigo 2º, inciso III, da Lei 

9.296/1996; (iii) os prazos podem ser sucessiva e indefinidamente prorrogados, desde que 

se considere a prorrogação importante para a investigação ou instrução, em violação direta 

ao artigo 5º da Lei 9.296/1996. 

A lei regulamentadora do dispositivo constitucional não pode ser tomada como uma 

mera formalidade, a partir da qual se tornam cabíveis as mais variadas interpretações para 

amenizar ou desconsiderar os limites por ela estabelecidos nos casos concretos. Em que 
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pese, muitas vezes, a existência de outros interesses relevantes conflitantes, como a 

segurança pública, desconsiderar os limites bem ou mal estipulados pela Lei 9.296/1996 é, 

em última análise, violar diretamente a excepcionalidade consagrada no preceito 

constitucional. Antes do surgimento dessa lei, relembre-se, a jurisprudência dominante do 

STF era no sentido da ilegalidade e conseqüente nulidade de todas as provas oriundas de 

interceptações autorizadas por juízes, por mais grave que fosse o fato investigado. 

Logo, sob a vigência da atual redação da Lei 9.296/1996, entendemos, 

principalmente, que: (i) pode haver extensão subjetiva da medida, desde que presentes 

todos os requisitos do artigo 2º em relação ao sujeito alvo e ao fato investigado, e haja 

conexão subjetiva e objetiva com o fato principal; (ii) deve ser proibida a prova emprestada 

a qualquer outro processo, criminal ou não, haja vista que as hipóteses de cabimento da 

medida ora positivadas são tão amplas que permitiria, na prática, a extensão da 

interceptação a um universo grande de comunicações, levando a uma significativa redução 

ou ao aniquilamento da sua natureza excepcional; e (iii) a medida só pode ser prorrogada 

por uma vez, por duração idêntica à da autorizada inicialmente, sendo que o prazo de uma 

e outra não pode superar quinze dias, sendo, portanto, nulas as provas obtidas além desse 

tempo. 

Desse modo, após análise e consideração da jurisprudência do STF e do STJ, do 

Anteprojeto de Lei da Comissão de Juristas do Ministério da Justiça de 2003, dos Projetos 

de Lei em trâmite no Congresso Nacional, destacadamente os Projetos de Lei 3.272/2008 e 

4.036/2008, na Câmara dos Deputados, do direito comparado dos Estados Unidos da 

América e da União Européia (e alguns de seus países), bem como da doutrina nacional e 

estrangeira, pugnamos por uma revisão da Lei 9.296/1996 para que, concomitantemente: 

(i) seja alterado o critério do inciso III do seu artigo 2º, substituindo-o por um catálogo de 

crimes graves, além daqueles que só possam ser investigados ou provados através da 

interceptação, como, por exemplo, a ameaça por mensagem eletrônica; (ii) sejam 

estabelecidos nomeadamente os sujeitos que podem determinar, requerer e ser alvos da 

medida; (iii) sejam estabelecidas expressamente as hipóteses que possibilitam a 

autorização de extensão subjetiva da medida; (iv) se permita a extensão subjetiva da 

medida se os fatos descobertos no seu curso tiverem conexão com o fato original e sejam 

atendidos os demais critérios autorizadores, principalmente o catálogo de crimes e o de 

sujeitos passivos; (v) se autorize a utilização do resultado da interceptação e documentação 

a ela relativa como prova emprestada em outros processos penais, desde que o fato 

investigado faça parte do catálogo de crimes e o sujeito integre o rol de pessoas sujeitas à 
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medida, e vede-se expressamente, por conseguinte, fora desses casos, a utilização em 

outros processos, notadamente não penais; (vi) se remova o limite máximo total de prazo, 

mas mantenham-se prazos curtos periódicos, exigindo-se sempre nova autorização judicial, 

com supervisão do Ministério Público e fundamentação circunstanciada que demonstre a 

continuidade dos pressupostos que permitem a medida e a necessidade de sua renovação; 

(vii) se estabeleça que a execução das operações seja efetivada diretamente pela polícia e, 

ou, pelo Ministério Público, cabendo aos particulares apenas o dever de colaboração; (viii) 

sejam os agentes que intermedeiem as comunicações, na qualidade de prestadores de 

serviço, proibidos de armazenar o conteúdo das comunicações eletrônicas incidentalmente 

armazenadas, sem autorização dos usuários, bem como sejam obrigados a apagá-las 

quando requisitados; (ix) os agentes que intermedeiam as comunicações, na qualidade de 

prestadores de serviço, sejam obrigados a armazenar por certo tempo os dados externos 

referentes a essas comunicações; (x) se estabeleça claramente o direito à ampla defesa e ao 

contraditório através da possibilidade de acesso integral dos investigados ou acusados 

relativamente às comunicações suas que tiverem sido interceptadas, inclusive com 

indicação à possibilidade processual de se impugnar e averiguar a autenticidade e a 

fidelidade do conteúdo das interceptações; (xi) se estabeleçam medidas para assegurar a 

auditoria automática e necessária de toda a operação, inclusive das cópias do resultado das 

interceptações e dos documentos pertinentes, que devem ser identificados e, dessa forma, 

atrelados àqueles que as requisitam, a fim de se controlar a circulação dessas informações 

sigilosas e apurar as responsabilidades por eventual uso indevido; (xii) se crie um banco de 

dados central, ao qual devem ser remetidos dados sobre a quantidade de interceptações 

autorizadas pelos juízes, com a indicação dos órgãos que emitiram as ordens, bem como 

das ordens executadas pelas autoridades e pelos prestadores de serviço de comunicação 

eletrônica, para fins estatísticos e de controle, à semelhança do que estabeleceu a 

Resolução 59/2008 do CNJ; (xiii) se instituam meios para que o indivíduo possa saber, 

pelo menos após uma janela mínima de segurança, salvo situações excepcionais, que 

devem ser definidas na lei, se teve comunicações suas interceptadas, como mais uma forma 

de controle social; (xiv) seja regulado pelo Estado, em síntese, o comércio e a utilização de 

máquinas e “softwares” destinados à interceptação, com a sua identificação; e (xv) se crie a 

responsabilidade, inclusive penal, se pertinente, pela aquisição, utilização e divulgação não 

autorizadas do conteúdo das comunicações eletrônicas, por qualquer um, além da posse e 

uso de cópia não autorizada ou não identificada desse conteúdo. 

Consideramos de especial importância as mudanças propostas nos itens “i” a “vi”, 
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“x” e “xii”, a fim de permitir um equilíbrio razoável entre o direito à privacidade e ao 

sigilo das comunicações reservadas, de um lado, e outros direitos ou interesses 

concorrentes, de outro, como a segurança pública. 

No âmbito não penal, entendemos que a regra continua sendo a da inviolabilidade 

do conteúdo das comunicações eletrônicas por terceiros. Deve-se permitir a gravação das 

conversas em certas situações, mas não interceptação, como a que se dá entre a vendedora 

de um bem ou serviço e o consumidor, inclusive para provar a realização do negócio ou do 

atendimento. 

Na área trabalhista, a proteção aplicável em face do empregado ou funcionário e de 

seus interlocutores dependerá da análise da situação concreta, especialmente se o meio de 

comunicação eletrônica é conferido pelo empregador para o fim único, exclusivo e 

inequívoco, com notificação do empregado e com uma marca ou aviso público, como 

endereço de e-mail no formato “cargo@empresa.com.br”, que denote que a pessoa age e 

responde em nome da empresa ou órgão, como se fosse a própria instituição. A ausência de 

todas essas características combinadas não permite que o empregador ou superior 

hierárquico tenha acesso às comunicações travadas por seus subordinados, sendo 

irrelevante o fato isolado de os meios físicos e lógicos serem fornecidos pelo empregador. 

Quanto a outras situações, como a produção de prova em processo civil ou 

administrativo, por exemplo, através da interceptação das comunicações eletrônicas, 

anotamos que não existe previsão constitucional para tanto, sendo que mesmo a 

jurisprudência do STF e do STJ entende possível o seu uso em outros processos apenas por 

meio do método da “prova emprestada”, que criticamos. 

Entendemos que os dados externos, por sua vez, podem ser obtidos, desde que haja 

previsão legal, ou em circunstâncias especiais, com razoabilidade, quando, por exemplo, 

houver justificativa excepcional, em virtude da natureza do serviço ou da função ou de 

fundadas razões de que esteja havendo desvios de conduta. 

Por último, admite-se, como exceção geral, em todos os casos, a utilização de 

informações obtidas indevidamente por meio de interceptação para evitar grave e iminente 

ou atual perigo, como o risco à vida de terceiros, circunstância que pode excluir até mesmo 

a ilicitude da conduta, mas nunca para ensejar a produção de prova válida num processo. 

O Projeto de Lei 3.272/2008 aborda vários dos aspectos que levantamos, ao adotar 

um conceito de “quebra de sigilo das comunicações telefônicas de qualquer natureza” que 

abarca “todo ato que intervém no curso dessas comunicações com a finalidade de conhecer 

as informações que estão sendo transmitidas, incluindo a interceptação, escuta e gravação”, 
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bem como o registro, a análise e a utilização dessa informação; a proibição de utilização 

das comunicações travadas entre o investigado ou acusado e seu defensor, quando este 

estiver atuando na função, sendo silente, porém, em relação a outras espécies de sigilo 

profissional; ao estabelecer expressamente a possibilidade de inúmeras prorrogações, 

embora determine um teto máximo como regra; ao explicitar que a autoridade policial deve 

remeter ao juiz todo o material produzido; ao facultar ao investigado ou acusado a 

obtenção de cópia identificável de todo o material produzido; ao estabelecer a 

possibilidade de impugnação de autenticidade do material; ao estabelecer uma 

“exclusionary rule” específica para as provas obtidas mediante “quebra de sigilo” ilícita; e 

ao autorizar o Poder Executivo a constituir um banco de dados com fins estatísticos.  

O Projeto de Lei 4.036/2008, também de iniciativa do Poder Executivo, completa, 

de certa forma, a proposta de alteração da lei em vigor, ao estabelecer, até certo ponto de 

maneira sobreposta ao Projeto de Lei 3.272/2008, novos crimes, inclusive um relativo à 

produção, fabricação, importação, comercialização, oferta, empréstimo, aquisição, posse, 

guarda ou depósito, sem autorização ou em desacordo com determinação legal ou 

regulamentar, de “equipamentos destinados especificamente à interceptação, escuta, 

gravação e decodificação das comunicações telefônicas, incluindo programas de 

informática e aparelhos de varredura”. 

Porém, o Projeto de Lei 3.272/2008 continua propondo a adoção de um critério 

baseado na pena de reclusão, e inclui os apenados com detenção quando a conduta 

delituosa tiver sido realizada por meio dessas modalidades de comunicação (reservada). 

Também não veda ou restringe a utilização do resultado das interceptações em relação a 

outros crimes não relacionados ao objeto da investigação autorizadora da medida. Pelo 

contrário, permite a interpretação de que quaisquer delitos mencionados ou encontrados 

podem ser investigados, ao apenas determinar a remessa dos documentos ao Ministério 

Público para que sejam tomadas as “providências necessárias”. 

Também não se vislumbra uma delimitação clara dos sujeitos que podem requerer, 

autorizar e ser alvo da medida, e não há previsão do dever de não gravar ou apagar o 

conteúdo das comunicações eletrônicas pelos prestadores de serviços, tampouco o de 

armazenar por certo prazo seus dados externos. 

Além disso, o Projeto de Lei 3.272/2008 continua lacônico no tocante às 

comunicações eletrônicas, dispondo tão-somente que a lei aplica-se ao “fluxo de 

comunicações em sistemas de tecnologia de informática e telemática”, o que, apesar do 

amplo conceito de “quebra de sigilo” que adota, não resolve dúvidas quanto ao regime 
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aplicável ao conteúdo das transmissões incidentalmente armazenado, como, por exemplo, 

em relação aos “e-mails”. 

Portanto, a nosso ver, não tem havido grande preocupação com o caráter de 

excepcionalidade da obtenção do conteúdo das comunicações por terceiros e, por 

conseguinte, com um equilíbrio entre o direito à privacidade e ao sigilo das comunicações 

e outros direitos e interesses concorrentes relevantes específicos, como a segurança 

pública, em conformidade com o disposto nos incisos XII e X do artigo 5º da Constituição 

Federal, pendendo a balança, por enquanto, para o lado da invasão da vida privada, sendo 

necessária uma revisão da questão pelos intérpretes e aplicadores da lei e através de 

alterações legislativas. 
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