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RESUMO

A identificacio pessoal através da analise da textura da {ris ¢ um método de
identificacdo biométrico de grande eficiéncia. Algoritmos e técnicas foram desenvolvidos
levando-se em consideracdo as caracteristicas de textura da imagem da iris do olho
humano. No entanto, essas caracteristicas por serem estaticas sao também susceptiveis a
fraudes, ou seja, uma foto pode substituir a iris em analise. Por isso, este trabalho propde
um método para extrair as caracteristicas de textura da iris durante a contragao e dilatagao
da pupila, além das préprias caracteristicas dinamicas de contragao e dilatacao. Para isso foi
desenvolvido um novo sistema de aquisicio da imagem utilizando iluminacio NIR(Near
Infra-Red) e levando-se em conta o Reflexo Consensual dos olhos. As caracteristicas sao
medidas de acordo com um padrio dinamico de iluminagdo controlado pelo programa.
Com isso, ¢ possivel aumentar a seguranca de dispositivos de reconhecimento biométrico
de pessoas através da iris, pois, somente iris vivas podem ser utilizadas. Os resultados
mostram um {ndice de precisao significativo na capacidade de discriminacao destas

caracteristicas.

Palavras-chave: reconhecimento de iris, reflexo consensual, caracteristicas dinamicas,

biometria.






ABSTRACT

The personal identification by iris texture analysis is a highly effective biometric
identification method. Some algorithms and techniques were developed, taking into
consideration the texture features of the iris image in the human eye. Nonetheless, such
features, due to the fact that they are static, are also susceptible to fraud. That is, a picture
can replace the iris in an analysis. For that reason, this work proposes a method for
extracting texture features of the iris during the pupil contraction and dilation, in addition
to the dynamic contraction and dilation features themselves. Therefore, it was developed a
new image acquisition system through NIR (Near Infra-Red) illumination, considering the
Consensual Reflex of the eyes. Features are measured according to a dynamic illumination
standard controlled by the software and are afterwards selected by means of data mining.
Then it is possible to increase the safety in the biometric recognition devices of people
through their iris, since only living irises can be utilized. Results show a significant precision

index in determining such features.

Key-words: Iris recognition, consensual reflex, consensual reaction, dynamic features,

biometry.
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CAPITULO 1

Introducgao

1.1. Consideragdes Iniciais

Os métodos de analise da iris humana em sua grande maioria tém sido aplicados
para identificacio biométrica. Nao apenas a identificagdo biométrica pela {ris, como a
identificacdo por impressao digital ou faces, procuram identificar um individuo através de
informagoes biométricas pessoais (0 que ele ¢) e nao através de informagdes que o
individuo sabe (senhas) ou possui (cartdes e outros tipos de chaves) (JIANG et al., 2000).

Em 1936 um oftalmologista chamado Frank Burch sugeriu que as caracteristicas da
textura da iris humana poderiam ser utilizadas como método de identificagao pessoal. Esta
teoria foi documentada por James Daggarts em 1949. Mas apenas em 1987 dois
oftalmologistas, Aran Safir e Leonard Flom patentearam a idéia de identificar de forma
automatica um individuo através das caracteristicas da iris NAROTE et al., 2007).

John Daugman, pesquisador do laboratério de computagao da Universidade de
Cambridge (UK) desenvolveu com sucesso um algoritmo computacional capaz de realizar
o reconhecimento de um individuo através das caracteristicas de textura da iris. Seu método

baseado na transformada wavelet e filtro de Gabor foi patenteado em 1993 e consistia de



uma sequéncia de 256 bytes denominado “iris code” (NAROTE et al., 2007)(DAUGMAN,
2002).

Wildes et al. (1994) desenvolveram o protétipo de um sistema baseado em piramide
laplaciana para identificagao através das caracteristicas de textura da iris.

Boles e Boachash (1998) propuseram um sistema de identificacio baseado em
transformada wavelet, segmentando a iris em varios circulos concéntricos NAROTE et al.,
2007).

Desde entao diversos métodos para reconhecimento baseado nas caracteristicas da
iris foram desenvolvidos, sendo a maior parte dos sistemas baseados no algoritmo criado
por Daugman (DAUGMAN, 2002).

As técnicas de identificacio sio extremamente precisas, realizando o processo
completo em fracdes de segundo. Todos os métodos conhecidos na literatura siao
realizados sobre imagens estaticas. O reconhecimento é realizado a partir de uma imagem
obtida em condig¢oes especiais de iluminagao Near Infra-Red (NIR). Este processo ¢ rapido e

oferece boa precisao para identificar uma pessoa.

1.2. Justificativa e hipotese

Existem diversos trabalhos publicados e até métodos patenteados que demonstram
a identificagao de pessoas através da iris, entretanto todos os métodos até hoje pesquisados
levam em considera¢do uma tnica imagem estatica da {ris.

No entanto, possuindo a iris em sua estrutura musculos capazes de alterar sua
forma pressupde-se que suas caracteristicas possam se alterar de maneira diferente a cada
individuo, ou mesmo que a avaliagio dos padrées de movimentagdo da pupila possa
contribuir para o reconhecimento biométrico. Na literatura cientifica consultada até o
presente momento, ndo foi encontrado nenhum trabalho que levantasse tal hipotese.

Observando-se os métodos atuais pode-se constatar que eles ndo garantem que o
individuo avaliado esteja realmente presente ou se a imagem capturada é uma fotografia,
protese ou até mesmo uma foto que de alguma forma possa ser acoplada ao dispositivo de
captura tentando burlar o sistema de reconhecimento biométrico.

Além do fator seguranca, pelo fato de todos os métodos se basearem em imagens
estaticas, se a qualidade da mesma estiver comprometida, possuindo oclusio ou outros

problemas, o processo de reconhecimento pode ser prejudicado.



Portanto, niao se tem conhecimento na literatura cientifica, de qualquer método que
tenha avaliado as caracteristicas da iris durante os movimentos realizados pelo olho devido

a alteracoes de iluminacao.

1.3. Objetivos

Frente as crescentes necessidades de seguranca é proposta, neste trabalho, uma nova
abordagem para reconhecimento biométrico através da iris humana. A abordagem proposta
permite avaliar as caracteristicas estaticas da {iris, ou seja, as caracteristicas de textura,
observadas durante os movimentos da pupila, movimentos estes involuntarios de
contragdo e dilatacaio devido a alteracbes de iluminagao. Foi observado que estas
caracteristicas apresentam padroes de comportamentos que variam de individuo para
individuo quando o olho ¢ submetido a pulsos de iluminagao. Dessa maneira, este trabalho
pretende demonstrar que outras caracteristicas, aqui denominadas de dinamicas, podem ser
utilizadas com boa eficiéncia no reconhecimento biométrico através da iris humana e com
grande desempenho relativamente a sua resisténcia a fraudes. No entanto, ndo ¢ objetivo
deste trabalho, aplicar os testes que comprovam esta resisténcia, mas demonstrar a

possibilidade de uso destas caracteristicas dinamicas para o reconhecimento biométrico.

1.4. Contribui¢des deste trabalho

Este trabalho gera as seguintes contribui¢oes:
1) Nova frente de investigacao de caracteristicas dinamicas do olho humano
para o reconhecimento biométrico.
ii) Novo equipamento para digitalizagdo das sequiéncias de video visando
assegurar a existéncia de uma {ris viva no processo de reconhecimento.
1if) Nova frente de investigacao de aplicagdes do equipamento desenvolvido

na area médica, tais como em oftalmologia ¢/ou neurologia.



1.5. Organizagio do trabalho

Este trabalho esta dividido em 5 capitulos, incluindo a presente introdugdo. Os

temas estao distribuidos na seguinte forma:

Capitulo 2: Biometria e identificagdo pessoal; Neste capitulo sao abordados conceitos sobre

biometria e identificacao pessoal.

Capitulo 3: Identificacao através da {ris; neste capitulo sao discutidas técnicas de algoritmos
para captura de imagens e reconhecimento da {iris a partir de imagens estaticas baseadas no

levantamento da revisao bibliografica.

Capitulo 4: Material e métodos; neste capitulo é discutida a abordagem proposta, seu
desenvolvimento e as implementagoes necessarias para utilizacdo das caracteristicas

dinamicas da iris no reconhecimento biométrico.

Capitulo 5: Resultados e conclusdes; neste capitulo sio apresentados neste capitulo
resultados obtidos com a nova abordagem, bem como a comparagao com técnicas ja
conhecidas para imagens estaticas da iris em conjunto com os padroes de movimentagao e

alteracOes obtidos através de imagens dinamicas da iris e as conclusoes obtidas.



CAPITULO 2

Biometria e identificacdao pessoal

2.1. Introdugio

De todas as novas tecnologias surgidas nos ultimos anos para aumentar a margem
de seguranca de sistemas de controle de acesso, a biometria tem se tornado a mais efetiva e
forte candidata a fazer parte do futuro de todos os usuarios que necessitam de autenticagao
em sistemas de informag¢ao ou para o acesso em locais fisicos.

O significado da palavra biometria, segundo o dicionario Aurélio é “a ciéncia que
estuda a mensuracdo dos seres vivos”. Na tecnologia da informagao, a palavra biometria
esta ligada a verificagao da identidade de uma pessoa por meio de uma caracteristica Gnica a
essa pessoa. A caracteristica unica pode ser obtida de uma impressao digital, da iris, da voz,
da caligrafia, da face, ou de qualquer outra parte do corpo humano. A dificuldade de fraude
existente em métodos de identificacio pessoal deve tornar o uso da biometria bastante
difundido nos préximos anos.

A biometria pode ser empregada em diversas areas, como exemplo em aeroportos,
para identificagdo de pessoas. Cartdes de crédito podem se tornar mais seguros, assim
como as senhas de acesso a bancos pela internet ou mesmo o acesso a cofres e locais de

seguranca podem ser muito mais eficazes com o emprego de verificagio biométrica.



Atualmente, até notebooks ja sio equipados com dispositivos de leitura biométrica que
podem ser configurados para permitir a utilizagdo do usudrio apenas apds a verificacio,
como ¢ o caso de alguns modelos da HP que possuem um leitor de impressao digital para
configurar permissao de acesso a0 equipamento.

O mecanismo de autenticagao por biometria funciona baseado no registro e na
verifica¢do. Para o uso inicial da biometria, cada usuario deve ser registrado em um sistema,
que armazena uma caracteristica biolégica ou comportamental (impressao digital, imagem
da iris, da face, gravacao da voz, etc.), para ser usada, posteriormente, na verificagio da
identidade do usuario.

Quando o wusuario solicita a autenticagdo, sua caracteristica biolégica ou
comportamental é capturada. A representacao digital da caracteristica biolégica ¢, entio,
comparada com o modelo biométrico armazenado.

Existem comercialmente diversos equipamentos que utilizam biometria de
identificacdo por meio de imagens de iris, de impressao digital, de face, de retina, da

geometria da mao, do reconhecimento de voz, etc. (VIGLIAZZI, 2000).

2.2. Métodos biométricos mais comuns

2.2.1. Biometria da retina

A retina ¢ uma fina camada de tecido que esta localizada no interior do olho humano,
conforme apresentado na Figura 2.1. Esta camada ¢ seguida pela cordide e pela esclera (parte
branca do olho), e desempenha uma importante fung¢do na visdo, pois ¢ na retina que se
encontram as células conhecidas como fotoreceptoras, e que recebem a imagem que serd

levada ao cérebro para nos dar a sensacao da visao.



Figura 2.1 — Imagem do olho humano.
Fonte: Disponivel em <http://www.topnews.in/healthcare/sites/default/files/retina.jpg>

A vascularizagdio da retina fornece o meio biométrico para autenticacio. Esta
possibilidade de reconhecimento foi proposta em 1935 pelos oftalmologistas Carleton Simon e
Isodore Goldstein. Os padroes dos vasos sanguineos podem ser obtidos através da reflexdo da
luz causada por eles. Em 1950 experimentos comparando os padrdes para cada olho
demonstraram que os vasos sanguineos da retina se distinguem mesmo entre gémeos,
possibilitando um alto grau de confiabilidade a tecnologia desde que utilizada de forma
adequada.

Entretanto, a retina ¢ uma parte do organismo humano que pode sofrer alteragdes em
virtude de algumas anomalias como diabetes, pressio alta, catarata, miopia ou hipermetropia
entre outras, afetando o escaneamento da retina.

O efeito de opacidade produzido pela catarata na lente do cristalino impede que a luz
chegue em quantidade suficiente a retina para que seja refletida produzindo um bom resultado
para o escaneamento. A miopia faz com que a imagem se forme antes da retina, desta forma a
pessoa nao enxergue bem objetos distantes e o contrario ocorre para a hipermetropia em que a
pessoa apresenta dificuldades em focalizar objetos préximos. Ambas, miopia e hipermetropia,
quando em graus elevados, podem prejudicar o escaneamento realizado para o reconhecimento
de retina (KOLB, 2003).

Para realizar a identificacdo é avaliada a imagem formada pelos vasos sangiiineos no
fundo dos olhos. Os analisadores de retina medem os padrdes de vasos sanguineos usando um
laser de baixa intensidade e uma camera. A Figura 2.2 apresenta imagens de retina (também
denominada imagem de fundo de olho) e algumas operagoes executadas sobre a imagem, além

de um aparelho comercial utilizado para captura de imagens de retina.



Figura 2.2 — Imagem de fundo de olho (retina). a) imagem original capturada com cimera colorida;
b) imagem com contraste em tons de cinza; c) imagem com segmentagdo dos vasos sangiiineos; d)
aparelho para captura de imagens de retina — retinografo.

Fonte: (KOLB, 2003)

Para que a tecnologia de reconhecimento de retina possa ser utilizada assegurando bons
resultados na autenticacio existem diversos passos a serem seguidos. Isso faz com que seja
necessario certo treinamento para utilizar o equipamento de reconhecimento de retina.
Esse ¢ um dos fatores que dificultam a popularizagao desse meio de autenticagdo. Além
disso, para que a autenticagio seja possivel é necessaria a cooperagao do individuo a ser
identificado, pois nio ha como realizar esse tipo de autenticacio sem a colabora¢io do
individuo.

O reconhecimento de retina, assim como outras tecnologias, possui pontos fortes e
pontos fracos. Algumas das vantagens que podem ser ressaltadas para este método de
identificacio biométrica sio:

v Método extremamente seguro.

v" Dificuldade em fraudes em fun¢io da complexidade da retina.

V" Pequeno tamanho do modelo gerado, facilitando sua ripida manipulagio. Em
modelos como o EyeDentify (apresentado na Figura 2.2), sio usados 48 bytes
para cada olho

As principais desvantagens do reconhecimento de retina sao:

v Um numero significativo de pessoas nio ¢ capaz de realizar o reconhecimento
com eficiéncia, por terem problemas visuais ou pela dificuldade em manipular
os aparelhos existentes no mercado.

v' Alto custo do equipamento, o que poderia ser evitado caso existisse maior
aceitacdo do publico, fazendo com que a tecnologia possa ganhar escala.

v" Possui seu desempenho reduzido em ambientes onde os olhos estio expostos a
grande quantidade de luz, o que contrai a pupila, fazendo com que menor

quantidade de luz vinda do "scanner" chegue a retina e retorne ao sensor



v' Complexidade em obter as imagens devido a necessidade de aplicacio de
contrastes e dilatagdo da pupila (KOLB, 2003).
A necessidade de aplicar contrastes e colirio para dilatar a pupila dificulta a

implementac¢ao de um sistema biométrico baseado na retina.

2.2.2. Reconhecimento da face

O reconhecimento biométrico através da face pode ser realizado por meio de pontos
identificadores e delimitadores da face. Sio calculadas distancias, tamanhos e formas de
cada componente do rosto de um ser humano como exemplo, nariz, olhos e orelhas. Os
dados da imagem siao comparados com as imagens registradas no banco de dados
previamente armazenado.

O grande inconveniente desta solu¢do esta no fato de ocorrerem transformagoes
faciais durante a vida de um ser humano (adolescéncia, fase adulta, terceira idade,
intervengoes cirdrgicas, etc.) que podem prejudicar a validagio do usuario. Além disso,
6culos de sol, bigode, barba e expressoes faciais podem dificultar o processo de
reconhecimento.

A Figura 2.3 apresenta imagens em um sistema de reconhecimento facial por meio

de pontos e medidas geométricas. Variagdes na apresentacio da mesma face podem

prejudicar a identificagio (JIANG et al., 2000)(GAO, 2003).

Figura 2.3 — Imagens utilizadas no reconhecimento: a) imagens geradas por software que utiliza
pontos para o reconhecimento; b) variagées que podem prejudicar a identificagéo.

Fonte: (JIANG et al., 2000).

Este método de reconhecimento tem grande aceitagao, principalmente por se tratar
de um método nao intrusivo. Sua implementagao é considerada de baixo custo, pois nao
exige equipamentos sofisticados.

Contudo, apresenta algumas dificuldades e limitagGes em sua aplicagao:

v' Diferentes expressoes faciais como expressio de alegria, tristeza, raiva ou

choro podem dificultar o reconhecimento.
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v Alteragbes faciais, 6culos escuros ou de grau, maquiagem ou pinturas,
mudanga de cabelo ou penteados e ainda presencga ou nao de barba e bigode
também podem atrapalhar o reconhecimento.

v Outros fatores como iluminagio e angulo do rosto sio varidveis que
dificultam o processo de recenhecimento.

v' Dificuldade em diferenciar gémeos, o que torna a técnica insegura.

A Figura 2.4 apresenta um exemplo de imagem com diferentes expressoes faciais e

angulagoes.

Figura 2.4 — Exemplos de faces para um processo de reconhecimento.
Fonte: Disponivel em <http://www.inf.ufsc.btr/~visao/2001/luciene/index.html>
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2.2.3. Identificagdao da Impressao digital

A individualidade da impressao digital é amplamente reconhecida, e tem sido usada
desde o final do século XIX. F uma das tecnologias mais difundidas no mundo da
biometria, necessitando de um dispositivo capaz de capturar, com um bom grau de
precisao, os tragos que definem a impressao dos dedos. As imagens capturadas exigem um
sistema que transforme essas imagens em informacdes para, em seguida, serem utilizadas
no reconhecimento.

Na verificagdo de uma impressao digital, muitos sistemas analisam a posi¢ao de
detalhes chamados de minutiae (pontos de interesse em wuma impressao digital), tais como
terminagdes e bifurcagoes. Sistemas modernos também verificam outras caracterfsticas para
identifica¢ao tnica, tais como arcos e voltas que aparecem na impressao.

Uma desvantagem no uso da impressiao digital existe quando o usuario possui
pequenos ferimentos no dedo (causado por acidente, por exemplo), sujeira ou
ressecamento da pele.

O reconhecimento por impressio digital tem sido bastante utilizado em varias
aplicacdes (controle de acesso, caixas automaticos de bancos, etc.). Duas das principais
vantagens sao a rapidez e a confianga, aliada ao baixo custo e ao pequeno tamanho dos
leitores 6ticos. Muitos usuarios consideram dentre todos os tipos de biometria, a impressao
digital a menos intrusiva, entretanto, em virtude de filmes e programas de televisao alguns
usuario relacionam a impressao digital com a ficha criminal da pessoa, causando certo
desconforto.

A Figura 2.5 apresenta uma impressao digital e a marca¢ao de pontos de referéncia

(minutiaé) (UCHIDA, 2003).
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Figura 2.5 — Impressao digital e pontos de referéncia (minutiae).
Fonte: (UCHIDA, 2003)
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Contudo, esta forma de identificacdo ja ndo ¢ mais considerada completamente
segura, face as técnicas hoje divulgadas na internet para “copiar’” uma impressao digital. A
sequéncia de imagens da Figura 2.6 apresenta a sequencia de passos para tal utilizando
apenas uma camera, uma impressora, um software de edi¢do de imagens e cola de madeira
ou gelatina.

Hoje existem blogs e videos disponiveis na internet onde sio divulgadas diferentes
formas de se “copiar” uma impressdao digital e burlar sistemas que utilizam esta técnica

como meio de acesso.

Figura 2.6 — Impressao digital artificial.
Fone: Disponivel em <http://www.ccc.de/biometrie/fingerabdruck_kopieren.xml?language=en>

2.2.4. Reconhecimento da voz

A tecnologia de reconhecimento de voz dentre as tecnologias existentes, é considerada
menos intrusiva pelos usuarios. Apesar disso, ainda é pouco utilizada por nao ser
totalmente confiavel. O reconhecimento de voz hoje é muito mais utilizado para portais de
voz na internet ou para realizar o atendimento telefonico eletronico e outros software.

E importante distinguir entre biometria e softwares que reconhecem palavras e
executam certos comandos. Um software de reconhecimento de voz pode reconhecer

palavras ou automatizar instrug¢oes. Entretanto, isto nao é tecnologia biométrica. Em geral
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se utiliza o termo reconhecimento da fala, verificacio da fala ou identificacio da fala
quando se trata de biometria. E quando se trata de aplicativos baseados na voz, o termo
utilizado é “voz” no lugar de “fala”.

A identificacdo ¢ feita pela analise dos padroes harmonicos da voz e nao através de
uma simples comparagio entre reprodugdes de uma mesma fala.

O som da voz é produzido pela ressonancia na regidao vocal, baseado no
comprimento e no formato da boca e das cavidades nasais. A captura do som da voz é
realizada com o usuario colocando-se em frente a um aparelho receptor (um microfone,
por exemplo) e, em seguida, o usudrio pronuncia uma frase previamente selecionada. Este
processo ¢ repetido diversas vezes para a constru¢ao de um modelo. Deve-se tomar
cuidado visando garantir que o usuario fale em um tempo apropriado e em voz clara.

Os padrées da fala sio gerados por combinacio de fatores fisicos e
comportamentais. Recomenda-se que o usudrio que tera sua voz gravada nao esteja
sofrendo de nenhuma anomalia (faringite, gripes e resfriados) e estados emocionais
alterados. Qualquer mudanga na voz por mais simples que seja pode causar problemas no
reconhecimento (autentica¢ao) do usuario.

A forma da onda das frases ¢ medida usando-se analises de Fourier para encontrar
o espectro de freqiéncias que amostram as caracteristicas da voz.

Uma das vantagens que este tipo de biometria apresenta em relagio a outros
métodos ¢ o fato dele nio ser invasivo e ter grande aceitacao. E ainda, pode ser feito de
forma remota, através da internet ou de um telefone. Além disso, o método mostra-se
bastante econdomico, quando comparado a outros métodos, uma vez que nao necessita de
dispositivos especiais, podendo fazer uso de um telefone ou um microfone conectado a um
computador apenas.

No entanto, sistemas implementados para uso em biometria de voz possuem
desvantagens como a sensibilidade ao ruido, wvariagbes de canal e wvariages
comportamentais humanas, como variagdes na maneira de falar devido a condi¢des
emocionais extremas ou mesmo devido a um simples resfriado.

Finalmente o fator seguranga pode ser determinante, pois através de um “grampo”

telefonico ou mesmo uma gravagao, pode-se colocar em duvida todo o sistema (EVANS

GROUP, 2008).
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2.2.5. Geometria da mao

A geometria da mao foi escolhida nos jogos olimpicos de 1996 para identificar e
autenticar os atletas que participaram das provas. Devido ao grande sucesso alcancado, em
Sydney a estratégia se repetiu e todos os 42 mil atletas, técnicos, funcionarios,
patrocinadores e pessoal de imprensa tiveram diferentes niveis de acesso.

Esta tecnologia é baseada na premissa basica que existem diferencas entre as maos
de duas pessoas distintas, considerando-se uma populacao reduzida. Por meios de imagens
capturadas, definicdo de alguns pontos e calculos, sio definidas as dimensées de
determinadas medidas geométricas da mao que serdo usadas para permitir ou restringir o
acesso de um usuario.

As dimensées da mao (tamanho dos dedos, largura da mao, etc.) sdo as principais
caracterfsticas usadas nas analises. O usuario coloca sua mao no leitor e um dispositivo
posicionado sobre a mao captura a imagem.

Muitos especialistas em seguranca consideram a geometria da miao um método
pouco seguro. Outro fator negativo deve-se ao fato que a geometria da mao sofre
alteracOes durante a vida de um ser humano (a idade, perda ou ganho de peso, etc.). A
Figura 2.7 apresenta a determinagao de pontos de referéncia para coleta de imagem da mao
e um equipamento para captura da imagem (ULUDAG; ROSS; JAIN, 2003) (JAIN;
BOLLE; PANKANTI, 2003).

Figura 2.7 — Imagem da mio e equipamento para captura e identificagdo de usuario.

Fonte: (ULUDAG; ROSS; JAIN, 2003).

A Figura 2.8 apresenta aparelhos para reconhecimento biométrico através da
geometria da mao. Apesar de existirem sistemas comercialmente desenvolvidos que
utilizam este tipo de biometria ele ainda ¢ considerado inseguro. Pois guardadas as
proporcdes, assim como ocorre com a impressao digital, a mao humana ¢ um 6rgio que
pode ser reproduzido para burlar um sistema (ULUDAG; ROSS; JAIN, 2003) (JAIN;
BOLLE; PANKANTI, 2003).
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1

Figura 2.8 — Imagem da mio e equipamento para captura e identificagdo de usuario.
Fonte: Disponivel em
<http:/ /www.datelka.pt/index.php?ToDo=Produtos&page=Produtos&sub_categoria=3>

2.2.6. Reconhecimento da assinatura

Um sistema baseado no reconhecimento da assinatura manuscrita do usuario é
capaz de capturar caracteristicas como a pressao exercida na caneta bem como a velocidade
de escrita, os movimentos exercidos no ar e os pontos em que a caneta N0 se encontra no
papel. F uma técnica utilizada por instituicdes financeiras para verificar a autenticidade dos
cheques emitidos pelos seus clientes.

Outra forma avalia a dinamica da assinatura, o ritmo de escrita ¢ a semelhanca entre
duas assinaturas do mesmo individuo.

Um problema com esta técnica biométrica esta relacionado ao fato que a assinatura
pode variar suas caracteristicas de acordo com o ambiente, papel, caneta, etc. Alguns
usudrios conseguem ser consistentes em sua assinatura enquanto outros sio extremamente
irregulares, dificultando o reconhecimento.

Uma vantagem neste modelo de biometria é que a assinatura ¢ um dos modos mais
aceitos para validagao de identidade existente, até mesmo por legado histérico. A assinatura
¢ universalmente utilizada para vincular um individuo a um contrato ou titulo. Estes fatores
tornaram a assinatura um método de identificagdo pessoal muito aceito. Em contrapartida,
a grande desvantagem deste modelo é que ¢ relativamente facil encontrar uma assinatura de
uma pessoa e falsifica-la, exceto em sistemas em tempo real para coleta da assinatura, como

demonstrado na Figura 2.9 (VIGLIAZZI, 20006).
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Figura 2.9 — Sistema para coleta de assinatura.
Fonte: Disponivel em <http://informatica.hsw.uol.com.br/biometria.htm>

2.3. Consideragdes finais

Todos os métodos biométricos existentes apresentam vantagens e desvantagens. As
principais caracteristicas procuradas em um sistema de reconhecimento biométrico sdo:

a) Aceitabilidade: a caracteristica biométrica deve ser o menos intrusiva possivel, para que
tenha boa aceitagao do usuario a ser identificado.

b) Precisdao: Uma caracteristica biométrica deve ser capaz de identificar inequivocamente
um usuario, na aplica¢ao a que se destina.

c) Rapidez: O reconhecimento deve ser realizado no menor tempo possivel.

d) Seguranca: O reconhecimento deve ser resistente a fraudes.

As técnicas citadas neste capitulo, juntamente a tantas outras encontradas na
literatura, como o reconhecimento por meio da caminhada, pela orelha, palma da mao,
“footprint”, etc, nao atendem a todas essas necessidades. O reconhecimento através da iris,
que ¢ tratado no proximo capitulo, tem sido considerado o mais preciso, mas todos os
métodos sdo susceptiveis a fraudes.

Portanto, a investigacio de metodologias mais resistentes a falsificacio de

resultados deve ser incentivada.
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CAPITULO 3

Identificacido pessoal pela Iris

3.1. Introdugao

Os recentes avangos da tecnologia de informacao e o crescimento dos requisitos de
seguranca tém impulsionado o desenvolvimento de novas pesquisas para a identificacio de
usuarios através de caracteristicas biométricas (DAUGMAN, 2007). Todas as caracteristicas
biométricas tém sido amplamente estudadas, e dentre elas, o estudo e reconhecimento pela
iris tem se destacado em virtude da precisio que a metodologia alcanga (MANSFIELD et
al.,, 2008). Em virtude de suas caracteristicas, a {ris oferece meios de identificar cada
individuo de forma tnica em uma grande popula¢ao de individuos (ADLER, 1965).

Desde 1936 sabe-se que as caracteristicas da textura da iris humana poderiam ser
utilizadas como método de identificagdo pessoal. Em 1987 a idéia de identificar de forma
automatica um individuo através das caracteristicas da {iris foi patenteada (NAROTE et al.,
2007).

Adler (1965) desenvolveu trabalhos de identificagdo pela iris nos anos 60, mas os
primeiros resultados utilizando ferramentas computacionais surgiram em 1992, quando
John Daugman em conjunto com Leonard Flom e Aran Sarif, desenvolveu o primeiro

software de reconhecimento da iris (DAUGMAN, 2002). Desde entio algoritmos tém
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surgido, com propostas para avaliacdo e identificagdo, como os algoritmos de Wildes (1997)
e Boles e Boashash (1998).

Se comparado a outros métodos de identificacio biométrica, a identificagdo através
da iris apresenta taxas de acerto, precisdao e seguranca muito melhores. Um exemplo disso é
visto em Phillips et al, (1997) e Pentland e Choudhury (2000) que desenvolveram
algoritmos para reconhecimento pela face que apresentavam taxas de acerto variando entre
40% e 50%. Entretanto, em 1993 Daugman ja havia patenteado seu método de
identificagdo pela iris que apresentava taxas de acerto proximas de 100%.

Diferente dos demais métodos, a identificacio pessoal pela iris ¢ uma alternativa
interessante especialmente quando é necessaria uma taxa pequena de “falsos positivos” e a
base de dados para pesquisa é grande dadas suas complexas caracteristicas e dificuldade de

reprodugao (MA et al., 2003).

3.2. Airis

A iris ¢ um tecido pigmentado (uma rede de trabéculas, rede de filamentos cruzados

. iy o A . , o
que existem na {ris, formada no 8° més de gestagao) que fica entre a cornea e o cristalino,
conforme apresentado na Figura 3.1. Ela tem uma superficie relativamente plana, protegida
de agentes externos pela cornea e com um orificio central denominado pupila. A iris possui
no seu estroma (trama de tecido localizado em sua circunferéncia interna) os musculos
dilatadores, que servem para contrair e dilatar a pupila. Assim, a fungao principal da iris é
controlar, através da pupila, a quantidade de luz que entra no olho, da mesma forma que o

diafragma de uma maquina fotografica.
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Figura 3.1 — Anatomia do olho humano.
Fonte: http:/ /profs.ccems.pt/PaulaFrota/olho.htm

A {iris possui uma estrutura complexa e tnica em cada pessoa, havendo diferenca
inclusive entre firis direita e esquerda. A possibilidade de existirem iris iguais em pessoas
diferentes é praticamente nula, por este motivo é considerado um dos métodos mais
seguros de identificagdo. A anatomia do olho humano, em especial a formagao da firis,
conferem a este 6rgao um alto potencial para aplicagbes de identificagdo pessoal, tais como:

— Estabilidade a altera¢Ges externas em func¢ao da prote¢ao oferecida pela cérnea.

— Método de captura nio invasivo.

— A tentativa de intervengao cirurgica para alteracoes da iris poderia cegar.

O reconhecimento da iris é baseado em qualidades visiveis como anéis, estrias,
manchas, coroas, etc. Basicamente, os algoritmos procuram converter estas caracteristicas
visiveis em um c6digo que serd o padrao armazenado para futura verificagio (NEGIN et

al., 2000).

3.3. Etapas para identificagdao biométrica pela iris

Segundo Reillo (2008), um sistema de identificagdo biométrica é composto de
quatro etapas principais:
1. Captura da Imagem (etapa que envolve a captura dos dados biolégicos ou de
comportamento);
2. Pré-processamento dos dados capturados;

3. Extracio de caracteristicas proprias do usuario;
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4. Verificacao das caracteristicas extraidas com o padriao armazenado.

3.3.1. Captura da imagem

A captura da imagem exerce grande influéncia sobre o desenvolvimento das
proximas etapas da identificacdo. A captura de uma imagem de qualidade ruim prejudica e
pode inclusive invalidar todo o processo de identificagao, devido as caracteristicas do globo
ocular, em especial os reflexos que a anatomia do globo ocular causa. Neste sentido,
diversos sistemas tém sido desenvolvidos na tentativa de aperfeicoar a forma de capturar e
melhorar a qualidade das imagens (REILLO, 2008); proporcionando um aumento na
eficiéncia dos algoritmos, devido a melhora nas imagens que serdo processadas.

O sistema elaborado por John Daugman, conforme apresentado na Figura 3.2
utiliza iluminacao na faixa do infravermelho e cameras que captam este tipo de luz, invisivel
aos olhos humanos e que oferece boas imagens da textura da iris, diferentemente da
iluminagdao no espectro da luz visivel que dificulta a extracio da textura. Tal sistema
despreza informagdes de cores, irrelevantes ao processamento. Um display de cristal liquido
ajuda o usuario a se posicionar corretamente, possibilitando uma melhor captura da
imagem.

Ja Wildes (1997) prop6s um sistema de captura que utilizava luz difusa polarizada
em conjunto com uma camera sensivel a luzes de baixa intensidade. A luz difusa polarizada
elimina a reflexdo, nao incomodando o usuario e permitindo a captura de mais detalhes da

textura da iris. A Figura 3.3 demonstra o diagrama do sistema de captura proposto por

Richard P. Wildes.
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Figura 3.2 — Diagrama esquematico do sistema de aquisi¢dao de John Daugman.
Fonte: (WILDES, 1997).

Display LCD

Enquanto no sistema proposto por John Daugman, o usuario se posiciona
corretamente para a captura, observando a imagem gerada através de um display de cristal
liquido, no sistema proposto por Richard P. Wildes o usuario observa dois quadrados
posicionados de forma centralizada em torno da camera. Quando o usuario se posiciona

corretamente, passa a ver apenas um quadrado.
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Figura 3.3 — Diagrama esquematico do sistema de aquisigdao de Richard P. Wildes
Fonte: (WILDES, 1997).

Morimoto, Santos e Muniz (2005) utilizaram em seu trabalho um sistema de captura
com iluminagao infravermelho e camera que opera nesta faixa de freqiiéncia. A imagem
gerada ¢ visivel na tela de um microcomputador. Dessa forma, o usuario pode posicionar-

se corretamente, conforme pode ser observado na Figura 3.4.
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Diferente dos equipamentos propostos por John Daugman e Richard P. Wildes que
tinham a finalidade de construir métodos de reconhecimento através da iris, o objetivo de
Morimoto era a constru¢ao de um dispositivo com uma camera movel para acompanhar o
movimento da face baseado na identificacao dos olhos.

Como o sistema de Morimoto ndo tinha o objetivo de realizar a identificagao, foi
utilizado um monitor para orientar o usuario que estd sendo filmado. E claro que um
sistema que utiliza o monitor para que o usudrio se posicione corretamente também
provocara reflexos que podem prejudicar uma tarefa de identificagdo, sendo inviavel para
aplicagoes de reconhecimento.

A Figura 3.5 apresenta o equipamento de captura criado por Zhong et al., (2005).
Foi utilizado um equipamento com zoom automatico acoplado no interior de uma caixa
com dimensoes 40x40x60 que captura imagens a uma distancia entre 12 a 42 cm. Apesar
deste equipamento ter como objetivo produzir imagens para reconhecimento, o artigo de

Zhong nao apresenta maiores especificagoes.

Figura 3.4 — Sistema de aquisig4o proposto por (MORIMOTO; SANTOS; MUNIZ, 2005).
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Figura 3.5 — Sistema de aquisigdo proposto por (ZHONG et al., 2005).

Boyce et al. (2006) em seu trabalho prop6s um equipamento de captura que permite
obter imagens com a utilizagdo de iluminagao infravermelho e luz visivel. A Figura 3.6

apresenta o equipamento criado.

Figura 3.6 — Sistema de aquisigdo proposto por (BOYCE et al., 2000).

O dispositivo de captura proposto é equipado com uma camera que permite
capturar imagens com luz visivel e iluminagio NIR. As imagens capturadas possuem
resolucao de 1350 x 1040.

O dispositivo de Boyce et al. (2006) difere das demais formas de captura

apresentadas por trabalhar com luz natural e NIR. A proposta do autor é construir um
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modelo baseado no espectro de cores e na imagem gerada em NIR para identificacio do
individuo.

Ko, Gil e Yoo (2006), com principios bastante simples, utilizaram uma camera com
circuito CCD e iluminac¢io infravermelho para capturar imagens com resolu¢ao de 320 x
240 pixels onde o diametro da iris apresenta aproximadamente um raio de 170 pixels, como
pode ser observado na Figura 3.7. Com um equipamento de baixo custo, atingiu o objetivo

de obter imagens adequadas para a identificacio.

Figura 3.7 — Imagem adquirida pelo equipamento de (KO; GIL; YOO, 20006).

Além dos equipamentos encontrados na literatura para captura de imagens de {ris,
existem equipamentos comerciais desenvolvidos por empresas que investem na tecnologia
de reconhecimento pela iris. Um exemplo pode ser encontrado no site da empresa LG que
oferece diversos equipamentos de diferentes geragdes para realizar a identificagdo pela iris.

A Figura 3.8 apresenta um equipamento comercializado pela empresa.
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I Irishoces irishcoess

Figura 3.8 — IrisAccess 4000
Fonte: Disponivel em <http://www.lgiris.com/ps/products/irisaccess4000.htm>

Pode-se observar que existem diversos equipamentos de captura de imagens da iris,
sendo importante ressaltar que a qualidade da imagem capturada exerce grande influéncia
nas proximas etapas do processamento, podendo se tornar um facilitador ou um
complicador.

Os diversos equipamentos encontrados na literatura foram desenvolvidos com a
finalidade de capturar a imagem da firis com uma qualidade adequada para o
processamento. Cada um dos equipamentos aqui apresentados possui peculiaridades, visto
a captura da iris se tratar de uma atividade bem diferente de uma simples captura de
imagem da face ou qualquer outra imagem.

No entanto, a maioria dos autores nao detalha as especificagdes de seus
equipamentos, visto que o objetivo principal do trabalho é o reconhecimento (na maioria

dos casos) e nao a proposta do equipamento.

3.3.2. Pré-processamento dos dados capturados

Um processo de identificagio biométrica possui como segunda etapa a

segmentagao da regido de interesse (Region of Interest-ROI).
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3.3.2.1. Segmentagio da iris

A complexidade na localizagao da iris é proporcional a qualidade e caracteristica da
imagem capturada. Para as proximas etapas da identificagao é necessario segmentar apenas
a iris e excluir outras regides como cilios e palpebras.

Para a localizagao da iris podem ser utilizados algoritmos que detectem circulos como
a Transformada de Hough Circular ou também o operador integro-diferencial de Daugman

(DAUGMAN, 2002), conforme apresentado na equagao 3.1.

max a |(X’ y)
(5050 |C o (T) DW{?N,NTC’S (3.1)

Onde,

* I(xy) ¢ uma imagem, tal como a vista na Figura 3.9. O algoritmo percorre o
dominio da imagem determinado por (x,y) procurando o raio maximo rao longo de
um raio circular ds de raio r e centro (x0,50). O operador procura pelo caminho
circular onde exista a maior mudanga nos valores dos pixels, através da variagdo do
raio e das posi¢oes x e y do centro. A integral em ds representa um arco circular de

raio r e coordenadas de centro (x0,y0).

* G,r) é uma fungio de suavizagdo gaussiana de escala o definida por

(1/ N 2o k((r—ro)z/zgz). O operador ¢é aplicado iterativamente com o nivel de

suavizagao progressivamente sendo reduzido até se obter uma localizacao precisa.
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Figura 3.9 — Exemplo de uma iris capturada por cimera monocromatica a uma distincia de 35 cm.
As linhas brancas mostram o resultado da localizagao da iris e pupila e extragio de cilios e
palpebras.

Fonte: (DAUGMAN, 2002).

O método proposto por Daugman (2002) foi utilizado por Yuan e Shi (2005), Ko,
Gil e Yoo (20006) e Narote et al. (2007).

Wildes et al. (1994) realizaram a localizagdo da iris através da transformada de
Hough circular. A transformada de Hough ¢ um algoritmo comum de visio computacional
que pode ser usado para determinar parametros de objetos geométricos simples, como
linhas e circulos, presentes em uma imagem. A primeira etapa de seu algoritmo ¢é a geracao
de um mapa de bordas calculando as primeiras derivadas dos valores de intensidades em
uma imagem de olho e entao aplicando um #hreshold ao resultado. Com o mapa de bordas,
os maiores valores no espaco de Hough siao transformados para os parametros dos circulos
passando através de cada ponto de borda. Esses parametros sao as coordenadas do centro
eoraiof.

O ponto maximo do espago de Hough ira corresponder as coordenadas do raio e
do centro do circulo melhor definido pelos pontos de borda. Wildes et al. (1994) também
fazem uso da transformada parabdlica de Hough para detectar palpebras, aproximando os
limites superiores e inferiores das palpebras com arcos parabdlicos através da polarizagao
das derivadas na diregao horizontal para detecgao das palpebras e na direcao vertical para a
deteccio dos limites circulares da iris. A motivagdo para tal vem do fato de as palpebras
serem normalmente alinhadas horizontalmente, e também o mapa de bordas das palpebras
irao corromper o mapa de bordas dos limites circulares da iris se usados todos os dados do
gradiente. Somente com os gradientes verticais para localizagao dos limites da iris, reduz-se

a influéncia das palpebras quando realizada a transformada circular de Hough.
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A Transformada circular de Hough também foi utilizada para segmentar a iris por
Gonzaga e Moreno (2005).

Boles e Boachash (1998) propuseram a localizagao da iris partindo da localizagao da
pupila. Inicialmente é detectada a borda da pupila através de um detector de bordas
convencional. Apds a deteccao das bordas da pupila sio determinados os pontos de centro
e entdo sdo feitos cortes radiais conforme ¢ mostrado na Figura 3.10. Estes cortes radiais
geram circunferéncias virtuais e os niveis de cinza destas circunferéncias virtuais sdao
armazenados e posteriormente comparados. Com base na comparagiao destes niveis de

cinza das circunferéncias virtuais, é localizada a iris.

Figura 3.10 — Localizagio da iris pelo algoritmo de Boles e Boachash (1998).

Costa, Gonzaga e Rodrigues (2005) propoem utilizar a transformada da distancia
euclidiana (DE) para a localizagao e segmentagao da iris. O algoritmo consiste em localizar
o centro da pupila por DE e a partir desta localizacdo, calcular raios para segmentar a iris.
Os testes foram realizados sobre o banco de imagens (CASIA Iris Image Database, 2009),
que contém 786 imagens. O algoritmo obteve 79,5% de éxito na segmentagdo completa
com um tempo médio de 1,09 segundos para segmentagdo por imagem. Os testes foram
executados em um equipamento com processador AMD 1050 Mhz, 132 Mb de memoria
RAM, sistema operacional Windows XP.

Diversos outros trabalhos apresentam métodos hibridos que utilizam uma
combinacao de threshold, detectores de bordas (Canny, Sobel, etc.) e transformada circular
de Hough, (PAN; XIE, 2005) (TIAN; ZHENGGUANG; ZHIYI, 2006) (MENG; XU,
2006) (WANG; HE, 2007). Castelano e Gonzaga (2006) em seu trabalho construiram um
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método baseado em algoritmo de sementes para segmentar iris do banco de imagens
(CASIA Iris Image Database, 2009).

Daugman (2007) prop6s um método baseado em “contorno ativo” para segmentar
a iris. O método ¢ baseado na expansao da série de Fourier discreta, onde ele menciona um
ganho significativo em relacao ao seu proprio método patenteado. A Figura 3.11 apresenta
uma imagem com realce na identificacao da pupila e da iris. Pode-se observar na regiio

inferior da pupila a adequagao da linha em relacdo a forma da pupila.

Figura 3.11 — Segmentagio da iris utilizando “Contorno Ativo” proposto por (DAUGMAN, 2007).

Analisando-se as metodologias utilizadas, pode-se observar que da mesma maneira
que Richard P. Wildes em 1994 e John Daugman em 2002 a maioria dos autores
desenvolveram algoritmos de segmentagdo baseados em localiza¢do de circunferéncias
(transformada de Hough circular, operador integro-diferencial, etc.) em torno da pupila ou
de toda a iris como base para a segmentagao.

Contudo, como apresentado por John Daugman em 2007, a pupila nao ¢ uma
circunferéncia perfeita. Dessa forma, um método que se apdia em circunferéncias para
realizar a segmentacdo pode omitir detalhes importantes que podem comprometer a

precisao em um processo de identificagao.



30

3.3.2.2. Extragdo de caracteristicas proprias do usuario — Codificagao

do padrio da Iris

Diferentes abordagens sao utilizadas para a codificagao da iris segmentada. Pode-se
dizer que é nesta etapa que se concentram as maiores diferencas entre os métodos
encontrados na literatura.

Apesar do processo de extragdo de caracteristicas ser dependente dos processos
realizados nas etapas anteriores, ¢ nesta etapa que os métodos se diferenciam. O ato de
transformar os padroes de uma iris em um cédigo capaz de identificar de forma unica um
individuo ¢ realizado nesta etapa.

Daugman (2002) propoe codificar o padrio da iris em um codigo que ele batizou de
IrisCode e que possui 256 bytes, através de demodulagio e filtro Gabor 2D, as quais
representam as texturas pelos fasores no plano complexo. Cada angulo fasor é quantizado

no plano complexo ao qual pertence conforme pode ser observado na equacao 3.2.

h{Re.Im} = sgneem H | (o, @@ Pe P T I g (5 )
X

Na qual,
* /{ReJIm} é um bit que representa um valor complexo, real ou imaginatio
pertencente ao conjunto (0, 1, -1), dependendo do sinal da integral.

*  I(p,¢) ¢ aimagem no sistema de coordenadas pseudo-polar

* e P sdo parametros da waveler 2D multi-escala e
* wéa frequéncia da wavelet.

Embora sejam computados 2048 bits de fase em cada firis, nas novas
implementagdes do algoritmo de Daugman, um numero igual de bits de mascara é
computado. Esses bits servem para identificar partes da iris cobertas pelas palpebras, cilios,
reflexdo especular, bordas de lentes de contato, ruidos, etc., para que essas regides da iris
sejam ignoradas na checagem de compatibilidade feita na fase de reconhecimento. No
reconhecimento de iris, s6 ¢ usada informa¢io de fase, uma vez que a informacao de
amplitude nao ¢ suficientemente discriminatéria e depende de fatores como contraste,

iluminacao, e ganho da camera.
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Outra abordagem para a codificagdao da iris ¢ apresentada por Wildes et al. (1994)
que propde uma técnica de registro de imagem. Essa técnica faz o alinhamento da imagem
I (x,y) com uma imagem selecionada do banco de dados I,(x,y), usando uma fungio de
mapeamento (#(x,)), v(x,y)) tal que, para todos os pares (x,y), a intensidade da imagem em
(x,9) — (n(x,p), v(x,p)) em I, é fechada para aquela em (x,y) em I, A fungao (%) é minimizada
pela integral apresentada na equagao 3.3, enquanto captura uma transformagao similar de

coordenadas de imagem (X, y) para (x’, ) apresentada na equagao 3.4,

”(Id(x,y)—Ia(x—u,y—v))zdxdy 53)

X X
1=l |~ sR@® (3.4)
y y

X
y

sendo, s o fator de escala e R(®) a matriz representando a rotagao por @. Em suma, dado
um par de imagens | gscljos parametros de apontamento s e @ sio calculados, usando um

procedimento de minimizagao interativo da integral dupla da equagio 3.3.

O padrao da iris é entdao codificado usando uma composi¢ao isotrépica, derivada da
aplicacao do laplaciano de filtros gaussianos na imagem da iris.

A imagem filtrada ou codificada é constituida como uma piramide laplaciana, uma
cascata de pequenos filtros do tipo gaussiano.

Essa codificagio mantém mais informagdes da textura da iris que a usada por
Daugman, mas nao é tdo compacta.

O tamanho da imagem codificada ¢ derivado do tamanho da imagem original.
Como retém mais informag¢oes da textura da iris, a codificagdo é capaz de diferenciar a {ris
levando em conta mais detalhes.

Boles e Boachash (1998) propuseram gerar uma representacao do cruzamento em
zero, a partir da assinatura da iris normalizada, usando a transformada dyadic wavelet.

Uma vez que a assinatura normalizada representa um anel fechado, é periédica com
periodo N, a representacao do cruzamento em zero vai também ser periddica, desde que os

coeficientes da wavelet sejam periddicos.
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A representacao ¢ independente do ponto inicial nos circulos virtuais, ou seja,
invariante a rotacao. A transformada dyadic wavelet decompde o sinal da iris num conjunto
de sinais em diferentes niveis de resolug¢ao. Para minimizar o problema de ruidos nesses
sinais, sao escolhidas apenas algumas das escalas mais baixas. Vale lembrar que a {ris
codificada usando-se esse algoritmo é uma assinatura unidimensional, ao passo que Wildes
e Daugman usam assinaturas bidimensionais.

Diversos outros autores utilizam variacoes da Transformada Wavelet para realizar a
extracdo de caracteristicas da {ris (GRABOWSKI et al., 2006) (MENG; XU, 2000)
(WANG; XIE, 2006) (HUANG; HU; MA, 2007) (NAROTE et al., 2007) (PRICE et al.,
2007).

Outros métodos para extrair caracteristicas da {ris sao encontrados na literatura, tais
como a Transformada do Coseno Rakshit e Monro (2007), o modelo de Markov Wang e
He (2007), o Cumulative SUN baseado na andlise de alteracbes Ko, Gil ¢ Yoo (2000), a
convolu¢ao de um femplate de pesos pré-determinados sobre uma Regido de Interesse
(ROI), chamado detector Zero-Crossing Tian, Zhengguang e Zhiyi (2006), um algoritmo
baseado em Scale Invariant Feature Transform(SIFT) Zhu, Yang e Wu (2006) e Direct Linear
Discriminant Analysis(DILDA) Liu e Xie (20006).

Os métodos apresentados foram testados em equipamentos e condigoes diferentes
pelos autores, dificultando uma analise comparativa de performace dos mesmos.

Quanto ao nivel de precisao a Tabela 3.1 tras os indices apresentados pelos autores
dos principais métodos utilizados para identificacio da {ris. Nem todos os métodos aqui
discutidos tém a finalidade de reconhecimento biométrico ou foram aplicados sobre a
mesma base de imagens, como por exemplo, o de Rakshit e Monro (2007) que avalia o

efeito de doengas no processo de identifica¢ao.

Tabela 3.1 — Precisdo dos principais métodos de identificagio

Autor/Método Precisio do Método
(DAUGMAN, 2002) 99,90%
(WILDES, 1997) 99,50%
(MA et al., 2003) 98,00%
(BOLES; BOASHASH 1998) 92,64%
AVILA (VATSA, SINGH, GUPTA; 2000) 97,89%
(WANG; XIE, 2000) 97,74%
TISSE (VATSA, SINGH, GUPTA; 20006) 89,37%

(CASTELANO; GONZAGA, 2000) 81,51%
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3.3.3. Verificagdo das caracteristicas extraidas — Reconhecimento da iris

A etapa de verificagdo das caracteristicas conclui o reconhecimento de uma iris. O
processamento anteriormente realizado tem por objetivo a criagdo de uma
codificagdo/chave valida para identificar (aceitar ou tecusar) uma iris. Assim como nas
etapas anteriores, diferentes abordagens sao utilizadas.

Daugman (2002) implementou o reconhecimento utilizando um teste com
operacoes booleanas XOR, aplicadas aos 2048 bits, mascarados (usando operacao binaria
AND) por seus correspondentes bits de mascara. O operador XOR detecta discordancia
entre os pares de bits, enquanto o operador AND retira do teste os bits corrompidos. Ele
entio computa as distancias de Hamming como medida de dissimilaridade entre duas iris,
cujos codigos de fase sio denotados por codigoA, codigoB, e os vetores de mascara por

mascaraA, mascaraB conforme pode ser visto na equagao 3.5.

D= H(c()digoAD cédigoB (N mascaraA) méscara$

3.5
Hméscaraﬁﬂ mascaraf )

Quanto menor o valor de HD, maior a similaridade entre as duas iris. Do ponto de
vista de desempenho, uma maquina comum de 32 bits, pode fazer uma operagio XOR
entre inteiros, no intervalo de O a 4 bilhGes, numa tunica instru¢io de maquina. A
implementagao do teste em CPU de 300 MHz permite comparagdes a uma taxa de 100.000
iris/segundo, o que o torna ideal para buscas em grandes bancos de dados. Fazendo uma
breve analise estatistica: cada bit, no codigo de fase tem chance igual de ser 0 ou 1 e ndo ha
correlagao entre codigos de fase de iris diferentes.

A Tabela 3.2 apresenta as possibilidades de falsos positivos em relagio ao valor

obtido para HD.
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Tabela 3.2 - Possibilidades de falsos positivos no método de Daugman

Valor de HD Chance de falso positivo
0,26 1 em 10”
0,27 1em 10"
0,28 1 em 84 bilhoes
0,29 1 em 8,6 bilhdes
0,30 1 em 1 bilhio
0,31 1 em 127 milhoes
0,32 1 em 18 milhoes
0,33 1 em 2,9 milhdes
0,34 1 em 527.000
0,35 1 em 105.000

Wildes et al. (1994) desenvolveu o reconhecimento através do grau de
compatibilidade entre duas iris, seu trabalho baseia-se na correlagio normalizada entre as
mesmas. Para a decisdao se duas iris sao compativeis Wildes utilizou discriminante linear de
Fisher.

Boles e Boachash (1998) realizaram o processo de reconhecimento em duas fases:
aprendizado e classificagao.

Durante o aprendizado o sistema constroi um modelo representativo, baseado em
imagens sem ruidos da iris.

A classificagao ¢ a representacao de uma {ris desconhecida. A iris é construida e
verifica-se a compatibilidade com o modelo representativo. O grau de similaridade entre as
representagoes ¢é calculado, usando fungoes de dissimilaridade.

Ko, Gil e Yoo (2006) desenvolveram um método que divide a iris em células. Para
cada célula ¢ calculado um cédigo baseado em cumulative SUM. Apos o calculo para cada
uma das células é gerado um valor maximo e minimo. Assim, a verificagio ¢é feita
comparando uma nova entrada com os valores maximos e minimos do banco de dados
utilizando distancia de Hamming.

Tian, Zhengguang e Zhiyi (2000) utilizaram maxima verosimilhanca entre duas iris
para realizar o processo de verificagao. Para tanto foi utilizada uma matriz bidimensional
com as caracteristicas da {ris.

Rakshit e Monro (2007) conduziram um trabalho para verificar o efeito da catarata
no processo de identificagao através da iris. Em seu trabalho, Rakshit e Monro (2007)
utilizaram distancia de Hamming para verificar a similaridade das iris.

Ja Wang e He (2007) desenvolveram um trabalho que realiza a verificagdo da iris
independente do angulo de orientacdao dos olhos. Para tal foi utilizado Modelos Ocultos de

Markov (Hidden Markov Models-HNM). O processo de verificagao ¢é realizado comparando-
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se o valor de HMM encontrado com o existente no banco de dados. Os resultados

apresentados por Wang e He (2007) indicam que ele obteve indices de acerto na casa dos

99%.

3.4. Consideragdes finais

Cada um dos métodos encontrados na literatura busca atender aos objetivos
especificados pelos autores, como avaliar a influéncia da iluminagdo no processo de
identificacdo, avaliar a influéncia de doengas como a catarata no processo ou mesmo
realizar a identificacao biométrica.

Diferente dos métodos que avaliam fatores como iluminagdo ou doengas, os
métodos construidos para a identificacio biométrica procuram aperfeicoar o processo
tornando-o cada vez mais rapido e eficiente, minimizando a possibilidade de erro na
identificacio.

Os métodos de identificagao biométrica por meio da iris avaliam imagens estaticas.
Contudo, na maioria das pessoas a iris ¢ dotada de movimentos e reflexos a estimulos
externos de iluminacdo. Apesar da maioria dos métodos utilizarem iluminacio NIR para
solucionar as diferencas que a iluminagdao pode causar no espectro de cores, nao se tem
conhecimento de algum estudo que avalie as diferencas que o movimento de contracao e
dilatagao da pupila podem causar na variacao das caracteristicas da iris.

E ainda, um método que utilize estes movimentos e avalie as alteragoes resultantes
da aplicacao de estimulos luminosos, pode contribuir para a criagio de um método menos
sucetfvel a falhas, obrigando a presenca do individuo avaliado, durante o processo de
reconhecimento biométrico.

O préximo capitulo descreve uma proposta que realiza a identificagio biométrica

avaliando as caracteristicas aqui definidas como dinamicas.
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CAPITULO 4

Material e Métodos

4.1. Introdugio

Frente as crescentes necessidades de seguranca ¢ proposta, neste trabalho, uma
nova abordagem para reconhecimento biométrico através da iris humana. A abordagem
permite avaliar as caracteristicas estaticas da iris, ou seja, as caracteristicas de textura,
observadas durante os movimentos da pupila, movimentos estes involuntarios de
contracdo e dilatacio devido a alteracdes de iluminacdo. Foi observado, durante o
desenvolvimento deste trabalho, que estas caracteristicas apresentam padrées de
comportamentos que variam de individuo para individuo quando o olho é submetido a
pulsos de iluminagao. Dessa maneira, este trabalho demonstra que outras caracteristicas,
aqui denominadas de “Caracteristicas Dinamicas”, podem ser utilizadas com boa eficiéncia
no reconhecimento biométrico através da iris humana e com grande desempenho
relativamente a sua resisténcia a fraudes.

O olho humano ¢ sensivel a luz visivel, isto é, desde os cones e bastonetes até a
esclera que ¢ a parte branca externa, a luz na faixa de freqiiéncia do violeta ao vermelho
causa algum tipo de reacao. Por exemplo, a pupila se contrai e se dilata sob efeito da luz

visivel e a iris e a esclera refletem excepcionalmente nesta faixa. Portanto, para se capturar
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uma imagem da {ris humana utilizando-se de luz visfvel um problema aparece: como evitar
que os reflexos naturais sobre a superficie do globo ocular, iris e esclera, nao afetem a
qualidade da imagem digitalizada? Diversas técnicas sio empregadas por fotégrafos
profissionais para desviar o feixe de luz posicionando convenientemente a camera. Porém,
para aquisicdio de imagens da irils com boa resolu¢do, que permita a extragao de
caracteristicas visando o reconhecimento biométrico, as técnicas de fotografia nao podem
ser utilizadas, pois, em geral a camera deve estar posicionada frontalmente a iris e a
pequena distancia. Exemplos de iris com reflexo de luz visivel podem ser vistos na Figura
4.1. Estas imagens ndo oferecem qualidade suficiente a um reconhecimento biométrico

confiavel.

Figura 4.1 - Reflexos da luz visivel na iris.

A Figura 4.2 apresenta uma imagem capturada com um aparelho oftalmolégico
(Lampada de Fenda) especialmente adaptado com uma camera acoplada ao mesmo e
iluminagao com luz visivel. Pode-se observar que as informagoes de textura da {ris estao

comprometidas para realizar o reconhecimento.
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Figura 4.2 — Imagem dos olhos capturada com “luz visivel” em um equipamento oftalmolégico

(Lampada de Fenda).

Os sistemas para aquisicao de imagem da iris humana, visando o reconhecimento,
tém contornado este problema utilizando-se de imagens obtidas com luz infravermelha
(NIR), pois o olho humano nao ¢é sensivel nesta faixa do espectro eletromagnético.
Tlumina-se, assim, frontalmente o olho com /ds que operem na faixa de infravermelho-
proximo digitalizando-se a imagem com camera sensivel a luz infravermelha, obtendo-se

uma imagem em nivel de cinza conforme mostra a Figura 4.3.(Takeo, 2005)

Figura 4.3 - Imagem com iluminagio NIR (DAUGMAN, 2007).

A iluminag¢ao NIR gera imagem com boa resolucao e defini¢ao, entretanto, por nao

ser “visivel” a0 olho humano nao permite o estimulo necessario para que a pupila realize
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movimentos de contracao e dilatacdo. A “luz visivel” oferece o estimulo necessatio,
contudo a qualidade da imagem fica comprometida dificultando a extragio de
caracteristicas.

Algumas bases de imagens de {ris, utilizadas na literatura de Biometria, como a
CASIA do Instituto de Automagao e Academia Chinesa de Ciéncias (CASIA Iris Image
Database, 2009) e a Base UBIRIS do SOCIA Lab. da Universidade de Beira Interior —
Portugal (UBlris, 2008) sao de imagens estaticas e registram fotos de individuos em
momentos diferentes utilizando ilumina¢ao NIR.

O problema entdo assim se resume: como capturar imagens sem reflexos da luz
visivel, mas controlando a contracdo e a dilatagio da pupila? Ou melhor, como capturar
imagens com iluminagao NIR utilizando-se luz visivel para contrair e dilatar a pupila, sem
que esta luz cause reflexos na iris, e assim extrair as caracteristicas dinamicas?

A resposta esta na anatomia do sistema 6ptico humano (WALSH, 1994)(KIBBLE,
2009)(PRITCHARD, 1999)(LONGSTAFF, 2005)(SNELL, 2009)(STURGES, 2005)
(LANA-PEIXOTO, 2008)(KANSKI, 2007).

O olho captura através dos cones e bastonetes os estimulos luminosos que sao
levados ao cérebro pelo nervo optico para o processamento da visao.

Na transmissao dos estimulos pelo nervo optico, estes passam por uma regiao
denominada quiasma 6ptico conforme mostrado na Figura 4.4. No quiasma 6ptico ocorre
o cruzamento das fibras médias dos nervos opticos, de tal forma que fibras do nervo
6ptico direito passam para o nervo 6ptico esquerdo e vice-versa. Isso faz com que os olhos
estejam “‘conectados”, e os reflexos a estimulos aplicados em um dos olhos sejam
apresentados também no outro. Esta funcdo fisiologica é denominada de ‘“Reflexo
Consensual” (KANSKI, 2007).

O Reflexo Consensual ¢ responsavel por “sincronizar’” os movimentos de ambos
os olhos, desta forma, se a pupila de um dos olhos contrai ou dilata, a pupila do outro olho

vai realizar o mesmo movimento sincronamente.
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Figura 4.4 — Sistema Optico humano. Detalhe da regiio do quiasma éptico.
Fonte: (Adaptado de STURGES, 2005)

4.2. Material

4.2.1. Dispositivo para captura das seqiiéncias de imagens da iris

Baseado, entdo, no “Reflexo Consensual” foi proposto e construido o dispositivo
para aquisicao das imagens de iris, apresentado na Figura 4.5.

O dispositivo realiza tarefas diferentes e independentes em cada um dos olhos. O
olho direito recebe estimulos de luz visivel (branca) em periodos de tempo determinados,
controlados pelo programa desenvolvido, enquanto a imagem do olho esquerdo ¢é

digitalizada em uma seqiiéncia de video, sob iluminagao NIR.

Céamera

I | 0lamento da Luz

/ 7" Luz Visivel

Figura 4.5 - Dispositivo proposto para captura das imagens de iris.

O dispositivo de aquisicao, conectado a um microcomputador permite que o
programa controle a ilumina¢do sobre um olho, aplicada em determinados periodos de
tempo, enquanto a imagem do outro olho ¢é digitalizada, formando uma seqiiéncia de video.

Esta sequéncia de video, portanto, obtida com iluminacao NIR, ¢é sincronizada com os



42

pulsos de “luz visivel” (Lled branco) aplicados no outro olho. Assim, ¢ possivel extrair as
caracteristicas de frames durante a contragao ou dilatagao da pupila sem a interferéncia dos
reflexos luminosos na iris, pupila e esclera. Estes movimentos sdo produzidos pelo
estimulo controlado do outro olho e acompanhados, ou melhor, repetidos pelo olho cuja
imagem esta sendo digitalizada, devido ao Reflexo Consensual, sem a interferéncia dos
reflexos da luz visivel

Um protétipo para aquisicio das seqiiéncias de videos foi construido e ¢
apresentado na Figura 4.6. O protétipo é parecido com um bindculo, realizando tarefas
diferentes e independentes em cada um dos olhos. O olho direito recebe estimulos de luz

visivel em tempos determinados controlados pelo programa no microcomputador.

@ ©) ©

Figura 4.6 — (a) (b) Dispositivo para captura dos videos. (c) Interface com o computador.

O dispositivo construido é composto por uma camera sensivel a radiacdo
infravermelho - Tec Voz modelo CDIR cujas caracteristicas sio apresentadas na Tabela

4.1.
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Tabela 4.1 - Caracteristicas da cAmera

Descrigio NTSC PAL
— Resolucao (Numero de pixels) 510 x 492 500 x 582
— Sistema de varredura 515 linhas, 625 linhas,
60 quadros/seg 50 quadros/seg
—Comprimento de onda 850 nm 850 nm
— Resoluc¢io hotizontal 420 linhas 420 linhas
— Iluminacdao minima 0 Lux (leds IR ligados) 0 Lux (leds IR ligados)

(com leds infravermelhos) (com leds infravermelhos)

- Lente 12 mm 12 mm

A camera possui um conjunto de Leds que operam na faixa de infravermelho
instalados em torno da lente e paralelos a mesma, gerando iluminagao NIR frontalmente ao
olho cuja imagem esta sendo digitalizada. A Figura 4.7 apresenta o grafico que demonstra o

espectro de emissao do led.

Espectro de Emissao de Led
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Figura 4.7 — Grafico do espectro de emissdo do Led.

Para digitalizagdo das sequéncias de videos € utilizada uma placa de captura externa com
interface USB 2.0 da PixelView, cujas caracteristicas sao:

— Entrada de video RCA fémea
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— Moédulo funer NTSC, PAL-M, PAL-N
— Suporte a video composto e S-video.
— Resolucio de 704 x 480 pixcels a 30 frames/segundo
Uma estrutura montada com tubos de pvc isolam a iluminagdo externa garantindo
que a imagem de video nao apresente reflexos que possam prejudicar o processamento e
dao suporte a camera e a iluminagdo. Em um dos tubos ¢ instalada a cimera e no outro um
led para emissao de luz visivel (Led branco). Um cabo é conectado ao computador na
interface paralela. A funcdo dele é permitir que o programa controle a emissao de luz pelo
led em periodos pré-estabelecidos.
A Figura 4.8 apresenta um exemplo da imagem de um frame gerada pelo dispositivo.
Os pontos brancos e cinza na pupila sdo os reflexos dos /eds infra-vermelhos utilizados para
iluminar o olho e permitir a captura do video. Estes reflexos nio comprometem a
avaliagdo, pois o dispositivo foi projetado para que eles estejam sempre no centro da
pupila, mesmo com sua maxima contracao. A informagao importante sobre a pupila é seu
diametro e circularidade, ndo importando os reflexos em seu interior. E possivel, também,
observar que a iris ndo apresenta reflexos que possam prejudicar sua segmentagao ou

extracao de caracteristicas.

Sem Luz — Wad don 17 1507 — Frana; 120 — Uauaris: fnt ete_Tencric_Dd.avi

Figura 4.8 — Exemplo da imagem de um frame gerado pelo dispositivo de captura.
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4.2.2. Geragao das seqiiéncias de imagens no tempo

Durante a captura de cada seqiiéncia de imagens, um pulso de luz visivel é aplicado
no olho que nio esta sendo digitalizado por meio do Led branco, enquanto a camera
digitaliza a seqiéncia de imagens do outro olho iluminado na banda de infravermelho-
proximo. A Figura 4.9 mostra os intervalos de tempo determinados pela metodologia para
medida das caracteristicas dinamicas da {ris. Estes intervalos foram definidos
empiricamente ¢ podem ser alterados para quaisquer outros ensaios. Mas, todos os
resultados aqui descritos referem-se aos intervalos previamente estabelecidos na Figura 4.9.

A Tabela 4.2 mostra a operagao controlada do Led de luz visivel iluminando o olho

direito nos intervalos de tempo pré-estabelecidos.

4 0 630 840 1 000

210

Figura 4.9 — Estimulos de luz durante a aquisi¢ido das seqiiéncias de videos.

1

Tabela 4.2 - Operagdo do Led de luz visivel

Frames Operagao do Led Tempo (segundos)
Olho Direito 30 frames por seg.
12209 desligado 6,96
2102 419 ligado 6,96
420 a 629 desligado 6,96
630 a 839 ligado 06,96
840 a 1000 desligado 5,33

Para validagio do método proposto, foram capturados videos de 111 pessoas,
sendo 5 videos de cada uma, totalizando 555 videos e cada seqiiéncia de video contendo

1.000 frames.
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4.2.3. Processamento das imagens

Para realizar a captura, pré-processamento dos videos e extragao das caracteristicas
foi utilizada a biblioteca OpenCV (KAEHLER, 2008).

OpenCV ¢ uma plataforma aberta desenvolvida pela Intel, que visa o
desenvolvimento de aplica¢des na area de visao computacional. Compativel com Inte/ Image
Processing Library (IPL — biblioteca de programagao de alta performance desenvolvida pela
Intel para processamento de imagens) (INTEL, 2008). A biblioteca possui uma cole¢io de
fungdes em linguagem C e classes em linguagem C++ que implementam varios algoritmos
conhecidos de visao computacional e processamento de imagens. Sejam imagens estaticas
ou em videos, a biblioteca oferece recursos para identificagao de objetos, reconhecimento
facial, reconhecimento de gestos, captura de movimentos, etc.

Uma das principais caracteristicas da biblioteca ¢ a utilizagao de estruturas de dados
flexiveis (Dynamic Data Structures) e estruturas de dados IPL. Utiliza também assembly para
implementar algumas rotinas, oferecendo assim um bom desempenho em arquitetura Single

Instruction Multiple Data (SIMD).

4.2.3.1. Pré-processamento

Diferente de bases de imagens estaticas, que sdo capturadas em ambientes
controlados, a captura em tempo real, ou tempo de video, apresenta maiores problemas.
Os movimentos involuntarios, ou ndo, sio constantes, exigindo que a tarefa de pré-
processamento seja bastante especifica para descartar frames que possam comprometer o
método e selecionar apenas frames que sejam adequados (GONZAGA; MORENO, 2005).

Em um mesmo video podem existir frames adequados para o processamento, bem
como frames inadequados. O algoritmo deve descartar apenas os frames inadequados e
utilizar os demais. Nos métodos existentes, a captura de uma nova imagem ¢ uma agao
relativamente simples se comparada a captura de um video da iris. Capturar uma unica
imagem ¢ uma a¢ao que demanda uma fracao de segundo. Ja no método proposto capturar
um novo video demanda um tempo maior de captura, o que significa uma exposi¢ao maior

do individuo avaliado, podendo gerar incomodo.



47

Para evitar maiores incomodos ao usudrio na etapa de captura, o método deve
desconsiderar apenas os frames com problemas e utilizar os frames adequados para
processamento.

Em linhas gerais, os problemas que podem levar um frame a ser desconsiderado
podem ser observados na Figura 4.10 e sdo:

- olhos “serrados” (a).

- olhos fechados (b).

- olhos “desviados”, angulagao inadequada do olhar (c).

- imagem desfocada (d).

(a) olhos “serrados” (b) olhos fechados

(c) olhos desviados (d) imagem desfocada

Figura 4.10 — Exemplos de frames com problemas.

Para descartar frames inadequados nossa abordagem executa a equalizacio da do
frame, a eliminacao de frames desfocados, a distribuicio de sementes, a localizacio de

fronteiras entre a pupila e iris e a localizagao de fronteiras entre iris, palpebra e esclera.
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1) Egqualizacio da imagem

A equalizagdo da imagem real¢a os contrastes auxiliando no processo de deteccao
necessario. A Figura 4.11 apresenta exemplo de uma imagem antes e depois de ser
equalizada. B possivel notar a diferenca de contraste que o processo de equalizagio
proporciona. Através dos histogramas das imagens a diferenca da distribui¢ao dos tons de

cinza entre as imagens pode ser observada.

(b)
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Figura 4.11 — Imagem original e equalizada.

2)  Eliminacdo de imagens desfocadas

Mesmo aplicando a equalizagdo, a imagem de entrada pode estar borrada ou
desfocada, o que pode comprometer as caracteristicas extraidas. Para diminuir a influéncia
destes erros sao analisadas duas por¢oes da imagem, na regido da iris, de dimensio 22 x 22
pixels. Para cada por¢ao é calculado o espectro de Fourier 2D que resulta em duas matrizes
bidimensionais de 22 x 22. Com base nas matrizes é calculado um indicador de qualidade

apresentado na equagao 4.0 (MA et al., 2003).
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. F2
Q=|F1, (F1+F3) (4.0)
Sendo:
Fi=> Y |DE(u,v)

# e v siao as coordenadas das matrizes

Segundo Gonzaga e Moreno (2005), valores ideais para Q encontram-se abaixo de
0,8 ¢ 0,425. Desta maneira, frames que apresentam indicador de qualidade Q superiores a

[6,8; 0,425] sdo descartados.

3)  Distribuicio de sementes

A proxima etapa localiza a pupila através de crescimento de regido com a
distribuicao sistematica de “sementes” na imagem. Para realizar tal processo, a imagem
equalizada deve ser binarizada com limiar de #hreshold de 50. Este limiar foi encontrado
empiricamente apos realizagdo de diversos testes, considerando-se a iluminagdo NIR
utilizada. As caracteristicas de iluminacao e niveis dos tons de cinza das imagens indicaram
este limiar como o mais adequado. A Figura 4.12 apresenta uma imagem com as sementes
distribuidas. As sementes sao distribuidas em uma regiao central da imagem formando um
grid com distancia entre as sementes de 80 pixe/, onde deve estar localizada a pupila para
que o processo funcione. Caso a pupila nao esteja localizada na regidao do grid o frame é
descartado.

Em cada semente é executado um algoritmo de crescimento de regido que cresce
segmentando toda regido onde o nivel de cinza for inferior a 30.

Apobs a execucdo do crescimento de regiao nas sementes ¢ aplicado detector de
circunferéncias Hough circular, para identificar o possivel centro da pupila. Novamente é
executado o crescimento de regido, mas agora apenas a partir da “semente” mais préxima
ao centro identificado, preparando as fronteiras para o proximo passo no processo de

segmentagao.

4)  Localizagio de fronteiras entre pupila e iris
E necessario que a pupila esteja localizada na regido central do frame. A localizacio
da pupila fora dos limites apresentados na Figura 4.13 indica olhos “desviados”, uma

angulacido inadequada do olhar prejudicando o processo. Caso a pupila seja localizada fora
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dos limites apresentados o frame é descartado. A fronteira entre pupila e iris ¢ localizada
aplicando transformada de Hough para detec¢ao de circulos, que indicara a posicao
aproximada do centro da pseudo-circunferéncia da pupila.

Um algoritmo que percorre a imagem a partir do centro localizado vai indicar a
fronteira entre iris e pupila através de comparagao entre niveis de cinza.

Ap6s a realizagdo destes passos, os frames inadequados para processamento sao

descartados, restando apenas os mais adequados para o processamento.

Figura 4.12 — Imagem com a demonstragido das sementes distribuidas.

Figura 4.13 — Exemplos de frame com a regido central em destaque onde a pupila deve estar

localizada.

Quando o frame esta em condi¢do ideal para processamento, os movimentos da
pupila oferecem detalhes para avaliagio do comportamento do olho. A Figura 4.14
apresenta exemplos de frames ideais para o processamento. E possivel notar os diferentes

tamanhos da pupila nas imagens (a), (b) e (c).



51

@) (b) ©
Figura 4.14 — Exemplo de frames ideais para o processamento com movimentos de contragio e

dilatagdo da pupila.

A Figura 4.15 mostra um exemplo de como a pupila nao forma uma circunferéncia
perfeita e também real¢a a identificacdo do eixo-maior e eixo-menor. O eixo maior ¢ igual
a0 malor eixo interno da pseudo-circunferéncia. Caso a pupila formasse uma circunferéncia
perfeita, seria equivalente ao diametro. Ja o eixo menor ¢ igual ao eixo perpendicular ao

eixo maior encontrado.

Figura 4.15 — (a) Extragdo do contorno da pupila. (b) Eixo maior e Eixo menor de uma pupila.

5)  Localizacdo das fronteiras entre iris, palpebra e esclera

O anel correspondente a iris ¢ segmentado para analise das informagdes de textura.
A parte superior e inferior do frame é descartada a partir do topo e do ponto inferior da
pupila. As laterais esquerda e direita do frame sio descartadas através de um fator de
multiplicagao (f7) sobre o raio da pupila dado pela equagao 4.1.

2 = raio_pupila x 1.7 “4.1)

Estas regides sio descartadas por conter informagdes que podem comprometer a

avaliagdo da imagem, como cilios, palpebra e esclera. O valor de 1.7 foi identificado

empiricamente ap6s diversos testes realizados sobre as imagens.
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O resultado é uma imagem da iris segmentada conforme apresentada na Figura
4.16. Para facilitar a referéncia, cada uma das partes da imagem segmentada foi denominada
“Setor A” e “Setor B”. Destes dois setores sio extraidas medidas que irdo compor o vetor

de caracteristicas.

Setor A Setor B

Figura 4.16 — Exemplo de um frame segmentado.

4.2.3.2. Extragao das caracteristicas

Um desafio na construcio deste novo método se concentra na extracio de
caracterfsticas dinamicas discriminantes. Em todos os métodos existentes na literatura as
caracterfsticas sao estaticas. Os métodos aplicam determinada técnica para avaliagao de
textura sobre a regiao da iris.

Contudo a proposta deste método deve avaliar as caracteristicas dinamicas, nao
avaliar apenas a textura, mas como ela se comporta mediante as altera¢oes existentes de
contracao e dilatacdo. E ainda, avaliar outras caracteristicas que se alteram mediante estes
estimulos. Sendo assim, quais caracteristicas devem ser observadas e como avaliar suas
alteracoes?

O principal movimento que ocorre no globo ocular com a alteragdao de iluminagao ¢
o movimento de contracio e dilatagdo da pupila. A fungao da pupila de trabalhar de
maneira analoga ao diafragma de uma maquina fotografica controlando a quantidade de luz
que adentra o olho ¢é bastante conhecida. Mas além desta funcdo, a pupila também tem a
funcao de regular a profundidade de foco.

Para focalizar objetos distantes o seu diametro diminui, e para objetos préoximos o
diametro aumenta, de maneira involuntaria. No entanto, para constru¢io do método ¢é
considerado apenas o movimento que ocorre com alteragoes na iluminacao. Assim, para
definir quais caracteristicas utilizar no método duas propriedades sdo levadas em

consideracio:
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1. Propriedades relacionadas ao movimento de contragdo e dilatagao.
2. Propriedades da textura da iris durante os movimentos de contra¢io e
dilatacdo.

Sao escolhidas 12 (doze) diferentes caracteristicas anotadas na Tabela 4.3. Estas
caracteristicas foram ensaiadas individualmente e demonstraram potencial de discriminagao
entre diferentes iris segmentadas. Algumas destas caracteristicas foram utilizadas com
sucesso para identificagio de iris estaticas por Gonzaga e¢ Moreno (2005), outras
caracteristicas foram escolhidas por seu potencial de discrimina¢ao demonstrado nos testes
realizados.

As 4 (quatro) primeiras caracteristicas estao diretamente relacionadas ao movimento
de contracio e dilatagio da pupila e as demais estio diretamente relacionadas as

propriedades de textura da regiao da iris.

Tabela 4.3 - Caracteristicas utilizadas.

N°?  Caracteristica
1) Circularidade da pupila
2) Diametro da pupila

3) Tempo para contra¢ao/dilataciao da pupila

4) Taxa de contragao/dilatacio da pupila

5) Média dos niveis de cinza da {ris segmentada

6) Desvio padrao dos niveis de cinza da iris segmentada

7) Coeficiente de variagao dos niveis de cinza da iris segmentada

8) Correlacio (0°, 45°, 90° e 135°)

9 Segundo Momento Angular (SMA) (0°, 45°, 90° e 135°)

10)  Entropia (0°, 45°, 90° e 135°)

11)  Contraste (0°, 45°, 90° e 135°)

12)  Momento da Diferenca Inverso (MDI) (0°, 45°, 90° e 135°)

As propriedades destas 12 (doze) caracteristicas devem ser analisadas durante os
movimentos de contracio e dilatagdo, mas como visto na etapa anterior, nem todos 0s
frames sao adequados ao processamento.

Conforme apresentado na Figura 4.9, cada video possui 1000 frames com periodos e
estimulos pré-determinados para validagio do método. Dessa forma para uma correta
avaliacio do comportamento das caracteristicas sao estabelecidos 5 (cinco) petriodos para
serem analisados, sendo o primeiro periodo composto por todos os frames adequados do
video e os demais definidos de forma a se obter exatamente o periodo de transi¢io da
fluminacdo, capturando as alteracbes que ocorrem nesta transicao. Assim, os periodos

compreendem 0s frames a seguir:
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1° periodo — média geral de todos os 1000 frames,

2° periodo — média entre os frames 210 a 220,

3° periodo — média entre os frames 420 a 430;

4° periodo — média entre os frames 630 a 640;

5° periodo — média entre os frames 840 a 850;

Para cada uma das 12 caracteristicas escolhidas ¢ calculada a média em cada periodo
(cinco periodos).

Os periodos 2 a 5 foram escolhidos por refletirem todas as alteragdes que ocorrem
na iris no exato momento em que um estimulo ¢ aplicado. Uma avaliagio fora dos
momentos de transicao de iluminacdo refletem uma avaliacao estatica da iris, similar aos
métodos existentes de avaliacao de iris, o que nio é o objetivo deste trabalho, o intuito é
capturar as alteragoes que a iris apresenta mediante alteragdes de iluminacao.

Para capturar o impacto desta alteragio de iluminagao foi definido um intervalo de
10 frames, apés este intervalo a iris/olho humano tende a acomodar-se a nova situagao de
illuminacio, estabilizando as alteracGes na iris, novamente refletindo uma situacio estatica
sem grandes altera¢oes e que calculada junto com o periodo de transi¢ao (10 frames) pode
influenciar o resultado. Assim os 10 frames formam um periodo indicado para capturar as
alteragdes que ocorrem.

Observando-se um video de uma iris, a primeira caracteristica que chama a atengao
por sua alteragio é o diametro da pupila. Mas o didmetro ¢ uma caracteristica
discriminante?

E possivel notar que as medidas de didmetros diferem entre os individuos. Para um
exame mais cuidadoso a Figura 4.19 apresenta o diametro medido para 5 diferentes
individuos nos trechos de video delimitados pelo estimulo aplicado conforme apresentado

na Tabela 4.2.

4.2.3.2.1. Caracteristicas de movimento da pupila

A descricio de cada uma das caracteristicas de movimento relacionadas com a

contracao e dilatacao sao descritas a seguir:
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* Diimetro

A pupila na maioria dos casos nao é uma circunferéncia perfeita. Por se tratar de
um  6rgaio  formado por musculos  (trabéculos) (WALSH, 1994)(KIBBLE,
2009)(PRITCHARD, 1999)(LONGSTAFF, 2005)(SNELL, 2009)(STURGES, 2005)
(LANA-PEIXOTO, 2008)(KANSKI, 2007), o movimento de contracao e dilatagaio pode
distorcer ainda mais esta pseudo-circunferéncia. O indice de circularidade é encontrado
calculando a razio entre eixo maior e eixo menor. Tanto o didmetro na contracio/dilatacio
como a circularidade medidas no tempo, sdo caracteristicas que diferem de pessoa a pessoa.

Para verificar o potencial de discriminacao da circularidade entre os individuos foi
realizado um ensaio desta propriedade para 5 pessoas que pode ser observado na Figura
4.17 (a) e (b).

A Figura 4.17 (a) apresenta o valor da circularidade frame a frame e a (b) apresenta a
média por intervalo de alteragao de ilumina¢ao descrito na Tabela 4.2. Através do grafico

da Figura 4.17 (b) é possivel observar a diferenca entre as circularidades dos individuos.
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A circularidade da pupila pode ser determinada pela equagao 4.2.

Na qual:

c= E%p

iC representa o indice de circularidade.
Em representa o eixo maior interno da pupila.

Ep representa o eixo perpendicular ao centro de E.

(4.2)
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A circularidade é uma caracteristica dinamica relacionada ao movimento da pupila.
Através do “Reflexo Consensual”, quando se aplica um pulso de luz no espectro visivel
(neste caso, luz branca) no olho direito, as duas pupilas contraem-se e quando a luz é
retirada, as duas pupilas dilatam-se. A circularidade da pupila sofre alteragio durante o
tempo de contracdo e de dilatacio que é medida frame a frame durante os periodos em
questao (do 2° ao 5°).

A circularidade gera 5 caracteristicas para o vetor de caracteristicas. Foi utilizada a

média geral de todos os frames e as quatro médias do 2° ao 5° perfodos.

* Diametro

O diametro da pupila ¢ outra caracteristica dinamica considerada. O diametro da
pupila pode ser expresso pela medida do eixo maior.

A Figura 4.18 apresenta um grafico da variagio do diametro da pupila de um
individuo. Como pode ser observado no destaque a pupila contrai mais no primeiro pulso
de luz, entre os frames 210 e 220 (2° periodo), do que entre os frames 630 e 640 (4° periodo)
onde ocorre o segundo pulso de luz. As médias individuais desta variagdo sao utilizadas
como caracterfstica de identificacao.

Da mesma maneira que a circularidade, também foi realizado um ensaio com o
didmetro de 5 individuos. F possivel verificar através da Figura 4.19 (a) e (b) que os valores
do diametro diferem entre os individuos.

Avaliando o diametro da pupila, é possivel extrair caracteristicas relevantes para
identificagdo como o tempo para contrair ou dilatar e a taxa de contracdo e dilatagdo da
pupila mediante os estimulos aplicados.

Desta forma, a medi¢io do diametro gera 13 caracteristicas para o vetor de
caracteristicas, sio elas:

» A média geral do didmetro de todos os frames — 1 caractetistica;
Médias do diametro nos periodos 2° ao 5° — 4 caracteristicas;
A taxa de contrac¢ao da pupila nos periodos 2° e 4° — 2 caracteristicas;
A taxa de dilatagdao da pupila nos periodos 3° e 5° — 2 caracteristicas;

O tempo para contracao da pupila nos periodos 2° e 4° — 2 caracteristicas;

V V V V VY

O tempo para dilatagao da pupila nos perfodos 3° e 5% — 2 caracteristicas.
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* Taxa de Contragdo e Dilatagdo da Pupila

A taxa de contracio e de dilatacdo da pupila é diferente entre os individuos.

A taxa de contragdo (equagao 4.3) ou dilatacdo (equagio 4.4) da pupila é calculada
como a derivada da variagdo do diametro dentro do periodo considerado, entre um valor
minimo e um valor maximo. Sdo geradas 4 caracteristicas para o Vetor de Caracteristicas
medidas na transicio dos intervalos. Conforme a Tabela 4.2, na transicio do intervalo 1
para o 2 e do intervalo 3 para o 4 o led é acionado e a pupila se contrai, neste momento sao
geradas as duas taxas de contracido. E na transicao do intervalo 2 para o 3 e do intervalo 4

para o 5 o led ¢ desligado fazendo com que a pupila dilate, gerando as duas taxas de

dilatacio.
oD~
Ac=—— 4.3
ot *)
Ad = al (4.4
ot
Nas quais,

A¢ ¢ a Taxa de Compressao, ou seja, quando o diametro reduz no tempo, indicado por D

Ad ¢ a Taxa de Dilatacio, ou seja, quando o didmetro aumenta no tempo, indicado por D*

* Tempo de Contragio e Dilatagdao da Pupila

Apbs um determinado tempo de aplicagao do pulso de iluminagao o diametro da
pupila chega a sua contragao maxima e apos o desligamento da iluminacdo, o diametro
atinge a dilatagaio maxima e entdo se estabiliza. A regido destacada no grafico da Figura 4.18
mostra a altera¢ao do diametro na regiao de transi¢ao (pulso de luz aplicado no frame 210),
o diametro minimo atingido (contra¢ao maxima) e depois o retorno gradual ao valor médio
estabilizado.

O tempo para contragao ou dilatagao ¢ calculado em numero de frames, pois a taxa
de aquisicao da camera de video é constante (30 frames por segundo).

A quantidade de frames necessarios para atingir o valor minimo ou maximo fornece
o tempo para contra¢ao ou dilatagao do diametro da pupila.

Foi estabelecida a quantidade de 50 frames como limite maximo para avaliacao,

evitando-se assim erros gerados durante a fase de aquisi¢iao devido a reagao da pessoa a luz
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branca, tendo em vista que o tempo médio para estabilizar a pupila entre os individuos
avaliados foi de 16 frames (0,53 segundos).

Sio geradas com esta medida mais 4 caracteristicas para formar o Vetor de
Caracteristicas, tomadas na transicio dos intervalos. De acordo com a Tabela 4.2, na
transi¢ao do intervalo 1 para o 2 e do intervalo 3 para o 4 o led ¢é acionado e a pupila se
contrai, gerando-se os dois tempos de contragao. E na transi¢ao do intervalo 2 para o 3 e
do intervalo 4 para o 5 onde o led ¢ desligado, dilatando a pupila, os dois tempos de

dilatacdo sao obtidos.

4.2.3.2.2. Caracteristicas estatisticas de primeira ordem

As caracteristicas dos niveis de cinza da iris sdo as medidas estatisticas de primeira

ordem.

* Média dos niveis de cinza

A média aritmética representa o valor médio dos niveis de cinza da iris nos setores
e periodos selecionados. Embora a viariagdo entre os niveis de cinza de pessoas
diferentes possa ser insignificante, em conjunto com as demais caracteristicas pode
auxiliar no processo de discriminacéo. F importante salientar que os niveis de cinza nio
sofrem influéncia da iluminagao, pois, a imagem ¢é adquirida com luz infravermelha nao
causando reflexos e nem reagdes da pupila. Assim mesmo ¢é possivel observar através
da Figura 4.20 que nio apenas os niveis de cinza sao diferentes entre os individuos
como em um mesmo individuo a média do nivel de cinza muda de um intervalo do
video para o outro. Os dados apresentados na Figura 4.20 sao o resultado de um ensaio
com 5 individuos.
A média dos niveis de cinza gera dez caracteristicas que compdem o vetor:

> Média dos niveis de cinza do setor A (ver Figura 4.16) nos 1000 frames (1°

petriodo) — 1 caracteristica;
> Média dos niveis de cinza do setor B (ver Figura 4.16) nos 1000 frames (1°

periodo) — 1 caracteristica;

> Média dos niveis de cinza do setor A nos 10 frames (petiodos 2° ao 5°) — 4
caracteristicas;
> Média dos niveis de cinza do setor B nos 10 frames (petiodos 2° ao 5°) — 4

caracteristicas;
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A média dos niveis de cinza ¢ calculada pela equacao 4.4.1:

i
X = i=1
n
Na qual:
x; € o nivel de cinza;
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Figura 4.20 — Média de 5 individuos.

¢ Desvio Padrao dos niveis de cinza

(4.4.1)

O desvio padrio é o desvio dos niveis de cinza da iris em torno da média, nos setores e

petiodos estabelecidos.

O desvio padrao gera dez caracteristicas que compdem o vetor:

> Desvio Padrao dos niveis de cinza do setor A (ver Figura 4.16) nos 1000

frames (1° periodo) — 1 caracteristica;

> Desvio Padrao dos niveis de cinza do setor B (ver Figura 4.16) nos 1000

frames (1° perfodo) — 1 caracteristica;

> Desvio Padrio dos niveis de cinza do setor A nos
(periodos 2° ao 5°) — 4 caracteristicas;

> Desvio Padrio dos niveis de cinza do setor B nos

(periodos 2° ao 5°) — 4 caracteristicas;

10 frames

10 frames



Assim como para a média, o desvio padrao mostra que os valores sao diferentes para os
individuos e também diferentes entre os intervalos de iluminacio de um mesmo
individuo conforme pode ser observado na Figura 4.21.

O desvio padrio ¢ calculado pela equagao 4.4.2.

(4.4.2)

Sendo:

x; o nivel de cinza;

X a média;
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Figura 4.21 — Desvio Padrio de 5 individuos.

* Coeficiente de Variagdo dos niveis de cinza
O coeficiente de variagao (cv) é dado pela equacdo 4.5 e retrata o coeficiente de

variacao dos niveis de cinza da iris nos setores e periodos selecionados.

Ccv= —
X (4.5)
e)

S ¢é o desvio padrio;

X é a média;
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» O coeficiente de vatiagio gera dez caractetisticas que compdem o vetor:
> Coeficiente de Variagdao dos niveis de cinza do setor A (ver Figura 4.16) nos
1000 frames (1° petiodo) — 1 caracteristica;
> Coeficiente de Variagao dos niveis de cinza do setor B (ver Figura 4.16) nos
1000 frames (1° periodo) — 1 caracteristica;
> Coeficiente de Variagdo dos niveis de cinza do setor A nos 10 frames
(periodos 2° ao 5°) — 4 caracteristicas;
> Coeficiente de Variagao dos niveis de cinza do setor B nos 10 frames
(periodos 2° ao 5°) — 4 caracteristicas;
Assim como para as caracteristicas anteriores o ensaio realizado com 5 individuos
demonstrou a potencialidade do coeficiente de variagio ser utilizado como

caracteristica discriminante, como pode ser observado na Figura 4.22.
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Figura 4.22 — Coeficiente de Variagdo de 5 individuos.

4.2.3.2.3. Carcteristicas estatisticas de segunda ordem

As caracteristicas de textura da iris sdo extraidas utilizando a metodologia de Haralick
(HARALICK; SHANMUGAN, 1973). Sao as medidas estatisticas de segunda ordem:
v Correlacao;
4 Segundo Momento Angular (SMA);
v Entropia;
4

Contraste;
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v Momento da Diferenca Inverso (MDI);

A textura da {ris tem sido utilizada tradicionalmente na identificagdo com imagens
estaticas (GONZAGA; MORENO, 2005), (DAUGMAN, 2002)). Muitas estruturas
encontradas na textura das imagens de iris fornecem informagdes importantes para
identificacdo ou classificagao das mesmas.

As medidas estatisticas de primeira ordem sao limitadas como descritores de
textura, pois nao leva em consideragao a posicao relativa dos nfveis de cinza em uma
imagem. Estatisticas de segunda ordem tratam tal problema, pois levam em consideracdo a
posicao relativa dos pixels em uma imagem.

As medidas estatisticas de segunda ordem sio realizadas em distribuicdes de
probabilidades de segunda ordem (PRATT, 1991), ou matrizes de co-ocorréncia. Ao
analisar uma imagem, um dipolo r é posicionado sobre a imagem, com tamanho e
orientagao determinados. Quando dois pixels de intensidade x, coincidem com as
extremidades do dipolo, um contador de ocorréncias de pares de pixels de intensidade x;, é
incrementado. Para calcular a probabilidade de ocorréncia dos pixels x,, na imagem, o
numero de ocorréncias é dividido pelo nimero maximo de ocorréncias possiveis, sob as
condi¢bes impostas pelo tamanho e orientagao do dipolo » (ANDRADE, 1998). Portanto,
se a distribuicdo de niveis de cinza em duas imagens for diferente, a probabilidade do
dipolo, p(r), tocar dois pontos em cada imagem ¢ diferente.

(HARALICK; SHANMUGAN, 1973) descreveram uma metodologia de
classificagao de imagens utilizando estatisticas de segunda ordem, definindo caracteristicas
através do calculo de matrizes de co-ocorréncia. Estas matrizes contam as ocorréncias de
nfveis de cinza em uma imagem, levando em consideragao a posi¢ao espacial dos mesmos e
servem como medida para a diferenciacio de texturas que nao seguem um determinado

padrao de repetitividade.

* Correlagao

A correlagio mede a dependéncia linear entre os niveis de cinza de pares de pixels.
Valores préximos a um implicam numa forte relagao entre os niveis de cinza dos pixels. A
medida de “correlacdio” nio ¢é correlacionada com o SMA, isto é, altos valores de
correlagao podem ser encontrados em baixos ou altos valores de energia, para a mesma

area de interesse. A correlacao é dada pela equagao 4.0.
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As 40 caracteristicas geradas pela correlagao para compor o Vetor de Caracteristicas sao:
» Cortrelagio do setor A nos 1000 frames (1° petiodo) nas 4 dire¢des (0°, 45°,
90° e 135°%) — 4 caracteristicas;
» Cotrelagio do setor A nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢oes (0°,
45°,90° e 135°) — 16 caracteristicas;
» Corttelagio do setor B nos 1000 frames (1° petiodo) nas 4 direcdes (0°, 45°,
90° e 135°) — 4 caracteristicas;
» Cotrelacio do setor B nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢oes (0°,
45°,90° e 135°) — 16 caracteristicas;
A correlacio foi utilizada com sucesso por (GONZAGA; MORENO, 2005) para compor
um vetor de caracteristicas no reconhecimento de iris do banco Casia (CASIA Iris Image
Database, 2009). Mas como a proposta deste trabalho ¢ avaliar o comportamento dinamico
das caracteristicas 0 mesmo ensaio com 5 individuos foi realizado e a Figura 4.23 apresenta
o grifico com o resultado. E possivel observar a potencialidade da correlacio como

caracteristica discriminante.
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Figura 4.23 — Correlagido de 5 individuos.

* Segundo Momento Angular (SMA)
Esta medida avalia a uniformidade textural, que é a repeticio de pares de niveis de cinza.
Quando a drea de interesse apresenta textura uniforme (valores de niveis de cinza

proximos) o valor de energia tende para 1. Caso a area ndo seja uniforme o valor da energia

tende a 0 (zero). O SMA ¢ dado pela equagao 4.7.

n 2

SMA=3">"(p(i, j.d,6))

n
=1 =L 4.7)

sendo:

p(i, J,d, 9) o valor da célula de linha 4, coluna j distancia 4 e angulo 6.

As 40 caracteristicas geradas pelo SMA para compor o Vetor de Caracteristicas sao:

» SMA do setor A nos 1000 frames (1° petiodo) nas 4 direcoes (0°, 45°, 90° e
135°) — 4 caracteristicas;

» SMA do setor A nos 10 frames (periodos 2° ao 5°) nas 4 direcoes (0°, 45°,
90° e 135°) — 16 caracteristicas;

» SMA do setor B nos 1000 frames (1° periodo) nas 4 direcoes (0°, 45°, 90° e
135°) - 4 caracteristicas;

» SMA do setor B nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢oes (0°, 45°, 90°

e 135°) - 16 caracteristicas;
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O Segundo Momento Angular (SMA) também foi utilizado por (GONZAGA; MORENO,
2005) para compor o vetor de caracteristicas em imagens estaticas. E assim como foi
realizado o ensaio para a correlagio, o mesmo foi realizado para o SMA como apresentado
na Figura 4.24 em que ¢é possivel observar sua potencialidade como caracteristica

discriminante.
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Figura 4.24 — Segundo Momento Angular de 5 individuos.

* Entropia
A entropia mede a desordem em uma imagem. Quando a imagem apresenta textura
uniforme, os valores da entropia tendem a ser muito baixos. A entropia alcanga seu valor
maximo quando os pixels na area de interesse apresentam niveis de cinza com valores
aleatorios. A entropia apresenta uma correlagio linear negativa com o SMA e nao ¢

correlacionada com a medida de correlagdo. A entropia é dada pela equagao 4.8.

n n

ENT=3">" p(i, }.d,6)tog(p(i, },d. 6)
71 -1 (4.8)

Onde:

p(i, j,d, 5) ¢ o valor da célula de linha 7, coluna ; distancia 4 e 4ngulo 6.

As 40 caracteristicas geradas pela entropia para compor o Vetor de Caracteristicas sao:
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» Entropia do setor A nos 1000 frames (1° petiodo) nas 4 dire¢des (0°, 45°, 90°
e 135°%) — 4 caracteristicas;

» Entropia do setor A nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢oes (0°, 45°,
90° e 135°) — 16 caracteristicas;

» Entropia do setor B nos 1000 frames (1° periodo) nas 4 dire¢oes (0°, 45°, 90°
e 135°) — 4 caracteristicas;

» Entropia do setor B nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢oes (0°, 45°,

90° e 135°) — 16 caracteristicas;

O mesmo ensaio com 5 individuos foi realizado e a Figura 4.25 apresenta seu resultado.
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Figura 4.25 — Entropia de 5 individuos.

* Contraste
Haralick e Shanmugan (1973) definem que o contraste mede a presenca de transi¢ao

abrupta de niveis de cinza. O contraste é dado pela equagao 4.9.

CON:Zn:Zn:(i - i) (i, j,d,6)
== (4.9)

Onde:

p(i, J,d, 9) é o valor da célula de linha 7, coluna ; distincia d e angulo 6.
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As 40 caracteristicas do Vetor de Caracteristicas devidas ao contraste sao:

» Contraste do setor A nos 1000 frames (1° petiodo) nas 4 direcdes (0°, 45°,
90° e 135°) — 4 caracteristicas;

» Contraste do setor A nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢des (0°,
45°,90° e 135°) — 16 caracteristicas;

» Contraste do setor B nos 1000 frames (1° petiodo) nas 4 direcoes (0°, 45°,
90° e 135°) — 4 caracteristicas;

» Contraste do setor B nos 10 frames (petiodos 2° ao 5°) nas 4 dire¢des (0°,

45°,90° e 135°) — 16 caracteristicas;

Os dados do ensaio com 5 individuos sao apresentados Figura 4.26.
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Figura 4.26 — Contraste de 5 individuos.

*  Momento da Diferenga Inverso (MDI)
(MARTINS, 2005) explica que quando a concentra¢ao dos valores na diagonal da
matriz de co-ocorréncia for maxima, o MDI atinge o valor maximo. A equacio 4.10

fornece o valor do Momento da Diferenca Inverso (MDI).

L 1 -
MDI = ZZm |:p(', J,d,6’)
i=1 =i+l —) (4.10)
Onde:
p(i, j,d, 5) ¢ o valor da célula de linha 7, coluna ; distancia 4 e 4ngulo 8.
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As 40 caracteristicas geradas pelo MDI para compor o Vetor de Caracteristicas sao:

» MDI do setor A nos 1000 frames (1° petiodo) nas 4 direcdes (0°, 45°, 90° e

135°) — 4 caracteristicas;

» MDI do setor A nos 10 frames (petiodos 2° ao 5°) nas 4 direcoes (0°, 45°,

90° e 135°) — 16 caracteristicas;

» MDI do setor B nos 1000 frames (1° petiodo) nas 4 direcoes (0°, 45°, 90° e

135°) — 4 caracteristicas;

» MDI do setor B nos 10 frames (petiodos 2° ao 5°) nas 4 direcoes (0°, 45°, 90°

e 135°) — 4 caracteristicas;

Os dados do ensaio com 5 individuos sao apresentados Figura 4.27.
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Figura 4.27 — Momento da Diferenga Inverso de 5 individuos.

4.2.3.3. Vetor de Caracteristicas

(GONZAGA; MORENO, 2005)

sugerem a normalizagdio do vetor de

caracteristicas, tendo em vista que os valores contidos no vetor sao de grandezas diferentes,

o que resultaria em um peso maior para uma medida em relagiao a outra. Dessa forma, cada

medida é normalizada pelo seu maximo dentro do vetor de acordo com a equagao 4.11.

_ X%
Zi__
X

Onde,

(4.11)
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%, € a caracteristica normalizada
x; € a caracteristica extraida

x € o valor maximo da caracteristica extraida

m

A normalizagdao ¢é aplicada para todas as 12 caracteristicas que compode o vetor,

colocando-as em um intervalo entre zero e 1.

Considerando-se todos os periodos da seqiiéncia de videos, o Vetor de

Caracteristicas é gerado com 248 elementos, ordenadas de acordo com a Tabela 4.4.

Tabela 4.4 - Vetor de Caracteristicas de uma seqiiéncia de video.

Numero da Caracteristica Numero de
Caracteristica Elementos
no Vetor
1 Circularidade da Pupila 5
2 Diametro da Pupila 5
3 Tempo para contracio/dilatacao da Pupila 4
4 Taxa para contracao/dilatagao da Pupila 4
5 Média dos niveis de cinza da iris segmentada 10
6 Desvio padrao dos niveis de cinza da iris 10
segmentada
7 Coeficiente de variacao dos niveis de cinza da {ris 10
segmentada
8 Correlagao 40
9 Segundo Momento Angular 40
10 Entropia 40
11 Contraste 40
12 Momento da Diferenca Inverso 40
Total de Elementos no Vetor: 248

4.2.4. Método de identificagido de similaridade

Para identificacao de iris similares, considerando-se as caracteristicas extraidas, sio
utilizadas duas métricas de distancias: a distancia Euclidiana e a distancia de Hamming.
Estas métricas foram utilizadas pois:
»  Sdo métricas bastante utilizadas por outros autores.
*  Daugman (2002), Ko, Gil e Yoo (2006) e Rakshit e Monro (2007)
sao alguns autores que utilizaram distancia de Hamming na

construcao de seus métodos.



72

* (GONZAGA; MORENO, 2005) utilizaram distancia euclidiana.
» Sio de ficil implementagio.

» O custo computacional envolvido no célculo nio é elevado.

A distancia euclidiana do vetor normalizado ¢ calculada pela equagao 4.12.

DEN(A,B) = 224:8(Ai -Bi)
=1 4.12)

sendo,
A o primeiro vetor
B o segundo vetor

7 as posi¢oes do vetor

A distancia de Hamming consiste em encontrar o numero de posi¢oes em que duas
sequéncias de bits de mesmo tamanho diferem. Por exemplo, dadas as seqiiéncias A =
11011101 e B = 11000101, a distancia entre A e B, denotada por Hamming(A, B) sera igual

a 2. A Tabela 4.5 mostra o calculo para estas duas sequiéncias.

Tabela 4.5 - Distdncia de Hamming

Observacdo Valores para calculo
Posigio> 1 2 3 4 5 6 7 8
SeqiénciaA=> 1 1 0 1
SequénciaB> 1 1 0 0
1

1
0 1 0 1
T

Basta verificar que os bits de A e B diferem nas posi¢oes 4 e 5 (2 posi¢oes). Sendo
assim, a distancia de Hamming equivale a operagao légica OU Exclusivo.

A aplicagdo para o vetor de caracteristicas da abordagem necessita de algumas
alteracoes. O vetor de caracteristicas possui 248 posicoes com valores decimais que foram
normalizados e estio no intervalo de 0 a 1, e nido sao binarios como demonstrado no
exemplo. E necessitio converter estes valores decimais para binarios, e a distancia de

Hamming possa ser aplicada.
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Tomando-se como exemplo um vetor com 10 posicbes, a regra de conversiao
adotada foi estabelecer um limiar de arredondamento. Valores iguais ou inferiores a 0,50
sao convertidos para 0 (zero) e valores iguais ou superiores a 0,51 sao convertidos para 1. A

Tabela 4.6 apresenta um vetor de 10 posi¢coes e o equivalente binario utilizando-se a regra

descrita.
Tabela 4.6 — Exemplo da conversio de um vetor para binario
Tipo Valores do vetor
Original: 0,01 0,50 0,98 1,00 012 0,75 057 033 051 0,77
Binario: 0 0 1 1 0 1 1 0 1 1

Ap6s realizada esta conversao ¢ possivel aplicar a métrica de distancia de Hamming

a0s Vetores de Caracteristicas.

4.3. Consideragdes finais

Neste capitulo foi apresentada a metodologia proposta para o desenvolvimento
deste trabalho.

Avaliando-se a questao de seguranca e precisio dos sistemas biométricos, observa-
se que a Biometria da iris é a mais precisa. No entanto, sua resisténcia contra fraudes nao ¢é
garantida, pois a mesma lida com imagens estaticas, ou seja, nao leva em conta a existéncia
de uma iris viva.

Digitalizando-se uma iris viva e inserindo no processo caracteristicas dinamicas para
seu reconhecimento, ou seja, caracteristicas que se alteram no tempo de maneira uniforme
para um determinado individuo e de maneira diferente para outro, pode-se discriminar
entre dois diferentes individuos e aumentar a seguranc¢a do sistema biométrico.

Para isso foi proposto um equipamento baseado no Reflexo Consensual dos olhos,
permitindo-se obter sequéncias com iluminagdo controlada por um programa de
computador que ilumina um olho com luz visivel enquanto digitaliza o outro com
fluminagao NIR, em periodos pré-estabelecidos.

Exemplificando: para se fraudar nossa abordagem, o individuo a ser identificado
deveria utilizar uma seqiiéncia de video com os perfodos de tempo entre contragao e
dilatagao da pupila, sincronizados com a digitalizacao das imagens.

Como a defini¢ao do nimero de intervalos de tempos bem como o inicio e fim de

cada um ¢é completamente deterministico, pode-se gerar sistemas de reconhecimento
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biométrico que somente operardo na presen¢a de uma “iris viva”, ou seja, se o individuo a
ser reconhecido responder aos estimulos de iluminagao aplicados
O dispositivo de aquisicao das imagens e a metodologia proposta para a extragao

das caracteristicas sao completamente inovadores.
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CAPITULO 5

Resultados e Conclusoes

5.1. Introdugio

Os resultados apresentados consideram 111 pessoas, sendo 5 videos de cada uma,
totalizando 555 videos tendo cada seqiiéncia de video 1.000 framses.

Para validagao dos resultados foi utilizado cross validation k-fold com k=5. Desta
forma, o subconjunto 1 nao possui o video 1 de todos os individuos, o subconjunto 2 nao
possui o video 2 de todos os individuos, e assim sucessivamente.

Espera-se que entre iris de uma mesma pessoa a distancia entre os vetores de
caracteristicas seja pequena, enquanto que entre iris de pessoas diferentes, a distancia deve
ser maior.

No processo de verificagdo, foi utilizada a distancia Euclidiana e a distancia de

Hamming, apresentando resultados distintos em cada uma das métricas.

5.2. Selegao de caracteristicas por Mineragio de Dados (Data Mining)

Minerac¢ao de Dados ou Data Mining consiste em um processo analitico projetado
para explorar grandes quantidades de dados, na busca de padrbes consistentes ou

relacionamentos sistematicos entre variaveis e entao valida-los aplicando padroes
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detectados. O processo consiste basicamente nas etapas: explora¢ao, definicao do padrio e
validagio.

O conceito de Data Mining esta se tornando cada vez mais conhecido como uma
ferramenta de pesquisa de informacdes, que devem revelar estruturas de conhecimento,
que possam guiar decisoes em condigoes de certeza limitada.

Data Mining é parte de um processo maior de conhecimento denominado Knowledge
Discovery in Database (KDD). KDD consiste fundamentalmente, na estrutura¢io do banco
de dados, selecao, preparagao e pré-processamento dos dados, na transformagao e
adequacdo da dimensionalidade dos dados e nas analises e interpretacdes do conhecimento
extraido do banco de dados, através do processo de Data Mining (WITTEN; FRANK,
2005).

5.2.1. Localizagao de Padroes

Padrées sio unidades de informagdo que se repetem, ou entao sio sequéncias de
informagoes que dispée de uma estrutura que se repete. O cérebro humano utiliza
processos similares ao Data Mining, pois muito do conhecimento na mente humana, de
certa forma, utiliza um processo que depende da localizag¢ao de padroes. Observando-se a

sequéncia de caracteres a seguit:

ABCXYABCZKABDKCABCTUABEW.ABCWO

Existe uma sequéncia de letras que se repete. As sequéncias "AB" e¢ "ABC" e
observa-se que elas ocorrem com frequéncia superior a das outras sequéncias.
Determinadas as sequéncias "ABC" e "AB", verifica-se que elas “segmentam” o

padrao original em diversas unidades independentes:

" ABCXY"
" ABCZK"
" ABDKC'
" ABCTU'
" ABEW."
" ABCWO'
Realizando-se as seguintes indugdes, que geram algumas representagoes genéricas

dessas unidades:

" ABC??" "ABD??" "ABE??" e "AB???"
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Onde “?” representa qualquer letra.

Desta forma, toda a sequéncia original foi substituida por regras genéricas indutivas
que simplificam a informacdo original a algumas expressoes simples. Estes sao os
principios essenciais de Data Mining.

Contudo, mais importante que simplesmente obter essa reducdo de informagio,
esse processo permite gerar formas de predizer futuras ocorréncias de padrées. Este é
exatamente o ponto onde este processo comega a mostrar o seu valor (WITTEN; FRANK,

2005).

5.2.2. O Software WEKA (Waikato Environment for Knowledge Analysis)

O pacote de software Weka (Waikato Environment for Knowledge Analysis) é formando
por um conjunto de implementacdes de algoritmos que possui diversas técnicas de
Mineragao de Dados.

O Weka estda implementado na linguagem Java, que tem como principal
caracteristica ser portavel, desta forma pode ser executado nas mais variadas plataformas e
aproveitando os beneficios de uma linguagem orientada a objetos como modularidade,
polimorfismo, encapsulamento, reutilizagao de codigo dentre outros conceitos estudados
em programagao orientada a objetos. Além disso, ¢ um software de dominio publico
estando disponivel para download e utiliza¢ao no enderego:
http://www.cs.waikato.ac.nz/ml/weka/.

Alguns dos recursos disponiveis no software sao:

* aprendizado baseado em instancia
* arvores de decisio induzida
* comité¢ de perceptrons

* geradores de arvores modelo
* perceptron

* perceptron multicamada

* regras de aprendizagem

* regressao linear

* regressao local de pesos

* regressio logica

* tabelas de decisdo
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O aplicativo Weka também permite a geracio de regras de associagio para
mineracio de dados através da constru¢do de um arquivo com formato Weka, que
apresenta a extensao ARFF.

Este arquivo ¢ basicamente dividido em duas partes. A primeira contém uma lista
de todos os atributos, onde se deve definir o tipo dos atributos ou os valores que eles
podem representar.

Ao utilizar valores, os mesmos devem estar entre “{ }” separados por virgulas. A
segunda parte consiste das instancias com os registros a serem “minerados” e os
respectivos valores de atributos para cada instancia separados por virgulas.

No apéndice B ¢ apresentado alguns trechos de uma arquivo exemplo que
acompanha a instalagio do aplicativo Weka. O apéndice C apresenta parte do arquivo

.ARFF gerado com dados das iris para realizar a mineragao dos dados.

5.2.3. Resultados obtidos com a mineragao de dados realizada pelo Weka

Foi gerado um arquivo com todas as informagoes contidas no banco de dados para
processamento pelo sofware Weka. Para selecao de atributos foram selecionadas as opgdes
CfsSubsetEval e BestFirst =D 1 =N 5. O software indicou que dentre as 248
caracteristicas dinamicas propostas para o Vetor de Caracteristicas, para cada video, apenas
17 devem ser utilizadas para identifica¢ao por serem as mais discriminantes.

As 17 caracteristicas apontadas pelo software Weka sdoas listadas na Tabela 5.1.
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Tabela 5.1 - Caracteristicas Dindmicas selecionadas por Data Mining.

Caracteristica Descrigao

Dilat420 Tempo para dilatacao da pupila no intervalo entre os frames 420 a
430

Taxa630 Taxa de contracio/dilatagiao da pupila no intervalo entre os frames
630 a 640

Taxa840 Taxa de contracio/dilatagio da pupila no intervalo entre os frames
840 a 850

Mediastb Média dos niveis de cinza do setor B da iris segmentada para
todos os 1.000 frames do video

Mediastb420 Média dos niveis de cinza do setor B da iris segmentada no
intervalo entre os frames 420 a 430

Mediastb630 Média dos niveis de cinza do setor B da iris segmentada no
intervalo entre os frames 630 a 640

Correlacaosta90 Correlacao do setor A no angulo 90° da matriz de co-ocorréncia
para todos os 1.000 frames do video

Correlacaostb0210 Correlacao do setor B no angulo 0° da matriz de co-ocorréncia no
intervalo entre os frames 210 a 220

Correlacaostb90630 Correlacao do setor B no angulo 90° da matriz de co-ocorréncia
no intervalo entre os frames 630 a 640

Correlacaostb135840 Correlacao do setor B no angulo 135° da matriz de co-ocorréncia
no intervalo entre os frames 840 a 850

Smasta0630 SMA do setor A no angulo 0° da matriz de co-ocorréncia no
intervalo entre os frames 630 a 640

Smasta90630 SMA do setor A no angulo 90° da matriz de co-ocorréncia no
intervalo entre os frames 630 a 640

Smastb135840 SMA do setor B no angulo 135° da matriz de co-ocorréncia no
intervalo entre os frames 840 a 850

Entropiastal35 Entropia do setor A no angulo 135° da matriz de co-ocorréncia
para todos os 1.000 frames do video

Contrastesta45840 Contraste do setor A no angulo 45° da matriz de co-ocorréncia
no intervalo entre os frames 840 a 850

Contrastestb45210 Contraste do setor B no angulo 45° da matriz de co-ocorréncia
no intervalo entre os frames 210 a 220

Contrastestb45630 Contraste do setor B no angulo 45° da matriz de co-ocorréncia

no intervalo entre os frames 630 a 640
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A TFigura 5.1 apresenta a tela do software Weka com

caracterfsticas que melhor classificam as imagens de iris obtidas

proposta.

> Weka Explorer

Preprocess | Classify | Custer | Assaciate | Select attrbutes

Visuslize|

a sugestao das 17

com a metodologia

(Nom) dass -~

Attribute Evaluator

Choose | CfsSubsetEval

Search Method

Choase | BestFirst -D 1S

Attribute Selection Mode:

Attribute selection output

1©) Use ful training set

Cross-validation

[

Result list (right-click for options)

Selected attributes: 12,17,18,20,24,26,59,70,82,88,92,102,12¢,144,172,195,197 =

Search direction: forward

Stale search after 5 node epansions
Total number of subsets evaluated: 4779
Merit of best subset found:  0.854

Attribute Subset Evalustor (supervised, Class (nominal): 248 class):
CFS Subset Evaluator
Including locally predictive attributes

dilacd20

taxas30

tazagd0
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Tediargbsan
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contrastergbdsean

7
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Status

Figura 5.1 — Tela do software Weka que apresenta a sugestdo das 17 caracteristicas que melhor

classificam as imagens de iris viva.

Os calculos de distancia euclidiana e distaincia de Hamming foram refeitos, mas

agora, utilizando-se um novo vetor de caracteristicas com as 17 caracteristicas sugeridas

pelo software Weka.

A Figura 5.2 apresenta a curva Recall x Precision utilizando métrica de distancia

Euclidiana. Foram realizados os testes com o vetor de caracteristicas completo (248

caracterfsticas) e com o vetor que contém apenas as caracteristicas selecionadas (17

caracteristicas) na mineracao de dados.
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Figura 5.2 — Curva Recall x Precision utilizando distdncia Euclidiana.

A Figura 5.3 apresenta a mesma avaliagdo apresentada na Figura 5.2, entretanto

utilizando métrica de Distancia Hamming para calcular a similaridade dos vetores.

Cross-Validation (K-Fold, com k = 5)
Distancia de Hamming
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Figura 5.3 — Curva Recall x Precision utilizando distincia de Hamming.

Também foi calculada a curva Cumulative Match Score (CMS) antes de aplicar a
selecdo de caracteristicas e apds a sele¢ao de caracteristicas tanto para distancia Euclidiana

como para distancia de Hamming. Estas curvas podem ser vistas nas Figuras 5.4 e 5.5.
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Cross-Validation (K-Fold, com k =5)
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Figura 5.4 — Curva CMS utilizando distancia Euclidiana.
A Tabela 5.2 mostra os valores de precisao em cada rank.
Tabela 5.2 — Valores de precisio para as curvas da Figura 5.4

Antes da Selegio Apos a Selegao
Rank de Caracteristicas  de Caracteristicas

1 50,43 % 69,29 %
2 77,94 % 88,29 %
3 89,29 % 95,88 %
4 95,28 % 99,33 %
5 100,00 % 100,00 %

Cross-Validation (K-Fold, com k = 5)
Distancia de Hamming
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Figura 5.5 — Curva CMS utilizando distincia de Hamming.

A Tabela 5.3 mostra os valores de precisao em cada rank.
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Tabela 5.3 — Valores de precisio para as curvas apresentadas na Figura 5.5
Antes da Selecio  Ap0s a Selegao
Rank de Caracteristicas de Caracteristicas

1 25,95 % 62,57 %
2 46,26 % 81,97 %
3 68,40 % 91,18 %
4 86,45 Y 95,62 %
5 100,00 % 100,00 %

Os resultados obtidos demonstraram um excelente poder de discriminagao das
Caracterfsticas Dinamicas propostas neste trabalho. Entretanto, para o prototipo
desenvolvido com camera/placa digitalizadora operando a 30 frames por segundo (FPS),
capturando um video com 1.000 frames, significa um tempo de exposi¢iao do individuo de
33,33 segundos.

Este tempo pode significar um incomodo para os individuos, podendo até mesmo
comprometer a qualidade dos videos, além de ser praticamente inviavel para o
reconhecimento de pessoas.

Considerando-se o primeiro intervalo de acomoda¢ao (frames 1 a 209) como
equivalente aos perfodos 3 e 5 (sem estimulo luminoso) e o periodo 2 equivalente ao
periodo 4 (com estimulo luminoso), foi implementada uma alternativa para reduzir o
tempo de exposi¢ao utilizando apenas os intervalos 1 e 2 para avaliagio, como apresentado
na Figura 5.6 e na Tabela 5.4. O vetor de caracteristicas para a alternativa reduzida contem

as informagoes da transi¢ao de iluminacao que ocorrem entre os frames 210 a 220 e entre

os frames 420 a 430.
J AR S @

Figura 5.6 — Redugio dos periodos avaliados.

Tabela 5.4 — Nova distribui¢do dos periodos

Frames Operacao do Led do Olho Direito
12209 desligado

210 2 419 ligado

840-+1000 deshigadeo

te)

Com esta redu¢ao nos perfodos, o novo tempo de exposi¢ao passa a ser de 14

segundos, uma reducao significativa em relagao ao modelo anterior de 1.000 framzes.
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O nimero de elementos no vetor de caracteristicas também ¢é reduzido, em funcio

da analise ser realizada apenas nos 2 periodos iniciais dos videos. A Tabela 5.5 apresenta a

distribuicao de caracterfsticas reduzidas.

Tabela 5.5 — Novo vetor de caracteristicas de uma seqiiéncia de video.

Numero da

Numero de

C ;e Caracteristica Elementos por
aracteristica ;o
Caracteristica
1 Circularidade da Pupila 2
2 Diametro da Pupila 2
3 Tempo para contracao/dilatacao da Pupila 2
4 Taxa pata contra¢io/dilatacio da Pupila 2
5 Média dos niveis de cinza da {ris segmentada 4
6 Desvio padrao dos niveis de cinza da iris 4
segmentada
7 Coeficiente de variacio dos niveis de cinza da 4
iris segmentada
8 Correlacao 16
9 Segundo Momento Angular 16
10 Entropia 16
11 Contraste 16
12 Momento da Diferenca Inverso 16

Total de Elementos no Vetor: 100

Da mesma maneira, foram realizados testes aplicando minera¢io de dados,

resultando em uma redugao de 100 para apenas 5 caracteristicas mais discriminantes,

mostradas na Tabela 5.6.

Tabela 5.6 — Novas Caracteristicas Dindmicas selecionadas por Data Mining.

Caracteristica Descrigdao

Dilat420 Tempo para dilatagdo da pupila no intervalo entre os frames 420 a
430

Mediastb420 Média dos niveis de cinza do setor B da iris segmentada no
intervalo entre os frames 420 a 430

Correlacaostb0210 Correlagiao do setor B no angulo 0° da matriz de co-ocorréncia no
intervalo entre os frames 210 a 220

Contrastestb45210 Contraste do setor B no angulo 45° da matriz de co-ocorréncia
no intervalo entre os frames 210 a 220

Contrastestb45420 Contraste do setor B no angulo 45° da matriz de co-ocorréncia

no intervalo entre os frames 420 a 430

A Figura 5.7 apresenta a curva Recall x Precision utilizando métrica de distancia

Euclidiana para o

vetor de caracteristicas considerando apenas dois intervalos de video,

antes e apos realizar a selecdao de caracteristicas por Data Mining.
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— Antes da Selegdo de Caracteristicas Apos a Selecdo de Caracteristicas

Figura 5.7 — Curva Recall x Precision — distdncia Euclidiana — dois intervalos.

A Figura 5.8 apresenta a mesma avaliagdo apresentada na Figura 5.7, entretanto

utilizando métrica de distancia de Hamming para calcular a similaridade dos vetores

reduzidos.
Cross-Validation (K-Fold, com k = 5)
Distancia de Hamming

1,000

0,800
S 0,600
=
o
: \
E 0’400 \

0,200 —_—

0,000 T T T

0,167 0,243 0,257 0,264 0,269
Recall
—Antes da Selecdo de Caracteristicas — Apds a Selecdo de Caracteristicas

Figura 5.8 — Curva Recall x Precision — distdncia de Hamming — dois intervalos.

O desempenho do método utilizando dois intervalos de video também foi avaliado
através da curva Cummnlative Match Score (CMS) antes de aplicar a selegdo de caracteristicas e

apos a selecado de caracteristicas tanto para distancia Euclidiana como para distancia de

Hamming. Estas curvas podem ser observadas nas Figuras 5.9 e 5.10.
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Cross-Validation (K-Fold, com k=5)
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Figura 5.9 — Curva CMS utilizando distincia Euclidiana com dois intervalos.

Os valores do grafico da Figura 5.9 sio apresentados na Tabela 5.7.

Tabela 5.7 — Valores de Precisdo para as curvas apresentadas na Figura 5.9
Antes da Selegido Apos a Selegio
Rank  de Caracteristicas de Caracteristicas

1 46,35 % 47,52 %
2 70,98 % 77,24 %
3 88,27 % 95,91 %
4 95,21 % 99,48 %
5 100,00 % 100,00 %

Cross-Validation (K-Fold, com k =5)
Disténcia de Hamming

. —

40 /
20

\
\

=
ra
w
=
wn

Antesda Selecdo de Caracteristicas Aposa Selecdo de Caracteristicas

Figura 5.10 — Curva CMS utilizando distincia de Hamming com dois intervalos.

Os valores do grafico da Figura 5.10 sdao apresentados na Tabela 5.8.
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Tabela 5.8 — Valores de Precisdo para as curvas apresentadas na Figura 5.10
Antes da Selecio  Ap0s a Selegao
Rank de Caracteristicas de Caracteristicas

1 16,35 % 41,94 %
2 35,94 % 72,07 %
3 69,17 % 91,14 %
4 93,87 % 97,28 %
5 100,00 % 100,00 %

Os resultados obtidos neste trabalho referem-se a duas analises realizadas:

- uma sobre os videos completos, com 1000 frames equivalente a 5 periodos e 4
mudancas de iluminacio e

- outra analise realizada sobre os videos reduzidos, com 420 frames equivalente a 2
periodos e apenas 1 (uma) mudanga de iluminagao.

Para ambas as andlises os melhores resultados foram obtidos utilizando a métrica de
distancia Euclidiana aplicada sobre os vetores apos a selecao de caracteristicas. A Figura
5.11 apresenta os melhores resultados através da curva Recall x Precision e a Tabela 5.9

apresenta os valores numéricos da precisao.

Cross-Validation (K-Fold, com k=5)
Distdncia Euclidian

1.000 -__---___

0,800 _—\
= 0,600
8-}
4
o
g
2 0,400

0,200

0,000 T T T T 1

0,167 0,243 0,257 0,264 0,269
Recall
—fideos Completos  =—Vfdeos Reduzidos

Figura 5.11 — Curva Recall x Precision utilizando distincia Euclidiana para 5 periodos e 2 periodos
apos a selegdo de caracteristicas.

Tabela 5.9 — Valores de Precisdo para as curvas apresentadas na Figura 5.11

Search Recall Video Completo Video Reduzido

1 0,167 99,1 % 99,1 %
2 0,243 92,6 % 91,5 %
3 0,257 90,6 % 89,8 %
4 0,264 87,6 % 87,1 %
5 0,269 65,3 % 64,2 %
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A Figura 5.12 apresenta os melhores resultados através da curva CMS e a Tabela

5.10 apresenta os valores da precisao.

Cross-Validation (K-Fold, com k = 5)

Distdncia Euclidian

100

R

40

CMS

20

1 2 3 4 5

Rank

—\/ideos Completos ~ ——\Videos Reduzidos

Figura 5.12 — Curva CMS utilizando distincia euclidiana com o vetor completo e o vetor reduzido
ambos ap0s a selegdo de caracteristicas.

Tabela 5.10 — Valores Precisdo para as curvas apresentadas na Figura 5.12.

Rank Video Completo Video Reduzido

1 69,29 % 47,52 %
2 88,29 % 77,24 %
3 95,88 % 95,91 %
4 99,33 % 99,48 %
5 100,00 % 100,00 %

5.3. Conclusées

Os resultados apresentados monstram que a diferenca de precisao entre a analise
realizada com o video completo ou com o video reduzido ¢ minima, especialmente na
avaliacao através da curva Recall x Precision.

Qual seria o menor tempo de video necessario para que se possa reconhecer um
individuo?

Os resultados demonstram que apenas dois intervalos de video, com uma alteragao
de iluminagdo, sio suficientes. E qual deveria ser o tempo ideal para cada intervalo?

Provavelmente os intervalos possam ser diferentes entre individuos.
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Uma das caracteristicas dinamicas que pode limitar ¢ o tempo para
contracdo/dilatacio da pupila apés a alteracio da iluminagio. Na avaliacio dos 111
individuos o tempo médio para a estabilizacio da contracio/dilatacio da pupila é em torno
de 50 frames, ou seja, de 2 a 3 segundos. Isso significa que ¢ possivel realizar o
reconhecimento com um video com pouco mais de 5 segundos (100 frames) com uma
alteracao de iluminacdo neste intervalo.

Os métodos de reconhecimento de iris existentes operam com imagens estaticas e
apresentam alta precisio de acertos. A compara¢ao com da abordagem, no entanto, ¢é
praticamente impossivel dada as diferencas entre as metodologias. Além disso, neste
trabalho foi usado um mecanismo simples de verificagdo de similaridade entre duas iris, a
distancia Euclidiana e a distancia de Hamming.

Os resultados demonstram que as caracteristicas dinamicas da iris, propostas por
nossa metodologia, sao discriminantes e podem ser utilizadas para a identificacao pessoal.
Além disso, a possibilidade de extrair caracteristicas dinamicas de iris vivas aumenta a
resisténcia de nossa abordagem a tentativa de fraudes.

Os testes monstraram que além de permitir a identificagdo de uma pessoa, o
método proposto permite validar certos atributos que os métodos tradicionais de imagens
estaticas nao sao capazes. Como por exemplo, constatar se a imagem de entrada que esta
sendo analisada é realmente de uma “iris viva” ou nao, se o individuo a ser validado
responde aos estimulos de iluminacdo aplicados ou se trata de uma montagem artificial
tentando burlar a identificacao.

Além da identificagao pessoal, a metodologia proposta também permite avaliar o
comportamento da {ris em diferentes momentos com estimulos de iluminacao diferentes.

O dispositivo construido, concebido para esta metodologia, apresenta idéias
originais e inéditas e pode abrir um novo campo de investigacao, pois, possibilita também a
avaliacio do comportamento da iris, os tempos de resposta aos estimulos e alteracdes
decorrentes. Ou seja, sua aplicagio podera ser investigada também para as areas de
oftalmologia, como por exemplo, a deteccao de doencas do nervo 6ptico, na seguranga

publica, como por exemplo na detegao de embriagues, e outras.
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