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REsSumMoO

TIBIRICA, C. B. (2007). Detec¢éo de usuarios e suas interagdes com o ambiente
utilizando rede de sensores. 127p. Dissertacdo (Mestrado) — Escola de Engenha-

ria de Sao Carlos, Universidade de Sao Paulo, Sdo Carlos. 2007.

O objetivo deste trabalho foi implementar um sistema automatico com capacidade
de identificar um usuario presente em um determinado ambiente e detectar suas
interacoes com este ambiente. A identificagdo automética de usudrios e suas intera-
cbes com o ambiente torna possivel diversas aplicagdes vislumbradas em sistemas
automaticos de controle que dependem da insercao do usuario e do seu contexto
com o ambiente no algoritmo de controle. O maior desafio é desenvolver um sistema
que seja ubiquo ao usuario, interferindo minimamente na maneira como ele utiliza o
ambiente. Para isso, propbs-se e se implementou num ambiente real um sistema
baseado numa rede com sensores distribuidos de baixo custo e na tecnologia de
RFID (Radio Frequency IDentification). As intera¢des detectadas sdo do tipo: usuéa-
rio trabalhando no computador, abrindo a janela, acendendo a luz, deitando na ca-
ma, exercitando-se em aparelhos de ginastica, usando controle remoto, consultando
livros ou outras interagdes de interesse que possam ser detectadas por sensores. O
sistema implementado demonstrou ser capaz de identificar os usuarios e suas inte-
racbes com o ambiente desde que os usuarios portem pequenos tags RFID para

identificacdo durante a utilizagdo do ambiente.

Palavras-chave: Interacdo com o ambiente. |dentificagcdo de atividades. Redes de

sensores. RFID. Ambientes inteligentes.
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ABSTRACT

TIBIRICA, C. B. Using sensor networks to detect users and their interactions
with the environment. 2007. 127p. Dissertacdo (Mestrado) — Escola de Engenharia

de Sao Carlos, Universidade de Sao Paulo, Sao Carlos, 2007.

The purpose of this research was the implementation of an automatic system capa-
ble to identify a user presence in an environment and to detect his interactions with
this environment. Automatic users identifications and their interactions with the envi-
ronment makes possible several applications planned in automatic control systems
that depends on the user context with the environment. The challenge is to develop a
system that seems ubiquitous to the user and do not disturb the way he usually uses
the environment. A system based in a cheap sensor network and in the RFID (Radio
Frequency IDdentification) technology is proposed and implemented in a real envi-
ronment. Typical examples of interactions detected are: user working on the com-
puter, opening the window, turning on the lamp, laying down in the bed, exercising
the body, using the remote control, catching books, using the remote control and
others interactions possible to be detected with sensors. The implemented system
demonstrated to be capable to identify users and their interactions with the environ-
ment since the users carry a small RFID tag for identification during the use of the

environment.

Key-works: Interaction with environment. Activities identification. Sensor Networks.

RFID. Smart environments.
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1. INTRODUCAO

A cada ano novas tecnologias desenvolvidas para auxiliar a vida das pessoas
sao incorporadas aos ambientes que elas utilizam. Em casas, escritérios, shoppings,
ruas das cidades, rodovias e nos mais diversos tipos de ambientes novas tecnologi-
as estdo sendo incorporadas. Desses ambientes, os que apresentam a maior con-
centracao de tecnologias sao as edificagdes, local nas sociedades modernas onde
as pessoas passam 80% de suas vidas (KOLOKOTSA et al., 2001).

Numa casa de classe média atual € possivel constatar como varias geragdes de
tecnologias que auxiliam no dia-a-dia dos seus moradores estdo incorporadas. Fo-
gao a gas, lampadas elétricas, ferro de passar roupas, chuveiro de agua quente,
escova de dentes elétrica, barbeador elétrico, secador de cabelo, geladeira, forno de
microondas, relogios/despertadores digitais, televisdo, aparelho DVD, aparelhos de
som, ar-condicionado, aquecedores de ar, aspirador de pd, maquina de lavar roupa,
maquina de secar roupa, maquina de lavar loucgas, sistema de seguranca, telefone,
computador, impressora, scanner, conexao a Internet, todos esses elementos sao
encontrados normalmente nessas casas. Além dessas tecnologias fixas aos ambi-
entes, varias outras tecnologias feitas para serem transportadas entre os ambientes,
sao amplamente utilizadas: telefone celular, notebook, mp3-player, camera digital,
etc.

A introducdo dessas tecnologias tem os objetivos de: tornar as vérias tarefas do
dia-a-dia mais faceis e ageis, eliminar a necessidade das pessoas na execugao de
tarefas indesejadas (lavar louga, por exemplo), aumentar o conforto das pessoas no
uso dos ambientes, possibilitar formas de lazer alternativas nesses ambientes, redu-

zir gastos de energia diminuindo pressdes sobre o0 meio ambiente, aumentar a se-



guranca das pessoas, quebrar barreiras de tempo/espaco (telepresenca), auxiliar no
cuidado da saude das pessoas e em alguns casos aumentar o prestigio pessoal
(FRIEDEWALD et al., 2004).

Os ambientes estédo ficando tdo ricos em tecnologias que a complexidade na
administragdo e no uso delas estd aumentando proporcionalmente. Quantas vezes
ja ocorreu a situagdo em que alguém, visitando um parente (avés, pais, irmaos), foi
incumbido da simples tarefa de ligar a televisdo da sala e acabou tendo que efetuar
uma verdadeira andlise de marcas e modelos para descobrir qual dos varios contro-
les remotos sobre a mesa liga a televisdo? Da mesma forma, muitos sdo os exem-
plos em que sistemas de automagéao sofisticados e caros foram instalados em casas
e poucos meses depois foram desativados (MOZER, 2005). Esses sistemas, ao
permitirem o controle e configuragdo de uma enorme quantidade de variaveis, aca-
bam por se tornar demasiadamente complexos de se operar. Nesses exemplos,
simples fungbes antes realizadas com facilidade passaram a necessitar de muito
mais esforgo.

Situagbes como essas, onde o excesso de tecnologia comeca a atrapalhar a vida
das pessoas, trouxeram a necessidade de redefinir a forma de como incorporar as
tecnologias na vida diaria. Nesse sentido, ja no inicio da década de 90, Mark Weiser
apresentou o conceito de computacao ubiqua (WEISER, 1991). Nesse conceito, as
tecnologias devem interagir de forma transparente com as pessoas, sem sobrecar-
regar seus sentidos de informacéo, permitindo uma interacdo calma (WEISER,;
BROWN, 1996). As interfaces devem ser simplificadas e amigaveis de forma que as
pessoas sempre se sintam a vontade e no controle da situacao. As tecnologias, ago-

ra presentes em toda parte, devem ficar escondidas, “por de tras das cortinas”, ma-



nifestando-se somente nas interfaces predefinidas pelos usuarios do ambiente e nos
momentos desejados.

Recentes avancos tecnolégicos vém dar suporte a implementacao de aplicacoes
com requisitos ubiquos. Entre eles pode-se citar a microeletrbnica que permite que
computadores ou unidades de processamento alcancem escalas milimétricas, tor-
nando possivel a “invisibilidade” sugerida na computagcédo ubiqua. Outra importante
tecnologia em sistemas ubiquos sdo as redes de comunicagdo, que permitem que
informacdes sejam compartilhadas entre microprocessadores e, assim, dados oriun-
dos dos mais diversos sistemas (sensores dispersos no ambiente, sistemas de con-
trole, aplicativos de gerenciamento, etc.) sejam integrados numa mesma aplicacao.
Na ultima década, o amadurecimento da tecnologia de RFID vem auxiliar na imple-
mentacao de novas aplicacdes com requisitos ubiquos. Sistemas de RFID permitem
identificar objetos e pessoas automaticamente a distancia sem a necessidade de
contato fisico ou mesmo visual (ROBERTS, 2006). Seu funcionamento ocorre atra-
vés da utilizacdo de um pequeno circuito integrado (tag), que emite sinais de radio
para identificacdo. Uma leitora interpreta esses sinais, podendo identificar tags até a
dezenas de metros de distancia. Os tags ja sdo tdo pequenos que podem até mes-
mo ser implantados sob a pele.

Nesse contexto de ambientes ricos em tecnologia e da computagéo ubiqua, no-
vas aplicagées que auxiliam no dia-a-dia das pessoas estdo sendo desenvolvidas.
Varios sdao os exemplos de aplicagdes tecnoldgicas com requisitos ubiquos. Siste-
mas de controle de iluminagdo que minimizem o gasto de energia, aproveitando a
iluminacdo natural disponivel e que liguem e desliguem automaticamente as luzes
na presenga ou auséncia de pessoas no ambiente é um exemplo (TIBIRICA, 2004).

Em (COOK, DAS, 2005) é descrito uma casa inteligente chamada MAVHOME que



percebe o estado da casa através de sensores. Nela, agentes inteligentes de soft-
ware controlam o ambiente para garantir o conforto dos habitantes e minimizar os
custos operacionais do ambiente.

Uma das aplicacdes mais interessantes sendo pesquisadas é o de reconheci-
mento de atividades de pessoas. O objetivo dessas pesquisas é desenvolver siste-
mas que consigam obter informagdes do ambiente por meio de cameras de video e
sensores instalados no ambiente, utilizando esses dados para reconhecer o que as
pessoas estdo fazendo (PHILIPOSE et al., 2004; TAPIA, 2003; RONDONI, 2003;
PRIMA, 2001; MOBILE, 1999). Tais sistemas podem ser utilizados, entre diversas
outras aplicagdes, para auxiliar as pessoas a executar suas atividades cotidianas do
dia-a-dia, gerar diarios automaticos de atividades de pessoas em determinados am-
bientes e perceber comportamentos estranhos que indiquem problemas de saude.

Varios sdo os desafios para se implementar um sistema automatico de reconhe-
cimento de atividades (PHILIPOSE et al., 2004). Primeiro: como as atividades po-
dem ser realizadas de diversas maneiras, o software de reconhecimento deve se
adaptar a essas variagbes. Segundo: os sensores utilizados devem reportar as ca-
racteristicas exigidas de forma robusta, nos mais diversos contextos de uso do am-
biente (variagbes de luminosidade, niveis sonoros, mudanca de posi¢cdes de pesso-
as e objetos). Terceiro: com a ocorréncia de um numero muito grande de atividades,
cada uma com milhares de variagdes, a hierarquizacao delas deve ser realizada por
um sistema da forma mais ubiqua possivel, com minima intervencao humana.

Uma das formas de reconhecer atividades é através da analise das interacdes
que ocorrem no ambiente. (PHILIPOSE et al., 2004) e (TAPIA, 2003) utilizam a in-
formacao de interacdo para implementar algoritmos de reconhecimento de ativida-

des.



E importante ressaltar que detectar interagdes do usuario com o ambiente é dife-
rente de reconhecer as atividades do usuario. Por exemplo, ligar a televisao é uma
interacdo do usuario com o ambiente, mas esta interacao nao implica que a ativida-
de que o usuario esta exercendo é assistir televisao.

Independentemente de ser utilizada para reconhecimento de atividades ou ndo,
a detecgdo de interagdes de pessoas em ambientes €, por si s6, uma fonte de in-
formag&o muito rica em descrever eventos ocorridos nos ambientes. Diversas outras
aplicagcbes, onde nao € necessario fazer classificagdes complexas de reconheci-

mento de atividades, podem se beneficiar dessas informagoes.

1.1. OBJETIVOS

Nesse contexto, este trabalho teve como objetivos:

1 - especificar, implementar e testar um sistema ubiquo, que consiga automati-
camente identificar um usuario presente em um ambiente e detectar suas interagoes
com este ambiente.

2 - realizar uma ampla revisdo de trabalhos que suportem o objetivo 1, auxiliem
na identificacao de aplicacdes para este sistema e determinem o estado da arte dos

temas relacionados ao trabalho.

1.2. METODOS

O método utilizado para deteccao das interacées usuario/ambiente é o da corre-

lacdo da posicao dos usuarios com a posicao dos sensores que detectaram intera-



cbes no ambiente. Assim, trés funcdes basicas sdao executadas pelo sistema: identi-
ficar usuarios, localizar os usuarios e detectar mudancas de estado em propriedades
do ambiente indicadoras de interacdes de usuarios. Os usuarios do ambiente devem
portar tags RFID para serem identificados e localizados. Uma rede de sensores dis-
tribuidos, com varios sensores simples, monitora as propriedades do ambiente que
indiquem interagdes (por exemplo, abertura de portas, janelas, registros de agua,
ligamento de luz, de aparelho de som ou de computador). Esse conjunto de infor-
magobes, adquiridas automaticamente através da infra-estrutura de uma rede de
sensores, é utilizado para identificar os usuarios e detectar suas interagdes com o

ambiente.

1.3. DESCRICAO DOS CAPITULOS

No capitulo 2 (Revisao Bibliografica) sdo revisados os principais temas que dao
suporte a este trabalho. Primeiramente € apresentado o conceito de computagéo
ubiqua, as tecnologias que estdo permitindo criar novas aplicagcbes com requisitos
ubiquos e alguns trabalhos realizados por proeminentes grupos de pesquisa no con-
texto da computacao ubiqua. A seguir as redes de comunicagcao sao introduzidas,
classificadas por aplicacao e suas caracteristicas descritas. Na seqliiéncia sao apre-
sentadas tecnologias para identificacdo de pessoas e objetos, tais como cédigo de
barras, cartdes magnéticos, smart cards, sistemas RFID, seguidas de um quadro
comparativo dessas tecnologias. Na ultima parte deste capitulo sdo apresentadas
técnicas e tecnologias utilizadas para determinar a posicao de pessoas ou objetos

de forma automatica.



O capitulo 3 (Deteccao da Interacdao Usuario/Ambiente) define o que é interagéao
do usuario com o ambiente, apresenta etapas no processo de deteccao das intera-
cbes e os métodos que permitem detectar os agentes que causam a interacao.

No capitulo 4 (Sistema Proposto) é apresentado em detalhes o método utilizado
para identificar usuarios e detectar suas interagbes com o ambiente. Também é
descrito os componentes do sistema implementado (a rede de sensores, software e
sistema RFID), o ambiente de testes e os procedimentos utilizados no experimento.

No capitulo 5 (Resultados) s&o apresentados os resultados dos testes realizados
seguidos de sua analise.

O capitulo 6 (Conclusées) apresenta as conclusdes do trabalho, um conjunto de
aplicac6es para o sistema proposto e sdo sugeridos futuros temas que poderéao dar

continuidade a este trabalho.






2. REVISAO BIBLIOGRAFICA

Neste capitulo os principais temas referentes ao problema proposto sédo revisa-
dos. Inicialmente a computacdo ubiqua é apresentada, mostrando que uma nova
era de informacao esta sendo iniciada, onde microprocessadores estarao presentes
em todos os contextos de nossa vida cotidiana. Em seguida, as redes de comunica-
cao sao introduzidas e seu potencial no sensoriamento de atividades humanas é
demonstrado. As diversas tecnologias envolvidas em deteccédo da presenca de pes-
soas e na sua identificagdo sdo expostas, sendo seguidas das técnicas de localiza-

¢ao de posicao de pessoas.

2.1. COMPUTACAO UBIQUA

O termo computacao ubiqua foi popularizado pelo pesquisador Mark Weiser do
PARC (Palo Alto Research Center) da Xerox no inicio dos anos 90. (WEISER,;
BROWN, 1996) vislumbravam que uma nova era da computagéo se iniciava. A pri-
meira foi a Era dos Mainframes, na qual um grande computador era utilizado por
varias pessoas, e durou até a década de 70. A segunda Era, iniciada nos anos 80 e
presente até hoje € a era dos PCs (Personal Computers), onde cada pessoa utiliza o
seu computador. A terceira Era, a da computagdo ubiqua, comegando a se iniciar,
sera aquela em que existirdo dezenas a centenas de computadores para cada pes-
soa. Nesta fase, as pessoas estardo rodeadas de objetos com capacidade de mi-
croprocessamento e interligados por redes de comunicacao. Interruptores de lam-
padas, portas de armarios, eletrodomésticos, carros, telefones celulares, roupas,

compras de mercado, tudo podera estar conectado em rede, fornecendo informa-
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cbes nunca antes disponiveis e permitindo o surgimento de diversas novas aplica-
coes. (WEISER, 1993) define o termo computacao ubiqua como:

“Ubiquitous computing is the method of enhancing computer use by making many
computers available throughout the physical environment, but making them effectively in-
visible to the user”. (Computacao ubiqua é o método de intensificar o uso de computado-
res tornando-os altamente disponiveis no ambiente fisico e fazendo-os efetivamente invi-
siveis ao usuario).

Segundo (LAROUSSE, 2004), ubiquo significa o que esta ao mesmo tempo em
toda a parte, onipresente. Estas duas caracteristicas, quantidade e invisibilidade é
que definem a computacao ubiqua. Nao basta ter cada centimetro quadrado da ter-
ra sensoriado se isso ndo ocorrer de modo transparente, sem sobrecarregar de in-
formacao os sentidos humanos. (WEISER, 1991) cita que as tecnologias mais pro-
fundas sdo aquelas que desaparecem. Elas se incorporam aos objetos comuns do
dia-a-dia até se tornarem indistinguiveis deles.

Varias sao as tecnologias que estdo permitindo essa transicdo para a Era da
computacao ubiqua. Os avangos da microeletrénica permitem cada vez maior capa-
cidade de processamento num menor espago € com menor consumo de energia. O
desenvolvimento das técnicas de fabricagdo de micro-sensores e micro-atuadores,
elementos conhecidos como MEMS (Micro-Electro-Mechanical Systems), permite
agora a integracao de processamento, sensoriamento e atuacdo num unico disposi-
tivo milimétrico. Sistemas de armazenamento de energia mais eficientes (baterias),
melhoramentos na area de comunicac¢ao (devido a protocolos mais especializados)
e a utilizacao de novos meios fisicos de forma confiavel (tal como radio freqiiéncia e
rede elétrica) também se destacam nessa transigao.

Devido a interdisciplinaridade envolvida na computacao ubiqua, definir o estado

da arte de hoje envolve temas que passam pela area de engenharia elétrica (siste-
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mas de comunicagao, hardware), computagao (protocolos, aplicativos), mecéanica
(sensores, atuadores, métodos de fabricacdo), medicina (sistemas automaticos de
auxilio a saude, implantes eletrénicos), psicologia (resposta humana a situacées
cotidianas, previsdao automatica de comportamento humano) e até mesmo pelo sis-
tema legal (discussao sobre privacidade e centralizagcao de informagéo). Essa uniao
de caracteristicas demonstra que a Era da computagédo ubiqua se caracteriza tam-
bém por iniciar a integracdo de informacao das diversas areas de conhecimento
humano, através da infra-estrutura das redes de comunicagao. Essa integracao per-
mite que o acesso a sistemas especialistas, desenvolvidos em cada area do conhe-
cimento, esteja disponivel de forma ubiqua e que seus recursos sejam compartilha-

dos.

2.1.1. GRUPOS DE PESQUISA EM COMPUTACAO UBIQUA

Grupos de pesquisa em computacao ubiqua, principalmente nos Estados Uni-
dos, Europa e Japéo, estéo trabalhando no desenvolvimento da infra-estrutura, inte-
gracao de tecnologias e em novas aplicagées que irdo tornar a computagcédo ubiqua
realidade.

Existem termos bastante utilizados na descri¢cao dos trabalhos dos grupos que se
inter-relacionam com a computacao ubiqua. Pervasive computer € um termo muito
utilizado para descrever a nova tendéncia de ambientes ricos em elementos compu-
tacionais e com capacidade de comunicacao (SATYANARAYANAN, 2001). Context
aware, ou a par do contexto, é utilizado em aplicacées que se dedicam a analisar o
contexto de uma situacdo para reconhecer atividades exercidas pelas pessoas ou

implementar sistemas preditivos, reativos, proativos e perceptivos. Activities of Daily
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Living (ADL) é utilizado em situagbes onde o objetivo € estudar as atividades nor-
mais do dia-a-dia de pessoas e € muito citado em aplicacées com finalidade de de-
senvolver sistemas automaticos de auxilio a saude (PHILIPOSE et al., 2004).

No projeto House _n do MIT (Massachusetts Institute of Technology), algumas
tecnologias em computacédo ubiqua estdo sendo testadas (HOUSE_N, 1999). Uma
casa chamada Placelab (INTILLE, 2005) foi construida para servir de ambiente de
testes de novas tecnologias, tal como os MITes (TAPIA et al., 2004), que s&do um
conjunto de pequenos sensores sem fio, que podem ser presos a qualquer objeto ou
pessoa, permitindo capturar informagdo de aceleragdo para determinar sua movi-
mentacdo. Este sistema também foi adaptado para detectar se aparelhos elétricos
estao ligados ou nao, monitorar taxa de batimento cardiaco, localizar pessoas e de-
terminar proximidade delas com objetos (LOPEZ, 2005). O PlacelLab foi otimizado
para estudo e observacéo de pessoas que vivem sozinhas, baseado no fato de que
em 2003, 26% das casas americanas eram ocupadas por um unico morador
(INTILLE, 2005). Centenas de sensores, cameras e microfones capturam informa-
¢bes dos usudrios do PlaceLab permitindo processamento em tempo real ou arma-
zenagem para analise posterior. Reconhecimento de atividades humanas utilizando
conjunto de sensores simples (TAPIA, 2003), integragdo de ambientes com disposi-
tivos portateis (KAUSHIK, 2005; NAWYN, 2005), tecnologias para auxilio ao enve-
lhecimento nas casas (INTILLE; LARSON; TAPIA, 2003) sdo algumas das pesqui-
sas desenvolvidas no House _n.

Na Franca, o projeto PRIMA (Perception, recognition and integration for interacti-
ve enviroments) desenvolve tecnologias para percepc¢ao, reconhecimento de acdes
humanas em ambientes inteligentes e interagbes homem-maquina. Suas tecnologi-

as sao baseadas principalmente em visdo computacional. Foram desenvolvidas a-
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plicacdes para reconhecimento de objetos, determinacdo de posicao, rastreamento
de mao e face, reconhecimento de atividades, gestos e de estados emocionais. Uti-
lizam também processamento de voz para reconhecer atividades. Para testar suas
pesquisas, construiram um espaco interativo chamado FAME (METZE et al., 2005).
(PENTLAND, 2005) cita trabalhos de seus grupos de pesquisa no MIT. Seu foco
ocorre em aplicagdes para ambientes e roupas inteligentes. Em ambientes inteligen-
tes ele trabalha com a idéia de que o ambiente deve se comportar como um obser-
vador passivo procurando por oportunidades para poder ajudar os usuarios. Em
roupas inteligentes a idéia € que situagdes tentem ser antecipadas e um algoritmo
proativo seja utilizado para auxiliar situacées que estao por vir. A instrumentagao
utilizada para criar esses sistemas é baseada principalmente na utilizacdo de came-
ras e microfones. Alguns dos trabalhos desenvolvidos para ambientes inteligentes
foram: um sistema de rastreamento de pessoas usando um modelo dinamico 3D,
reconhecimento de face, de expressado e de voz, um sistema capaz de detectar a
intencao de ultrapassar, estacionar, virar ou mudar de pista de um motorista dirigin-
do um carro. (SCHWARTZ; PENTLAND, 1999) criaram a “Smart Vest’ como plata-
forma para desenvolvimento de aplicagées em roupas inteligentes. O Smart Vest é
uma roupa leve que possui processador, memoria e barramento de rede que permi-
te a conexao de novos médulos na roupa. Oculos com camera e monitor embutidos,
fones de ouvidos e microfones na blusa, permitem criar diversas aplica¢des através
do processamento de imagem e som em um computador portatil. Previsbes de
comportamentos diarios (CLARKSON; PENTLAND, 2001), um sistema de auxilio ao
jogo de sinuca, reconhecedor de faces e gestos corporais também sédo algumas a-

plicacbes demonstradas (PENTLAND, 2005).
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O grupo de pesquisa de computacao moével e pervasiva da Universidade da Flo-
rida desenvolveu uma plataforma de sensores para ser utilizada em ambientes per-
vasivos que atingisse requisitos de escalabilidade, simples instalacao (plug and
play), flexibilidade e facil manutengdo (ZABADANI; HELAL; YANG, 2007). Entre ou-
tros projetos desenvolvidos estdo os Espacos Pervasivos Programaveis. Os objeti-
vos sd@o desenvolver e implementar uma arquitetura de referéncia (incluindo imple-
mentacdao em middleware) para ambientes pervasivos futuros. Sistemas de localiza-
¢ao para ambientes pervasivos utilizando sensores ultra-sénicos e sensores no chao
também foram pesquisados. Um dos focos de aplicagdo de tecnologias deste grupo
€ 0 de pesquisas de tecnologias para auxilio a pessoas idosas em suas casas.
Construiram a Matilda’s Smart House com o propésito de criar um ambiente que au-
xilie a vida de idosos. As caracteristicas desse ambiente sdo: monitorar a saude dos
idosos coletando dados fisioldgicos (pressao sangliinea, temperatura e nivel de gli-
cose) e indicando mudancas repentinas desses parametros; monitorar atividades,
movimento e comportamentos das pessoas na casa indicando se alguém caiu, se
bebeu a quantidade de liquidos necessarios, se alimentou, se tossiu com muita fre-
giéncia, se movimentou demasiadamente durante o sono e a partir disso gerar aler-
tas de ajuda. A casa é amplamente monitorada, tem varios eletrodomésticos contro-
lados automaticamente, sistema de seguranca, controle de temperatura, indicacao
de encomenda nova no correio e controle de iluminagao. Um rob6 (Matilda) simula o
movimento de um idoso pela casa para testar os sistemas de localizagao.

No Quadro 2.1 é mostrado um resumo dos principais grupos de pesquisa no

mundo e suas areas correlatas a computagao ubiqua.



Grupos

Areas de pesquisa

MavHome

University of Texas
Arlington

MavHome Smart Home é um projeto de pesquisa multidisciplinar focado na criagdo de um ambi-
ente residencial inteligente. Sua abordagem considera as “smart homes” como um agente inteli-
gente que percebe seu ambiente através de uso de sensores e pode atuar nele através do uso
de atuadores. A casa tem certos objetivos, tais como minimizar o custo de manutengdo e maxi-
mizar o conforto dos habitantes. Para alcangar estes objetivos a smart home necessita ser capaz
de concluir e adaptar a partir das informagdes providas (MAVHOME, 2003).

Microsoft Easyliving

O projeto EasyLiving aborda o desenvolvimento de uma arquitetura e tecnologias para ambien-
tes inteligentes agregando dinamicamente diversos dispositivos de 1/O (Input/Output) numa Unica
experiéncia de usuarios. Os componentes deste sistema incluem middleware (para facilitar a
computagéo distribuida), modelagem do ambiente (para prover contexto baseado em localiza-
¢a0), percepgao (para coletar informacéo de estado do ambiente) e descrigdo de servigos (para
dar suporte a loégicas de controle e interface de usuério) (BRUMITT et al., 2000).

iRoom

Stanford Interactive
Workspaces

O iRoom (interactive workspace) explora novas possibilidades para pessoas que trabalham em
grupo em espagos ricos em tecnologia. O projeto foca em melhorar as oportunidades de intera-
¢ao de um espaco de encontro dedicado, através da utilizagdo de grandes displays, dispositivos
sem fio ou multimodais e aplicagdes ubiquas de aparelhos méveis (IROOM, 1999).

AHRI - Aware Home
Research Initiative

Georgia Tech

AHRI é uma pesquisa interdisciplinar que aborda os desafios enfrentados para futuras tecnologi-
as domésticas. Um recurso critico e Unico nesta iniciativa € o Geérgia Tech Broadband Institute
Residencial Laboratory, uma casa de trés pavimentos com 5040 pés quadrados que funciona
como laboratério vivo para projetos interdisciplinares. As aplicagdes desenvolvidas sdo: reco-
nhecimento de atividades, servigco de localizagdo interno, rastreamento multi-camera de olhos
/cabega, fusdo de sensores de som e video, identificagdo por microfone em campo aberto, dis-
plays de alta escala, assistentes domésticos, auxiliar de meméria cotidiano. (AHRI, 2000)

Mobile & Pervasive
computing group

Universidade da.
Florida

O objetivo do projeto de espacos pervasivos programaveis € projetar e implementar uma arquite-
tura de referéncia viavel e implementar um middleware correspondente para ambientes pervasi-
vos computacionais que seja aberto, extensivel, adaptativo, auto-configuravel e auto-integravel.
Uma casa chamada Matilda’s Smart House foi construida para testar as tecnologias desenvolvi-
das e também estudar tecnologias para auxilio a idosos (MOBILE, 1999).

House_n
PlaceLab
MIT

A missao do projeto House_n é conduzir pesquisas através de projeto e construgdo de ambien-
tes reais vivos (laboratérios vivos) que sdo usados para desenvolver estratégias de projeto e
tecnologias de contexto. O PlaceLab é um condominio residencial em Cambridge, Massachu-
setts, projetado para ser um instrumento de pesquisa altamente flexivel e multidisciplinar para o
estudo cientifico de pessoas e seus padrdes de interagdo com novas tecnologias e ambientes
domiciliares. Centenas de sensores sdo usados para desenvolver aplicagdes de interfaces de
usuarios inovadoras que ajudam as pessoas a controlar seus ambientes mais facilmente, eco-
nomizar recursos, manter a atividade fisica e mental e ficar saudavel. Os sensores também séo
utilizados para monitorar atividades no ambiente para que pesquisadores possam estudar como
as pessoas reagem a novos dispositivos, sistemas e estratégias de projetos de arquiteturas num
complexo contexto das casas (HOUSE_N, 1999).

Oxygen — Pervasive
Human Centered
Computing

MIT

Oxygen possibilita a computagdo pervasiva e humano-centrada através da combinagdo de tec-
nologias de sistema e de usuarios. Tecnologias de usuérios focam diretamente as necessidades
dos humanos. Tecnologias de voz e visdo possibilitam os usuarios comunicar com o Oxygen
como se eles estivessem interagindo com outra pessoa, economizando tempo e esforgo. Dispo-
sitivos computacionais chamados E21s, embarcados nas casas, escritérios e carros sensoriam e
atuam no ambiente em volta. Dispositivos de méao, chamados H21, aumentam o poder de comu-
nicagdo independentemente do lugar. Redes dindmicas e auto-configuraveis (H21) ajudam os
dispositivos a localizarem uns aos outros, como também pessoas, Servigos e recursos que se
desejam. O software (02S) adapta-se as mudangas no ambiente ou dos requisitos dos usuarios
ajudando a fazer o que se quer e quando se quer (OXYGEN, 2004).

AIRE- Agent-based
Intelligent Reactive
Environments

MIT

O grupo AIRE ¢ dedicado a estudar como projetar sistemas computacionais pervasivos e aplica-
¢oes em pessoas. Para isto, o AIRE projeta e constr6i ambientes inteligentes, que séo espagos
melhorados, com sensoriamento perceptivo basico, reconhecimento de voz, e légicas de agen-
tes distribuidos. Ambientes inteligentes tém englobado um grande espectro de formas e tama-
nhos, de um computador de bolso até redes de salas de conferéncia. Cada um serve como
plataformas individuais, ou airespaces no qual aplicagbes de computagdo pervasiva podem
trabalhar em camadas. Exemplos de aplicagées do AIRE em desenvolvimento incluem um ge-
renciador de reunides, recuperador de informagdes de contexto e linguagem natural, sistema
interpretador de rascunhos. O AIRE forma um componente central do grupo Oxygen do Mit
(AIRE, 2003).

Quadro 2.1 — Grupos de pesquisa em computag¢éo ubiqua (continua).
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Grupos

Areas de pesquisa

Intel Research

University of Washing-
ton

A Intel mediante de consércios com o meio académico, vem desenvolvendo projetos em varias
areas da computagao ubiqua. Pesquisa redes de sensores heterogéneos (desenvolvendo a rede
de sensores sem fio chamada Mote), sistemas de localizagdo, detecgao de atividades humanas,
visdo computacional, sistema proativo de saude entre outros (INTEL, 2007).

PRIMA

Franca

O projeto PRIMA aborda tecnologias para percepgao e reconhecimento de a¢des humanas em
ambientes inteligentes e interacdes homem-maquina. Estes projetos sdo baseados em métodos
de aparéncia local utilizando sistemas de imagem e som (PRIMA, 2001).

Ambiente Roomware

Alemanha

A missao do projeto AMBIENTE é desenvolver ambientes de trabalho e de colaboracdo que
respondam a demandas dos novos trabalhos. Estes ambientes irdo combinar informagdes de
objetos do mundo real acopladas com mundo virtual resultando em objetos inteligentes. As
interfaces variam de pequenos a grandes monitores, criando ambientes arquiteturalmente com-
preensivos e cooperativos (ROOMWARE, 2003).

Embedded Interaction
Group

Alemanha

O maior interesse do grupo de Interagdo Embarcada é desenvolver conceitos, métodos e ferra-
mentas para avangar a interagdo embarcada homem-computador. Como embarcar a interagéo
homem computador é visto de duas maneiras. Na primeira, é visto como a tecnologia de intera-
¢ao, tal como sensores e atuadores podem ser embarcadas em dispositivos, ferramentas de
objetos cotidianos. Na segunda deseja-se mostrar como a interagcdo com informagéo pode ser
introduzida nas tarefas realizadas pelas pessoas (EMBEDDED, 2004).

Intelligent Space Pro-
ject

HashimotoLab

Japéo

O tépico de pesquisa primario deste grupo é o de redes de robds, o qual é fundado nas tecnolo-
gias de telecomunicagdes e de robdtica. Os trabalhos nas areas de Espagos Inteligentes séo
fusdes de espacos fisicos, robds e sistemas de telemicromanipulagdo baseados no uso de
interfaces hapticas (com realimentacdo de forga). A Sala Intelligent Space é um local no qual
multiplos sensores sdo embarcados. As informagdes dos sensores sdo usadas por computado-
res e robds conectados através de uma rede de comunicagdo, com o propdsito de prover varios
servigos para as pessoas. (INTELLIGENTSPACE, 2001).

Quadro 2.1 —-Grupos de pesquisa em computag¢édo ubiqua.
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2.2. REDES DE COMUNICACAO

As redes de comunicagédo tém cada vez mais um papel primordial na vida das
pessoas. A internet que se acessa em casa, o telefone que se usa na rua, o caixa
eletrébnico para consultar a conta corrente, controladores de processos industriais,
todos utilizam um tipo especifico de rede de comunicacao otimizada para a sua apli-
cacao. Apos anos de desenvolvimento nas mais diversas técnicas e protocolos de
comunicacao pode-se dividir as redes de comunicacao, de acordo com a aplicacao
utilizada, nos seguintes principais grupos:

e Redes de computadores ou rede de dados;

e Redes de campo;

e Redes de telefonia

As redes de computadores tém como fungéo a interligagdo entre computadores
e também computadores com seus periféricos, visando principalmente a transferén-
cia de arquivos e aplicagdes online (video, voip, chat, web). As redes de campo in-
terligam controladores, sensores, atuadores e supervisores para fazer controle de
processos industriais, de processos embarcados (em carros, navios, trens), proces-
sos em automacao predial/residencial e monitoramento de variaveis ambientais. Um
tipo especial de redes de campo sdo as redes de sensores, otimizadas para captura
de informagao de centenas a milhares de sensores distribuidos ao longo de um am-
biente. As redes de telefonia tém por funcao basica interligar aparelhos telefénicos
para transmissao de voz.

A idéia pensada por muitos de que um unico tipo ou padrao de rede de comuni-

cacgao iria predominar sobre outros e estar presente em todas as aplicagcées nao se



18

mostrou verdadeira. Devido a imensa variabilidade de requisitos (confiabilidade, se-
gurancga, custo, meio fisico, consumo de energia, banda disponivel) nas mais diver-
sas areas (industrial, militar, empresarial, residencial) sempre existird um padrdo ou
protocolo mais especializado e otimizado que outro para exercer certa fungao, tor-
nando vantajosa sua aplicagdo em determinada area. O que se vé é que ao invés de
se ter poucos protocolos realizando diversas tarefas, existem varios protocolos es-
pecializados em sua funcdo e com capacidade de se integrar a outros. Assim, ob-
serva-se também a tendéncia cada vez maior de integracédo de redes de dados com
redes de campo, permitindo, por exemplo, que um engenheiro de processos, atra-
vés de seu notebook, modifique em tempo real os parametros de producao no chao
de fabrica de sua empresa, mesmo estando a centenas de quilémetros de distancia.
Outra tendéncia, em estagio inicial, € a convergéncia entre redes de dados e redes
de telefonia, onde uma comeca a fornecer servicos que antes era prestado somente
pela outra. Celulares ja acessam a internet e ligagcbes internacionais ja sao feitas de
computadores domésticos.

Todo esse contexto dos diversos tipos de redes de comunicagéo, e suas inter-
relagdes, deve ser analisado e compreendido para que uma correta escolha seja
feita na hora de aplicar estas tecnologias e também para detectar suas tendéncias

de evolugéo.

2.2.1. REDES DE COMPUTADORES

As redes de computadores, também chamadas redes de dados, surgiram com
advento dos computadores na metade do século XX. Sua principal fungdo era per-

mitir a conexao e a troca de informagdes entre 0os poucos computadores existentes
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nas universidades americanas e formar um meio de comunicacéo alternativo e me-
nos vulneravel a uma guerra que as redes de telefone. Naquela época toda comuni-
cacao militar americana era baseada na rede publica de telefonia (TANENBAUM,
2003). Dessa necessidade surgiu o ARPANET, que era um protocolo totalmente
digital, contendo varios roteadores distribuidos ao longo do pais, permitindo que i-
numeras combinagdes de caminhos fossem possiveis para um pacote ser enviado a
um destino. Isso garantia que a falha de alguns roteadores néo desligasse o sistema
completamente. Rapidamente a ARPANET se expandiu por todo os EUA ao longo
dos anos de 1970. Apesar de seu sucesso, havia alguns problemas devido a baixa
capacidade do ARPANET trabalhar sobre multiplos tipos de redes. Outro problema
era devido ao fato da necessidade de se ter um contrato especial com o Departa-
mento de Defesa americano (DoD) para uma universidade poder utilizar o
ARPANET (TANENBAUM, 2003). Assim pesquisas levaram ao surgimento do
TCP/IP que foi amplamente difundido ao longo do mundo, criando-se a Internet que
se tem hoje.

Um aplicativo de computador que acessa a internet utiliza varios protocolos, es-
truturado em camadas. Na transmissdo de uma mensagem de um computador para
um outro, cada camada acrescenta um tipo de servigo especifico na mensagem até
ela ser convertida em sinais de informac¢ao no meio fisico. Para facilitar e padronizar
o desenvolvimento de protocolos em redes de comunicacao, foi definido um sistema
de referéncia de camadas e seus respectivos servicos. Este modelo chamado de

OSI/ISSO, é composto de sete camadas conforme a Figura 2.1.
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Sisterna A Sistema B

: = Protocolo de Aplicagio : =
Aplicagdn  ----------mmmmmm-mmm-ooee Aplicagao

» Protocolo de Apresentagio »
Apresentagio g-------------momoo oo oo Apresentagao
- Protocolo de Sessdo =
SES5A0 - ---m-mmmmmmmmmmsmmm---ee Sessan
Transporte M-----------------oooo oo Transporte

Fratocola de Mivel Fisico

Figura 2.1 — Modelo de referéncia OSI/ISO.

Camada Fisica — esta camada especifica o meio fisico utilizado (par trangado,
radio freqUiéncia, fibra otica, etc.), definicdes de niveis logicos (a tensao elétrica ou
modulacao usada para representar o 1 e o 0 légicos), duracao do tempo do bit, in-
terfaces mecénicas (tipo de cabo e conector, fungdo de cada fio) (TANENBAUM,
20083).

Camada de enlace — este camada executa duas fungdes principais: verificacao
de erros e definigdo do método de acesso ao meio fisico. Através de técnicas de
verificagédo de erros, tais como CRC (Cyclic Redundance Check) ou checksum, esta
camada garante que a mensagem enviada para a camada de rede esteja livre de
erros de comunicacdo. O controle de acesso ao meio define, em redes com meios
fisicos compartilhados (broadcast), quando um elemento da rede podera transmitir
sua mensagem ou ndo. Para especificar esta funcédo, a subcamada de controle de
acesso ao meio MAC (Medium Access Control) define o protocolo utilizado para efe-
tuar este acesso, tal como o CSMA (Carrier Sense Multiple Access), TDMA (Time

Division Multiple Access), Mestre/Escravo, etc. (TANENBAUM, 2003).
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Camada de rede — realizar as fungbes de roteamento, de interconexao de redes
diferentes, determinar tempo de transito da mensagem sao alguns dos temas trata-
dos nesta camada. Em redes simples ou sem roteamento, muitas vezes essa ca-
mada nao é implementada (TANENBAUM, 2003).

Camada de transporte — sua funcao principal € garantir que a conexdo com o
destino final seja confiavel sem se preocupar com pontos intermediarios que a men-
sagem percorre. Ela determina em quantos pacotes uma mensagem proveniente
das camadas superiores deve ser quebrada, se estes pacotes chegaram correta-
mente ao seu destino final e se foram montados na ordem correta pois a camada de
rede nao trata deste assunto (TANENBAUM, 2003).

Camada de sessao — permite fazer sincronizacdo de mensagens (continuar de
onde estava, caso ocorra perda de conexao), controle de dialogo (de quem € a vez
de transmitir em uma comunicagao ja iniciada), entre outras fungdes que estabele-
¢am sessdes de comunicagdo (TANENBAUM, 2003).

Camada de apresentacao — esta camada trata de definir um modo padrao de
comunicagao para aplicativos que tenham representagdo de dados diferentes. Ela
trata com a semantica e sintaxe da informagao transmitida (TANENBAUM, 2003).

Camada de aplicacao — contém o aplicativo que utiliza a rede de comunicacéo.
Dezenas de protocolos utilizados na internet s&o definidos nessa camada, tais como
HTTP, FTP, TELNET e o SMTP (e-mail).

Apesar do TCP/IP nao ter sido criado baseando-se neste modelo, ele facilmente

pode ser comparado a ele, ver Figura 2.2.
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O3l TCRAP
Aplicagao Aplicagio
Apresentagio }_ Inexistents
Sessao neste modelo
Transporte Transporte
Fede Internet
Enlace Fisico e
Fisico Enlace

Figura 2.2 — Comparacao entre modelo de referéncia OSl e TCP/IP (TANENBAUM, 2003).

A Figura 2.3 apresenta protocolos comuns nas diversas camadas da rede

TCP/IP.
TeLveT || FTP || swte || ows Aplicagéo
Protocalos - TCR Unp Transporte
P Rede
LY
REE'ES{ | ArPanET | [ saTNET | [TokeN BUS|| ETHERNET | | Frtoe

Figura 2.3 - Alguns protocolos nas diversas camadas da rede TCP/IP (TANENBAUM, 2003).

Mesmo nado sendo seguido em muitos protocolos de redes de computadores, a
definicho do modelo de referéncia OSI/ISO facilitou extremamente a discusséo e
comparacao de protocolos usados em redes de comunicacédo. Este modelo permitiu
padronizar a nomenclatura e especificou, através das camadas as principais fun-
coes e servicos que uma rede de comunicacao deve oferecer.

Tanenbaum (2003) cita os dois tipos de técnicas de transmissao utilizadas nes-
tas redes. A broadcast, Figura 2.4, utiliza um meio fisico compartilhado entre todas
as maquinas. Nessa técnica, quando uma mensagem é enviada, todas as maquinas

gue compartilham o meio podem ler a mensagem e na mensagem existe um campo
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de endereco indicando para qual maquina € enderecada a mensagem. Diferente-
mente, numa rede ponto a ponto, Figura 2.5, a rede é formada por varias conexdes
de pares individuais de maquinas. Assim quando uma mensagem é enviada, so-
mente 0 seu par consegue ler. Para comunicar com maquinas mais distantes € ne-
cessario que a mensagem seja transmitida a maquinas intermediarias antes de che-

gar ao destino.

_~Computador Computador m
s “‘[ . .
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tﬁliZ:aI:m:n

(a) (b)

Figura 2.4 - Técnica de transmissao por broadcast (TANEMBAUM, 2003).
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Figura 2.5 — Técnica de transmisséo ponto a ponto (TANENBAUM, 2003).

Uma importante classificacdo das redes de computadores é quanto a distancia
abrangida pelo seu meio fisico, Figura 2.6, pois para cada distancia existem técnicas

e protocolos mais adequados.
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Figura 2.6 — Classificacao de redes de dados quanto a distancia de transmissdo (COOK; DAS,
2005).

BAN — Body Area Network — rede de comunicagao que atua numa distancia nao
maior que a do proprio corpo da pessoa. Esta relacionada com wearable computer,
que sdao computadores e interfaces desenvolvidos para serem utilizados nas roupas
(COOK; DAS, 2005). Atualmente, esta na fase de desenvolvimento, ndo existindo
protocolos ou padrdes difundidos comercialmente.

PAN — Personal Area Network — sao as redes de comunicag¢des que abrangem
distancias em torno de 10m. Essa nomenclatura comecou a se popularizar com o
advento das redes sem fio para conexao de periféricos ao micro, como o Bluetooth
(IEEE 802.15.1), permitindo a conexao dos aparelhos utilizados numa mesma area
de trabalho tal como impressora, celular, scanner e PDA. Os requisitos deste tipo de
redes geralmente sdo: baixo consumo de energia (alimentagdo por bateria), baixo
custo, pequeno tamanho e nés leves. Podem existir protocolos com baixa taxa de
comunicacao (menor que 250kb/s), tal como o IEEE 802.15.4 desenvolvido para ser
usado como uma pequena rede de sensores, ou com alta taxa de comunicagéo vi-
sando aplicacbes multimidias, tal como o IEEE 802.15.3a com taxas de até

100Mb/s.
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LAN — Local Area Network — sao as redes utilizadas para interconectar micros
em um mesmo ambiente de trabalho. Geralmente ndo ultrapassam 100m ponto a
ponto e o principal protocolo utilizado hoje é a Ethernet e o WiFi.

MAN - Metropolitan Area Network — conectam LANs em torno de uma cidade. A
partir destas distancias intermunicipais os protocolos costumam ser ponto a ponto
com capacidade de roteamento. Redes ATM é um exemplo deste tipo de rede.

WAN — Wide Area Network — conectam MANs ao longo do pais. Sao redes que
conectam roteadores e possibilitam a interconexdo mundial de computadores na
internet.

Geralmente redes menores como, BANs, PANs e LANs tendem a usar o sistema
de broadcast, enquanto redes maiores tendem a usar ponto a ponto.

Outra caracteristica importante ao se analisar redes de comunicagéo é a topolo-
gia utilizada. A topologia influi diretamente nos protocolos da camada de enlace,
principalmente na subcamada de acesso ao meio. A Figura 2.7 apresenta as topo-

logias basicas comuns em redes de comunicagao.

Arvore Totalmente conectada Malha

Figura 2.7 — Topologias basicas em redes de comunicagao (COOK; DAS, 2005).
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Protocolo Banda MAC Topologia  N° nés Meio Tipo Aplicacdes
Mbps fisico
USB 2.0 480 Mestre- Estrela 127 Par PAN Conectar periféricos a computa-
Escravo trangado dores
Bluetooth 1 Mestre- Estrela 8 RF PAN Conexa@o sem fio de curto alcan-
IEEE Escravo 2,4GHz ce entre dispositivos portateis e
802.15.1 computadores
IEEE 55 Mestre- Estrela - RF PAN Conexao sem fio de curto alcan-
802.15.3 Escravo 2,4GHz ce com alta velocidade para
aplicagdes de audio e video
IEEE 0,250 CSMA/ Estrela/ - RF PAN Conexdo sem fio de curto alcan-
802.15.4 CA Ponto a 868/915 ce, baixa velocidade, consumo e
ponto MHz custo para sensoriamento, con-
2,4GHz trole e automagédo. O ZigBee é
uma implementagdo das cama-
das superiores para este padrdo
visando garantir interoperabilida-
de entre produtos
Firewire 400/ Mestre- Arvore 64 Par PAN/ Rede de alta velocidade para
IEEE1394 800 Escravo trangado LAN transmissdo de video e aplica-
blindado coes de alta velocidade
Ethernet 100 CSMA Estrela - Par LAN Rede local de computadores
IEEE 802.3 trangado
Wifi 2/11 CSMA/ Estrela/ - RF LAN Rede local de computadores sem
IEEE CA Ponto a 2,4GHz fio
802.11/b ponto
HomePlug 100 CSMA Livre - Rede LAN Aproveitar a rede elétrica das
TDMA elétrica casas como meio fisico alternati-

vo para internet, distribuicdo de
audio/video e aplicagbes de
automagcao residencial

Junto das redes de campo, as LANs, PANs e BANs formam a infra-estrutura ba-
sica de comunicacao que permite a criagdo de ambientes pervasivos (COOK; DAS,

2005). O Quadro 2.2 apresenta caracteristicas dos principais protocolos utilizados

em PANS e LANS.

2.2.2. REDES DE CAMPO

As redes de campo surgiram devido a crescente necessidade de reducao de
custos de cabeamento, menor manutencao e maior flexibilidade em sistemas com

capacidade de sensoriamento e atuagéo. Tipicos sistemas deste tipo sdo os de con-

trole e os de monitoramento.

Quadro 2.2 — Caracteristicas de protocolos principais para LAN e PAN.
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Sistemas de controle séo utilizados nas industrias, edificios e residéncias para
automatizar tarefas e controlar processos. A histéria do controle de processos se
inicia na revolucao industrial quando o controle era feito através de sistemas meca-
nicos. Em seguida passaram a se utilizar sistemas hidraulicos, pneumaticos e ele-
tromecanicos (SCHICKHUBER; MCCARTHY, 1997). Com o advento dos micropro-
cessadores, o controle passou a ser feito através de sistemas eletrdnicos digitais.

O primeiro tipo de sistema eletrénico baseado em microprocessador, amplamen-
te difundido nas industrias para controle de processos foi o CLP (Controlador Logico
Programével). Os CLPs s&o unidades de processamento com interface para cone-
xao a diversos tipos de sensores e atuadores. Uma linguagem de programacao logi-
ca é usada para programar fungdes, interconectando suas entradas (digi-
tais/analogicas) e saidas (relés, contatores, 4-20mA), permitindo o controle de pro-

cessos de forma centralizada (sistemas de controle centralizado), ver Figura 2.8.

Topologia convencional centralizada

| Dispositvo de E5 | | Dispositivo de E5 |

| |
| Dispositvode &5 |~  Unidadede [ Dispositivo de E/S |

cantrolef
maonitoramento

| Dispositivo de E/S | | Dispositivo de E/S ‘

| Dispositivo de E/S |— —| Dispositivo de E/S |

Topologia de rede de campo

| Dispositivo de E/S \ | Dispositivo de E/S | | Dispositivo de E/S |
Unidade de
contralef
monitaramenta
\ Dispositivo de E/S \ | Dispositivo de E/S | | Dispositivo de E/S |

Figura 2.8 — Sistema de controle centralizado e rede de campo (SCHICKHUBER; MCCARTHY,
1997).

Apesar da facilidade de se programar e se fazer controle de processos com

CLPs, muitas vezes é necessario utilizar o mesmo sensor ou atuador em mais de
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um processo. Outras limitacdes da utilizacdo de CLPs sao: dificuldade de expandir
um sistema, devido a um numero limitados de entradas/saidas (E/S) por CLP, alto
custo para sistemas maiores, devido principalmente a alta quantidade de fios utiliza-
dos num sistema centralizado. Para reduzir esses custos surgiram os sistemas seri-
ais também conhecidos como redes de campo (fieldbus), ver Figura 2.8
(SCHICKHUBER; MCCARTHY, 1997).

Nesse tipo de rede, uma estacao central de controle (mestre) comunica-se com
todos os dispositivos de E/S conectados a rede (escravos). O mestre coordena a
rede e somente ele pode iniciar uma comunicagao, todos os outros n6s dependem
dele para se comunicar (SCHICKHUBER; MCCARTHY, 1997). Dessa forma, a es-
trutura de controle se tornou muito mais flexivel, permitindo que novos sensores e
atuadores fossem adicionados aa rede, bastando para isso atualizar o software de
controle do mestre. Outra caracteristica desta rede € que o algoritmo de controle é
implementado no né mestre, sendo que os escravos realizam somente fungdes de
sensoriamento e atuacao.

Apesar dos avangos conseguidos com esta arquitetura de redes de campo, no-
vas demandas, tais como controle distribuido, opera¢cdes em tempo real e utilizagéo
de cabeamento de menor custo, levaram ao surgimento das redes de campo distri-
buidas (distributed fieldbus), Figura 2.9 (SCHICKHUBER; MCCARTHY, 1997). Em
geral essas redes sdo implementadas usando o modelo ISO/OSI reduzido para 3
camadas (fisica, enlace e aplicacao).

Logo em seguida as redes de campo distribuidas surgiram as redes de controle
distribuido, Figura 2.9, caracterizadas por: possibilitar o uso de diversos tipos de to-
pologia (inclusive topologia livre), utilizagdo de variados meios fisicos, elementos de

roteamento e interconexao de rede, melhor implementacao do modelo OSI/ISO, pa-
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dronizacao de interfaces na camada de aplicacdo garantindo maior interoperabilida-

de (SCHICKHUBER; MCCARTHY, 1997).

Topologia de redes de campao distribuidas

| Dispositvo de E/5 | | Unidade de controle |— Dispositivo de E/5 |

Unidade de
monitoramenta

| Unidade de controle ‘ ‘ Dispositivo de E/S ‘ | Dispositivo de E/S |

\ Dispositivo de E/S \

Topologia de redes de controle distribuido

| Dispositivo de E/S |
[
| Unidade de controle |

| Dispasitiva de E/S |
[

| Unidade de cantrale | | Manitorarmento |
| Pont i i positi
— onte || Unidade de controle |-| Dispositivo de E/S |
| Unidade de controle | Par trangado
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Figura 2.9 — Redes de campo distribuidas e redes de controle distribuidas (SCHICKHUBER,;
MCCARTHY, 1997).

Uma importante diferenca numa rede de controle distribuido em relagao as ante-
riores esta no protocolo de acesso ao meio. Este permite que todos os nés publi-
quem na rede sem necessidade de um mestre e também a possibilidade de haver
varios controladores numa mesma rede, nao havendo distingédo I6gica entre contro-
ladores e dispositivos de E/S (sensores e atuadores).

As diversas denominacgoes (redes de campo, redes de campo distribuidas, redes
de controle distribuido) utilizadas em sistema de controle e monitoramento surgiram
acompanhando as inovagdes tecnoldgicas e 0s respectivos requisitos de comunica-
cao da época. Muitas vezes essas denominacdes estdo atreladas ao surgimento de

um produto ou protocolo especifico. Dessa forma, a utilizacdo do termo redes de
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campo, ou fieldbus é usado genericamente para descrever todas essas redes otimi-
zadas para controle e monitoramento de processos.

Assim, verifica-se a tendéncia da adocao de redes de campo nas novas aplica-
coes de controle e automacao em detrimento dos sistemas de controle centralizado.
Varios critérios sdo necessarios para uma escolha correta do tipo de rede a ser ado-
tada num projeto (SCHICKHUBER; MCCARTHY, 1997), entre eles pode-se citar:

e (Custos dos nés, da instalacao da rede, de operacao e da manutencao;

e Qualidade de Servico (QoS) do protocolo;

e (Capacidade de integragcao a outros sistemas de automacao;

e Topologia e tipos de meios fisicos utilizados;

e Numero de nés no meio e comprimento maximo dos cabos;

¢ Flexibilidade para expansao do sistema;

e Seguranca quanto as falhas de nés e imunidade a ruidos;

e Sistema baseado em eventos ou deterministico;

e Disponibilidade de ferramentas de configuracao e variedade de produtos.

Dependendo da aplicagéo, certos critérios apresentam maior prioridade que ou-
tros, levando ao surgimento dos diversos padrdes de redes de campo. O Quadro 2.3

apresenta padroes de redes de campo em varios nichos de mercado.

Rodes para auomagdo nrial  TOSSSpEAMonagio  Rades o processos smcados
Fieldbus Foundation LonWorks CAN
HART BacNet OBD
WorldFIP Cebus LIN
Profibus EIB MOST
Modbus X-10 NASA SPIDER
Ethernet industrial Honeywell SAFEbus

Quadro 2.3 — Alguns padrdes de redes de campo em seus nichos de mercado.



31

2.2.3. REDES DE SENSORES

Rede de sensores € um nome genérico utilizado para designar redes de co-
municagao otimizadas para coleta de informagdes altamente dispersas no ambi-
ente. Ha algumas décadas, redes com este objetivo ja sdo utilizadas em monito-
ramento ambiental, monitoramento das linhas de transmissdo de energia e em
sistemas de defesa (redes de sensores acusticos para deteccao de submarinos
no fundo do oceano, SOSUS — Sound Surveillance System) (CHONG, 2003). A-
inda assim, somente recentemente, com os diversos avancos nas areas de mi-
croeletrénica, sistemas micro-eletro-mecanicos (MEMS), de comunicacado e com
a diminuicao de custos de componentes eletrdnicos € que as redes de sensores
estdo sendo alvo de intensa pesquisa. O objetivo é tornar viavel milhares de apli-
cacoes envolvendo sensoriamento e coleta de informagdes do ambiente. Para se
ter uma idéia do crescimento das pesquisas em redes de sensores (ILYAS;
MAHGOUB, 2004) cita que em agosto de 2003 o numero de resultados de uma
busca por sensor networks no Google era de 26000. Busca similar realizada pelo
autor deste trabalho em abril de 2007 resultou em mais de 1040000 itens.

As aplicac6es vislumbradas para utilizagdo de redes de sensores sdo as mais
variadas possiveis: automagao residencial e industrial (sensoriamento de varia-
veis de processos), monitoramento de ambientes hostis (fundo do mar, vulcdes,
exploracao inter-planetaria, etc.), coleta de informacdes em linhas inimigas (sen-
sores lancados de avides para deteccao de minas explosivas, gases téxicos,
etc.), auxilio a producao agricola (acompanhamento de caracteristicas do solo,
temperatura do ar, umidade em milhares de pontos da plantagao, etc.), controle

do envelhecimento de estruturas (tensdes estruturais, dilatagbes, vibragbes em
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pontes, estadios, edificios, etc.), monitoramento da saude de pessoas (sensores

coletam informagdes corpéreas), entre outros exemplos.

O Quadro 2.4 demonstra algumas caracteristicas das primeiras redes de sen-

sores comparadas com as atuais e as previstas para o futuro.

Passado (1980)

Presente

Futuro

Tamanho

Peso

Arquitetura dos nés

Topologia

Duragao da alimentagédo

Instalagdo

Maiores que caixa de
sapato

Quilogramas
Sensoriamento,  proces-

samento e comunicagao
separados

Ponto a ponto, estrela

Grandes baterias, horas,

dias

Sensores individuais lan-
cadas do ar ou de veiculos

Tamanho de um cartdo a
pequena caixa de sapatos

Gramas

Sensoriamento, proces-
samento e comunicagéo
integrados

Cliente servidor, ponto a
ponto

Baterias AA, dias a sema-
nas

Colocagao manual

Particula de poeira

Desprezivel

Sensoriamento, proces-
samento e comunicagéo
integrados

Ponto a ponto

Solar, meses a anos

Embutida em
pulverizada

objetos,

Quadro 2.4 — Evolugao das redes de sensores (CHONG, 2003).

s

E importante ressaltar que devido a enorme quantidade de aplicagdes, as ca-
racteristicas das redes de sensores (meio fisico, distédncia e velocidade de co-
municagdo, tamanho dos nés, forma de alimentacao, taxa maxima de erros, cus-
to de producdo) variam enormemente e, portanto, na anélise destas redes o con-
texto de aplicacbes deve ser sempre considerado. A Figura 2.10 apresenta e-
xemplos de redes de sensores comerciais € de projetos académicos desenvolvi-

dos atualmente.
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Figura 2.10 — Exemplos de redes de sensores comerciais e académicas.

2.2.3.1. Caracteristicas de redes de sensores

Meio fisico — varios meios fisicos sédo utilizados em redes de sensores. Par
trancado, radio freqiéncia e 6ticos sao alguns dos meios mais utilizados. Cada
meio fisico apresenta vantagens e desvantagens e sua utilizagdo esta relaciona-
da diretamente com a aplicacdo. Recentemente as redes de sensores sem fio
vém sofrendo um grande incremento em seu desenvolvimento. Isto se deve por
apresentarem maior flexibilidade de utilizagdo (ndés podem ser méveis), minimos
esforgos de instalacdo e manutengdo comparadas com redes tradicionais com fi-
o. Varias limitagdes presentes no passado foram superadas e hoje ja existem

transceptores de radio freqliéncia que comunicam a altas velocidades (Mbit/s),
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em um amplo espectro freqiiéncias, operam em varias distancias (de dezenas de
metros a quilébmetros), tem baixo consumo de energia (ordem de mW) e seus
custos estao decaindo. Outros meios fisicos sem fio, tais como o6tico (laser) ou in-
fravermelho, sédo utilizados em aplicagbes que apresentam limitagbes ao uso da
radio frequéncia. No caso do Smart Dust, o n6 sensor deve ter escala de alguns
milimetros de tamanho, tornando as antenas de radio pouco eficientes energeti-
camente nesta escala (RUIZ et al., 2004). As redes de sensores com fio, apesar
de suas limitagbes quanto a flexibilidade e manutencéo, beneficiam-se de poder
ter uma maior demanda por energia em suas aplicacées (pois 0 mesmo cabo
que é utilizado para comunicar pode ser utilizado para fornecer poténcias aos
nds sensores). Esta oferta maior de energia permite aos nos utilizarem maiores
recursos (maior processamento, memoria, velocidades de comunicagao, atuado-
res de alta poténcia). Redes com fio também sdo menos sujeitas a interferéncias
e ao bloqueio de sinal do que redes sem fio, e isto muitas vezes pode ser um fa-
tor preponderante nas aplicagdes. Os transceptores para redes com fios ainda
tém custo muito inferior aos sem fio (com as mesmas caracteristicas de banda e
distancia) contribuindo para tornar n6s destas redes mais baratos.

Alimentacao — varias sdo as possibilidades de alimentacao dos nés de redes
de sensores. Se as redes estiverem instaladas em casas urbanas, uma opgao &
utilizar a energia abundante da propria rede elétrica. Cada né pode retirar ener-
gia diretamente da rede elétrica, ou pode-se adotar uma fonte central fornecendo
energia para varios ndés. Em outras situacées onde a energia nao esteja préxima,
como em aplicagdes rurais, pode-se tentar obter energia do préprio ambiente
(solar, edlica) ou utilizar uma bateria que consiga suprir a demanda de energia

pelo tempo necessario. Ainda em fase de pesquisa, (KURS et al., 2007) propde a
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transferéncia de energia sem fio a distancia através do uso de campos magnéti-
cos ressonantes. Demonstraram experimentalmente a transferéncia de energia
com poténcia de 60W numa distancia de 2m com uma eficiéncia de transferéncia
de 40% (KURS et al., 2007).

Nas redes de sensores sem fio, uma das maiores restricoes a sua aplicagao é
a disponibilidade de energia. As redes de sensores sem fio disponiveis comerci-
almente hoje, necessitam em média de uma poténcia da ordem de 100uW a
1mW utilizando técnicas e circuitos de baixa poténcia (STOJMNOVIC, 2005). Pa-
ra essa demanda as baterias padrées de baixo custo, como a CR2032 e AA al-
calina, permitem durabilidade de alguns meses a poucos anos. Em muitas apli-
cacgdes previstas esta durabilidade é inaceitavel, pois o custo de troca de baterias
pode ser altamente proibitivo em redes com altas quantidades de sensores. As-
sim, um esforgco enorme esta sendo conduzido tanto na diminuicdo da poténcia
requerida pelos nés sensores, quanto em novas formas de armazenar energia e
retird-la do ambiente. A Tabela 2.1 apresenta comparativamente algumas formas

de se obter e armazenar energia.
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Tabela 2.1 — Comparagéao de potenciais fontes de energia para redes de sensores.
(STOJMNOVIC, 2005)

Fonte de energia ap/cm’ ®E/cm® °P/cm®ano  Necessidade  Regulagem Disponivel
(MW/cm®) (Jlem®) (MW/cm®/ano) de armaze- de tensao comercial-
nar energia necessaria mente
Pilhas - 2880 90 Nao Néo Sim
Baterias - 1080 34 - Nao Sim
recarregaveis
Micro-célula - 3500 110 Talvez Talvez Nao
combustivel
Ultra capacitor - 50-100 1,6-3,2 Nao Sim Sim
Micro motor térmi- - 3346 106 Sim Sim Nao
co
Fontes radioativas 0,52 1640 0,52 Sim Sim Nao
(*Ni)
Solar (luz externa) 15000° - - Geralmente Talvez Sim
Solar (luz interna) 10¢ - - Geralmente Talvez Sim
Diferencas de 40%° - - Geralmente Talvez Limitada
temperatura
Poténcia humana 330 - - Sim Sim Nao
Fluxo de ar 350" - - Sim Sim Nao
Variagéo de 179 - - Sim Sim Nao
pressao
Vibragéo 200 - - Sim Sim Limitada
Deformacéo 200 - - Sim Sim Limitada

#Poténcia fornecida por fontes sem capacidade de armazenar energia.

PEnergia armazenada por unidade de volume em fontes que armazenam energia.

°Poténcia média das fontes que armazenam energia para terem uma durabilidade de 1 ano.
4Denota as fontes que a métrica fundamental é poténcia por cm?, ao invés de cm?®.
°Demonstrado para uma diferenca de temperatura de 5°C.

‘Baseado em valores reportados de velocidade de ar de 5m/s e 11% de eficiéncia de converséo.

9Baseado em volume fechado de 1 cm?® de hélio realizando 10°C de mudanca de temperatura uma vez por dia.

Topologia — Redes de sensores com fio ja operam em topologia livre, po-
dendo ser utilizada qualquer configuragao topoldgica (barra, estrela, anel), caso
da Pyxos produzida pela Echelon (PYXOS, 2006). Redes de sensores sem fio
estdo convergindo para topologia em malha, onde nés vizinhos comunicam entre
si, transportando informagdes para ndés mais distantes. Assim, mesmo tendo uma

poténcia de transmissao limitada, as mensagens podem ser transmitidas a dis-

tancias muito maiores através de roteamento dos pacotes nos nos adjacentes.
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Acesso ao meio — o transceptor de comunicagdo € um dos elementos em
redes de sensores com 0 maior consumo de energia. Técnicas de acesso ao
meio que minimizem sua utilizacdo contribuem substancialmente para economia
de energia, principalmente em sistemas sem fio. Assim, em redes de sensores
sem fio, diversos protocolos de acesso ao meio foram sugeridos visando econo-
mia de energia, sendo o CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance) e suas variagdes os mais utilizados (RUIZ et al., 2004). Em redes de
sensores com fio, como a energia ndo costuma ser o fator limitante, a utilizagéo
da configuragdo mestre/escravo num modo de operagdo deterministico é am-
plamente utilizada.

Auto-gerenciamento — em aplicacées com grande numero de nds sensores
ou de areas de dificil acesso € indesejavel dispor um operador humano para con-
figurar a rede e manté-la em operagédo. Para isso, novos requisitos quanto a au-
to-configuracdo e auto-manutencdo foram propostos para redes de sensores.
Nesses casos, nés sensores devem ser capazes de detectar nés vizinhos, entrar
num processo de negociacao de canal e se inserir no algoritmo de roteamento
da topologia em vigor. A rede deve continuar a funcionar mesmo com falhas de

nds, adaptando-se a novas situagdes.

2.2.3.2. Exemplos de redes de sensores

Plataforma Pyxos

E uma rede de sensores desenvolvida pela empresa Echelon com o objetivo de

expandir a rede de controle distribuido Lonworks, que é otimizada para funcbes con-

trole. Nés Lonworks custam a partir de US$60 e este valor torna inviavel muitas apli-
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cacdes que necessitam de uma densa coleta de informacdes do ambiente. Pyxos é
uma plataforma que possibilita criar nés para sensoriamento e atuacao a partir de
US$2,00 (valor do chip Pyxos), podendo ser facilmente integrada a rede Lonworks.
Essa plataforma é baseada num chip (Pyxos chip) que comunica com outros nés
Pyxos numa configuracdo mestre/escravo, onde um dos nés Pyxos coordena a re-
de. A comunicacao ocorre de forma deterministica, com velocidade de 312,5 kbit/s,
permitindo até 32 n6s num meio fisico de par-trangcado. Com essa banda, € possivel
definir até 128 variaveis por nd, ocorrendo uma varredura a cada 25ms, no minimo
por variavel. O comprimento do cabo pode ser de até 400m numa topologia em bar-

ra e de 100m utilizando topologia livre Figura 2.11.

Topologia em barra Topologia livre

Figura 2.11 — Topologias usadas nas redes de sensores Pyxos. (PYXOS, 2007).

O chip Pyxos possui quatro pinos digitais que podem operar com entrada ou sai-
da e um que trabalha somente como entrada digital, Figura 2.12. Na configuracao
simples, ndo € necessario microprocessador para o Pyxos operar. Ele possui algo-
ritmo de auto-configuragdo com o né mestre (pilot) e suas entradas e saidas digitais
podem ser usadas diretamente. Em aplicagdes que exijam maiores recursos um mi-
croprocessador pode ser acoplado ao chip Pyxos através de um interface SPI (Seri-

al Peripheral Interface).
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Figura 2.12 — Arquiteturas tipicas de nés Pyxos (PYXOS, 2007).

Utilizando filtros e acoplamentos adequados, o mesmo par trangado utilizado na

comunicacao pode fornecer a alimentagdo aos nés através de uma fonte de 24VAC

ou 24VDC.

"

INTERMET

Nl gReme controle Lonworksé
1
3 i Rede Pyxos
_ . LON® 100
| |
DISDOSH:IVO
LonWorks
Sala ==l Maquina E
Pyxos Pyxos

Figura 2.13 — Integragéo de rede de sensores (Pyxos), rede de controle (Lonworks) e Internet.
(PYXOS, 2007).

Operando em conjunto com a rede de controle Lonwoks, a rede Pyxos apresenta
a arquitetura mostrada na Figura 2.13, onde para cada rede Pyxos existe um né

mestre que faz a ponte com a rede Lonworks.
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¢ Plataforma SmartMesh Wireless Network

Desenvolvida pela empresa Dust Networks, o sistema SmartMesh é uma rede de
sensores sem fio, em que os ndés podem operar até 10 anos sem necessidade de
recarga de bateria (SMARTMESH, 2006). A rede conta com 2 tipos de nés: os mo-
tes que sao nds sensores (ou também atuadores) dispostos no campo e um né ge-
renciador (Manager) que gerencia a rede e serve de ponte para outros sistemas.
Cada mote trabalha também como roteador, retransmitindo mensagens de motes
vizinhos. As informacdes geradas pelos motes sao transmitidas para o né gerencia-
dor e este por sua vez retransmite para a aplicagdo supervisora. Cada gerenciador
pode operar com até 250 motes. O sistema utiliza radios no padrdo IEEE 802.15.4 a
2,4GHz, ou a 900MHz com radios proprietarios. Com esses radios € utilizada uma
técnica de sincroniza¢do de tempo chamada TSMP (Time Synchronized Mesh Pro-
tocol), onde cada n6 sensor tem um slot de tempo permitido para comunicar, evitan-
do assim colisbées (TSMP_PROTOCOL, 2006). Outra caracteristica deste sistema é
o frequency hoping, que permite utilizar mais de uma freqiéncia de comunicacao,
caso haja ruidos no meio. Até 15 canais podem ser utilizados para realizar o fre-
quency hoping (deslocados 5MHz um do outro sobre a freqiéncia central). Os nés
também tém capacidade de auto-organizacao, descobrindo vizinhos, medindo a for-
ca do sinal de radio freqtiéncia (RF), realizando a sincronizacao de tempo e estabe-
lecendo rotas de caminhos com seus vizinhos. As distancias de comunicagao entre
cada n6 variam de 25m (ambientes fechados) a 200m (ao ar livre) (SMARTMESH,
2006).

A Figura 2.14 apresenta uma aplicagcdo onde sensores de temperatura, gas car-

bdnico (COy), ocupacdo e atuadores de vazdo de ar sdo utilizados para realizar
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HVAC (Heating Ventilating and Air Conditioning). Com uma taxa de atualizacao de
uma vez por minuto as baterias tém durabilidade esperada de 3 a 5 anos

(HVAC_APP, 2005).

& Relé de Ventilagdo

Sistema de H 'f_"“
@ Autmacio e -
Predial N ,,_’"‘ IIIIIII

Sensor de "
¢ Temperatura
©  Extemno

Ethernet

Gerenciador

SmartMesh ™
Sensor de
Ocupacgéo
Sensor de
Temperatura

Sensor de
Temperatura

Figura 2.14 —Exemplo de aplicacéo de HVAC com a rede SmartMesh (HVAC, 2005).

2.2.4. REDES DE TELEFONIA

O telefone foi patenteado em 1876 por Alexander Graham Bell. Inicialmente a in-
terconexao entre dois telefones era feita conectando-se diretamente os dois telefo-
nes com um par de fios de cobre. A medida que novos telefones surgiam novos fios

de cobre eram levados aos telefones existentes somando-se aos pares que provi-
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nham de outros telefones instalados, gerando um emaranhados de fios pela cidade,
Figura 2.15 (a).

Telefones ol Blefones
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Figura 2.15 — (a) Rede totalmente interconectada (b) Central de telefone (c) Hierarquia de dois ni-
veis conectando diversas centrais de telefone (TANENBAUM, 2003).

Como essa topologia era inviavel devido a enorme quantidade de fios, logo foi
criada a central de telefone, Figura 2.15 (b). Assim, os telefones passaram a ser to-
dos conectados a uma central e para alguém falar com outra pessoa era necessario
chamar antes um operador na central que era encarregado de ligar, num painel, os
fios que conectavam dois telefones. Com o crescimento do uso dos telefones e a
necessidade de interligacdo entre cidades, novos niveis de centrais apareceram,
sendo estas encarregadas de ligar somente centrais com centrais, Figura 2.15 (c).
Ainda no século XIX foram inventados circuitos automaticos de chaveamento, nao
sendo mais necessario o operador de telefone para rotear uma chamada. Assim

formou-se ha quase 100 anos atras a estrutura de telefonia fixa, ainda utilizada hoje,

Figura 2.16.
Centrais de
Telefone Central Central rateamento Central Central Telefone
7 S lacal Interurbana  intermedidras  |nterurbana local s
Lt J — A Fammt A o _r:j
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J —_— I % . ‘_t r 4 Y | J)T /]
_ / N/ f LN ‘\\ / 7 7 N\ *‘. p- \ =]
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Conexdo Barramento Barramentos Barramento Conexdo
local interurbann interurbanos interurbano local

de alta banda

Figura 2.16 — Circuito de roteamento tipico para chamadas interurbanas (TANENBAUM, 2003).
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Na criacao do sistema de telefonia, sua grande aplicacao era possibilitar a trans-
missao de voz. Para isso, uma banda de 3000 Hz provou-se suficiente, filtros foram
adicionados aos cabos telefénicos de forma a filtrar sinais acima de 3400 Hz e abai-
xo de 300 Hz (TANENBAUM, 2003).

Com o advento dos computadores na década de 60 e 70, as redes de telefonia
comecgaram a ser utilizadas também para a transmissdo de dados entre computado-
res, servindo de meio fisico de rede. Utilizando diversas técnicas simultaneas de
modulacdo, foram desenvolvidos modems que operam a frequéncias de até 56kbps
utilizando a banda de 3000 Hz analdgico da telefonia. Assim comegou a populariza-
cao da Internet através dos provedores de acesso (ISP). A partir de entdo, novas
técnicas de transmissao de dados pela linha telefénica foram desenvolvidas culmi-
nando com a técnica ADSL (Asymmetric Digital Subscriber Line) mais difundida ho-
je. Nesta, a limitacao de 3000 Hz da linha telef6nica foi eliminada pois a propria ope-
radora telefnica instala spliters (divisores de banda) nas linhas que terdo acesso ao
servico, separando a banda em duas faixas, uma abaixo de 3000 Hz para voz e ou-
tra acima de 26000 Hz para dados. Taxas de mais de 10 Mbps sédo possiveis com
modems ADSL.

No fim do século XX as redes de telefonia ja eram utilizadas mais para transmis-

sdo de dados do que para transmissé@o de voz (TANENBAUM, 2003).

Celulares

A partir da década de 1980 os celulares comegaram a entrar em operagao nos
Estados Unidos e na Europa. Sua principal fungao era atender a demanda de usua-
rios que estivessem se movendo e, portanto, incapazes de terem acesso a um tele-

fone fixo. Desde entéo, trés geragdes de celulares se desenvolveram:
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12 - Celulares analdgicos para voz;

22 - Celulares digitais para voz (TDMA, GSM, CDMA);

32 - Celulares digitais para voz e dados (3G).

Diferentemente da telefonia fixa, a utilizacdo da rede de celulares para transmis-
sao de dados ainda ndo ultrapassou a sua utilizagado para transmissédo de voz. Co-
mo a geracao 3 ainda esta em fase de desenvolvimento o custo da banda nos celu-
lares da geragédo 2 € muito superior ao da telefonia fixa e sua utilizagcao para trans-
missé@o de dados ainda é restrita.

Os servicos basicos previstos para a geracao 3 sao (TANENBAUM, 2003):

e Alta qualidade de transmissao de voz;

e Mensagens (substituindo e-mail, fax, sms, chat, etc.);

e Multimidia (tocar musica, ver filmes, televisao, etc.);

e Acesso a internet (navegar na web, incluindo paginas com video e audio).

Pesquisadores ja estdo discutindo um novo padréao, o 4G. Neste, serdo conside-
radas novas caracteristicas incluindo disponibilidade de alta largura de banda, ubi-
glidade, integracdo com redes, especialmente TCP/IP, capacidade de adaptacéo
de recursos, gerenciamento de espectro de radio freqiéncia e alta qualidade em
servicos multimidia.

A grande dificuldade em se definir estes padroes (GSM, 3G, 4G) se deve ao fato
de altos investimentos em infra-estrutura serem necessarios para disponibilizar es-
tes servigos (torres e equipamentos de transmissao, producao em alta escala para
viabilizar vendas, concessdes governamentais, etc.). Como novos servigos e aplica-
cbes sao criados a todo momento, um sistema que nao consiga se adaptar a novas

necessidades pode correr um grande risco de se tornar obsoleto rapidamente.
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2.3. SISTEMAS DE IDENTIFICACAO DE PESSOAS E OBJETOS

Sistemas de identificagdo sdo aqueles com capacidade de retirar informacao de
identidade de pessoas, animais ou objetos. S&o utilizados no comércio, no acesso a
contas bancarias, na logistica de mercadorias, no controle de ponto no trabalho e da
freqUiéncia escolar de alunos, na autorizagdo de acesso a ambientes, entre outras
aplicagoes.

Dentre os varios tipos de sistemas de identificacdo, devem-se evidenciar algu-
mas caracteristicas que irdo determinar a sua escolha para uma aplicagao. Entre
elas podem-se citar: a tecnologia utilizada, a necessidade de se portar um cartao ou
identificador especial junto da pessoa/objeto, se o sistema é auto-interrogativo, ou
seja, se é necessaria uma acao especifica de uma pessoa para ocorrer a identifica-
¢ao (como por exemplo, passar um cartdo numa leitora), a exatiddo da identificacao

e a seguranca do sistema contra fraudes.

2.3.1. SENHA/TECLADO

A identificacdo por senha/teclado é altamente difundida em computadores
pessoais para controle de acesso a contas de usuarios. Os dados geralmente sao
acessados mediante a combinagdo de um par usuario/senha, onde o usuario indica
0 seu nome, e a senha é um codigo secreto para restringir 0 acesso. As vantagens
desse sistema sdo: custo de implementacdo baixo, pois geralmente é utilizado
quando ja existe a infra-estrutura de computador/teclado instalada; ndo necessita do
usuario portar um identificador especial, pois 0 nome do usuario € a senha devem

ser memorizados. Sao desvantagens deste sistema: ndo ser auto-interrogativo, ne-
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cessitar de atencao do usuario para identificar-se e também nao ser imune a frau-

des.

2.3.2. IDENTIFICACAO POR CARTOES

2.3.2.1. Cartao magnético

E um tipo de cartdo que armazena dados em uma pequena fita magnética fundi-
da a ele, composta de particulas de material ferromagnético muito similar as usadas
nas fitas cassete. A informacao no cartdo € lida mediante de contato fisico e desli-
zamento do cartdo numa leitora. S&o utilizados em cartbes de crédito, cartdes de
identificacao, tiquetes de transporte, e outros afins. Foi um dos primeiros tipos de
cartdao mundialmente difundidos nestas aplicagdes.

Existem duas variedades principais de fitas magnéticas (MAGNETICSTRIP,
2007): a de alta coercao a 4000 Oe e a de baixa coercdo a 300 Oe. Fitas de alta
coercao sao mais dificeis de apagar sobre influéncia de um campo magnético e séo
mais apropriadas em cartdes que serdo muito utilizados e necessitam de uma vida
maior, como cartées de banco. Os de baixa coer¢cdo sdo mais baratos e mais utili-
zados em tiquetes de transporte de massa.

Ha diversos padrdes internacionais definindo caracteristicas dos cartdes para as
mais diversas aplica¢des. De acordo com (MAGNETICSTRIP, 2007), em cartdes de
banco que seguem a norma ISO 7811 s&o utilizadas fitas com 3 trilhas de dados,
Figura 2.17. Estas trilhas tém 75 ou 210 bits/polegada, armazenam um valor préxi-
mo a 1000 bits de informacao (as trés somadas) e sdo organizadas para conter in-

formagbes de nome do cliente, niumero da conta, data de validade do cartdo, além
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de outros dados incluindo um caractere de verificacdo de erro. O Quadro 2.5 apre-

senta caracteristicas das trilhas num cartdao ISO 7811.

— 82.55mm ——————

2.92 mm —» k—

e N l T
tritha 1 >
_ Tiha 27— 1582 mm
trilha 3 ——> l
5.54 mm

Figura 2.17 — Posigao das trilhas num cartdo magnético norma 1ISO7811 (RANKL; EFFING, 2002).

Caracteristica Trilha 1 Trilha 2 Trilha 3
Quantidade de dados maximo de 79 caracteres maximo de 40 caracteres maximo de 107 caracteres
Tipo de dados 6-bit alfanumérico 4-bit BCD 4-bit BCD
Densidade dos dados 210 bpi (8,3bit/mm) 75bpi (3 bit/mm) 210 bpi (8,3 bit/mm)
Escrita nao permitida n&o permitida permitida

Quadro 2.5 — Caracteristicas padrdes das trilhas num cartdo magnético norma I1ISO 7811 (RANKL;
EFFING, 2002).

Sao vantagens desse sistema: poder armazenar informagdes adicionais além do
campo de identidade, ter baixo custo de producdo, permitir que os cartdes sejam
pequenos e finos o suficiente para ser guardado na carteira. Sao suas maiores des-
vantagens: desgaste da fita por contato fisico; sua susceptibilidade a campos mag-
néticos, que podem deixar o cartdo inoperante e a possibilidade de cépia e regrava-
cao dos dados por fraudadores que tenham uma leitora e gravadora de fitas magné-

ticas.
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2.3.2.2. Smart cards

As primeiras patentes de Smart cards surgiram no fim da década de 60 na Ale-
manha (RANKL; EFFING, 2002) e logo em seguida no Japao e Fran¢ca. Com o pro-
gresso da microeletronica foi possivel integrar processamento, armazenamento e
transmissao de dados num unico chip de silicio de poucos milimetros quadrados.
Incorporando esses circuitos num cartao foram criados os Smart cards.

Smart cards tém varias vantagens em relagdo aos cartdes magnéticos. As duas
principais sdo: capacidade de memoria muito superior (facilmente mais de 256 kby-
tes) e protecao dos dados contra acesso ndo-autorizado (criptografia).

Na Figura 2.18 € mostrada a classificacdo dos Smart cards quanto ao tipo de

chip utilizado e ao método de transmissao.

| Smart cards (cartées com chips)

| tipo de chip | | método de transmisséo

—| chip de meméria | —— com contato

— Sem Contato

sem logica de seguranga L interface dupla

com logica de seguranga

—| chip microcontrolador
i: Sem coprocessadar
COom coprocessador

Figura 2.18 — Classificagao dos Smart cards quanto ao tipo de chip utilizado e o método de trans-
missdo (RANKL; EFFING, 2002).

Cartées de memoria, Figura 2.19(a), ndo possuem processador, tendo somente
uma légica de enderegamento e seguranga entre a memoria e a interface. A vanta-

gem é que sdao muito mais baratos que os cartbes com processamento, Figura
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2.19(b). Estes cartbes possuem CPU, possibilitando variadas aplicagoes, inclusive

algoritmos de criptografia sofisticados.

coprocessador
ldgica de acesso  dados de aplicagéo +processador  memoria trabalho

v ¢

l NPU RAM |
endereco f
10 +»[Je—»c ogica def<—» EEPROM le} - ¢

clock —[] Sl e ) CLK —1—{ CPU HEEPROM|
control —»0] ry RST —»0 F ) =

Vee —»[] Vee —

ano —a L fov || e Do

? memaria de dados ‘i\
dados de identificagéo sistema operacional
(a) (b)

Figura 2.19 — (a) Smart card cartdo de memoria; (b) Smart card com processador (RANKL;
EFFING, 2002).

A transmissdo de dados pode ser feita através de contato fisico direto, Figura
2.19, ou através de uma interface sem fio por radio freqiéncia, Figura 2.20, muito

similar a utilizada em sistemas de RFID. Assim ndo ocorre desgaste dos contatos.

modulador + demodulador coprocessador
+ mecanismo anti-coliséo gerador de clock + processador  memaria dé trabalho

v
“ / é‘__ . I NPU | RAM |

— CLK ——»0 Lb{ CPU H EEPROM|
— RST —>0 >
— Vee >0
— anD —0 il
? ﬁ\ memaria de dados
antena regulador de tensdo sistema operacional
+ circuito de reset
L. v
4
interface RF microntrolador

Figura 2.20 — Smart card com interface de radio freqiéncia (RANKL; EFFING, 2002).

A norma ISO 7816 para Smart cards é a norma internacional que define as prin-

cipais caracteristicas dos Smart cards utilizados hoje.



50

2.3.3. IDENTIFICACAO POR SISTEMAS OTICOS

2.3.3.1. Cadigo de barras

E um tipo de identificagdo feita através de impressdes compostas por barras ver-
ticais de larguras diferentes separadas por espacos, formando um conjunto de bar-
ras paralelas com significado numérico ou alfa-numérico. A leitura é feita por scan-
ner 6tico a laser. Existem diversos padrdes definidos para codigos de barras, sendo
mais popular o EAN (European Article Code), que codifica através das barras, 13
digitos numéricos, indicando pais de origem, cddigo do fabricante, um identificador
do produto e um campo de verificacdo. A grande vantagem da identificacdo por co-
digo de barras € seu baixissimo custo, pois qualquer impressora pode imprimir as

barras utilizadas.

Codigo Identificador de Mumero do item D
Pais empresa da empresa LaBN D-471-93651-0

41012 |3|4|5|0|8|1]5]|0]89
Mome da Empresa Chocolate Rabhit
FRG 1 Nome da rua 100 g
27804 71"988519

20001 Munique

Figura 2.21 — Campos de dados do padrdo EAN e imagem de um codigo de barras
(FINKENZELLER, 2003).

2.3.3.2. Reconhecimento otico de caractere (OCR),

Esta técnica utiliza caracteres normais do vocabulario para os cédigos de identi-
ficacdo. Leitoras éticas varrem a cadeia de caracteres e transformam a imagem em

codigo ASCII ou similar. A grande vantagem desse tipo € que os codigos podem ser
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lidos tanto através da leitora ou por leitura normal, possibilitando operacao manual
em caso de falha da leitora. N&o foi um padrao aceito mundialmente, pelo alto custo

da leitora em relagdo a outros meios de identificagéo.

2.3.4. IDENTIFICACAO BIOMETRICA

(YUN, 2003) define biometria como sendo uma abordagem automatica de auten-
ticacdo de identidade de pessoas usando caracteristicas fisiolégicas ou comporta-
mentais individuais Unicas, tais como impresséo digital, assinatura, face, geometria
da mao, iris, retina, voz, DNA, padroes de veias (como nas costas das maos), pa-
drdes térmicos da face (termograma facial), dindmica de digitacao, odores corpéreos
e formato da orelha.

As técnicas de biometria dispensam o porte de um identificador especial, pois as
caracteristicas utilizadas sao partes do proprio corpo humano, evitando casos de
esquecimento de identificador e dificultando fraudes de identidade.

A Figura 2.22 indica etapas de todo processo biométrico.

Registro de
usuarios
Afuisicio Processamento: permitidos
de dardns Extragao de caracteristicas
biométricas e geragao de templates
Comparagan
Lsuarios
permitidos

Figura 2.22 — Etapas num processo de identificagao biométrica (YUN, 2003).

Os sensores biométricos coletam informagdes que sao processadas para extra-

cao de caracteristicas que irdo gerar os templates (padrdes) utilizados para fazer as
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comparacoes de identidade. Esses templates sao armazenados com a informagao
Unica de identidade da pessoa.

No Quadro 2.6 € mostrada uma comparagao entre os principais métodos biomé-

tricos.
Tecnologia Universalidade  Uniquidade Perma- Coletabilidade Perfor- Aceitabili- Imunidade a
biométrica néncia mance dade fraude
Face A B M A B A B
Impressao M A A M A M A
digital
Geometria da M M M A M M M
mao
Dinémica de B B B M B M M
digitagéo
Veias da méao M M M M M M A
iris A A A M A B A
Reitna A A M B A B A
Assinatura B B B A B A B
Voz M B B M B A B
Termograma A A B A M A A
facial
DNA A A A B A B B

Quadro 2.6 — Comparagao qualitativa entre varias tecnologias biométricas (YUN, 2003). Legenda:
A=Alta ; M = Média; B = Baixa

Apesar das vantagens citadas, as técnicas biométricas ainda ndo estao total-
mente consolidadas e a fusdo destas técnicas pode trazer uma maior confiabilidade
na identificagdo. (JAIN; BOLLE; PANKANTI, 2002) apresenta uma estrutura onde
foram utilizados o método de impressao digital junto do reconhecimento de face.
Testes experimentais demonstraram que a identidade estabelecida € mais confiavel

do que a utilizagao independente dos sistemas.
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2.3.5. RFID (RADIO FREQUENCY IDENTIFICATION)

(ROBERTS, 2006) define RFID como um termo genérico para descrever tecno-
logias que utilizam ondas de radio para identificar pessoas e objetos automatica-
mente. Essa identificacédo € feita associando a pessoa ou ao objeto um tag identifi-
cador contendo a informagéo de identificagao.

Basicamente um sistema RFID, Figura 2.23, consiste de dois componentes prin-
cipais:

e Dispositivo de identificacao por radio (tag)

e |Leitoras de tags

O((E=22k

Tag RFID Leitora de Tag  Geréncia de identificagdo

Figura 2.23 - Componentes basicos de um sistema de RFID (ROBERTS, 2006).

As leitoras podem ser programadas para operar automaticamente fornecendo as
informacgdes dos tags a um sistema supervisor, assim que o tag for reconhecido em

sua regido de abrangéncia de radio frequéncia.

2.3.5.1. Tags

Tags RFID sdo pequenos circuitos eletrébnicos que transmitem informacao de i-
dentificacao por sinais de radio freqtiéncia. Os tags sao classificados geralmente em
passivos e ativos. Tags passivos ndo possuem fonte de energia propria e obtém a

energia necessaria para comunicar e processar diretamente do campo eletromagné-
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tico gerado pela leitora de tags, Figura 2.24. Tags ativos, por sua vez, utilizam bate-

rias como fonte de energia.

Campo magnatico H

Chip

Transponder

Leitora

Figura 2.24 —. Alimentacdo de um transponder de acoplamento indutivo pelo campo magnético al-
ternado gerado pela leitora (FINKENZELLER, 2003).

Utilizar um tag passivo tem como vantagem o fato de néo ter sua vida util limita-
da pela bateria, ter dimensdes fisicas bem menores que os ativos (baterias ocupam
um grande volume) e ser mais barato. Os tags ativos, por sua vez, conseguem co-
municar em distancias maiores e possuem maior capacidade de meméria e proces-
samento. Apesar dessa limitacao de vida util da bateria em tags ativos, hoje projetos
bem cuidadosos conseguem utilizar uma bateria por até 10 anos, sem necessidade
de troca (ROBERTS, 2006).

Um grande esforgo mundial vem sendo feito para baixar os custos de producao
de tags passivos, pois existe uma demanda para sua utilizagdo em diversas aplica-
¢cOes devido as vantagens do RFID em relacdo aos demais meétodos de identificacéo
(maior memoria e capacidade de processamento, comunicacado a distancia). Algu-
mas empresas, como SmartCode, ja oferecem tags passivos a um custo de
US$0,075/unidade em encomendas maiores que um milhdo de unidades (ROBERT,

2005). A Figura 2.25 mostra a tendéncia dos precos para os proximos anos.
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Tags vendidos por ano {milhdes)
Figura 2.25 — Estimativa de prego e vendas de tags nos proximos anos (HARROP, 2006).

Tags sao fabricados em diversos tamanhos, formatos e materiais de revestimen-
to, variando o tipo de acordo com a aplicagdo. Na Figura 2.26 sdo mostrados alguns

tipos de tags.
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Figura 2.26 — (a) Tag ativo; (b) Tag utilizado em ferramenta de CNC; (c) Tag de baixo custo em
uma agulha; (d) Tag de vidro utilizado em animais; (e) Detalhes internos do mesmo tag; (f) Tag u-

tilizado como chave em sistema de acesso; (g) Tag integrado ao reldgio utilizado para abrir porta
(FINKENZELLER, 2003).

2.3.5.2. Frequiéncias e padroes internacionais

As freqUéncias utilizadas pelos sistemas de RFID sdo uma das caracteristicas
mais importantes, pois para cada tipo de aplicagéo existe uma freqiiéncia mais ade-

quada. Em geral, cada pais possui sua propria legislacdo para utilizacdo de fre-
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qUéncias de radio, mas existem trés faixas de frequiéncias que foram adotadas

mundialmente para serem utilizadas em RFID. No Quadro 2.7 sdo mostradas as

faixas, suas caracteristicas e principais aplicagoes.

Faixa de frequéncia Caracteristicas

Aplicagdes tipicas

Baixa 100-500 kHz Alcance de leitura pequeno a médio;

barato; baixa velocidade de leitura

Intermediaria 10-15 MHz Alcance de leitura pequeno a médio;

potencialmente barato; velocidade
de leitura média

Alta 850-950 MHz, 2,4-5,8 GHz Alcance de leitura alto; alta velocida-

de de leitura; requer leitura sem
obstaculos; cara

Controle de acesso; identificagdo de
animais; controle de inventario;
alarme de carros

Controle de acesso, Smart cards,
controle de bibliotecas

Monitoramento de veiculos para
coleta de pedagio em rodovias,
rastreamento de contéineres e
pallets; rastreamento de veiculos

Quadro 2.7 — Faixas de freqiiéncias adotadas mundialmente para aplicagées RFID, suas caracte-

risticas e aplicagdes (ROBERTS, 2006).

Geralmente tags passivos de baixa freqiéncia tém um alcance efetivo de até 30

cm, tags passivos de alta freqliéncia em torno de 1m e tags passivos de UHF e mi-

croondas de 3-5m (ROBERTS, 2006). Tags ativos possuem alcance maior, podendo

chegar a 100m ou mais. Tags que operam em frequéncias maiores também sao

menos susceptiveis a interferéncias de ruidos eletromagnéticos, como centelhamen-

to de maquinas de soldas e motores elétricos. Por outro lado, em freqiéncias mais

baixas, os sinais de radio sdo menos afetados por objetos ndo metalicos, diminuindo

a absorcao e permitindo que o sinal atravesse objetos (FINKENZELLER, 2003).

Além das faixas de freqiéncias globais, foram definidas normas internacionais

para aplicagdes de sistemas RFID. Entre elas podem-se citar por area de aplicacao:

e |dentificacdo de animais: ISO 11784, ISO 14223;

e Smart cards sem contato: ISO 10536, ISO 14443;

e Ferramentas e parafusadeiras: ISO 69873;

¢ |dentificacdo de containeres: ISO10374;

e Sistemas anti-furto para mercadorias: VDI 4470;
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Gerenciamento de itens: conjunto de normas ISO 18000.

As normas definem caracteristicas fisicas, protocolos de transmisséo, frequén-

cias de radio, formatagéo de dados, procedimentos de testes, entre outras caracte-

risticas comuns nesses sistemas.

2.3.5.3. Aplicacoes do RFID

O sistema RFID surgiu com a principal finalidade de fornecer identificacdo para

itens ou pessoas sem a necessidade do contato fisico ou visual da leitora com o tag.

E o sistema de identificacdo com o maior crescimento nos Gltimos anos e com o

maior potencial de aplicagdo nas mais diversas areas. A seguir sdo citadas algumas

aplicacées que utilizam o sistema de RFID:

Identificagcdo de mercadorias;

Identificagéo de pessoas e controle de acesso;
Identificacdo de animais;

Identificagdo de livros em bibliotecas;
Rastreamento postal;

Gerenciamento de bagagens aéreas;
Identificagdo de ferramentas no magazine de CNCs;
Sistemas de alarmes de veiculos;

Sistema anti-falsificacdo de dinheiro, passaportes;
Sistemas de pedagio automatico;

EAS (seguranca de mercadorias);

Smart cards e operagdes financeiras;

Identificagdo com sensoriamento (Figura 2.27).
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Figura 2.27 — Medigéo de torque em eixo rotativo utilizando fag com sensor (FINKENZELLER,
20083).

Todas essas caracteristicas reunidas (baixo preco, comunicagédo sem fio, dimen-
sOes reduzidas, alta capacidade de processamento) numa Unica tecnologia tornam
os tags, ao mesmo tempo, atraentes e temidos. Atraentes por poderem ser instala-
dos em qualquer objeto, desde roupas a alimentos de supermercados. Temidos,
pois, a privacidade das pessoas pode ser diminuida devendo esta ser uma questao
bem discutida pelos consumidores e grupos de discussdo sobre privacidade

(STANDFORD, 2003).
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2.3.6. QUADRO COMPARATIVO DE SISTEMAS DE IDENTIFICAGAO

O Quadro 2.8 sintetiza diversas caracteristicas de sistemas de identificacdo au-

tomaticos.
Parametros Caédigo de OCR Reconheci- Biometria Smart card RFID
barras mento de voz
Tipica capa- 1-100 1-100 - - 16-64 k 16-64 k
cidade de
dados (bytes)
Densidade de Baixa Baixa Alta Alta Muito alta Muito alta
dados
Leitura por Boa Boa Cara Cara Boa Boa
maquina
Leitura por Limitada Simples Simples Dificil Impossivel Impossivel
pessoas
Influencia de Muito alta Muito alta - - Possivel Sem
sujeira (contatos) influéncia
Influéncia de Falha total Falha total - Possivel - Sem
cobertura influéncia
otica
Influéncia de Baixa Baixa - - Unidirecional Sem
diregdo e influéncia
posicao
Degradagao/ Limitada Limitada - - Contatos N&o degrada
uso
Custos de Muito baixo Médio Muito alto Muito alto Baixo Médio
compra
Custo de Baixo Baixa Nenhum Nenhum Médio Nenhum
manutencédo (contatos)
Copia/ modi- Leve Leve Possivel (fita Impossivel Impossivel Impossivel
ficagdo nao de audio)
autorizada
Velocidade de Baixa Baixa Muito baixa Muito baixa Baixa Muito rapida
leitura ~4s ~3s >5s > 5-10s ~4s ~0,5s
Maxima 0-50cm <1cm 0-50 cm Contato direto  Contato direto 0-5m
distancia de
comunicacéo
Auto- Possivel/ Impossivel Impossivel Possivel Possivel Possivel
interrogativo dificil

Quadro 2.8 — Caracteristicas de sistemas de identificagdo automaticos.
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2.4. SISTEMAS DE LOCALIZACAO DE PESSOAS E OBJETOS

A determinacgao da posicao de pessoas e objetos € uma das informagdes mais

relevantes em ambientes pervasivos. Saber o histérico da posi¢do permite deduzir

contextos, prever eventos, criar sistemas automaticos de monitoramento e auxiliar

atividades de usuarios nos ambientes.

(HIGHTOWER; BORRIELLO, 2001) descrevem diversas técnicas utilizadas para

localizar pessoas ou objetos em aplicagcdes de computacdo ubiqua. Eles destacam

que as técnicas de localizacdo podem ser agrupadas em 3 grupos maiores:

Triangulacdo — pode ser feita por lateragao, utilizando-se multiplas medigcbes
de distancias entre o objeto de posicdo desconhecida e pontos de posi¢ao
conhecidas, ou por angulagcdo, na qual medi¢coes de angulo sao feitas entre o
objeto de posicao desconhecida e pontos de posicdo conhecida. Trés técni-
cas sao mais utilizadas para medicao de distancia na lateracao: medicao dire-
ta (utilizando um bracgo robético com uma trena, por exemplo), tempo de véo
(medindo o tempo que um sinal leva para viajar entre dois pontos com veloci-
dade conhecida) e atenuacdo (baseado no fato que um sinal tem a sua inten-
sidade diminuida a medida que se afasta da fonte emissora do sinal).

Medicdes de proximidade — a posi¢do € determinada assumindo que sua po-

sicdo € a mesma do objeto de posi¢do conhecida mais préximo. Assim numa
malha de pontos com posi¢des conhecidas, a posi¢do do objeto desconheci-
do é aproximada pela posicao do ponto conhecido mais proximo a ele.

Analise de cena — examina uma vista de um ponto particular favoravel. Assim

essa cena pode ser comparada a um conjunto de cenas num banco de dados

para determinar sua posi¢do. A cena pode ser uma imagem, ou um de sinal
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radio (por exemplo, sistema RADAR da Microsoft). Duas formas de analise de
cenas sao mais utilizadas: a estatica extrai objetos da cena e tenta localizar o
objeto em regides mapeadas da cena; a diferencial compara as diferencas
em cenas sucessivas para encontrar a posi¢cao de um objeto.

Outra técnica, citada em (LEMIEUX; LUTFIYYA, 2006), € a navegagéo inercial.
Nesta técnica, a posi¢ao atual de um objeto pode ser estimada sabendo-se sua po-
sicao inicial e medindo-se distancia percorrida pelo objeto em cada diregdo do mo-
vimento subsequente, fornecendo uma série de vetores de deslocamento. A soma-
toria desses vetores fornece a posicao final.

No Quadro 2.9 sao identificadas varias tecnologias utilizadas em localizagéo de

objetos, junto de suas caracteristicas.



Tecnologia Técnica Acuracidade Escala Custo Limitacdes
GPS Triangulagéo - 1-5m (95-99%) 24 satélites Alto custo de Nao funciona em
Tempo de voo Global infra-estrutura, ambientes fe-
ondas de radio US$100 receptor chados
Active Badges Proximidade de Tamanho do 1 base por Custos adminis- Luz do sol e luz
células difusas recinto (regido recinto, 10s por trativos, tags e fluorescente
de infravermelho da célula) base por badge bases baratas interferem no
infravermelho
Active Bats Triangulagéo - 9 cm (95%) 1 base por 10 Custos adminis-  Necessita de um
tempo de véo ft?, 25 leituras trativos, tags e grid de sensores
ultra-som por segundo sensores bara- montado
tos
MotionStar Andlise de cena, 1mm 1ms, 0,1° Controlador por Controlador por Instalagao preci-
triangulagao (quase 100%) cena, 108 sen- cena, hardware sa, preso ao
sores por cena caro controlador
Cricket Proximidade, Regides de 4 x 4 1 beacon por US$ 10 beacons Sem central de
triangulacao pés (~100%) 16 ft? e receptores gerenciamento
MSN RADAR 802.11 RF andli- 3-4,3m (50%) 3 bases por Instalagdo da Requer placa de
sedecenae andar rede 802.11, rede sem fio
triangulagao US$ 100 por
placa sem fio
PinPoint 3D Triangulagéo RF 1-3m Varias bases por Infra-estrutura, Proprietario,
construgao instalacéo, interferéncia
hardware caro rede 802.11
Transceptores Forga do sinal Varidvel, 60-80m 1 transceptor por ~US$200 por Pequeno alcan-
de avalanche de réadio, proxi- pessoa transceptor ce, atenuacao
midade do sinal de radio
Easy Living Viséo, triangula- Variavel 3 cameras por Demanda de Ubiqua, cameras
céo recinto pequeno processamento, publicas
cameras
SmartFloor Proximidade Distancia dos Grid completo Instalagao, Pode falhar com
contato fisico sensores de de sensores por criacéo dos muitas pessoas
presséo (100%) pavimento bancos de dados
de treinamento
RFID Proximidade Alcance das Grid de leitoras Instalacdo, custo  Determinagéo da
leitoras ou tags de hardware posicéo das
variavel leitoras fixas
RFID Troley Triangulagéo 0,5m Tags e leitora Alto custo da Instalagdo e
Scan RFID especial. leitora posicionamento
Alcance 40m das antenas

receptoras
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Quadro 2.9 — Tecnologias utilizadas para localizagdo de pessoas e objetos (HIGHTOWER;
BORRIELLO, 2001).
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2.4.1. SISTEMAS POR SATELITES

2.41.1.GPS

Desenvolvido pelo Departamento de Defesa dos EUA, o Sistema de Posiciona-
mento Global (GPS) utiliza satélites para determinar a posicao absoluta de um re-
ceptor em qualquer lugar do planeta em relagdo ao sistema de coordenadas terres-
tres, WGS84, desde que o receptor tenha livre visibilidade para o céu. O sistema

GPS é composto por 3 segmentos Figura 2.28 (SEGANTINE, 2005):

Segmento
Espacial

Segmento do &

Segmento de
controle

b
% Ry L Rt
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[ R Estacio Monitora  \
.

\
\ )
\Antena Estagiio “Master”
ténw_eﬁtre de contfole
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| — -

Figura 2.28 — Segmentos do sistema GPS: espacial, controle terrestre, usuario (SEGANTINE,
2005).

O segmento espacial € composto pelos satélites ativos que emitem os sinais (e-

femérides). A constelacdo de satélites foi projetada para operar com 24 satélites
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ativos e alguns reservas em orbita. Eles orbitam a Terra a uma altitude média de
20200km de forma a cobrir 0 planeta inteiro 24 horas por dia.

O segmento de controle terrestre € composto pelas estacées de rastreamento
para fins de controle do tempo e predicao das oOrbitas dos satélites. Os receptores
de GPS contém um reldgio interno que deve estar sincronizado com os reldgios a-
tdbmicos dos satélites e estes por sua vez, devem estar sincronizados entre si. A sin-
cronizagao do tempo GPS é fundamental para uma boa precisdo do sistema.

O segmento do usuario é composto pelos usuérios, que em suas agdes utilizam
varios tipos de receptor.

O método de determinacao da posicao de um receptor GPS é por triangulagéo
(SEGANTINE, 2005). E necessario que um receptor receba sinais de pelo menos 4
satélites para conseguir determinar sua posicao 3D. Cada satélite envia para os re-
ceptores uma mensagem contendo as efemérides (posicao do satélite num determi-
nado instante e hora de transmissdo da mensagem), correcdes do reldgio do satéli-
te, Orbitas dos satélites e outras corregées de dados (SEGANTINE, 2005). Assim o
receptor consegue determinar suas distancias aos satélites visiveis e sabendo-se a
posicao deles, por triangulacdo, determina-se a posi¢ao do receptor.

A preciséo de posicionamento dos sinais emitidos dos satélites varia de 3 a 15m
no método de posicionamento de navegacao ou instantdneo (SEGANTINE, 2005).
Métodos relativos e diferencias permitem precisdo de posicionamento da ordem de
centimetros, mas necessitam de dois receptores operando em conjunto.

Uma limitagdo do sistema GPS é o fato de o sinal dos satélites ndo ultrapassar
paredes e florestas densas, limitando sua aplicagao a ambientes com boa visibilida-

de do céu.
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2.4.1.2. GLONASS

Sistema russo de posicionamento via satélite, similar ao sistema americano. De-
senvolvido praticamente ao mesmo tempo do GPS, esta em operacao desde 1982,
quando foi lancado o primeiro satélite. Em 1993 o sistema foi declarado operacional
e apto a trabalhar com seguranca (SEGANTINE, 2005). Na pratica € um sistema
alternativo ao do GPS e a operagcdo em conjunto com o sistema GPS permite me-
lhorar a precisdo de posicionamento. No Quadro 2.10 sdo apresentadas as princi-

pais caracteristicas do GLONASS e do GPS.

2.4.1.3. GALILEU

O sistema Galileu esta sendo desenvolvido pela Unido Européia com a principal
finalidade de diminuir a dependéncia dos paises europeus ao sistema GPS e ao
GLONASS. Ele tem caracteristicas semelhantes e sera totalmente compativel com o
GPS e 0 GLONASS. Sua constelagao tera 27 satélites ativos e 3 reservas. As preci-
sbes a serem oferecidas pelo sistema sao da ordem de 4 metros na horizontal, 8
metros na vertical com 95% de nivel de confianca e os receptores serao capazes de

captarem pelo menos 4 freqiéncias (SEGANTINE, 2005).
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GPS

GLONASS

Constelagdo planejada

24 ativos e reservas em érbita

21 +3 ativos e reservas em érbita

Numero de planos orbitais 6 3
Numero de satélites por plano orbital 4 8
Inclinacéo orbital 63° e 55° 64,8°
Referéncia geodésica WGS84 PZ90
Altitude orbital ~20200 km ~19100 km

Representacao de efemérides

Elementos keplerianos e coeficiente
de interpolagdo

9 parametros no sistema cartesiano
ECEF

Periodo orbital (tempo sideral)

11h 57’ 58,3”

11h 1%

Repeticdo de 6rbita

1 dia (2 érbitas)

8 dias (17 érbitas)

Primeiro lancamento

Fevereiro 1978

Outubro 1982

Foguetes utilizados

Atlas F, Delta Il

SL-12 Proton

Local de langamento

Vandenberg, C. Kennedy

Tyuratam

Métodos de acessos aos sinais

Acesso multiplo de divisdo de cédigo

Acesso multiplo de diviséo de fre-

qliéncia
Banda de freqtiéncia L1 1575 MHz 1602-1615 MHz
Banda de freqiiéncia L2 1228 MHz 1246-1256 MHz
Intervalo de repeticdo do cédigo C/A 1023 bits 511 bits
Largura de banda cédigo C/A 2 MHz 1 MHz
Emisséo de dados 50 bits/s 50 bits/s
Referéncia para o tempo Sistema de tempo GPS Sistema de tempo GLONASS
Preciséo de posicionamento civil - 5-15m ~100 m

plano horizontal

Quadro 2.10 — Comparagao entre os sistemas GPS e GLONASS (SEGANTINE, 2005).

2.4.1.4. Indoor GPS (GPS e celular)

(DIGGELEN, 2002) descreve uma técnica que combina o uso do GPS junto da

rede urbana de telefones celular para permitir a determinacao da posi¢cao absoluta

em ambientes fechados sem visibilidade livre para o céu, condicdo em que o de

GPS nao opera adequadamente. A técnica consiste da utilizacdo de A-GPS (Assisti-

ve GPS) e da técnica de “correlacdo massiva paralela” para criar um GPS de alta

sensibilidade. Tipicamente o GPS normal consegue captar um sinal do satélite até
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um limite de -130 dBm SNR (Sinal Noise Relation). Em ambientes internos essa re-
lacdo chega a decair -30dBm, indo para -160dBm ou menos. A técnica de A-GPS
consiste em informar ao receptor dados de 6rbitas dos satélites com até dez dias de
antecedéncia. Sabendo-se as posicoes dos satélites previamente (bases de rastre-
amento espalhadas pelo mundo fazem esta previsdo), € possivel diminuir o tempo
de busca dos codigos ou intensificar a busca de cédigos de uma frequéncia, melho-
rando a sensibilidade em 10 dBm. A informagédo da posicado dos satélites pode ser
obtida através de uma arquitetura baseada em redes de telefones celulares que irdo
fornecer o conjunto de informagdes de posi¢cao dos satélites para o receptor GPS.
Junto desta informacgao, a técnica de “correlagdo massiva paralela” permite que se
faga a busca paralela de codigos GPS provenientes dos satélites em alta velocida-
de, levando a aumentar a sensibilidade em 20 a 30dBm.

Com essa técnica (DIGGELEN, 2002) testou a eficiéncia da aquisicdo de posicao
em varias situacées. Em canyons urbanos profundos (avenidas cercadas de arra-
nha-céus), o sistema detectou a posicao com sinais até 20 dBm mais fracos. Dentro
de porta-malas de veiculos em movimento, o sistema conseguiu detectar a posigcao
em 250ms a partir da hora que foi ligado. Ligando o GPS dentro de veiculos em es-
tacionamentos cobertos, o sinal tinha um SNR de -137 dBm no primeiro andar abai-
x0 da cobertura e, mesmo assim, a posi¢ao foi inferida em 250ms. Quatro andares
abaixo da cobertura o sistema levou 5s para adquirir os sinais a -157dBm e as posi-
¢Oes foram calculadas corretamente. Em andares proximos ao térreo o sistema co-
megou a ter dificuldade de adquirir os sinais dos satélites. Um shopping foi o ambi-
ente mais dificil para se adquirir o sinal levando varios segundos para estabelecer a

primeira posicao.
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2.4.2. SISTEMAS POR INFRAVERMELHO

2.4.2.1. Active Badges

Desenvolvido pela AT&T Cambrigde este sistema utiliza a técnica de proximida-
de utilizando infravermelho. Cada pessoa que utiliza o sistema carrega consigo um
transmissor infravermelho emitindo a cada 10s um identificador global (GUID), que é
lido por sensores infravermelhos localizados nas paredes das salas de um prédio.
Assim, sua posi¢ao € determinada pelo método de proximidade. Geralmente se utili-
za um sensor infravermelho por sala, permitindo precisdo de posicionamento por
ambiente. Um servidor central coleta os dados de GUID do sensor para serem utili-

zados por outras aplicacdes (HHGHTOWER; BORRIELLO, 2001).

2.4.3. SISTEMAS POR ULTRA-SOM

2.4.3.1. Active Bats

Posteriormente ao Active Badges, a AT&T desenvolveu o Active Bats, que é um
sistema que utiliza ultra-som para realizar lateragdao, obtendo um posicionamento
mais acurado que o Active Badges. Usuarios ou objetos portam os Bats contendo
um receptor de RF e um emissor de ultra-som. Assim, quando € necessario saber a
posicdo de uma pessoa, um controlador envia um sinal de RF para indicar qual Bat
deve responder com o sinal de ultra-som. Ao mesmo tempo, receptores de ultra-som

instalados nas paredes reiniciam sua contagem de tempo para medir o tempo que o
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sinal de ultra-som do Bat leva para alcanga-los. Sabendo-se o tempo que o som le-
vou para alcancar os receptores e a velocidade do som, é deduzida a distancia do
usuario aos receptores e por lateracao sua posicao € calculada. Cada Bat também
tem um sistema de GUID (Global User Identification) para enderecamento e reco-
nhecimento. Este sistema tem uma precisdo de 9 cm em 95% das medicdes. A des-
vantagem deste sistema é que uma grande infra-estrutura precisa ser instalada para
a operacgdo do sistema, principalmente em ambientes maiores e com varias salas

(HIGHTOWER; BORRIELLO, 2001).

2.4.3.2. Cricket

Utiliza ultra-som da mesma forma que o Active Bats para medi¢ao de distancia, e
RF para sinais de controle, mas ao invés dos receptores estarem fixos na parede,
eles ficam nos objetos a serem localizados e os transmissores de ultra-som ficam
fixos. Assim a triangulacao é feita pelos préprios receptores nos objetos, permitindo
uma maior descentralizagdo e privacidade da informacdo (HIGHTOWER,;

BORRIELLO, 2001).

2.4.4. SISTEMAS POR CAMPO MAGNETICO

2.4.4.1. MotionStar

Este sistema é utilizado principalmente quando se necessita de alta precisao no
posicionamento em curtas distancias. Utiliza uma antena fixa que transmite um

campo magnético axial. Para determinar a posi¢éo e dire¢do, o receptor com uma
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antena presa ao objeto a ser localizado, mede o campo emitido em trés direcoes
ortogonais combinado com o campo magnético terrestre. Assim a precisao de posi-
cionamento obtida chega a ordem de 1 mm de resolucdo espacial e 0,1° na orienta-
cao. Os transmissores necessitam estar a uma distancia de 1 a 3 m dos sensores e
a presenca de objetos metélicos degrada a acuracidade do sistema (HIGHTOWER,;

BORRIELLO, 2001).

2.4.5. SISTEMAS POR RF (RADIO FREQUENCIA)

2.4.5.1. RADAR

Desenvolvido pela Microsoft, este sistema é baseado em sinais de radio emitidos
por objetos com uma placa IEEE 802.11 (wireless lan) de rede sem fio. O sistema
mede na estacao base a forga do sinal e a relagao sinal/ruido emitido pelos disposi-
tivos, e entdo calcula a posicao 2D do objeto em relacédo ao edificio pelo método de
lateracdo ou por andlise de cena (comparando com forcas dos sinais de varios lo-
cais e orientagdes do edificio armazenadas num banco de dados). Por lateracao, a
precisao fica em torno de 4,3m metade do tempo e, por analise de cena a precisdo
€ de 3m na mesma probabilidade. A grande vantagem deste sistema € que utiliza a
infra-estrutura ja instalada de rede IEEE 802.11 (HIGHTOWER; BORRIELLO,

2001).
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2.4.5.2. PinPoint 3D

E similar ao sistema RADAR, mas os tags e as estacdes sdo com tecnologia
proprietaria. Utiliza medicao de tempo de vbo do sinal de radio para definir a posicao
por triangulagdo. Permite alcancar precisao de 1 a 3m (HIGHTOWER; BORRIELLO,

2001).

2.4.5.3. Transceptores de avalanche

Esses transceptores sao utilizados em regides com risco de avalanche de neve,
geralmente estacbes de esqui. Esquiadores utilizam transceptores que emitem um
sinal de radio num raio de 60-80m, permitindo que uma equipe de resgate, utilizando
computadores portateis, os localizem caso estejam soterrados sob a neve

(HIGHTOWER; BORRIELLO, 2001).

2.4.5.4. Sistemas de RFID (Radio Frequency Identification)

Sistemas de RFID tém sido cada vez mais utilizados em sistemas de localizagéo
devido principalmente ao baixo custo de expanséo (fags de RFID estdo cada vez
mais baratos) e o fato de o mesmo sistema permitir fazer identificacdo, armazena-
mento de dados e sensoriamento (tags podem ter memoria e sensores). Duas sao
as técnicas mais utilizadas de localizacao utilizando sistemas de RFID sao: a técnica
de localizagéao por proximidade e a por métodos de triangulacao.

A técnica de proximidade é feita com os tags fixos (a posicao dos tags sao co-
nhecidas) ou com tags moveis (a posicdo da leitora é conhecida) (LEMIEUX;

LUTFIYYA, 2006). Tags moveis, Figura 2.29, sao utilizados quando o sistema de
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localizac&do deve ser centralizado e se deseja rastrear muitos objetos. Em cada obje-
to é preso um tag que move com o objeto. Sempre que um fag passar pela area de
leitura de uma leitora ele sera localizado e sua posicao pode ser aproximada pela

posicao da leitora.

L Leitora
X Tag

Regido de alta probabiidade de leitura de tags

Regido de média probabilidade de leitura de tags

Regido de baixa probahilidade de leitura de tags

]
o
[ ]
[ ]

Regifo de alta probabilidade de leitura dupla de tags

Regido de média probakilidade de leitura dupla de tags

- Fegido de baixa probahilidade de leitura dupla de tags

Figura 2.29 — Localizagao pelo método de proximidade com tags moéveis.

A medida que os tags se afastam das leitoras ocorre atenuacédo do sinal e a
probabilidade de uma leitura bem sucedida diminui. Se os tags estiverem fora des-
tas regides, a probabilidade de leitura é bastante diminuida. Quando duas leitoras
operarem em regides adjacentes pode ocorrer a sobreposicao das areas de leitura.
Nesse caso, existira uma regido de interse¢cdo onde um tag pode ser lido ao mesmo

tempo por mais de uma leitora, condicdo em que um sistema de localizagao por pro-
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ximidade pode considerar que a posicao atual do tag é média entre as posi¢des co-
nhecidas das duas leitoras.

Tags fixos, Figura 2.30, sao utilizados quando se deseja uma maior precisdo de
posicionamento, dividindo a area do ambiente em varias subareas, cada um com
um tag. Como os tags chegam a ser milhares de vezes mais baratos que suas leito-
ras é vantajoso fixar os tags ao invés de leitoras quando se requer maior precisdo. a
medida que a leitora se desloca pelas subareas, o(s) tag(s) em seu campo de al-
cance sao lidos e uma simples consulta em uma tabela permite determinar a posi-

¢ao da leitora.

X X X X X X X

Ambiente
L Leitara I:I Rengido de alta probabilidade de leitura de tags
X Tags |:| Regido de média probabilidade de leitura de tags

I:I Fegido de baixa probahilidade de leitura de tags
Figura 2.30 — Localizagao de tags pelo método de proximidade com tags fixos.
(PHILIPOSE et al., 2004) desenvolveram um sistema com tags fixos. Neste, cen-

tenas de tags com alcance de poucos centimetros foram colados em eletrodomésti-

cos e moveis de uma casa. Os usuarios da casa usavam uma luva que continha
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uma leitora de tags, Figura 2.31. A medida que o usuério se aproximava dos objetos
com os tags, a leitora identificava sua posicéo, armazenava o ID do tag e esses da-

dos eram utilizados para prever a atividade exercida pelo usuario.

Figura 2.31 — Luva com leitora de RFID utilizada para identificagao de posi¢ao (PHILIPOSE et al.,
2004)

Outra forma de determinar a posig¢éao de tags de RFID foi desenvolvida pela em-
presa sul africana Troley Scan. Ele utilizaou um método que combina medicédo de
distancia e angulacdo chamado RFID-Radar. Neste método, uma leitora de tags
com trés antenas fixas determina a posicao 2D de até 50 tags moveis passivos. Se-
gunda a Troley, o sistema fornece precisdo de 0,5m de posicionamento com alcan-
ce de até 40m com tags disponiveis no mercado. O custo do kit com uma leitora,
antenas e tags para teste em fevereiro de 2007 era por volta de US$2000

(TROLLEYSCAN, 2007).

2.4.6. SISTEMAS DE VISAO COMPUTACIONAL

Com a diminuicao dos custos de cameras e 0 aumento da capacidade de pro-

cessamento dos computadores a partir da década de 90, centenas de grupos de
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pesquisa em todo o mundo aprofundaram as pesquisas em sistemas de visdo com-
putacional aplicada a localizagdo de objetos e pessoas. A grande vantagem da utili-
zacao de cameras é permitir fazer a localizacdo sem precisar que o usuario trans-
porte algum tipo de transceptor, tornando o sistema de localizagdo mais ubiquo. A-
lém disso, varias outras aplicagbes podem usufruir da mesma infra-estrutura, tal
como identificagdo de pessoas, reconhecimento de gestos corporais, sistemas de
seguranca, etc.

Apesar dos recentes avangos, problemas de oclusdo de imagem, variabilidade
de luminosidade ambiente e demanda por alto processamento sao os maiores obs-

taculos dos sistemas de localizacao por visdo computacional.

2.4.6.1. Easyliving

O Easyliving (BRUMITT et al., 2000) € um projeto desenvolvido pela Microsoft
com o objetivo de desenvolver arquiteturas e tecnologias para ambientes ricos em
tecnologias. Um dos componentes desse projeto é o sistema de localizacao de pes-
soas baseado em visao computacional. O sistema desenvolvido utiliza dois conjun-
tos de cameras estéreo, Figura 2.32, para diminuir as chances de uma pessoa ter
sua imagem obstruida de alguma forma. O software de processamento quebra a
imagem das pessoas em bolhas (blobs), uma para cada parte do corpo (cabeca,
bracos, pernas). Essas bolhas sdo subtraidas da imagem 3D do ambiente e assim a
pessoa € identificada. O software usado para localizacdo das pessoas consegue
distinguir as imagens geradas pela tela de um computador como nao sendo objetos
reais. Ele também consegue separar uma pessoa de um sofa quando esta se senta.
Existe uma area, geralmente na entrada da sala, onde instancias de pessoas sao

criadas e destruidas quando elas entram e saem da sala. O sistema em funciona-
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mento consegue atualizar a posicao das pessoas numa freqiiéncia de 3,5Hz e é ca-
paz de rastrear mais de uma pessoa utilizando o ambiente ao mesmo tempo. Quan-
do o software perde a identidade da pessoa sendo rastreada, ele utiliza histogramas

armazenados para reidentifica-las.

trés descricdes dos  discos de rastreamento
madulos estereo de pessoas

Zona de criagia
de pessoas

urna camera g seu
campo de wisdo

Rastreador de
pessoa

Figura 2.32 — Sistema de rastreamento de pessoas por cameras do EASYLIVING (BRUMITT et
al., 2000).

2.4.6.2. Mit

Em (AOKI; SCHIELE; PENTLAND, 2000) é descrito um sistema de localizagao
baseado em uma camera e um computador portatil (modelo Libreto PC) com capa-
cidade de reconhecer locais previamente visitados. Um seqiiéncia de treinamento
automatica é feita para construir um dicionario de localidades que sdo usadas em
comparacoes futuras de posicionamento. Uma camera montada num boné, Figura
2.33, permite que uma pessoa transmita em tempo real a imagem para o computa-
dor portatil que realiza o algoritmo de identificagdo. O dicionario de localidades €
construido armazenando um histograma cromatico de cada quadro de imagem en-

viado pela camera no processo de treinamento. O reconhecimento é feito compa-
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rando o histograma da sequiéncia de quadros da localidade atual com os do diciona-
rio de localidades. Quando uma trajetéria € suficientemente similar, € identificado

que aquele local é conhecido.

Figura 2.33 — Pequena camera portatil utilizada para sistema de localizagdo automatico (AOKI;
SCHIELE; PENTLAND, 2000).

2.4.7. SENSORES DE PRESSAO NO CHAO

2.4.7.1. Smartfloor

Nome dado ao sistema de localizacdo por proximidade desenvolvido pela Geor-
gia Tech. Nesse sistema, sensores de pressao sao instalados no chao para detectar
0s passos das pessoas que andam sobre eles. O sistema, entdo, utiliza um algorit-
mo de rastreamento de posi¢cao e reconhecimento do pedestre. A grande vantagem

desse sistema € o usudario ndo precisar portar nenhum equipamento para fazer a
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localizac&o. Por outro lado, a dificuldade de expandir o sistema, devido a alta quan-

tidade de sensores sobre o chao, limita sua aplicagéo.

2.4.8. FUSAO DE SISTEMAS

Observando-se as caracteristicas dos sistemas mostrados neste capitulo obser-
va-se que todos apresentam limitagées que os impedem de os tornarem um método
global de determinacao de posi¢cao para aplicagées ubiquas. Assim, para tentar utili-
zar as vantagens de cada sistema muitas vezes é utilizada a fusdo de sistemas. Ne-
la, diferentes técnicas sao associadas, permitindo minimizar as desvantagens de

cada uma.

2.4.8.1. Sensores de pressao no chao e RFID

No Departamento de Mecano-informatica da Universidade de Toquio, Japao, foi
desenvolvido um sistema de rastreamento da posicao de varias pessoas utilizando
sensores de pressao distribuidos no chao, integrado ao RFID (MORI et al., 2004).
Os dados de pressao sao utilizados para detectar areas que contenham pessoas e
rastrear seus movimentos. O sistema de RFID é utilizado para associar um ID (IDen-
tificador) a area sob pressao. Resultados experimentais mostraram que o sistema é
capaz de rastrear mais de trés pessoas numa situagédo de vida cotidiana (MORI et

al., 2004).
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2.4.8.2. Sistemas inerciais e GPS

Sistemas inerciais medem posicbes a partir de uma posicdo conhecida
(LEMIEUX; LUTFIYYA, 2006). A partir disso, as posi¢coes posteriores sao calcula-
das sempre considerando a posi¢cao anterior como novo ponto de referéncia. De-
vido a erros inerentes ao sistema de medicao de distancia e direcao, os erros das
medidas vao se acumulando a cada nova medi¢cdo (LEMIEUX; LUTFIYYA, 2006).
Sistemas inerciais apresentam pequenos erros para curtos tempos de uso e gran-
des erros para longos periodos. Para contornar esse problema, a posicao deve
ser periodicamente corrigida. Usando o sistema GPS para corrigir o sistema, con-
segue-se obter um sistema que faga medi¢des interiores com pequeno erro, des-

de que de tempos em tempos haja visibilidade para o céu.
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3. DETECCAO DA INTERACAO USUARIO/AMBIENTE

Este capitulo define em detalhes o que € interacdo do usuério com o ambiente,
indicando etapas necessarias para se detectar as interacées e métodos que permi-

tam inferir os agentes causadores da interacao.

3.1. INTERACOES NO AMBIENTE

Interacdo é definida como sendo uma agéo reciproca de dois ou mais corpos
(LAROUSSE, 2004). No contexto deste trabalho, os corpos que interagem sao as
pessoas € 0s objetos do ambiente que elas ocupam. O ambiente pode ser uma ca-
sa, um escritorio de trabalho, um edificio ou mesmo um local aberto ao ar livre. Con-
siderando-se interacdo num contexto de informacéo e de sistemas computacionais,
pode-se observar que uma interagcdo em um ambiente ocorrerda quando o estado de
uma propriedade deste ambiente mudar. Assim, para se detectar interagbes usua-
rio/ambiente é necessario identificar as propriedades que se desejam observar, ana-
lisar a mudanga de seu estado e descobrir 0 que provoca a mudancga. Se for um u-
suario do ambiente que provoca a agado, uma interagdo usuario/ambiente sera de-
tectada.

Desse modo, a deteccdo de interacdo usuario/ambiente pode ser dividida nas
seguintes etapas:

e Definicdo das propriedades observadas relacionadas as interacoes;

e Verificagdo do estado das propriedades observadas para identificar a ocor-

réncia de uma interagao;

e |dentificacdo do agente causador da interagao.
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As propriedades observadas podem ser, por exemplo: estado de um interruptor
de luz, angulo de abertura de uma porta, posicao do registro de agua, janela aberta
ou fechada, televisao ligada ou desligada, posicao de uma cadeira ou qualquer outra
propriedade de interesse que se relacione com uma interagdo que se deseja obser-
var.

Para se verificar automaticamente o estado destas propriedades, a utilizagéo de
sensores com um sistema de aquisicao € a solugao logica mais direta a ser adotada.

Descobrir o agente causador da interacdo é a parte mais complexa. Por exem-
plo, uma porta pode ser aberta com alguém a empurrando, com a forca do vento,
com um pequeno motor elétrico instalado e mesmo com o impacto de uma bola lan-
cada por uma crianca. Pode-se também querer distinguir que pessoa (dentre varias)
abriu a porta. Um sistema que identifique o agente causador desta acao nao € muito
trivial. Durante a revisado bibliografica, ndo foram localizados trabalhos que tratem
exatamente a respeito deste problema, mas foram encontrados alguns, que mesmo

sem analisar sobre 0 mesmo ponto de vista, apresentam solugdes aplicaveis a ele.

3.2. TRABALHOS NA AREA DE DETECGAO DE INTERACOES USUARIO/ AMBIENTE

Duas palavras chaves permitem localizar trabalhos relacionados com deteccao
de interagdo usuario/ambiente: reconhecimento de atividades (activities recognition)
e analise de contexto (context-aware).

Reconhecer atividades remete a idéia de descrever uma acao sendo executada
por uma pessoa, tal como ler um livro, assistir televisdo, dormir, limpar a cozinha,
etc. E interessante notar que reconhecer atividades de pessoas é um propésito que

comega a envolver o lado cognitivo delas. A atividade exata que esta sendo exercida
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depende do objetivo mental de cada individuo. Quem olha uma pessoa deitada po-
de achar que ela esta dormindo, mas na verdade ela pode estar pensando de olhos
fechados, estar descansando, ter desmaiado etc. Muitas atividades sobrepostas em
uma mesma descricao fisica podem ocorrer e para resolver esta ambigiidade é ne-
cessério realizar uma analise de contexto. Os trabalhos que falam em analisar o
contexto de pessoas em ambientes (context-aware) fazem a correlagao de diversos
tipos de informagdes colhidas no ambiente ao longo do tempo e utilizam estas in-
formacoes em aplicagdes tal como reconhecimento de atividades (COOK; DAS,
2005).

Em (RONDONI, 2003) foi utilizado um acelerdmetro que é preso ao corpo de
uma pessoa e um monitor de freqiéncia cardiaca para detectar transicées entre ati-
vidades humanas. As informacdes desses sensores eram enviadas para um softwa-
re num Microsoft Pocket PC que gerava questionarios em funcédo do algoritmo de
deteccao. O algoritmo conseguiu detectar transicdes de atividades humanas com
93% de acuracidade em testes realizados em dezenove contextos diferentes.

(TAPIA, 2003) usou um conjunto de sensores simples de dois estados (reed
magnets) e aprendizado de maquina para reconhecer atividades em conjuntos resi-
denciais. Cada sensor foi acoplado num pequeno datalogger e colocado em algum
objeto do conjunto residencial para medigdo. Os dados foram po6s-processados u-
sando o método de classificagdo Naive Bayes para identificar as atividades. Conse-
guiu acuracidade de 25% a 89% nas atividades medidas. (TAPIA, 2003) cita como
aplicagéo do sistema auxiliar a vida de idosos através da identificacao automatica de
atividades.

O projeto MavHome da University of Texas at Arlington é uma casa inteligente

que aprende através dos seus ocupantes e toma suas proprias decisdes para otimi-
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zar as operacoes da casa (YOUNGBLOOD; HOLDER; COOK, 2005). Visitantes po-
dem registrar sua presenca no ambiente usando uma leitora de impresséao digital.
Dados das interagcdes dos visitantes com dispositivos do ambiente sdo coletados
continuamente. Controladores X-10 foram utilizados para automatizar a maioria dos
dispositivos da casa. Um dos objetivos da Mavhome €& desenvolver algoritmos de
predicdo para ambientes inteligentes. Os algoritmos de predicdo provéem informa-
¢cOes Uteis para automatizar atividades e otimizar projetos e métodos de controle de
dispositivos individuais (COOK; DAS, 2005).

Em um trabalho de pesquisa, (WILSON; ATKESON, 2004) tiveram o objetivo de
fornecer um sistema capaz de identificar, rastrear e identificar atividades de pessoas
visando auxilio a saude. Usa RFID para coletar informagao de identidade na entrada
e saida da casas. A partir disso, o rastreamento é feito utilizando um conjunto de
sensores binarios anbnimos (reed switch, etc). Na mesma linha de pesquisa,
(WILSON, 2004) usa dados de varios sensores ndo invasivos, comuns em sistemas
de segurancga, para promover rastreamento em nivel de cémodos e reconhecimento
de atividades cotidianas (ADL- Activities of Daily Living). Usa um filtro Rao para ras-
treamento de comodo, realiza reconhecimento de atividade rudimentar e associagao
de dados.

No trabalho de (PHILIPOSE et al., 2004) foi utilizada uma luva com uma leitora
RFID para ler tags colados em objetos da casa que se deseja detectar a interagéo.
Assim, ao tocar nos objetos com tags com a mao contendo a luva, a posi¢cao do u-
suario € identificada. A leitora de RFID interroga em busca de tags a cada 2s e
quando obtém resposta envia o ID do tag para um computador portatil HP iPaq que
armazena os dados e retransmite por WiFi para uma estacao central que realiza

inferéncia de atividade.
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(SCHMIDT, 2002) desenvolveu uma estrutura para estudo de computagcao ubi-
qua, com propositos de identificar como o contexto nos ambientes podem ser per-
cebidos, distribuidos e utilizados. Para isto, foram descritos prot6tipos que permitem
sensoriamento do ambiente, comunicacao e distribuicdo de dados. Uma plataforma
de sensores chamados Smart-It (HOLMQUIST et at al., 2004) foi utilizada para sen-

soriamento do ambiente e dezenas tipos de sensores para inferir atividade.

3.3. IDENTIFICACAO DO AGENTE CAUSADOR DA INTERAGAO

Apé6s analisar estes e outros trabalhos, alguns métodos para detectar o agente
causador da interagdo sao propostos a seguir. Como dito anteriormente, cada inte-
racdo esta relacionada com certa(s) propriedade(s) do ambiente e a mudanga de
estado dessa(s) propriedade(s) indica a ocorréncia da interacdo. Assim 0s seguintes
métodos séo propostos para identificar o agente causador da interagéo:

e Analise de contexto de outras propriedades. Varias propriedades, além das

relacionadas com a ocorréncia da interacdo, sdo analisadas e correlaciona-
das para concluir o causador da interacdo. Ex.: considere uma porta fechan-
do (interagdo percebida através da propriedade angulo da porta) no mesmo
instante que uma rajada de vento (propriedade velocidade do vento) entra pe-
la janela. Sabendo que todas as pessoas da casa estavam na piscina naque-
le instante (propriedade posicdo das pessoas), pode-se concluir preliminar-
mente que o vento foi 0 agente causador da interacao de fechar a porta.

e Analise de padrdo de mudanca da propriedade da interacdo. Se cada agente

causador de certa interagdo modificar a propriedade relacionada a interagéao

de um modo especifico, pode-se identificar o agente causador da interagao.
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Ex: se a interagao for abrir a porta (propriedade angulo da porta), pode-se as-
sociar um estilo de velocidades de abrir de cada usuéario, um padrao geral de
uma rajada de vento movimentar a porta, o padrdao de velocidade do motor
abrir a porta. Conseguindo identificar estes padroes € possivel identificar o
agente.

Hipdteses limitantes sobre a utilizacdo do meio. S&o consideradas que as

propriedades relacionadas a interacao podem ser mudadas somente por cer-
tos agentes. Isso pode simplificar a analise de contexto. Por exemplo: a gave-
ta de cuecas do guarda-roupa do quarto do Jodo sé costuma ser aberta por
ele. Nenhuma outra pessoa costuma fazer isto e forgas naturais tais como
vento e terremotos também néo geram acao de abrir a gaveta. Entao, quando
a gaveta for aberta, logo se associa que Joao a abriu, simplificando a analise.

Autenticacdo para permitir a propriedade mudar. Nesse caso, as proprieda-

des sao travadas, ou seja, s6é podem mudar de estado com uma prévia auten-
ticacdo do agente causador de mudanca. Ex.: para abrir uma porta deve-se
antes destranca-la com uma senha de identificacdo, caso contrario a trava
nao sera desbloqueada e a propriedade angulo de abertura da porta nao po-
derd mudar. Para travar as propriedades € necessario a utilizacao de atuado-

res, muitas vezes de grande porte.

Fuséo de sistemas. Os métodos acima podem ser utilizados em conjunto. Ex.

utilizar hipéteses limitantes junto de anélise de contexto.
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Os sensores sao utilizados para se verificar o estado das propriedades do ambi-

ente. Alguns tipos de sensores utilizados para detectar interagcées de usuarios em

ambientes sdo citados no Quadro 3.1, seguidos de sua aplicagéo,.

Sensor

Aplicagao

Acelerdmetro
Barreira 6tica

Bobina indutiva (transformador
de corrente)

Chaves magnéticas (Reed swit-

ches)

Nivel de agua
Movimento (infravermelho)
Pressao/Forga
lluminancia

Temperatura

Detectar movimentagcéo de objetos, pessoas
Detectar entrada/saida de pessoas no ambiente

Indicar que aparelhos elétricos estéo ligados (TV, VCR, DVD, PC)

Detectar abertura de portas, janelas, gavetas, estado de Interruptores

Indicar descarga no banheiro, utilizando o filtro de 4gua

Detecta movimentagéo de pessoas no ambiente

Indicar que sofa esta ocupado, cadeira, cama, assento sanitario em uso.
Abertura de janela, luz sendo ligada

Ar-condicionado funcionando, forno aceso

Quadro 3.1 — Sensores utilizados para detectar propriedades de interagdo em ambientes. (TAPIA,

2003)

(BEAUDIN; TAPIA; INTILLE, 2004) citam que mesmo 0s sensores mais simples,

tais como as chaves magnéticas e as bobinas indutivas fornecem informacdes de

como atividades estao sendo feitas, permitindo aproveitar oportunidades que ocor-

rem na interface de interacao do sensor.
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4. SISTEMA PROPOSTO

Este capitulo contém os métodos adotados na implementacao do sistema de de-
tecgao de usuarios e suas interagdes com o ambiente. E descrito a arquitetura geral
adotada, detalhes da rede de sensores, caracteristicas de software, os médulos de
RFID utilizados para localizacao e identificagdo de usuarios, os sensores utilizados,

0 ambiente e os procedimentos de testes.

4.1. METODOS UTILIZADOS

Para detectar as interagdes usuario/ambiente, foram seguidas as etapas apre-
sentadas no capitulo 3, necessarias para se alcancar este objetivo. Sdo reapresen-
tadas a sequir:

e Definigcdo das propriedades observadas relacionadas as interacoes;

e Verificagao do estado das propriedades observadas para identificar uma inte-

racao;

¢ Identificacdo do causador da interagao.

A verificacdo do estado das propriedades observadas foi feita automaticamente
através de uma rede de sensores. Cada propriedade observada € associada com
um sensor conectado a rede de sensores. No item 4.6, sdo indicadas as proprieda-
des observadas neste trabalho e os sensores utilizados.

A identificacdo do agente causador das interacdes foi realizada considerando
analise de contexto e hipbteses limitantes. A analise de contexto foi baseada na a-
nalise da propriedade posicao dos usuarios e posicdo dos sensores. Sabendo qual

usuario esta préximo a um determinado sensor, no momento que este sensor muda
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de estado, é possivel concluir que o usuario proximo ao sensor foi o causador da
interagdo. Quanto mais preciso for o posicionamento dos usudrios, maior precisao
existird em determinar qual usuario causou a interacao com certo sensor.

A utilizacdo de sistema RFID permite fazer identificagdo de pessoas e também
localiza-las pelo método de localizagdo por proximidade. Se um conjunto de leitoras
for distribuido no ambiente de tal forma que suas regides de leitura ndo coincidam,
0s tags, ao passarem pelas leitoras, poderéo ter sua posigao estimada pela prépria
posicdo das leitoras. Quanto mais leitoras forem utilizadas numa &rea, maior sera
definicdo da posicdo. Assim, se usuarios portarem tags eles serdo identificados e
localizados por uma unica leitora.

Neste trabalho foi escolhido o uso do sistema de RFID, em detrimento a outros
pelos seguintes motivos:

e RFID permite fazer identificacdo de pessoas a distancia de forma ubiqua,

sem necessidade de acao especifica de identificacao;

e RFID apresenta baixo custo de tags e leitoras;

e RFID pode ser usado de forma ubiqua para localizar pessoas pelo método de

proximidade em ambientes fechados e abertos;

e Sistemas de RFID estdo em plena ascensao e espera-se sua aplicacdo em

larga escala nos proximos anos.

4.1.1. HIPOTESES LIMITANTES

Neste trabalho, a deteccao das interagdes humanas com o ambiente considerou

as seguintes hipoteses:
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I) Considera-se que 0s sensores somente mudam de estado devido a uma a-

cao de origem humana. Essa hipétese € razoavel considerando que ambien-

tes residenciais e comerciais sdo humano-centrados. Isto significa que portas,
janelas, gavetas, televisao, etc. sdo desenvolvidos para operar em resposta a
uma ac¢ao humana. Em principio, essas agcées ndo devem ocorrer sozinhas,
sem o desejo dos usudrios destes ambientes. Apesar de esses ambientes se-
rem humano-centrados, podem ocorrer interacées que nao envolvam usua-
rios (vento, animais de estimacéo, etc.). Neste caso, o agente causador da in-
teracao terd de ser detectado através de uma anélise de contexto envolvendo
mais propriedades destes ambientes. Um estudo mais profundo em analise
de contexto permite que esta hipétese seja descartada, mas isso nao sera
realizado neste trabalho.

II) Considera-se que todos o0s usuarios que utilizam o ambiente portam tags

RFID identificadores. Como o ambiente utilizado nos testes era controlado, foi

possivel garantir que todos os usuarios do ambiente utilizassem tags identifi-
cadores. O tag utilizado neste trabalho também possuia pequenas dimen-

sOes, podendo ser incorporado de forma ubiqua ao usuario.

4.2. ARQUITETURA DO SISTEMA

O sistema proposto apresenta arquitetura como a mostrada na Figura 4.1. Cada
usuario carrega um tag RFID identificador (ID) junto de seu corpo. Estes tags sao
lidos por uma leitora de RFID instaladas nos ambientes para identificar a presenca
dos tags e consequentemente dos usudrios. A medida que os usuarios interagem

com os objetos dos ambientes, sensores colados a eles detectam a ocorréncia de
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interagdes. A rede de sensores é responsavel pela leitura dos sensores e dos IDs
dos usuarios. Estes dados sdo enviados para um computador central, responsavel
por processa-los e que, por sua vez, pode retransmiti-los para outros computadores

conectados a rede TCP/IP.

J:L.i’ ReEpEeE TOF/IP T ‘Lm

HEDE DE SEMSORES I

f‘] _______________ [ T I
| | | |

| |
| |
| |
| |
| |
I |
I| LEITEIRA‘ |EENEDHE5”
| |
| |
- |
| |
| |
| |
| |
| |
| |
| |
| |
|

AMBIEMTE 1 AMBIEMTE 2 AMBIENTE 3

Figura 4.1 — Arquitetura do sistema de detecgao de interagdes e de usuarios.

Um software foi desenvolvido para efetuar a comunicagcdo com a rede de senso-
res, detectar mudangas de estado nos sensores e receber o ID do usuario lido pela
leitora de RFID contida no mesmo ambiente do sensor. Dessa forma é possivel de-
tectar as interagdes de usuarios no ambiente e indicar o usuario causador da intera-
cao. O software também permite transmitir informacdes da rede de sensores a ou-

tros micros através de sockets TCP/IP.
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4.3. A REDE DE SENSORES

A rede de sensores utilizada neste trabalho (TIBIRIGA et al., 2007) foi especial-
mente desenvolvida para ser um meio de comunicag¢do de baixo custo para aplica-
cbes de deteccdo de interacdes de usuarios. Nessas aplicacdes, centenas a milha-
res de sensores podem ser lidos e o custo da rede n&o deve ser o fator limitante da
aplicacdo. Os no6s foram implementados em microcontroladores Microchip Pic
16F628a e utilizam par-trancado como meio fisico de comunicacdo. O Quadro 4.1

mostra as principais caracteristicas da rede utilizada.

. e Em barra para longas distancias
Topologia
e Livre, para curtas distancias

e  Checagem de erros
) . Enderegamento
Servigos do Protocolo
e Tamanho de pacote variavel

e Mensagem com ou sem reconhecimento

Maxima taxa de transmisséo 250 kb/s
Meio fisico Par trangado
Maximo comprimento do canal 1000 m
Maximo numero de nés por canal 256

Maximo nimero de entradas por nd 128
Consumo tipico dos nés 10 mW

Quadro 4.1- Caracteristicas da rede utilizada para sensoriamento (TIBIRICA et al., 2007).

A rede opera na configuracdo mestre/escravo, em que onde um né mestre coor-
dena a comunicacao, acessando dados de sensores ou comandando a¢dées em a-
tuadores (motores, relés, etc.) nos nds escravos.

No desenvolvimento desta rede foi previsto que o n6 mestre pudesse ser tanto
um no dedicado, com hardware similar aos outros nés da rede, ou um computador
pessoal. As vantagens da utilizagdo de um né mestre dedicado sdo: menor consumo
de energia (miliwatts de um mestre dedicado contra watts de um computador); me-

nor custo (dependendo da aplicagdo, um né dedicado pode ter um custo dezenas de
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vezes menor); maior robustez (o hardware de um computador contém partes meca-
nicas essenciais ao seu funcionamento, hard disk, cooler, tornando-o mais susceti-
vel a falhas do que um n6 contendo somente componentes eletrénicos). As vanta-
gens da utilizacdo de um computador pessoal como mestre séo: facilidade na atuali-
zacao e reconfiguracao da rede (inclusive podendo ser reconfigurada sem parar seu
funcionamento, o software se reconfigura online); algoritmos de controle complexos
e que exigem alto processamento podem ser implementados com facilidade; a rede
de sensores pode ser facilmente integrada a outros softwares (softwares de monito-
ramento, analise de sinais, controle); a rede pode ser acessivel remotamente atra-
vés de outros computadores conectadas através de um rede TCP/IP.

Aplicagdes que necessitem da centralizacdo de uma alta quantidade informagéo
para analise, controle ou armazenamento, sdo casos tipicos onde a utilizacdo de um
né mestre computador é vantajosa. Neste trabalho o n6 mestre foi um computador
PC compativel AMD Duron 1,1GHz. Era necessario o armazenamento de dados pa-
ra analise e previu-se futura utilizacao de algoritmos de controle complexos no sis-
tema. Para isto, um software foi desenvolvido para controle da rede, sendo descrito
no capitulo 4.4.

Uma vantagem da utilizacdo do protocolo de acesso ao meio do tipo mes-
tre/escravo em relagdo a protocolos CSMA é a menor necessidade de processa-
mento exigido por este método. Assim, com um unico, simples e barato microcontro-
lador, tal com um Microchip Pic 16F628a, é possivel implementar nos nés escravos,
processos da camada de acesso ao meio e da camada de aplicacao operando de
forma escalonada, como se fossem processos executando em paralelo. Desta for-
ma, quando um né escravo recebe um comando do n6 mestre, ele responde pron-

tamente, sem a necessidade da rede inteira parar, esperando que a informagao pro-
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veniente da camada de aplicacao do no seja processada e reenviada ao né mestre.
Para se ter uma idéia, um Neuron Chip (TMPN3120, 2003) que é o processador dos
nds da rede de controle LonWorks, baseado no protocolo CSMA, utiliza trés nucleos
de processamento trabalhando em paralelo para conseguir atender todas as de-
mandas de processamento, desde a camada de enlace até a de aplicagéo. O preco
do Neuron Chip esta por volta de US$8,00 (ARROW, 2007) enquanto um pic
16F628a estd a menos US$1,30 (MICROCHIP, 2007). O chip da rede Pyxos da
Echelon, que também utiliza comunicagdo mestre/escravo, custa menos de US$3,00
(EBV, 2007).

Na rede desenvolvida, cada né tem um endereco pré-definido. O né mestre ao
enviar ama mensagem, especifica o endereco do né que se deseja comunicar e um
comando indicando qual variavel do n6 ele quer acessar. Todos os nos ficam lendo
constantemente os dados da rede, analisando se uma mensagem € enderecada a
ele ou ndo. Durante esse processo de leitura da rede os nés também executam seu
processo da camada de aplicagéo, tal como leitura do sensor de temperatura, leitura
do receptor de controle remoto, leitura de sensores digitais etc. Assim que um né
identifica que uma mensagem € enderecgada a ele, imediatamente ele responde com
o valor ja processado pelo processo de aplicagdo, minimizando o tempo de espera
do n6 mestre.

Colisbes de mensagens nao devem ocorrer, a nao ser que dois nés com as
mesmas funcdes sejam configurados com o0 mesmo endereco de rede e estejam no
mesmo barramento fisico.

Desta forma, nés escravos com entradas digitais e analdgicas foram implemen-
tados, permitindo leitura de chaves magnéticas, bobinas indutivas, sensores de

pressao, receptor infravermelho de controle remoto, temperatura, umidade relativa e
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luminosidade a uma taxa de comunicacao de 250kbps. Também foram implementa-
dos nés atuadores do tipo servo-motor e relé. No caso de nds atuadores, o protocolo
permite que a mensagem de atuacao seja feita com ou sem reconhecimento. Com
reconhecimento se garante que o nd atuador recebeu a mensagem, e sem reconhe-
cimento permite uma redugéo da banda utilizada.

A freqUéncia de leitura das variaveis dos nos escravos, lidas pelo né mestre, po-
de ser ajustada e nos experimentos realizados foi de 10 Hz por variavel (valor sufici-
ente para detectar interagdes geradas por seres humanos em atividades cotidianas).

Uma forma simples de comparar o custo de rede de sensores € analisar o custo
da rede por entrada digital disponibilizada. Neste, divide-se o custo total do sistema
(hardware, software de configuracdo e monitoramento necessarios) pelo numero de
entradas digitais instaladas. No caso da rede desenvolvida neste trabalho, analisan-
do os custos dos modulos protoétipos construidos, o custo do sistema ficou proximo a
US$ 1,00 por entrada digital. Neste valor, consideram-se custos dos nos, ndo sendo
considerado o custo de desenvolvimento do software (desenvolvido pelo proprio au-
tor). Redes de controle como a Lonworks, apresentam custos superiores a US$ 6,00
por entrada digital, sem se considerar o custo dos softwares (a licenca destes ultra-

passam facilmente a casa dos US$ 1000).

4.4. SOFTWARE

Um computador PC compativel foi utilizado como n6 mestre da rede de senso-
res. A interface entre o computador e a rede foi através da porta serial. Para isto, um
software foi escrito em linguagem C++ para operar em sistemas operacionais Win-

dows. As fungbes realizadas pelo software sdo: cadastramento de novos nés na re-
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de de sensores, configuracao dos nos, definicdo da sequéncia de leitura das varia-
veis da rede, definicao do intervalo de leitura das variaveis da rede, armazenamento
das variaveis lidas, deteccao de interacbes baseado na mudanca de estado das va-
ridveis, armazenamento de interacbes ocorridas, deteccao de erros de comunicacao
e permitir acesso remoto a rede através de uma conexao por sockets TCP/IP de
outros aplicativos.

Ao permitir acesso remoto a rede de sensores, este software opera como um
middleware entre a rede de sensores e outros aplicativos. Desta forma, foram im-
plementadas algumas aplicagdes para controlar a luminosidade do ambiente de tes-
tes e rotacionar um servo motor de uma webcam disposta no ambiente, a partir de
botdes pressionados por um controle remoto. Com este middleware, diversas apli-
cacgdes de controle que utilizam dados da rede de sensores poderédo ser desenvolvi-
das.

A deteccao de interacbes foi feita comparando-se os valores atuais lidos dos
sensores com o seu valor anterior. Sempre que os valores atuais e anteriores fos-

sem diferentes, uma interagao era detectada.

4.5. MOpULOS DE RFID PARA IDENTIFICAGAO E LOCALIZACAO

O sistema de RFID utilizado foi desenvolvido de tal forma que permitisse a identi-
ficacdo de usuarios a distancia sem necessidade de o usuario se preocupar com a
acao de identificagdo. O sistema deveria ter um raio de acao ajustavel para permitir
que sua area de leitura fosse compativel com a localizacao dos sensores no ambi-
ente. Optou-se por desenvolver o sistema de RFID, ao invés de comprar sistemas

disponiveis comercialmente, devido a dificuldade em se ajustar essa distancia de
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comunicacao nos sistemas comerciais e também ao custo elevado de sistemas de
tags que permitem uma leitura a distancias maiores de 5m.

Assim, no sistema desenvolvido cada usuario utilizou um tag de RFID ativo (com
bateria) que era lido pela leitora de RFID. Esta leitora foi integrada a rede de senso-

res. A Figura 4.2 mostra o tag de RFID utilizado e a Figura 4.3 a leitora deste tag.

Figura 4.3 — Leitora de tags utilizada no experimento.

A comunicacao entre os tags e a leitora foi feita através de um canal RF de 433
MHz. Os tags sao programados para enviar constantemente seu ID através do canal
RF. O tempo de cada transmissdo dura em torno de 5ms e pode ocorrer em interva-
los configuraveis de multiplos de meio segundo. Como o raio de operagao nos tes-
tes realizados se limitava a alguns metros era pouco provavel ocorrer colisdo por
excesso de tags numa mesma area de leitura. Mesmo assim, para evitar que tags

entrassem em colisdo por poderem entrar em sincronia de transmissao, um tempo
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aleat6rio de poucos milisegundos foi adicionado ao intervalo de cada transmissao,
evitando assim que dois tags entrassem em sincronia destrutiva.

A leitora é capaz de ler até 16 tags (limitacdo imposta unicamente por quantida-
de membéria disponivel) na sua area de alcance. Os IDs dos tags lidos sao armaze-
nados num buffer da leitora. Quando os tags saem da area de alcance, seus IDs
ainda permanecem no buffer por um tempo configuravel antes de serem apagados.
No experimento realizado foi utilizado um tempo de cinco segundos de duragcédo dos
IDs dos tags no buffer da leitora. Este valor foi escolhido para filtrar pequenas per-
das de comunicacdo entre o tag e a leitora. Um tempo mais longo ndo € convenien-
te, pois indicaria presenga do tag num ambiente recém desocupado por mais tempo.

Na versdo atual deste prototipo de sistema RFID, o tag pode operar continua-
mente por 2 meses com uma bateria do tipo CR2032 e a distancia de comunicacao

pode ser ajustada de poucos centimetros até 100 metros.

4.6. O AMBIENTE DE TESTES

Para a realizagdo dos testes, um comodo (aproximadamente 15 m?) de um apar-
tamento foi instrumentado com varios sensores. Devido ao aparato requerido, en-
tendeu-se que a instrumentacdo de um unico comodo seria suficiente para avaliar o
potencial e as limitac6es do sistema proposto. O sistema de identificagao e localiza-
cao por RFID foi feito através de uma Unica leitora dentro deste cdmodo. Assim, a
posicao dos usuarios no teste pdde assumir dois estados: usuario dentro do cémo-
do, ou fora dele. Isto foi suficiente para testar as caracteristicas de recepgao de sinal

da leitora, tal como, direcionalidade, atenuacao do sinal por objetos intermediarios,
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controle da sensibilidade de recepcao do sinal e poténcia de transmissao dos tags.
A leitora de RFID foi ajustada para perceber tags num raio aproximado de 3m.

O coémodo, Figura 4.4, foi organizado para simular interagdes de um ambiente u-
tilizado como dormitério e local de estudos. Ele contém uma porta, uma janela, uma
cama, um armario, uma barra de ginastica presa na porta e um computador PC.
Dois botbes proximos ao computador foram usados para aumentar ou diminuir a
iluminacdo de leds e para ligar/desligar a ldampada incandescente. Um interruptor
convencional também permitia ligar/desligar a ldmpada do teto. Um controle remoto
sem fio permitiu controlar a iluminacdo e rotacionar uma web-camera ligada ao
computador.

O Quadro 4.2 mostra as propriedades observadas utilizadas para detectar inte-
racoes de usudrios. Um total de seis nés da rede de sensores foram utilizados para

a aquisicao das propriedades. A Figura 4.4 indica a localizacao fisica de cada sen-

Sor.

Numero Tipo de sensor Propriedade
1 Reed Switch Janela aberta/fechada
2 Reed Switch Porta do quarto aberta/fechada
3 Reed Switch Porta armario aberta/fechada
4 Bobina indutiva Lampada ligada/desligada
5 Pressao Cama ocupada/desocupada
6 Pressao Barra de ginastica ocupada/desocupada
7 Pressao Mouse do computador em uso ou ndo
8 Movimento infravermelho Movimentagao de pessoas no cdmodo ou nao
9 Interruptor/Botéo Aumentar iluminagéo (Botao+)
10 Interruptor/Botéo Diminuir iluminagcéo (Botao-)
11 Receptor controle remoto Cadigo do botéo pressionado do controle remoto
12 Temperatura Temperatura
13 Umidade Umidade
14 Luminosidade Luminosidade
15 Leitora de RFID Identidade e presenga de usuario

Quadro 4.2 — Propriedades observadas no ambiente experimental e os sensores utilizados para
detectar mudancgas de estado das propriedades.
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Figura 4.4 —. Planta do cdmodo de testes com posi¢ao dos sensores.

As quinze variaveis do Quadro 4.2 foram monitoradas, inclusive a leitora de tags
RFID que indicava a identidade dos usuarios. No item 4.7 sdo especificados os sen-
sores.

Os sensores de pressdo na cama, no mouse e na barra de ginastica indicam o
estado “1” quando pressionados por um peso (valor de pressao pré-ajustado duran-
te a instalacdo do sensor). Quando a lampada era acesa acrescentavam-se 70 lux
de iluminancia na posigao do sensor de luz no cémodo. A corrente elétrica passando
pela lampada, quando acesa, induzia uma tensdo na bobina indutiva. Esta tensédo
era amplificada e servia para indicar se a lampada estava acesa ou nao. O sensor
de movimento infravermelho usado é um sensor tipico de sistemas de alarme e foi
utilizado para indicar pessoas se movimentando no ambiente. Os reed switches fo-
ram instalados na porta, na janela e no armario, com imas, a uma distancia de 1 cm.
Os sensores de temperatura, umidade e luminosidade também foram utilizados,

pois algumas interagdes podem ser percebidas por estes sinais (iluminéancia pode
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indicar o acender da luz, temperatura e umidade podem indicar uma abertura da

janela permitindo esfriar o quarto, etc.).

4.7. SENSORES UTILIZADOS

Para detectar interacdes de usuarios no ambiente existem varios sensores sim-
ples e de baixo custo que podem ser facilmente instalados. A seguir, sdo especifica-

dos os sensores utilizados neste trabalho.

4.7.1. REED SWITCH

Foram utilizados reed switches com aproximadamente 1cm de comprimento no
experimento. Esses reed switches tem seus terminais de contato ferromagnéticos
envoltos por uma atmosfera com gas seco inerte, dentro de uma capsula de vidro,
Figura 4.5. Na presenca de um campo magnético paralelo aos terminais, os conta-
tos do reed switch se fecham, permitindo a passagem de corrente elétrica nos ter-
minais. Na montagem do experimento, cada reed switch foi colado a uma porta, ou
janela, préximo de um ima. Sempre que as portas ou janelas se encontrassem em
posicdo fechadas o campo magnético do ima estaria paralelo aos reed switches e,
portanto, seus contatos fechados. A Figura 4.6 mostra os reed switches em capsu-
las de vidro. O custo de cada reed switch foi de R$1,00 e os imas utilizados foram

retirados de disco rigidos danificados de computador.
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Figura 4.5 — Elementos de um reed switch (REEDSWITCH, 2007).

Figura 4.6 - Reed switches em cépsulas de vidro (REEDSENSOR, 2007).

4.7.2. SENSOR DE PRESSAO/FORCA

O sensor de pressao foi construido para ter uma saida digital indicando que um
determinado peso esta atuando na superficie do sensor. Dois tipos foram construi-
dos: de metal para altas cargas e de plastico/papelao para baixas cargas. Ambos os
tipos de sensores séo feitos de duas placas de seu respectivo material separadas a
uma pequena distancia através de um isolador. Quando uma forga € aplicada sobre
a superficie destas placas elas se deformam e encostam uma sobre a outra, fazen-
do com que os contatos metalicos condutores sobre sua superficie fechem contato
elétrico, Figura 4.7. Um par de fios é ligado as placas e elas operam como chaves

sensiveis a forca. Uma das formas de ajustar a forca necessaria para as placas se
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encostarem € através da mudanca da distancia de separagao das placas ou através
da troca da espessura delas. As placas devem operar dentro do limite maximo de
escoamento do material utilizado. O sensor de placas de metal foi utilizado para per-
ceber 0 peso de uma pessoa acima de 30 kg sobre a cama. O sensores de placas
de plastico foram utilizados para detectar interagdes no mouse do computador e na

barra de ginastica.

Placas Forca
l Separadores

S -

Figura 4.7 — Sensor digital utilizado para medir for¢a/pressao.

4.7.3. BOBINA INDUTIVA

Foi utilizada uma bobina de fonte de computador com 20 voltas no primario e 40
voltas no secundario para detectar passagem de corrente. Os terminais primarios da
bobina foram ligados em série com a fase de alimentacéo da lampada. O sinal indu-
zido no secundario da bobina foi amplificado por um amplificador diferencial, sendo
em seguida retificado. Assim um sinal digital foi obtido, indicando se a lampada es-

tava acesa ou nao.

4.7.4. SENSOR DE MOVIMENTO INFRAVERMELHO

Um sensor de movimentacao infravermelho comercial foi utilizado para deteccéo
de movimentacdo no ambiente, Figura 4.8. Sua saida € um relé normalmente fe-

chado (NF) e quando alguém movimenta dentro de seu campo de sensibilidade o
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relé é aberto, indicando movimentacao. Os sensores de movimentagdo mais simples

custam menos de R$ 30,00.

Figura 4.8 — Sensor de movimento infravermelho (JFL, 2007)

4.7.5. RECEPTOR DO CONTROLE REMOTO INFRAVERMELHO

Neste trabalho foi implementado o protocolo de controle remoto da televisao
Sharp. Foi utilizado um receptor infravermelho, circuito integrado TSOP1738, como
filtro passa-banda na frequéncia de 38kHz, Figura 4.9. Com este filtro, somente os
sinais de 38kHz enviados pelo controle remoto Sharp, eram interpretados pelo mi-
crocontrolador, eliminando interferéncias da lampadas e luz solar. Este receptor de-
modula o sinal de 38kHz do controle remoto em sequéncias de “0”s ou “1”s. O mi-
crocontrolador ligado ao receptor reagrupa estes bits e compara com o protocolo

Sharp. O custo deste receptor, Figura 4.9, esta por volta de R$6,00.

&

ouT

Figura 4.9 — Receptor infravermelho para controle remoto (TSOP1738, 2001)
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4.7.6. TEMPERATURA E UMIDADE

Para medicao de temperatura e umidade relativa foi utilizado o circuito integrado
SHT11, da empresa Sensirion, Figura 4.10. Esse circuito utiliza uma interface serial
sincrona proprietaria para leitura da informacao de temperatura e umidade. A faixa
de operacdo da temperatura é da -40°C a 125°C, com 14bits de resolucdo e erro
maximo de 2°C sobre faixa de -40°C a 80°C. A faixa de operacdo da umidade relati-
va é de 0% a 100%, com resolugado de 12bits e erro maximo de 5%. Este dois sen-

sores integrados num mesmo circuito custam em torno de R$100,00 em distribuido-

*,
7

Figura 4.10 — Sensor de temperatura e umidade(SHT11, 2002).

res no Brasil.

4.7.7. LUMINOSIDADE

O sensor de luminosidade utilizado foi o circuito integrado APDS9002, foto-
sensor pré-calibrado para operar no espectro visivel, com resposta ao espectro lu-
minoso préxima ao do olho humano, Figura 4.11. E um foto-transistor especifico pa-
ra medicoes de luminosidade. A corrente de saida no coletor do foto-transistor é di-
retamente relacionada com a luminosidade incidente no sensor. E possivel encon-

trar este sensor, em distribuidores no Brasil, por menos de R$ 10,00 a unidade.
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Figura 4.11 — Sensor de luminosidade (APDS, 2005).

4.8. PROCEDIMENTO DE TESTES

Os testes realizados objetivaram verificar a capacidade de deteccao das intera-
cOes e a capacidade de deteccao dos usuarios do sistema implementado. Para rea-
lizar estas verificacoes, dois usuarios portando tags de RFID fizeram interagdes com
0 ambiente enquanto o sistema registrava um histérico de todas as interagbes per-
cebidas pelos sensores. Uma web-camera foi utilizada para gravar as interagdes
reais ocorridas no ambiente. Assim, pdde-se comparar a situacao real ocorrida no
ambiente (vista pela web-camera) com o resultado registrado no PC e verificar se as
interacdes e os usuarios foram detectados corretamente. Todas as varidveis digitais
(reed switch, bobina indutiva, sensor de pressao, leitora RFID) tiveram seus valores
registrados sempre que mudavam de estado. As variaveis analdgicas (temperatura,

umidade e iluminancia) tiveram seus valores registrados a cada 3 minutos.

4.9. DIFICULDADES OBSERVADAS AO LONGO DO TRABALHO

Redes de sensores e softwares disponiveis comercialmente que permitam im-
plementar a aplicacdo proposta neste trabalho apresentam custos altamente proibi-
tivos, na casa de milhares de ddlares. Isto torna inviavel, pesquisas, onde recursos
financeiros sao limitados. Especificar, desenvolver, testar e tornar operavel uma re-

de de sensores com varios tipos de nés, e softwares auxiliares a sua operagao re-
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quer milhares de horas de trabalho, com testes intensivos em dezenas de condi¢des
diferentes.

Sistemas ubiquos sdo cada vez mais uma necessidade nos ambientes moder-
nos. A instalagcdo de forma ubiqua de sensores, redes de comunicagao e outros e-
quipamentos nos ambientes demanda planejamento e investimento financeiro. Pla-
nejamento, pois, deve-se prever os locais onde serdo necessarios esconder fios e
sensores, permitindo também facil manutengcédo e expanséo do sistema. Investimen-
to, pois, algumas vezes, somente € possivel tornar um sistema ubiquo em um ambi-
ente, com uma remodelagem arquitetdnica prevendo a presenca destes equipamen-
tos. Em algumas aplicagdes, ubiqlidade e manutengdo podem se contrapor € é ne-
cessario que a solucao adotada seja um equilibrio entre estas necessidades.

Alguns equipamentos como sensores de pressao/forca e tags de RFID (ajuste da
poténcia do sinal), requerem a calibracao no proprio local de instalacao. Esta cali-
bracdo pode ser demorada e a instalacao de dezenas de sensores do mesmo tipo

deve ser avaliada ao se propor sua ampla utilizagao.
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5. RESULTADOS

Neste capitulo sdo apresentados os resultados dos testes realizados para verifi-

car o sistema implementado e a andlise destes resultados.

5.1. RESULTADOS OBTIDOS

A Figura 5.1 contém um resultado de 24 horas de registro de dados do sistema.
Cada variavel representa as variaveis indicadas no Quadro 4.2 (com a leitura de
dois tags RFID). Durante a noite, a partir das vinte e trés horas, o cdmodo ficou de-
socupado com a porta e janela fechadas. Durante o dia o usuario com Tag1 traba-
Ihou intensamente no computador com alguns intervalos de descanso, incluindo al-
moco efetuado fora do cobmodo, aproximadamente entre as treze e quinze horas. O

usuario com Tag2 entrou no quarto duas vezes por pequenos periodos.
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A Figura 5.2 é uma vista detalhada da Figura 5.1, entre 10h e 10h20min. Neste

periodo, as interacdes observadas visualmente para comparacao com os dados re-

gistrados estdo descritas no Quadro 5.1.
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Numero Descricao

—_

Usuério com Tag 1 (U1) levantou da cama

2 U1 desligou a luz

3 U1 abriu a porta

4 U1 comegou a andar fora do quarto mas préximo a porta para chamar U2
5 U1 voltou para o quarto e ligou a luz

6 U1 foi para o computador

7 U1 abriu o armério para pegar um CD de musica e o fechou em seguida
8 U1 voltou para o computador e ligou 0 som

9 U2 entrou no quarto

10 U2 abriu o0 armario para pegar livros

11 U2 fechou o armario

12 U2 saiu do quarto

13 U1 deixou o computador

14 U1 fechou a porta do quarto

15 U1 desligou a luz

16 U1 abriu a janela

17 U1 deitou na cama (4 min)

18 U1 usou o controle remoto para ligar a luz

19 U1 decidiu mudar de roupas, entéo abriu o armario

20 U1 procurou por uma calga (2 min)

21 U1 fechou o armario

22 U1 sentou na cama para vestir as roupas

23 U1 levantou da cama

24 U1 desligou a luz apertando o Bot&o+, préximo ao computador
25 U1 abriu a porta do quarto

26 U1 se exercitou na barra no vao da porta

27 U1 saiu do quarto

Quadro 5.1 — Eventos observados visualmente durante o periodo de testes mostrados na Figura
5.2.

Considerando que cada variavel observada foi atualizada numa freqténcia de 10
Hz, um total aproximado de 13 milhGes de leituras ocorreu na rede de sensores num
periodo de 24 horas desse teste. O log de comunicagdo ndao apresentou erros ou

perda de dados durante esse teste.
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5.2. ANALISE DOS RESULTADOS

A andlise dos dados como os da Figura 5.1, da Figura 5.2 e do Quadro 5.1 per-
mitiu observar varios fatos relacionados as interagcdes dos usudrios com o ambiente
e caracteristicas do sistema em testes. Por exemplo: p6de-se identificar o numero
de horas de uso de computador neste dia, quantas vezes se exercitaram na barra
de ginastica, os horarios que cada usuario esteve presente no cdbmodo, as horas de
descanso na cama, os horarios que o cémodo ficou vazio, se o usuario trabalhou no
computador a noite, se houve deficiéncia de iluminacao etc.

Observando as variaveis Tag1 e Tag2 na Figura 5.1 percebe-se que 0 usuario
com Tag1 (U1) foi o responsével pelas interagdes ocorridas no comodo durante a
maior parte do tempo. O usuario com Tag2 (U2) esteve no quarto somente as 21h e
as 10h como registrado na variavel Tag2.

Entre as 19h e 23h, observa-se a interagcdo do U1 sobre a lampada através do
sensor bobina indutiva que indica que a lampada esta acesa ou apagada. Ele tam-
bém utilizou o Botao e o controle remoto para controlar a lampada. Por ser noite,
toda luminosidade captada pelo sensor de iluminancia provinha da lampada (70 lux)
e a comparagao entre as variaveis lampada e iluminancia mostra padroes de mu-
dancas similar.

No periodo noturno entre as 23h e as 10h, em que o cémodo foi mantido vazio e
fechado, o sistema se comportou de forma coerente, ndo indicando novas intera-
¢bes neste intervalo.

Para detectar a interagdo de usudrios com o computador, um sensor de pressao
sob o mouse foi utilizado. Analisando-se a varidvel mouse na Figura 5.1 e na Figura

5.2, percebe-se a oscilagao freqiente do estado do sinal de pressao no mouse. I1sso
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permite afirmar que o usudrio nao fica com a mao sobre o mouse o tempo todo du-
rante o uso do computador, fato confirmado pela webcam.

Repare na Figura 5.2 que o sinal do RFID do Tag1 oscilou durante a presenca
de U1 no quarto. Essa oscilacao ocorreu devido a rapidas falhas na comunicacao
entre a leitora e o tag. Falhas dessa natureza podem ser minimizadas através do
ajuste do tempo que o tag permanece armazenado no buffer da leitora apés a perda
do seu sinal. Varias sdo as causas de perda temporaria do sinal. A mais frequiente
observada neste trabalho foi a atenuagao do sinal do tag causado por objetos gran-
des entre a leitora de RFID e o tag. Outra causa da perda de sinal foi devido ao tag
nao apresentar um diagrama de distribuicdo de poténcia omnidirecional. Assim o
alcance mudava em fung¢ao da orientagdo do tag em relagéao a leitora.

Observando-se a Figura 5.2 e o Quadro 5.1, quando U1 saiu do quarto para cha-
mar U2, o sinal de U1 ainda foi captado, mesmo ele estando fora do quarto. Isto o-
correu devido ao controle de sensibilidade de alcance da leitora de RFID implemen-
tada nado ser tao eficiente.

O sensor de movimento infravermelho ligava e desligava-se acompanhando a
movimentacao no quarto. Este sensor, em muitas aplicacoes é utilizado com o obje-
tivo de detectar presenca de pessoas em ambientes. Constata-se pela Figura 5.2
que este sensor ndo detecta movimentos curtos e lentos, mesmo com alguém posi-
cionado de frente para o sensor, como acontece no caso da utilizagdo da cama en-
tre as interagbes 22 e 23. Outro problema identificado no experimento com este tipo
de sensor ocorre quando toda a superficie do corpo estd coberta por roupa grossa e
fria. Como a emisséo de infravermelho do corpo € barrada pela roupa, o sensor nao

detecta a movimentagédo da pessoa e esta se torna invisivel ao sensor.



115

A menos desses problemas, comparando-se o Quadro 5.1 com a Figura 5.2,
percebe-se que os sensores detectaram as interacdes propostas de forma correta.
Os usuarios também foram identificados sempre que estiveram dentro do cémodo.
Os momentos exatos que as interacdes ocorreram foram registrados, sendo possi-
vel com um pouco de analise reconstruir as interagées no ambiente passo a passo.

Enquanto U2 esteve no quarto no horario das 10h as 10h20min, pode-se inicial-
mente concluir que ndo € possivel distinguir se as interagées ocorridas no quarto
foram causadas ou por U1 ou por U2. Isto se deve ao fato de o sistema de localiza-
¢ao dos usuérios utilizado néo ter definicao suficiente para distinguir a posicéo de
cada usuario dentro do cémodo (era apenas uma leitora neste ambiente). Esta defi-
nicdo pode ser aumentada através da utilizagado de mais leitoras dentro do cémodo,
acompanhado do ajuste da area de cobertura das leitoras. Apesar da definicdo de
posicao do sistema implementado ser insuficiente para distinguir as posicoes de U1
e U2 dentro do cédmodo, ainda é possivel, neste caso, distinguir as iteracées de ca-
da usuério. Uma simples analise de contexto das variaveis mouse, Tag1 e Tag2
permite deduzir quem causou as interagbes no ambiente. Repare que quando U2
entrou no quarto, U1 ja estava presente e utilizando o computador (porque o mouse
estava ativo). Se for admitido que U1 permaneceu no computador pressionando o
sensor de pressao do mouse enquanto U2 esteve no quarto, pode-se afirmar que as
interagdes do ambiente, excluindo o mouse do computador, foram causadas por U2.

A necessidade dos usuarios portarem um tag identificador pode parecer intrusiva
e ndo ubiqua a primeira vista, mas a utilizagdo pratica durante os testes demonstrou
que se o tag for pequeno o suficiente para ser usado como um relégio, brinco, écu-

los ou integrado ao celular, as pessoas rapidamente se acostumam com sua pre-
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sencga, tal como se acostumaram com outros acessérios que utilizam em seu dia-a-
dia.

A rede de sensores operou adequadamente, atendendo os requisitos de custo e
de servigos de comunicacao da aplicagédo. Esta rede vem sendo testada desde 2004

em uma casa real e os testes vem demonstrando alta integridade de comunicacao.
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6. CONCLUSOES

O sistema proposto demonstrou ser capaz de detectar usuarios e suas intera-
cbes com o ambiente de forma automatica e ubiqua desde que os usuarios portem
um pequeno tag RFID durante a utilizagdo do ambiente. Isto foi demonstrado atra-
vés da comparacao de registros de interagcdes de usuarios feitas no sistema imple-
mentado com as interacoes reais registradas através de observacao visual.

Redes de sensores desempenham um papel vital nesse tipo de aplicagdo. Os
ambientes utilizados por pessoas em seu dia-a-dia estdo cheio de informagdes que,
se coletadas e analisadas em conjunto, permitem deduzir agées presentes, passa-
das e futuras do uso deste ambiente. Agdes futuras podem ser deduzidas através
de algoritmos de predicdo baseados no contexto das informagdes coletadas pela
rede de sensores. A rede de sensores utilizada fornece a infra-estrutura basica para
se fazer essas predicdes a um baixo custo e podera ser utilizada em novas pesqui-
sas nessa area.

Sistemas RFID estdo em plena ascensao e nos préximos anos é esperada sua
aplicacao em larga escala para identificacdo de mercadorias, animais, carros, cor-
respondéncias a um custo extremamente baixo. Da mesma forma, o RFID também
pode se tornar uma forma padrdo de identificagdo de pessoas e neste trabalho foi
demonstrada a viabilidade dessa fung¢éo. A tecnologia de RFID possibilita identifica-
¢ao de pessoas de forma automatica e ubiqua e esta caracteristica a torna extre-
mamente interessante em aplicacées de localizacdo e rastreamento de pessoas.
Nao se deve deixar de considerar que a privacidade das pessoas deve ser respeita-
da e que todos os cuidados devem ser tomados para preservar os direitos de priva-

cidade na ampla difusdo destes sistemas.
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Apesar de varios grupos de pesquisas desenvolverem algoritmos elaborados pa-
ra identificar atividades de usuarios, construirem casas laboratérios com centenas
de sensores, implementarem controles com inteligéncia artificial e demandarem bas-
tante esforgo na identificacdo de novas aplicagées em computacéo ubiqua, néo fo-
ram localizados trabalhos que apresentassem métodos para associar interagdes
ocorridas nos ambientes com o usuario que causou a interagdo. Este trabalho abor-
dou o assunto e apresentou métodos de associar interagdes ocorridas no ambiente
COm 0S USUArios que a causaram.

Nesse contexto pode-se listar varias aplicagdes para o sistema apresentado:

e Controle de utilizacao de recursos do ambiente de forma individualizado (gas-

to de energia, uso de equipamentos, alimentos, empréstimo de itens);

e (Cobranga automatica individualizada (brinquedos de parques de diversdes,

jogos de cassino);

e Implementacédo de algoritmos de controle que considerem as pessoas e seu

contexto no ambiente;

e Sistemas de seguranga (controle de acesso);

e Criacdo de ambientes interativos;

e Estudos comportamentais e psicolégicos de pessoas;

e Educacao e adverténcia de usuarios em respostas a certas interacoes execu-

tadas;

e Assisténcia a saude (detectar mudangas de hébitos ou comportamentos indi-

cativos de emergéncia);

Por fim, pode-se identificar trabalhos futuros que poderdo dar continuidade a

pesquisa realizada:
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Implementacdo de um sistema de localizagdo de pessoas mais preciso, de
baixo custo e ubiquo, permitindo identificar com maior precisdo o usudrio cau-
sador da interagéao;

Realizar analises de contexto mais complexas sobre as interagdes dos usua-
rios, visando o desenvolvimento de algoritmos de deteccao de atividades do
dia-a-dia (ADL);

Implementar controladores que considerem o usuario e o contexto de suas in-
teracdes nas agdes de controle realizadas nos ambientes. Por exemplo: con-
trole da iluminagdo personalizada por atividade e por usuario presente no
ambiente;

Desenvolver um sistema de RFID menos susceptivel a atenuagdo do sinal
por obstaculos e com controle mais preciso da area de cobertura;

Montar um kit de rede de sensores que permita que outros grupos de pesqui-
sa utilizem esta mesma infra-estrutura em suas aplicagdes.

Expandir o sistema desenvolvido para centenas de sensores dentro de um
apartamento inteiro ou em ambientes de trabalho. Novos sensores poderiam
ser testados, possibilitando o estudo mais aprofundado das interacbes huma-

nas com o ambiente e o desenvolvimento de novas aplicagdes.
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