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Resumo

SILVA,L.M.R.(2005). Projeto e Desenvolvimento de uma Ferramenta
de Baixa Intrusdo para Adminstracao e Geréncia de Aglomerados de
Computadores. Dissertagdo de Mestrado - Universidade de Sao Paulo,
Escola de Engenharia de Sdo Carlos — Departamento de Engenharia
Elétrica.

Este trabalho apresenta uma ferramenta denominada FAGAC que
se destina a administracao e geréncia de aglomerados de computado-
res, através de uma interface Web. A ferramenta tem a caracteristicas
de ser pouco intrusiva no ambiente, ou seja, consumir poucos recursos
computacionais a fim de nao causar atrasos na execugao dos servigos
e processos do sistema. Inclui também funcionalidades que geram in-
formacdes para o cliente ou administrador do sistema, a respeito do es-
tado de ocupagao de memoria e de CPU, monitoramento do estado da
carga de cada computador, trafego gerado na rede, espagos em disco,
informacgoes de hardware e configuragdes do sistema. A validacao da
ferramenta foi feita por meio de experimentos comparativos das cinco
principais funcionalidades comums entre o FAGAC e o Ganglia, mos-
trando melhores resultados nas cinco funcionalidades, e que FAGAC
é menos intrusivo que o Ganglia.

Palavra chave: Ferramenta de baiza intrusdo, administracdo de aglo-
merados de computadores, sistemas distribuidos.



Abstract

SILVA, L.M.R.(2005). Project and Developing of Tools with Low In-
trusion for Administration and Manage of Agglomerate’s Computers.
Master Thesis -Universidade de Sdo Paulo, Escola de Engenharia de
Sdo Carlos — Departamento de Engenharia Elétrica.

This research presents a tool named FAGAC for cluster manage-
ment and administration of agglomerated of computers, through a
Web interface. This tool has the characteristic of being little intrusive
in the environment, what means that it should consume a little com-
putational resource in order to not delay the services and processes in
execution at the system. The tool has functions to inform the custo-
mer or system administrator about the status of memory and CPU
occupation, monitorating the load of each computer, the traffic gene-
rated in the net, disk space, hardware informations and configurations
of the system. It was validated by comparing the results of the experi-
ments from the main similar functions between FAGAC and Ganglia,
showing best results for five functions tested, and that FAGAC is less
intrusive than Ganglia.

Key Word: Little intrusive tool, cluster computers management, dis-
tributed computing.
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Capitulo 1

Introducao

Durante a década de 1980, acreditava-se que a tinica maneira de se
construir sistemas de alto desempenho seria com o desenvolvimento
de processadores mais eficientes. Esse conceito foi alterado com o ad-
vento dos sistemas paralelos que trouxeram consigo novas abordagens

relacionadas a desempenho das aplicagoes [1].

A década de 1990 trouxe novos conceitos para a construcio de
sistemas computacionais de alto desempenho. Esses conceitos estio
relacionados ao uso de redes de computadores e a aplicacao de técnicas
de paralelismo para se obter alto desempenho. Os fatores que direcio-
naram os estudos de alto desempenho para redes de computadores
incluem: aumento da capacidade dos computadores uniprocessados,
o aumento da largura de banda nas redes de computadores, o de-
senvolvimento de novos protocolos de comunicagao, a facilidade de
interconexao de computadores em redes e o alto custo das maquinas

com poder de processamento paralelo [1].



Os novos conceitos introduzidos foram, entao, adotados na constru-
¢ao de ambientes com alto poder computacional, tornando-se alterna-
tiva aos supercomputadores. A evolucio desses conceitos deram ori-
gem aos sistemas distribuidos [22], os quais atualmente sao utilizados

para os mais diferentes tipos de aplicacoes.

Em sistemas distribuidos processos executam de maneira coopera-
tiva sobre recursos computacionais interconectados via rede a fim de
resolver o mesmo problema computacional. O principal objetivo des-
ses sistemas ¢é oferecer uma imagem tinica para o usudrio final, que o

observa como tnico recurso computacional [22].

Por ser uma érea relativamente recente, pesquisas tem sido concen-
tradas na solucao dos diferentes problemas da drea, evidenciados pela
utilizagao desses sistemas, podendo-se destacar as seguintes sub-areas:
escalonamento de processos [31], balanceamento de carga [35, 2|, pro-
tocolos de baixa laténcia [37], meméria compartilhada distribuida [36],

administracao e gerenciamento desses sistemas [9)].

Este trabalho enquadra-se na drea de administragio e gerencia-
mento e apresenta uma infraestrutura de software implementada para
simplificar a administracdo e gerenciamento de computadores e pro-
cessos em sistemas de alto desempenho, através de uma interface web.
Apesar das diversas ferramentas existentes para esse fim, nao foi en-
contrada na literatura ferramentas Web que possibilitem o gerencia-

mento dos elementos de processamento.

As proximas segOes apresentam o objetivo e a estrutura desse tra-



balho.

1.1 Objetivos

O objetivo desse trabalho foi o de implementar uma ferramenta de-
nominada FAGAC para monitoramento e geréncia de aglomerados de
computadores por meio de uma interface Web. A ferramenta desen-

volvida possui as seguintes caracteristicas:

e € pouco intrusiva no ambiente;
e contém recursos para gerar as seguites informacdoes para o clientes
ou administrador do sistema:
— estado de ocupacgao de meméria e CPU;

— estado da carga de cada computador;

trafego gerado na rede;

espago em disco;

— informagoes sobre o hardware;

|

configuragoes do sistema;

shell para administracao e geréncia dos elementos de pro-

cessamento por meio de comando do sistema operacional linux.



1.2 Estrutura do Trabalho

Este trabalho é constituido por oito capitulos:

e no primeiro capitulo foi realizada a introdugao ao assunto de ma-
neira a situar o trabalho dentro da drea e apresentando o objetivo

dessa pesquisa;

e no capitulo dois sdo apresentados os principais tipos de aglome-

rados de computadores;

e no capitulo trés é apresentada a evolugio das redes de computa-
dores e modelo de padronizacao adotado pela ISO (International

Standartization Organization);

e no capitulo quatro sao abordados os dois principais protocolos

para gerenciamento de redes de computadores, SNMP e CMIP;

e o capitulo cinco apresenta os principais trabalhos sobre gerencia-

mento e administracao de aglomerados de computadores;

e o capitulo seis descreve as funcionalidades e metodologia adotada

para desenvolvimento da ferramenta FAGAC;

e no capitulo sete descreve o procedimento para avaliagao de in-

trusdo e desempenho da ferramenta desenvolvida;

e o capitulo oito descreve as conclusoes e trabalhos futuros.

Essa ferramenta deve ser agregada ao trabalho de Mello[2] para sim-

plificar a administragao e geréncia de aglomerados de computadores,



contudo nao se limita somente a esse dominio.



Capitulo 2

Aglomerados de Computadores e
Computacao Paralela

2.1 Consideracoes Iniciais

Este capitulo apresenta os principais tipos de aglomerados de compu-

tadores, suas funcionalidades, aplicacoes e caracteristicas.

2.2 Tipos de Aglomerados e suas Aplicagoes

A palavra cluster refere-se a um aglomerado de computadores, ou
conjunto de computadores que sdo utilizados para obter alta disponi-
bilidade [33] e alto desempenho. Na maior parte dos casos, tais aglo-
merados sao montados para a realizacio de tarefas que necessitam de

alto poder computacional.

O interesse crescente pelos aglomerados de computadores deve-
se principalmente aos seguintes fatores: boa relaciao custo-beneficio
quando comparados as mdquinas paralelas, a existéncia de redundancia

fisica de recursos motiva o uso de técnicas de confiabilidade como por

T



exemplo, sistemas tolerantes a falhas e ao crescimento incremental do

sistema de acordo com novas necessidades[32].

No entanto, o projeto e implementagdo desses sistemas sdo mais
complexos que os programas seqiienciais. Programadores devem se
preocupar com diversas linhas de controle que executam simultanea-
mente e concorrentemente e, além disso, com detalhes essenciais que
permitam obter o maior desempenho possivel[4]. Esse tipo de estru-
tura tem sido aplicada na resolucao de problemas computacionais com
muitos célculos cientificos, andlises sismicas, renderizagio de imagens,

processamento de imagens e sinais [16].

A rede de aglomerados de computadores deve ser estruturada de
forma a permitir trocas, inscrcoes e retiradas de computadores (ou
nos, ou ainda nodos) do sistema, sem haver prejuizo ou interromper
seu funcionamento, simplificando a tarefa de administracao. Aglome-
rados podem ser implementados em diferentes sistemas operacionais,
com particularidades a serem resolvidas para cada sistema operacio-
nal adotado. Ha uma extensa base de conhecimento para a montagem
desse tipo de estrutura sobre o sistema operacional Linux [2], sendo
esse sistema o pioneiro, utilizado para o construgao dos clusters

Beowulf [28].

Existem basicamente duas técnicas para a implementacao de aglo-
merados de computadores. A primeira baseia-se no uso de solucoes de
software que realizam altera¢des no niicleo do sistema operacional. Es-

sas solugoes permitem distribuir processos legados, automaticamente



pelo sistema. Um sistema que usa essa técnica é o OpenMosix [30],
o responsavel por distribuir os processos. A segunda técnica baseia-
se no uso de ambientes e bibliotecas de comunicacao tal como PVM

(Parallel Virtual Machine) e MPI (Message Passing Interface) [16].

Essas solugoes de software que realizam alteracoes no nicleo do sis-
tema operacional sao muito utilizadas para a distribuicao de aplicagoes
legadas que nao foram construidas para suportar execucoes utilizando
toda a capacidade de processamento dos aglomerados. Nesse tipo de
solucao, o objetivo é ocupar todos os recursos disponiveis no ambi-
ente e nao exatamente aumentar o desempenho de uma aplicacao em

particular.

O uso de ambientes e bibliotecas de comunicacio permite o desen-
volvimento de aplicagoes modeladas especificamente para executar so-
bre aglomerados. Essas aplicagoes, em geral, sao construidas para uti-
lizar todos os recursos computacionais do sistema e atingir o maximo
de desempenho. Esses ambientes sdo integrados a outras ferramentas
(tais como RSH - Remote Shell) para iniciar os processos, de maneira
transparente, nos diversos computadores que compoem o aglomerado.
Uma vez esses computadores iniciados, eles sincronizam-se e iniciam
sua cxecucao. Issa solugao ¢ indicada para fins, cujo desempenho é

essencial.

Alguns tipos de aglomerados que podem ser implementados sao:
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e Cluster de Alta Disponibilidade: disponibilidade refere-se
a quantidade de tempo que o sistema se mantém ativo e em
condigoes de uso. Alta disponibilidade é caracteristica de sis-
temas que se mantém acima de 99,99% do tempo em condicdes
de uso [29]. Normalmente, esse tipo de aglomerado é usado para

aplicagbes de missdo critica.

e Cluster para Balanceamento de Carga: Balanceamento de
Carga refere-se a distribuicao eqiiitativa da carga de trabalho
sobre os diversos computadores que compoem o aglomerado. Esse
tipo de solugdo é muito usada em servidores Web. Um exemplo

de técnica aplicada é com o uso do LVS (Linuz Virtual Server)

[15];

e Cluster Combo: é uma modalidade de cluster que combina
caracteristicas de cluster de alta disponibilidade e cluster de ba-

lanceamento de carga [15].

o Cluster Mosix: usa uma alteragéo no micleo do sistema opera-
cional para realizar a distribuigdo automdtica de processos. Per-
mite a migragao de processos entre computadores para atingir

equilibrio na ocupagao do sistema [38].

o Cluster Beowulf: em 1994, Sterling e Becker [28] decidiram
criar um aglomerado contendo 16 computadores pessoais para
realizarem pesquisas. Cada computador continha um micropro-
cessador 486, usando o sistema operacional Linux e uma rede

padrao Ethernet. Esses pesquisadores desenvolveram, entao, uma
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técnica para a implementagdo de aglomerados denominada Be-
owulf. Nessa técnica, uniram bibliotecas para troca de mensagens
(PVM, MPI e BSP/MPI) livres' e outros softwares que colabo-

ravam no gerenciamento do sistema.

o Cluster de Alto Desempenho: utilizados em atividades que
requerem um grande processamento, devido a complexidade e do
grande volume de dados, existentes em determinadas aplicagoes.
Exemplos: previsao meteoroldgica (previsao do tempo e condigoes
climaticas), simulacoes geotérmicas (ou seja, simulagao de even-
tos no solo), renderizacio de efeitos especiais (muito usado em

filmes), simulagtes financeiras, etc.

2.3 Consideracoes Finais

Este capitulo apresentou os principais tipos de aglomerados de compu-
tadores e suas caracteristicas especificas. O sistema proposto nesse tra-
balho de mestrado pode ser utilizado para monitoramento e geréncia

de qualquer um dos tipos de aglomerados apresentados.

1O termo livre for associado a um software estd relacionado a uma licenga de software livre.



Capitulo 3

Conceitos de Redes de
Computadores

3.1 Consideragoes Iniciais

Este capitulo apresenta a evolugdo das redes de computadores e o mo-
delo de padronizacdo adotado pela ISO (International Standartization
Organization ). Essa evolugdo e o surgimento de vérias tecnologias,
culminaram em alta heterogeneidade entre padroes de diversas tecno-
logias, o que levou a uma padronizagao, sendo a IS0 responsavel por

determinar esse padrao.

3.2 Camadas do Modelo OSI

No final da década de 70, ocorreu um grande crescimento nas pesquisas
e desenvolvimento de tecnologias para redes de computadores. Nesse
periodo verificou-se a heterogeneidade de padrdes entre fabricantes,
o que impossibilitava a interconexdo de seus produtos. Assim, com

o objetivo de atingir interoperabilidade, interconectividade, portabi-
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lidade de aplicagoes e crescimento incremental (escalabilidade) a ISO
trabalhou no sentido de desenvolver um padrio, denominado modelo

de referéncia OSI (Open System Interconnection)[8).

O modelo de referéncia OSI define uma arquitetura de protocolos
de comunicagao entre computadores. Esse modelo é composto por sete

camadas, apresentadas na figura 3.1.
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Figura 3.1: Representacao do Modelo OSI

Cada camada desse modelo oferece as seguintes funcionalidades:

1. Camada de Aplicagao: fornece ao usuario acesso ao ambiente e
permite a implementacao de sistemas distribuidos de informacao.
Nessa camada, o protocolo é composto por comandos de alto nivel

e por blocos de cédigo que manipulam tais comandos.

2. Camada de Apresentagao: prové independéncia da aplicagio

em relacao as diferentes formas de representacao dos dados.



14

. Camada de Sessao: prové estrutura de controle de didlogo
entre aplicagoes. Nessa camada, existe um protocolo que mantém
o histoérico da comunicagao, permitindo que clientes e servidores

tenham conhecimento sobre operacgoes previamente executadas.

. Camada de Transporte: responsavel pela transferéncia de
dados entre dois pontos de forma transparente e confidvel com
fungoes como controle de fluxo, corre¢ao de erros, multiplexacao

e demultiplexacao da informacao.

. Camada de Rede: fornece para as camadas superiores inde-
pendéncia das tecnologias de transmissdao e comutacdo usadas
para conectar os sistemas. FEssa camada é responsivel pelo en-

derecamento, localizagdo de computadores e roteamento.

. Camada de Enlace de Dados: responsdvel pela transmissao
confiavel de informacao através do enlace fisico. Envia blocos de

dados (frames) com cabegalho para controle de erro e de fluxo.

. Camada Fisica: responsavel pela transmissao de uma seqiiéncia
de bits em um meio fisico. Trata das caracteristicas mecanicas
(especificar cabos, conectores e interfaces), elétricas (para repre-
sentagao de "0s”e "1s”légicos), funcionais e procedurais para

acessar o meio fisico.
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3.3 Modelo TCP/IP

O modelo TCP/IP surgiu da pesquisa administrada pela Agéncia de
Projetos de Pesquisa Avangada de Defesa dos Estados Unidos denomi-
nada DARPA. Esse modelo foi implementado e utilizando inicialmente
na interconexao entre departamentos de governos dos Estados Unidos.
O objetivo era a obtengdo de um meio de conexao entre universidades e
stituicoes governamentais no caso de catdstrofes, que pudessem afe-
tar os meios de comunicagao do pais. O modelo TCP/IP é constituido
de quatro camadas: aplicagao, transporte, rede e acesso a rede. A fi-
gura 3.2 apresenta a estrutura de organizagiao das camadas e exemplos

de protocolos nelas contidos.
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Figura 3.2: Modelo TCP/IP

1. Camada de Aplicagao: essa camada ndo tem um padrao co-
mum, cada aplicagao define seu padrao tal como: o FTP, o TEL-
NET, o SNMP e o HTTP. E na camada de aplicagdo que se

estabelece o tratamento das diferencas entre a representacao dos
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formatos de dados. Essa camada usa a infra-estrutura de portas

de comunicagao provida pela camada de transporte.

. Camada de Transporte: nesta camada, faz-se o controle da
comunicacao entre as aplicagdes. A camada de transporte uti-
liza dois protocolos: o TCP (Transmission Control Protocol) e
o UDP (User Datagram Protocol). O primeiro é orientado &
conexao, confidvel e tem controle de congestionamento. O se-
gundo ndo apresenta essas caracteristicas, apenas permite o uso
direto da camada de rede. Ambos podem servir a mais de uma
aplicacao simultaneamente. O acesso das aplicacoes & camada de
transporte ¢ feito através de portas. A maneira como a camada
de transporte transmite dados das varias aplicacoes simultaneas
¢ por intermédio da multiplexagdo, cujas vdrias mensagens sao
repassadas para a camada de rede (especificamente ao protocolo
IP) que se encarrega de empacotd-las e envid-las para uma ou
mais interface de rede. Chegando ao destinatario, o protocolo
IP repassa para a camada de transporte que demultiplexa para

portas (aplicagoes) destino.

. Camada de Rede: A camada de rede é responsavel pelo en-
derecamento, roteamento dos pacotes, controle de envio e re-
cepgao (erros, bufferizagio, fragmentacgao, seqiiéncia, reconheci-

mento). Essa camada ndo ¢ orientada & conexao.

. Camada de Acesso a Rede: também denominada camada de

abstracao de hardware, tem como funcdo principal a interface
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com os diversos tipos de redes (X.25, ATM, FDDI, Ethernet,
Token Ring, Frame Relay, sistema de conexdo ponto-a-ponto).
Dada a existéncia de uma grande variedade de tecnologias de
rede, que utilizam diferentes velocidades, protocolos e meios de
transmissao, essa camada nao é normatizada pelo modelo, o que
prové uma das grandes vantagens do modelo TCP/IP: a possibi-

lidade de interconexao e interoperacao de redes heterogéneas.

3.4 Consideracoes Finais

Este capitulo apresentou a arquitetura de protocolos de comunicacao
entre computadores, adotada para a padronizacao de diversas tecnolo-
gias de redes pela ISO. As sete camadas do modelo ISO foram descritas

com suas principais caracteristicas.



Capitulo 4

(Geréncia de Redes de
Computadores

4.1 Consideragoes Iniciais

Devido a grande evolugdo das redes de computadores e da hetero-
geneidade de tecnologias adotadas, ferramentas e protocolos de ge-
renciamento foram desenvolvidos para administrar e gerenciar redes.
Este capitulo apresenta caracteristicas de atuaciao desses protocolos e
aborda os dois principais protocolos para o gerenciamento de redes de

computadores o SNMP e CMIP.

4.2 Areas de Atuagao da Geréncia de Redes de
Computadores

No final da década de 70 e inicio da década de 80, as redes de compu-
tadores deixaram de ser aplicadas somente com o objetivo de estudo,
para serem utilizadas na interconexao de empresas e demais insti-

tuicoes. A integracio de redes de computadores formando maiores
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redes foi denominada internet.

A popularizagio do uso da tecnologia e interconexio de redes de
menor porte para formar internets gerou novas necessidades tais como
técnicas de gerenciamento de redes, monitoramento de servicos de soft-
ware e recursos de hardware. A complexidade para o desenvolvimento
dessas técnicas encontra-se intimamente relacionada ao crescimento
incremental das internets. Surgiram, entdo, algumas abordagens que
visavam automatizar esses processos tais como os protocolos de geren-

ciamento de redes.

Com o desenvolvimento continuo dos protocolos de gerenciamento
de redes, algumas institui¢oes desenvolveram padroes. Segundo a ISO
(International Standartization Organization), esses protocolos atuam

em cinco dreas distintas, que séo:

—_

. Gerenciamento de falhas;

[\]

. Gerenciamento de configuragao;
3. Gerenciamentode seguranca;
4. Gerenciamento de desempenho;
5. Gerenciamento de contabilizacao.
Essas dreas vao ao encontro das necessidades dos usudrios do sis-
tema, que sao: um sistema seguro, interface amigavel e facilidade de

implantagdo. As dreas anteriormente mencionadas sao descritas a se-

guir.
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e Gerenciamento de Falhas: uma falha é uma condicio anor-
mal de operagio do sistema, cuja operagao de restauracgio exige
um processo de gerenciamento. Geralmente, tem como principal
ocorréncia operagtes incorretas ou erros sucessivos. Dentre as
técnicas utilizadas para minimizar falhas, encontram-se o uso de
componentes de redundancia, rotas alternativas de comunicacio e
planos de contingéncia para restauragao do sistema. Esses planos
devem colocar o sistema em estado de uso o mais rdpido possivel

€ com menor prejuizo possivel.

e Gerenciamento de Configuragao: visa a ativacio, desativagio
e avaliagao do estado dos servigos de software de cada computador
na rede. Essas operagoes nao devem afetar outros servicos ati-
vos. Configuragdes sao, geralmente, necessarias para atualizacao,

recuperacao de falha ou testes de seguranca.

e Gerenciamento de Seguranga: realiza a coleta e o armaze-
namento de registros de informagoes do sistema para fins de au-
ditoria. Essa drea de gerenciamento inclui o uso de politicas de
manutencao e trocas de senhas de acesso, geragéo e distribuicao

de chaves criptografadas.

o Gerenciamento de Desempenho: monitora os servicos e re-
cursos de hardware da rede visando verificar o tempo de resposta
de aplicativos, canais de comunicagio e a existéncia de gargalos

no sistema de comunicagao.
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e Gerenciamento de Contabilizagao: evita o monopdlio de re-
cursos da rede para beneficio de um tnico usudrio ou grupo de
usudrios. Essa técnica visa conhecer os hdbitos dos usudrios
do sistema, com o objetivo de planejar o crescimento na infra-

estrutura de software e hardware.

As dreas apresentadas permitem definir o gerenciamento de redes
como o processo de controle dos aspectos l6gicos (servigos de software)
e fisicos (hardware) de uma rede de computadores, de forma a obter

maior eficiéncia e produtividade.

4.3 Protocolos para o Gerenciamento de Redes de
Computadores

Dentro da pilha de protocolos TCP/IP, dois protocolos de gerencia-
mento de redes sao oferecidos. O SNMP (Simple Network Manage-
ment Protocol) e o CMIP (Common Management Information). Es-
ses protocolos permitem o monitoramento e avaliagao dos servigos em
execugao nos computadores, obtengdo de informacoes de hardware e
aspectos de configuragdo. As secoes 4.4 e 4.5 apresentam detalhes e

caracteristicas especificas desses protocolos.

4.4 Simple Network Management Protocol

Com o advento das grandes redes de computadores, com estruturas

mais complexas e de diferentes tipos, surgiu a proposta de um pro-
LA
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tocolo, denominado SNMP (Simple Network Management Protocol),
com o objetivo de gerencid-las. Esse protocolo surgiu em meados dos
anos 80, e sua principal proposta foi a de uma solugao emergencial,
pois até entdo nenhum sistema ou protocolo de gerenciamento de redes
existia. Esse protocolo, atua na camada de aplicagao da pilha de pro-
tocolos TCP/IP, tendo sido definido e projetado pela IETE (Internet

Engineering Task Force).
Versoes do Protocolo SNMP

Sua simplicidade, flexibilidade e popularidade fizeram com que esse
protocolo fosse disseminado tonando-se uma referéncia na édrea de
geréncia de redes. A segunda versdo do SNMP (SNMPv.2) buscou
corrigir algumas deficiéncias da primeira versao. Essa versdao surgiu
basicamente da evolucio do SNMPuv.1 e do RMON (Remote Moni-
toring). Além disto, a segunda versdo permite a criagao e exclusao
de objetos, juntamente com a comunicagio entre gerentes através da
chamada Manager to Manager MIB (conjunto de varidveis usadas
para representar informacoes estdticas ou dindmicas vinculadas a um
determinado dispositivo gerencidvel). As mensagens e a seguranga
foram melhor implementadas. Nas versoes denominadas SNMPv2u e
SNMPuv2* existem niveis de seguranga por usudrio (user-based), o que
sé permite a realizacio de operagoes por usudrios especificos. A grande
vantagem oferecida é a possibilidade de monitoracao das camadas de

rede a aplicacdo da pilha de protocolos.

A terceira versio do SNMP (SNMPv.3) trouxe como principais
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vantagens aspectos ligados a seguranga. Nesse caso a seguranca busca
evitar a alteracao das mensagens enviadas e bloquear o acesso para
a execucao de operagoes de controle, que sdo realizadas através da
primitiva SetRequest. Evita-se também a leitura das mensagens por
parte de pessoas nao autorizadas, além de se garantir ao gerente o
direito de alteracdo da senha dos agentes. A seguranca é conseguida
através da introdugéb de mecanismos de criptografia com o DES (Data
Encryption Standard) e de algoritmos de autenticacdo que podem ser

tanto.o MDS quanto o SHA (Secure Hash Algorithm).
i/

Apés o SNMP, surgiram outros protocolos com restri¢des de confi-
guragao, desempenho e facilidade de implementacao. Dessa forma, o
protocolo manteve-se no mercado e tornou-se uma referéncia. Atual-

mente, 0s principais equipamentos e sistemas operacionais suportam

o protocolo SNMP.

O SNMP permite a troca de mensagens entre agentes e geren-
tes. Essas informagoes sdo trocadas ou transportadas pelo SNMP
permitindo aos administradores da rede gerenciar o desempenho da
rede, configuragoes de servigos e hardware, obtencao de informacoes
do sistema de forma remota. Assim os profissionais podem encontrar
as solugoes mais adequadas, diagnosticar e planejar melhorias. Os
padroes que definem a estrutura de gerenciamento de redes internet
sao descritos nos documentos RFC-1155 (Structure of Management
Information), RFC-1156 (Management Information Base), RFC-1157
(Simples Network Management Protocol)[7].
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4.4.1 Agente SNMP

O agente (a figura 4.1) é uma aplicacio que recebe requisicdes de um
aplicacao gerente, pertencente a uma determinada comunidade de ge-
renciamento. O agente verifica se as requisicdes sdao validas e envia
respostas apropriadas. A aplicagdo agente utiliza rotinas de instru-
mentagao que manipulam estruturas de dados locais para recuperar
ou resgatar informacoes de varios objetos denominados MIBs (Mana-
gement Information Bases).
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Figura 4.1: Modelo Agentes-Gerentes - SNMP [11]

4.4.2 Gerente SNMP

A aplicacao gerente (figura 4.2) utiliza protocolos da camada de acesso
a rede, da camada de rede (IP), e da camada de transporte, além do

proprio protocolo SNMP (localizado na camada de aplicacdo) para
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a comunicagao com agentes. A aplicagio gerente realiza operacoes
simples de leitura e escrita de varidveis gerenciadas pelo agente. O
gerente usa o esquema de seguranca provido pelo agente. Esse esquema
requer a identificacdo ou senha denominada community, que o gerente
deve informar no inicio da transacao.

Opetagan de
Gerenciamento

P
Mmecolo de Gerenciamento Agente

Notific agao de
objetos ou de
eventos

Notific agao
de
Gerenciamento

Obj e
s i}ﬁs}
VN

Figura 4.2: Modeclo de trocas de mensagens entre Agentes e Gerentes

O protoloco usado pelo SNMP na camada de transporte é o UDP
(User Datagram Protocol)[11]. UDP é geralmente usado por progra-
mas que transmitem pequenas quantidades de dados sem a necessi-
dade de garantias de confiabilidade e com alto desempenho. Nessas
situagoes, a baixa sobrecarga do UDP (pois esse nio faz verificagoes
realizadas pelo TCP) e a capacidade de broadcast do UDP (envio do
mesmo datagrama a vdrios destinatdrios) sao adequadas. Assim, o
campo Request ID da PDU é usado pela entidade gerenciadora para
numerar as requisicoes que faz a um agente; Request Identification é

usado pela entidade gerenciadora, para detectar requisicoes e respostas
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perdidas.

A entidade gerenciadora é quem decide se retransmite uma requi-
sicao caso nenhuma resposta correspondente for recebida apds um
dado intervalo de tempo. O protocolo SNMP em particular nao obriga

nenhum procedimento especifico de retransmissao.

As mensagens UDP sdo encapsuladas e enviadas em datagramas

IP, conforme apresentado na figura, 4.3.

< Datagrama de IP $r

Cabegalho

de 1P Carga de IP

-4——— Mensagem de UDP ————ps
; v

Cabegalho
de UDP mensagem

Figura 4.3: Mensagens UDP em pacotes IP [10]

e Vantagens do UDP: quando a quantidade de dados a serem
transmitidos é pequena, o cabegalho e a garantia de confiabilidade
da entrega podem ser maiores que o trabalho de retransmissao
de todo o conjunto de dados. Nesse caso, o UDP é a melhor
escolha de protocolo da camada de transporte. Aplicagtes que
encaixam em um modelo de pergunta-resposta [32] também séo
fortes candidatas a usarem UDP. A resposta pode ser usada como
reconhecimento positivo para a pergunta. Se uma resposta nao
chega em num periodo de tempo estipulado (estouro de timeout),

a aplicagao envia outra pergunta.
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e Desvantagens do UDP: ndo fornece garantia de entrega ¢ nem

de verificagao de dados. Essa desvantagem, por outro lado agrega

maior desempenho para esse

protocolo, tornando-o mais rdpido

por nao ter a sobrecarga de verificagao dos dados.

A tabela 4.1 apresenta um comparativo entre o UDP e o TCP.

Tabela 4.1: Comparativo entre UDP ¢ TCP

UDP

[TCP

Servigo sem conexao; nenhuma
sessao ¢ estabelecida entre os hosts.

Servigo orientado por conexdo;uma
sessao € estabelecida entre os hosts.

UDP nao garante ou confirma
a entrega ou seqiiéneia os dados.

TCP garante a entrega através do uso de
confirmagoes ¢ cntrega seqiienciada

dos dados.

Os programas que usam UDP sao
responsdaveis por oferecer confiabilidade
necessdria ao transporte de dados

Os programas que usam TCP tém
garantia de transporte confidvel
de dados.

UDP ¢ rédpido, tem baixa sobrecarga
de verificagio e pode oferecer suporte
4 comunicagdo ponto a ponto e ponto
a varios pontos.

TCP ¢é mais lento, tem de maior sobrecarga
de verificagao e pode oferecer suporte
apenas a comunicagdo ponto a ponto.

4.4.3 Base de Informagoes de Gerenciamento - MIB

A MIB (Management Information Base) compreende um conjunto de

variaveis usadas para representar informacgoes estaticas ou dindmicas

vinculadas a um determinado dispositivo gerenciado. Grande parte

das funcionalidades de um software — gerente/agente destinam-se a

troca de dados existentes na base de informagoes de gerenciamento.

A figura 4.4 apresenta a estrutura organizacional das MIBS.
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Figura 4.4: Modeclo Esquemadtico da Organizacao das MIBS
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4.4.4 Vantagens da Utilizagao do Protocolo SNMP

A vantagem mais expressiva do protocolo SNMP é sua simplicidade
de uso aliada a facilidade de implementacgao em redes de grande porte.
Mesmo com sua simplicidade, pode-se executar tarefas disponiveis no
protocolo CMIP, de maior complexidade, tal como a implementacao

e a programacao de varidveis a serem monitoradas.

De maneira geral as informagées providas pelas MIBS consistem

e1n:

1. Titulo da variavel;
2. Tipo de dado da varidvel (por exemplo: inteiro, string);
3. Acesso da varidvel (leitura apenas ou de leitura/escrita);

4. Valor da varidvel.

Outra vantagem significativa do SNMP é sua ampla aplicacao,
que naturalmente gera uma maior base de conhecimento técnico dis-
ponivel. Essa popularidade foi concretizada a partir do momento que

nenhum outro protocolo de geréncia de redes o substituiu.

Outra caracteristica positiva desse protocolo é o grande niimero
de fabricantes que visam padronizar seus produtos de hardware para

serem gerenciados com SNMP.
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4.4.5 Desvantagens do Protocolo SNMP

A principal deficiéncia do SNMP estd relacionada a seguranca, pois
nao tem um bloqueio bem definido para o acesso de informacées por
parte de intrusos. A segunda versdo desse protocolo (SNMP v2) agre-
gou mecanismos e politicas de seguranga para tratar as limitacoes de:
privacidade dos dados, impedindo que intrusos ganhem acesso & in-
formagao transmitida ao longo da rede; autenticacio, para impedir
que os intrusos emitam dados falsos através da rede e possam assim
invadir o sistema; controle de acesso, que restringe o acesso de varidveis

particulares a certos usudrios.

A simplicidade deste protocolo faz com que sua capacidade seja
posta a prova, pois muitos acreditam que as informacdes obtidas néo
sejam confidveis. Esse problema também foi reparado na segunda
versao do SNMP, a qual permite a especificacio de varidveis com maio-
res detalhes, incluindo o uso de estrutura de dados de tabela para uma

recuperagao mais simples.

4.5 Common Management Information Proto-
col

O CMIP (Common Management Information Protocol) é um proto-
colo de gerenciamento de redes de computadores, projetado para subs-
tituir o SNMP no fim dos anos 80. Esse projeto foi financiado por go-
vernos e empresas [9]. E tinha como objetivo o desenvolvimento de um

protocolo robusto com maior nimero de funcionalidades. Sua estru-
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tura é similar ao SNMP, que por meio de PDU’s ( Protocol Data Unit)
sao empregadas varidveis para monitorar uma rede. CMIP contém

onze tipos de PDU’s e SNMP, cinco [9].

Para a manipulacao de dados gerenciais, além da MIB, CMIS e do
CMIP também sao definidos recursos adicionais, que permitem sele-
cionar o grupo de objetos, sobre os quais se aplica uma determinada
operacao. As varidveis sdo vistas como estruturas de dados muito
complexas e sofisticadas, compostas por: 1) atributos da varidvel -
que representam seus tipos de dados; 2) comportamentos da varidvel -
alertas associados a varidvel; 3) notificagoes - a varidvel pode gerar um
relatdrio de ocorréncias de eventos (por exemplo, um encerramento de

terminal causaria um evento de notificagao da varidvel).

4.5.1 Vantagens do Protocolo CMIP

A principal contribui¢do do protocolo CMIP é que ele é integrado a
outras ferramentas de software que permitem utilizar as informacoes
de gerenciamento da rede. No caso do SNMP isso é possivel, contudo,
demanda a criagao de alguns scripts e modificacdes em aplicacées le-

gadas.

O CMIP monitora recursos de maneira periédica, detecta falhas
e encaminha alarmes aos administradores do sistema. No caso do
SNMP, o administrador deve executar cada operacdo de monitora-
mento e avaliar seus resultados. Dessa forma, o CMIP minimiza es-

forgos do responsavel na administracio do ambiente.
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Outro fator que agrega vantagens ao CMIP é a implementacéo de
melhorias no SNMP, incorporando suporte a dispositivos de geréncia
de seguranca. Tais dispositivos suportam o controle de acesso e regis-

tros de seguranca.

4.5.2 Desvantagens do CMIP

A principal desvantagem do CMIP é necessitar de maior quantidade de
recursos para execu¢ao, quando comparado ao SNMP. H4 possibilida-
des de minimizar esse custo, alterando suas especificacdes e diminuindo

suas funcionalidades.

4.6 Consideracoes Finais

Este capitulo apresentou as principais dreas de atuacio dos protocolos
de geréncia de redes de computadores e os dois principais protocolos
de geréncia (SNMP e CMIP), esclarecendo suas vantagens e desvan-
tagens. Esse estudo permitiu a escolha do protocolo Simple Network
Management Protocol - SNMP, para ser utilizado nesse trabalho, com
o objetivo de resgatar informacoes e também por nao requerer recursos

excessivos dos elementos de processamento a serem monitorados.



Capitulo 5

Sistema de Monitoramento de
Aglomerados de Computadores

5.1 Consideracgoes Iniciais

Este capitulo apresenta os trabalhos mais relevantes para a geréncia
e monitoramento de aglomerados de computadores, os quais foram
utilizados como base de conhecimento para o desenvolvimento deste

trabalho.

5.2 Ganglia

Ganglia é um sistema de monitoramento distribuido e escaldvel para
sistemas de computagao de alto desempenho, tais como aglomerados
de computadores e grades computacionais. O Ganglia foi desenvol-
vido para suportar diferentes sistemas operacionais e arquiteturas de

hardware [18].
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O Ganglia armazena dados obtidos dos elementos de processamento
em bases RDtool (Round Robin Database). Tal sistema permite o
armazenamento de seqiiéncias temporais de dados de forma compacta
em um banco de dados circular. Além disso RRDtool gera grificos
dos dados armazenados dos elementos de processamento, mostrando

a evolucao de uma ou mais métricas.

Pode-se classificar a implementagao do Ganglia em duas partes ou
dois daemons bdsicos: uma estrutura receptora de informagées rece-
bidas dos agentes denominada front-end, desenvolvida em linguagem
PHP e outra composta por pequenos utilitdrios. Entre esses utilitarios
estdao o Ganglia Monitoring Daemon (gmod) e o Ganglia Meta Dae-

mon (gmetad).

1. Ganglia Monitoring Daemon (gmod): é um deemon multitarefa
que executa em cada um dos computadores que se deseja moni-
torar. Ksse daemon utiliza uma base de dados redundante e
proprietaria, denominada Gmod, para armazenar informacoes lo-
calmente coletadas. O daemon apresenta quatro caracteristicas
principais:

(a) monitora mudancgas de estado dos computadores do aglome-
rado;

(b) escuta requisigoes de todos os elementos de processamento
do cluster seja esse por meio de unicast ou multicast;

(c) monitora os computadores através de comunicagéio em grupo

(multicast);
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(d) gera um arquivo XML com informacdes de estado dos com-

putadores [18].

Ganglia Meta Daemon (gmetad): é um daemon que cria uma to-
pologia virtual de conexoes, na forma de drvore, entre cada com-
putador do sistema. Um computador no nivel n dessa drvore,
periodicamente, recolhe dados de seus filhos (computadores no
nivel n + 1). Os dados sdo centralizados na raiz da arvore e,
posteriormente, enviados a um servidor para auxiliar na adminis-

tragdo.[18].

Ganglia PHP WEB FrontEnd: esse daemon apresenta informagoes
recolhidas pelo gmod e gmetad na forma de graficos na Web. Esse
daemon é implementado através de paginas Web dindmicas, que
apresentam informagdes atualizadas do sistema. Algumas das
informacoes apresentadas sdo: carga de trabalho de cada compu-
tador, utilizagao de recursos de memdria, processos em execucao

e estatisticas do uso da rede [18].

A figura 5.1 ilustra a interface Web de Ganglia para visualizacao

das métricas monitoradas. Na parte superior dessa interface observa-

se um menu de opgoes que pode selecionar a métrica e a granulosidade

de tempo a ser analisada. Na parte central estdo as métricas globais

do sistema e, na parte inferior, a visualizacao dos estados de cada

recurso computacional com relacdo a uma métrica escolhida no menu

superior.
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Figura 5.1: Caracteristica do Ambiente Ganglia [18]
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5.3 Smile Cluster Management Systems

O SCMS (SMILE Cluster Management Systems) visa oferecer recur-
sos para administracido de aglomerados de computadores. Essa fer-
ramenta oferece suporte para navegar e interagir com componentes
internos, envia comandos e coleta seus resultados de execucao, emite
alarmes sobre o estado critico de algum recurso ou sobre problemas
de desempenho. E indicada para ambientes compostos por até 16
computadores, tornando-se inviavel para um niimero superior a esse,

ocasionando queda no desempenho [40].

As principais funcionalidades dessa ferramenta sao: comandos unix
paralelos, alarme, monitoragao, servi¢o de nomes e servigo de eventos

distribuidos, que sdo apresentados nas tabelas 5.1 e 5.2.
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Tabela 5.1: Funcionalidade do Smile Cluster Management System

Funcionalidade ] Descricao da Funcionalidade

Node Status Mostra o status atual do elemento de processamento
Control Panel Acessa o painel central de cada elemento de processamento
Disk Space Mostra o espago disponivel em disco

FTP FTP do nodo

Node File System Mostra o sistema de arquivos montado
Process Status Mostra o status dos processos

Reboot Reinicia o clemento de processamento

RPM Package Gerenciador de pacotes RPM

Shutdown Desliga a elemento de processamento

Telnet Telnet no elemento de processamento

Uscr Check Verificar o usudrio no clemento de processamento
Start Dacmon Inicia o daemon de monitoragao.

System Monitor Mostra o monitoramento do sistema.

Show Config Mostra as configuragoes

Update Config Atualiza as configuracoes de Hardware
Paralel GUI GUI para todos os comandos paralelos.
Alarm GUI GUI para sistema de alarmes.
Motherboard Mostra o status da motherboard.

Tabela 5.2: Comando que o Sistema Smile Cluster Management System implementa

Comando | Descrigao

Pecat Mostra o conteido dos arquivos

Pep Distribui arquivos para os clementos de processamento

Pexec Exccuta comando para o grupo

Pfind Procura arquivos em varios elementos de processamento

Pfsp Procura por processos através do nome do processo

Pkill Elimina um processo dentro do cluster através de scu nome
Pkillu Elimina um processo no cluster usando o nome do usudrio

Pls Lista a estrutura de arquivos no cluster

Pload Mostra o relatério de carga do sistema

Ppred Executa comando em multiplos elementos de processamento do cluster
Pps Mostra informacgoes de processos em cada elementos de processamento
Prm Apaga um ou vérios arquivos no elementos de processamento
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No SCMS o sistema de alarme consiste em um daemon, denomi-
nado alarm manager, responsavel por criar daemons detectores em
cada computador do sistema. Esses sdo responsdveis por gerar re-
latérios de anomalias encontradas dentro do ambiente. Os relatérios
de alarmes podem ser enviados por email ou por meio dos comandos

Unix.

54 PARMON

PARMON ¢ uma ferramenta projetada para ser portdvel, flexivel,
interativa, escaldvel, transparente de localizacao e capaz de monitorar
aglomerados compostos por muitos computadores. Essa ferramenta
segue a metodologia cliente/servidor, que permite monitorar miltiplas
instancias do mesmo componente, tais como diversas CPUs [21].

Ela monitora, também, atividades do sistema e utilizacio de recursos
tais como: atividades dos processos, logs do sistema e atividades do

nicleo do sistema operacional (kernel).

Os dois principais componentes da implementacao do PARMON
sao parmon-server, que tem como principal atividade prover informa-
¢oes sobre o uso de recursos do sistema, e o parmon-client, responsavel
por coletar dados e apresenté-los graficamente. A implementacao do
cliente foi feita na linguagem Java, e o servidor, em C, usou POSIX

threads.

Algumas caracteristicas da implementagdo do PARMON para o

monitoramento de aglomerados de computadores sio:
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. Visualizagao dos recursos: geragao de graficos e observagao de

meétricas;

. Atividades dos processos: avaliacdo da utilizacdo de recursos de

memoria de processamento;

. Log do sistema: permite processar mensagens de sistema (sys-
log) por entradas que ocorreram em uma hora especifica, ou por

entradas que contém uma palavra chave;

. Atividades do kernel: suporta instrumentagao de software dos
recursos do sistema (como CPU, memdria, disco e rede) e suas

atividades;

. Visao de componentes fisicos e l6gicos: mostra representacgoes do
sistema fisico e de alguns de seus componentes, os quais ajudam

na administracao do sistema;

. Geragao de eventos: permite ao administrador definir eventos
como enviar e-mail quando o usudrio ultrapassa limites de uti-

lizacdo de recursos;

. Representacao de dados: usa graficos de pizza, barra e linha para

representar uso de recursos como disco e memoria;

. Outros: permite executar comandos em computadores; obtém
lista de usuarios ativos em cada computador; suporta envio simul-
taneo do mesmo comando para miiltiplos computadores; obtém

informagoes de sistema.
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A figura 5.2 representa o modelo esquemdtico de PARMON.

/ workstation

W/S ou PC
=] Workstation
Inter/Intranet
W/S ou PC
\
switch workstation
W/S ou PC
Clientes
Cluster

Figura 5.2: Modelo Esquemadtico do PARMON

5.5 openMosix

O openMosix é um conjunto de funcionalidade embutidas em patch
para o kernel do sistema operacional Linux. Esse patch faz com que
multiplos computadores sejam monoprocessados ou multiprocessados
operem de maneira cooperativa na execucao das tarefas, sendo for-
mado por diversos algoritmos, para compartilhamento de recursos.
Tais algoritmos sdo desenvolvidos para aproveitar melhor os recur-
sos computacionais disponiveis pelos elementos de processamento do
cluster. O openMosix trabalha de maneira transparente na migraciao
de processos de um elemento de processamento para o outro, procu-
rando sempre manter um balanceamento de carga e evitar operacoes

de paginacao de memdria (swap) [49].

A tecnologia implementada no openMosix consiste basicamente em
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duas partes: 1) um mecanismo de migracao que preempta processos; e
2) algoritmos de compartilhamento de recursos. Ambas aplicacdes sio
implementadas no kernel do sistema operacional Linux, fazendo com
que nao haja necessidade de modificagio da aplicacdo para utilizar o

openMosix [41].

A MPP(Massively Parallel Processors) é a ferramenta principal
para os algoritmos de geréncia de recursos, pois esses utilizam de ma-
neira otimizada os recursos disponiveis no sistema. E ainda capaz
de migrar qualquer processo, a qualquer instante, para qualquer ele-
mento de processamento disponivel. Normalmente, essas operacdes
ocorrem de maneira automatizada pelo sistema, com base em in-
formagodes providas por algoritmos de compartilhamento de recursos.
Toda operagao realizada pelo openMosix é feita sem a necessidade de
um controle central, ou seja, nao existe nenhum relacionamento do tipo
mestre/escravo ou gerente/agente. Cada elemento de processamento
do cluster opera de maneira auténoma, tomando as suas préprias de-
cisoes de forma independente. Tal estrutura proporciona a realizacao
de configuragbes dindmicas, em que os elementos de processamento
podem ser adicionados ou removidos do conjunto de computadores,

sem ocasionar grandes impactos ao sistema.

Os algoritmos de compartilhamento de recursos do openMosix des-
tacam-se principalmente pelo balanceamento de carga ¢ o de memoria.
O algoritmo de balanceamento dinamico de carga tenta reduzir a di-
ferenga de carga entre os pares de elementos de processamento, mi-

grando os processos de um elemento de processamento sobrecarregado
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para outros menos sobrecarregados [41].

O algoritmo de memoria, previne a insuficiéncia de memdria evi-
tando assim problemas de paginacgio ou utilizacdo de memdria virtual.
Ele é ativado quando um elemento de processamento comeca a exe-
cutar muita paginacao em virtude da insuficiéncia de memdria livre.
Assim, o algoritmo faz com que esse processo seja migrado para um
elemento de processamento onde possua memdria livre, mesmo que
para isso possa ocasionar um desajarranjo na distribuicao de carga do

sistema [49].

O algoritmo implementado no openMosix é de grande utilidade,
pois concilia principios baseados em economia e anslise de competi-
vidade. Para chegar em tal conclusdo, os recursos de comunicacio
sao medidos em termos de largura de banda, memdria em termos de
espagos, e CPU em termos de ciclos. A principal idéia é fazer com que
esses recursos heterogéneos sejam convertidos em custos homogéneos.
Tal recurso faz com os processos possam ser transferidos para o local
onde exigir menor custo ( menor ocupagao de memdria, ocupacao de

CPU, processos em execugao, etc ) [46].

5.5.1 Vantagens e desvantagens

O openMosix implementa uma gama de recursos novos, ao kernel do
sistema operacional Linux, que faz dessa uma estrutura de cluster
ideal, pois permite fazer uso dos processadores de maneira totalmente

transparente. Entretanto, tais recursos nao sao aplicavéis a qualquer
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tipo de processo, principalmente para as seguintes aplicagoes:

e Processos com baixo custo de processamento, como aplicativos

que fazem uso de alta comunicagdo interprocessos;

o Aplicagbes com memdria compartilhada, geralmente os Web Ser-

vers ou Database Servers;

o Aplicacbes dependentes do hardware, que necessitam de acesso a
um periférico em algum elemento de processamento especifico do

cluster;

o Aplicagdes com diversas linhas de execucao (threads) nao ganham

desempenho;

e A execugdo de um unico processo, como o browser, nio ganha

performance.

Apesar de parecer muito desvanta Joso em um primeiro momento, os
ganhos obtidos de sua implementagao sdo intimeros, pois as vantagens
existentes estdo relacionadas a questoes de paralelismo nas execugio

das aplicagoes. Essas vantagens sao listadas a seguir:

e Processos de uso intensivo da CPU, os quais ocasionam longos
tempos de execucao e baixo volume de comunicacio;

e Compilagao de programas extensos;

e Processos que possuem tempo de execugio longos e répidos ou

com quantidade moderada de comunicagao interprocessos;
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e Processos com muita operagoes de entrada e saida (E/S);
e Banco de dados que nao utilizam memoéria compartilhada;

e Processos que podem ser migrados manualmente.

5.5.2 Softwares de gerenciamento

openMosixview

Para manter tal arquitetura, ¢ importante adotar-se um software para
gerenciamento do cluster. O software mais utilizado para gerencia-
mento de cluster, para openMosix é o gerenciador grifico openMo-
sixview. Com essa aplicagdo também é possivel ajustar os principais
parametros do cluster, além de permitir a visualizacao de carga do sis-
tema, a visualizagao dos processos migrados e de executar ou transferir

processos manualmente.

O conjunto de ferramentas que fazem parte do openMosixview séo:

e openMosixview: aplicagdo principal, que além de dar acesso as
outras, permite a visualizacdo de desempenho do cluster;

e openMosixprocs: permite o gerenciamento de processos;

e openMosixcollector: por meio de um daemon que coleta informacoes
dos elementos de processamento, permite a exibigdo do compor-

tamento do cluster durante um periodo de execugao;

e openMosixanalyzer: utilitario utilizado para analisar dados cole-

tados pelas aplicagoes do openMosix;
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e openMosixhistory: exibe um histérico dos processos que estao

executando no sistema;

e openMosixmigmon: permite visualizar, por meio de um mapa, as

ocorréncias de migracao de processos.

O openMosixview apresenta uma interface grafica bem intuitiva e
de simples manuseio, como demonstra a figura 5.3. No lado esquerdo,
na janela da aplicagdo, sdo exibidos os IPs dos elementos de processa-
mento que compoem o cluster, e ao seu lado, ha uma numeracio in-
dicando se 0 mesmo estd operacional ou nao (verde para funcionando

e vermelho para indicar alguma falha).

gpn_nigia_l-iwi_a__\-yi.-s_ = eEars

Fle View Config Collector Help

& Ig lﬁ}l&h\bol O W, refrest fﬂ»‘q 5 B openMosixcollector status

id clusternodes load load.balancing eff r.-fﬁuonqr overallload ~ cverall used memory all memor) all cpu
[ atnedes S ‘mu | % T8 ™ | (CTHE)
B easor | O (@M ow | B mw | [ 3 |‘—‘
. 1921680102 | <), ] 0% | 3 7% [l m I
f 1921680103 | L1 [ P5%E]) 0% S | 6% [T :i
Ready. 4

Figura 5.3: Tela principal do openMosixview

[Em seguida, com o botao deslizante, pode-se modificar a velocidade
para cada elemento de processamento. O balanceamento de carga do
sistema € realizado com base nesses valores, por exemplo, um processo
pode migrar facilmente para um elemento de processamento cujo va-
lor de velocidade esteja mais alto em comparacao aos outros. Cabe
ressaltar que essa velocidade ndo representa a capacidade fisica do
equipamento, ¢ sim a velocidade com que o openMosix avalia o ele-

mento de processamento em questao.
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As barras de progresso, encontradas no meio da janela, informam
0 quanto estao sobrecarregados os elementos de processamento do sis-
tema e o consumo de memoéria de cada um deles. Na seqiiéncia, os
numeros indicam o total de memdria e a quantidade de CPUs para
cada elemento de processamento, respectivamente. Cabe ressaltar que
a primeira informacao, localizada logo acima desses valores, indica o

desempenho do sistema em sua plenitude.

Pode-se ainda realizar algumas configuragdes inerentes a cada ele-
mento de processamento desejado. Ao selecionar o endereco IP do
elemento de processamento, serd exibido uma tela de configuracio se-
melhante ao da figura 5.4, onde os pardmetros como o mecanismo de
migracao automatizada, migracio de processos locais, comunicacdo
com outros elementos de processamento, dentre outros, podem ser

ativados ou desativados.

& openMosix-configuration

node : [192.168.01
[fonl| off | auto-migration on/off
| yes | no | talk to others nodes

| yes | no | local procs stay

| yes | no | send away guest proc
| start | stop | start/stop

(& apply | (@ cancel |

|@ console | [ % remote proc-box |

L)

-display [saturno |=}{o}2lo}8)

| @ clear| | clear history | | hclose]

Figura 5.4: Janela de configuragiao de um elemento de processamento do cluster
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5.5.3 Gerenciando Processos

O openMosixprocs ¢ a aplicacio responsdvel pelo gerenciamento dos
processos que estao sendo executados no cluster. I possivel visualizar
nessa aplicacao informagoes como a identificacao de cada processo, o
elemento de processamento em que estd sendo executado, a situacao

atual, o comando referente ao processo, entre outros.

Na primeira coluna, contida na figura 5.5, nota-se a presenca de
alguns icones para cada processo. Aqueles que estdao representados

por um cadeado nao podem ser migrados.

Os icones de engrenagem representam processos que podem ser mi-
grados, e estao na cor verde para processos remotos (migrados) e la-

ranja para processos locais.

PICEREEREITERITINOIE

X2\ Hrefreshall processe [ lastmanaged proce:
pid  |n# [lock |amigs |miggr |stat |cmdine |nica i [a
@2000 0 0 0 5 khwbd 0 0
B3 o o o 0 S kapmd o 0
Ba o o o 0 5 ksoftrgd CPUD 19 0
£549000 © 0 0 3 gdm-binary 0 0
A5 o o o 0 S kswapd 0o 0
{35622 0 o o0 0 S gdm-binary o 0
6382 0 1 0 5 startkde 0 1002
BsizLo o 0 0 S kdeinit 0 1002
As240 o 0 0 S kdoinit 0 1002
Bs1260 o o0 0 5 kdeint 0 1002
G520 o o0 0 S kdeint 0 1002
357400 © 0 0 S ansd 0 1002
Bs1s7o0 o 0 0 S kdeinit 0 1002
257602 0 0 0 S kwrapper 0 1002
As51630 0 0 0 5 kdeinit 0 1002 ¥
janage procs fromremot! | 111 processes onthis syst | d) quit |
4

Figura 5.5: Janela de gerenciamento de processos
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Ao disparar um duplo clique do mouse em um dos processos da
lista, a janela de migracao da figura 5.6 serd apresentada. Com ela,
poderao ser realizada tarefas tais como travar um processo, via botao
sigstop, e reinicia-lo, via botao sigcont, bem como migrar processos
manualmente. Com o botdo deslizante, localizado na parte inferior,
pode-se atribuir um valor de prioridade para o processo, em que o
numero ou valor —20 significa prioridade maxima e o valor 20 priori-

dade minima.

LOpENmosixprocs: S ES

(%) openMosixpracs-Higrat

i process informations process admnistration |
(P 1335 |[@1e2168 01 g
runing . local @ 1921680102
locked . no ®192168 0103
migratable : yes
Naovisisshd [al doublechick a node fot
State: S (sleeping) { | migrating PID 1335 |
Tgd: 1335 send to home no( fiyhome/
Pid: 1335 send to best mod (1) best |
Tracapi ockprocess | luck |
Ud: 0000 unlock process Linsick |
Gid: 0000 log process | pidiog ||
FDSize: 32 send SIGSTOP _2g_s:_og_]|

|| Groups send SIGCONT | sigcont ||

|| vmSize: 3232 ko fall process 1% kit |
VriLck: O kB
VMRSS 1484 kB (fast) renice process (slor)
VmData 352 ki { !
Vmstk: 12 kB o A g e
ks =i [cose!|

Figura 5.6: Informacéao incrente a um processos

5.5.4 Histérico de Utilizagao

Ha um processo daemon chamado de openMosixcollector que cria ar-
quivos de log que armazenam informacoes de carga de cada elemento

de processamento do openMosix, de modo a manter assim um historico
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das atividades realizadas.

Posteriormente, esse histérico pode ser utilizado pelo analisador de
logs openMosizanalyzer, que faz uma avaliagdo ininterrupta da carga,
memoria e processos do cluster. A tela da figura 5.7 mostra, por meio
de graficos estatisticos, um historico da operacionalidade do cluster

utilizando a ferramenta openMosizanalyzer.

Através dos logs gerados pelo processo daemon citado anterior-
mente, pode-se ainda visualizar os processos que foram executados
durante o tempo de coleta, através da ferramenta openMosizhistory

(figura 5.7).

5 OpenMosianslyigr s,

t2 Hep

wl;i‘:ﬂ!am, %ledstehies §0'2)s LOAD - OVERVIEW

as ™ :

_I'S BTy TR NN '--.-J':\lsh LA L b " G
o ol sal el
I ’ IR a | \ ’
g i

I‘;‘;' .‘l’ ; 1. 45 :t._d\f\‘J

Sl bl ’ b il r
l' o

@l N -
3 HM.‘&L&&L.L,LIM L!m'.\ : “_6
_d\p‘_zyr.vg.’ll lead cverva s ron 3 e R e |

Figura 5.7: Historico contendo a carga de cada elemento de processamento do cluster
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5.5.5 Monitorando Migragao

O openMosixmigmon é uma ferramenta usada para monitorar mi-
gragoes efetuadas no cluster. Sao apresentados varios pingiiins en-
voltos por um circulo representando os elementos de processamento,

conforme ilustrada pela figura 5.8.

Nocess greops | @ 1 [

Figura 5.8: Historico contendo a carga de cada clemento de processamento do cluster

O circulo maior, localizado no meio da imagem, identifica a maquina
que estd executando a ferramenta. Os pequenos quadrados pretos, for-
mando a circunferéncia do elemento de processamento, representam os
processos que podem ser migrados. Quando um processo migra para
um dos elementos de processamento, é exibido uma ligacao entre o pro-
cesso principal (deputy) e o processo remoto (remote), sendo o tltimo

marcado por um quadrado verde.
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Outra caracteristica interessante dessa ferramenta é a possibilidade
de arrastar o processo e solta-lo em um outro elemento de processa-

mento.

5.6 Sistema de monitoramento de carga para clus-
ters

Villas Boas e Travieso [4] propoem uma ferramenta para o monitora-
mento de processos em clusters. Tal ferramenta é constituida por duas
partes: uma interface de programagao que permite a facil insercao de
codigos em aplicagoes paralelas para realizar o monitoramento em um
sistema de monitoramento de carga; e a mesma apresenta um sistema
de monitoramento de cargas em tempo de execucdo, para recolher as

informacgoes de cargas dos computadores do ambiente distribuido.

A ferramenta baseia-se na arquitetura cliente/servidor, sendo que
nesse caso, o servidor é o sistema de monitoramento que fornece o
servico de informagao de carga do elemento de processamento que
hospeda as informacoes, e o cliente é a parte das aplicacoes parale-
las responsavel por pedir as informacoes de carga dos elementos de

processamento do sistema distribuido [4].

Foram utilizados para o desenvolvimento da ferramenta: lingua-
gem de programacao Java [5], RMI - Remote Method Invocation [6)
e um cluster de computadores do tipo Beowulf. A linguagem Java
foi adotada por ser portdtil, orientada a objetos, oferecer facilidade

de comunicagao entre os elementos de processamento do sistemas dis-
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tribuidos por meio de RMI, e pela facilidade de programacao.

5.6.1 Interfaces

Interface LoadIndex

A ferramenta apresenta duas interfaces grificas implementadas em
Java: LoadIndex e Resource. A primeira representa o indice de carga,
que mostra o quanto de recursos um determinado elemento de pro-
cessamento estd ocupando dentro do sistema. A segunda descreve
objetos cujos métodos destinam-se a medir o determinado indice de
carga, sendo que esses podem ser chamados remotamente. As classes
que implementam essas interfaces sdo os tipos de medidas de carga,
as quais se deseja realizar. Trés tipos de medidas de cargas foram

desenvolvidas: uso de CPU, memoria e de rede.
Interface Resource

Essa interface de programacgao define métodos, para que classes im-
plementem o cdlculo do indice de carga adotando a métrica desejada

(uso de CPU, de memdria ou de rede).

O cliente (parte da aplicagdo paralela interessada no monitora-
mento de cargas), para determinar o tipo de medida de carga, s6
precisa da definigdo dessa interface para poder realizar chamadas ao
método e posteriormente receber o indice de carga correspondente ao
pedido efetuado. Trés classes que implementam a inlerface Resource

sao apresentadas a seguir: CPUResourcelmpl, MemResourcelmpl e
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NetResourcelmpl.

Uma breve descricdo de cada uma delas é apresentada a seguir:

e CPUResourcelmpl: classe destinada a calcular o indice de carga
de CPU. A medida de carga da CPU é realizada por meio da
leitura de parte do arquivo /proc/stat.

o MemResourcelmpl: essa classe implementa a medida de carga
de memoria, sendo os objetos dessa classe os que definem trés
célculos para determinar esse indice: meméria RAM, Swap e

RAM + Swap.

o NetResourcelmpl: implementa a medida de carga de rede que
é realizada através da leitura do arquivo /proc/net/dev. Sendo
observados a quantidade de bytes recebidos e a quantidade de

bytes transmitidos por uma dada interface de rede.

[isse sistema de monitoramento de carga é representado pelo ser-
vidor RMI, o qual fornece os indices de cargas dos elementos de pro-
cessamento do sistema distribuido. Vale ressaltar que o servidor e os
clientes constituem a base para o funcionamento dessa ferramenta, as-
sim o cliente é a parte da aplicacdo que pede as informacgoes de carga
aos elementos de processamento do sistema e o servidor, a parte da
aplicacao que é executada em todos os elementos de processamento
para se medir um certo tipo de carga e atender as requisicoes dos

clientes.
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Dentre as caracteristicas mais importantes dessa ferramenta de mo-
nitoramento de cargas em sistemas distribuidos destaca-se o fato de ela
ser portatil, por poder ser utilizada em grandes sistemas distribuidos
que sejam heterogéneos e que até possam ter elementos de processa-
mento com sistemas operacionais diferentes ( devido ao fato do Java

trabalhar usando a maquina virtual Java).

A ferramenta desenvolvida além de fornecer a carga dos elemen-
tos de processamento de um sistema distribuido as aplicagoes parale-
las, ou a um sistema de balanceamento de cargas, pode também ser
usada para gerenciamento de um computador paralelo [4]. Apresen-
tada ainda recurso para monitoramento de sistema em Grids compu-

tacionais.

5.7 Integracao de Ganglia, libRastro e Pajé para
o0 Monitoramento de Aplicacoes Paralelas

O uso integrado de diferentes ferramentas de monitoramento, permite
aprimorar a capacidade de andlise das execugoes de aplicagbes para-
lelas. Essa intregragao sera ilustrada nessa segdo com o processo de
integracao dos dados coletados pelo Ganglia, aos tracos de execucio
gerados por libRastro, que é uma biblioteca de recursos para aplicacoes
paralelas. A visualizagao dos dados integrados ¢ feita com a ferra-
menta Pajé. Através de alguns exemplos de visualizagao integrados,
demonstra-se que as informacoes sobre o estado do cluster permitem,

inclusive, detectar eventuais problemas na execugao da aplicagao.
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Esse processo de integracao envolve dois tipos de ferramentas: aque-
las especializadas no monitoramento de clusters de computadores, e
aquelas que se destinam ao monitoramento de aplicacoes paralelas e

distribuidas.
Detalhes sobre o Ganglia foram apresentados na segio 5.2.

A biblioteca libRastro [42] permite monitorar uma aplicacio para-
lela através do resgistro de eventos observados durante a sua execucéo,
como por exemplo, o envio ou recepgdo de mensagens, a criacio de
threads, etc. Em uma plataforma do tipo cluster, os eventos sio res-
gistrados em cada elemento de processamento para, apds o término
da execugao, serem sincronizadas e combinados em um tnico arquivo
de traco. Uma das caracteristica da libRastro é sua generalidade, isto
é, sua total independéncia em relagio a aplicagao que a utiliza, a bi-
blioteca de comunicagao empregada e & ferramenta de visualizacdo

utilizada [42].

Pajé é uma ferramenta de visualizacdo que permite observar o com-
portamento de aplicagdes em ambientes de execucao paralelos e dis-
tribuidos. Paraisso, Pajé utiliza tragos gerados por outras ferramentas
durante a execugao das aplicagoes. Uma particularidade do Pajé é a
combinagao de trés propriedades importantes no contexto da visua-
lizagao de aplicagoes paralelas: interatividade, escalabilidade e exten-
sibilidade. A interatividade de Pajé é garantida por uma interface
grafica que mostra diferentes eventos em um diagrama espaco-tempo,

permitindo alterar a escala de visualizagdo, avancar e voltar no tempo
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e, também inspecionar os detalhes da cada evento [43]. A escalabili-
dade por outro lado, refere-se a habilidade de lidar com um grande
nimero de objetos visuais (como por exemplo, aplicacdes com muitas
threads). A extensibilidade é garantida pela possibilidade de visualizar
informagoes provenientes de diferentes ferramentas de monitoramento,

em diferentes niveis de abstragao [43].

5.7.1 Integracao de Ferramentas de Monitoramento

A utilizagao de diversas ferramentas distintas para o monitoramento
de aplicacoes que faz coleta de dados, pode ser complementada e pro-
porcionar ao desenvolvedor uma visdo mais completa da execucao de
seus programas|24]. Dessa forma, da unido dos resultados gerados pe-
las diferentes ferramentas pode-se obter uma andlise mais detalhada
e ampla. Essa integracao depende fortemente das caracteristicas de

cada ferramenta utilizada.

Para a integracao dessas diversas ferramentas Veiga, Scheid e Sch-
noor [24] capturaram os dados dos recursos oferecidos pelo Ganglia.
Essa ferramenta armazena dados de monitoramento em uma base
RRD (Round Robin Database) o que simplifica a obtengao dos dados[24].
Com a leitura das informagoes de uma tnica fonte foram obtidos os

dados de todo o cluster.

A biblioteca libRastro registra os eventos gerados durante a execugio
de uma aplicagao em um formato compacto, sendo necessario decodi-

ficar esses resultados para gerar um trago intermedidrio que possa ser
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facilmente convertido para o formato aceito pela ferramenta Pajé. A
integragao das informacoes geradas pela libRastro e Ganglia foi feita
de forma a gerar um tnico arquivo de traco, visualizavel através do
Pajé, e que permitisse cruzar as informacoes de forma a avaliar todos
os elementos de processamento do cluster. Pajé permite a visualizacio

de dados de forma hierdrquica.

Para a sincronizagao dos dados coletados foi necessdrio implementar
um pequeno programa monitor iniciado junto com a aplicagado moni-
torada. Esse programa teve como finalidade coletar informacoes do
sistema e as enviar, periodicamente, para o Ganglia. Por fim, foi feita
a implementagao e a sincronizagao dos eventos temporais gerados pela
libRastro com os dados monitorados pelo Ganglia. Os dados coletados
pelo Ganglia, em diferentes elementos de processamento, foram sin-
cronizados no momento em que foram armazenados em um servidor
central. A libRastro também tem um mecanismo de sincronismo que
ajusta os tempos de todo os eventos com base no relégio de um dos

processadores [24].

5.8 Rvision

Ferrero e De Rose [27] motivados pela inflexibilidade encontrada em
sistemas de monitoracao propuseram um estudo e melhorias para o
Rvision. A arquitetura aberta do RVision prové monitoragao genérica,
a qual habilita a utilizacao de bibliotecas de monitoragao préoprias dos

recursos dos elementos de processamento, assim como, a facilidade de
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cliente ou administrador monitorar esses elementos conectando-se por

meio da Internet [27].

5.8.1 Conceitos e Caracteristicas

Durante o projeto do RVision, alguns novos conceitos de monitoracao
foram introduzidos, a fim de aprimorar a funcionalidade do sistema.

Esses conceitos sao:

o Sessao de Monitoragdo: A sessao de monitoragao consiste em
uma configuracgdo especifica para um cliente no ambiente de mo-
nitoramento. A configuracao desse ambiente tem como objetivo
principal definir a lista de elementos de processamento monitora-
dos, informagdes a serem monitoradas e a frequéncia de aquisi¢ao

de informacgao.

e Biblioteca de Monitoracao: Consiste em uma colegio de ro-
tinas responsaveis pela captura de informagcio. Essas bibliotecas
podem ser implementadas pelo usuario a fim de adicionar novas
funcionalidades ao monitor. A principal vantagem obtida por
essa abordagem é a separagao dos mecanismos de aquisi¢ao e

transporte de informagoes, além da freqiiéncia de monitoracao.
As principais caracteristicas apresentadas pelo RVision sio:

e Multiplas Sessoes de Monitoracao: o RVision pode ser uti-

lizado por varios usudrios de forma concorrente, cada um com sua
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propria sessao de monitoragao, que pode apresentar configuracoes

diferentes.

e Monitoracao Genérica: através da utilizacdo de bibliotecas
de monitoracao, o RVision pode ser utilizado para monitorar
qualquer tipo de informacdo, sendo necessiria somente a criacio
de uma biblioteca de monitoragdo com funcao de fornecer a in-

formacgao desejada.

o Andlise de Informacao: as informacoes podem ser analisadas
durante a monitoragao, isto é, online, ou apds o encerramento da
monitoragao, chamada de andlise POST-MORTEM. A analise a
posteriore é realizada por meio de um arquivo com as informacoes

capturadas durante a monitoragao.

e Fregiiéncia de Monitoracdo: as freqiiéncias de monitoracao
suportadas pelo RVision sao: ciclica, por alteracdo e por de-
manda. A ciclica captura as informagoes periodicamente; a por
alteracao também captura periodicamente, mas as informacoes
somente sao enviadas quando uma condigio é satisfeita; e a por
demanda consiste na acuisicao de informacdes quando um cliente

realiza uma requisicao explicita.

5.8.2 Arquitetura e Implementacao

A arquitetura do RVision é baseada no modelo cliente-servidor. Essa
abordagem centralizada foi escolhida por apresentar menor complexi-

dade em comparacao & distribuida. Segundo os autores, Ferrero e De
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Rose[27], essa abordagem é mais eficiente para clusters com dezenas
de elementos de processamento. O RVision foi implementado em lin-
guagem C para o sistema operacional GNU/Linux. A arquitetura é
composta por cinco médulos, divididos em cliente de monitoracio, in-
terface de monitoragdo, RVCore, RVSpy e biblioteca de monitoracao.
O RVision ¢ distribuido sob licenca GNU/GPL [33].

5.8.3 Funcionamento

A figura 5.9 apresenta a arquitetura do RVision, constituida pelos os
seus cinco mddulos. O Cliente de Monitoracdo utiliza-se das fungoes
providas pela Interface de Monitoragdo para se comunicar com o RV-
Core. As fungbes existentes na Interface de Monitoragio provéem
mecanismos bdsicos para gerenciamento da monitoracao, tais como a
configuragao da sessdo de monitoracio, inicializacdo e encerramento

da monitoracao.

O RVCore requer autenticacdo dos clientes para uso do sistema
de monitoramento. Apds autentica-los ele cria uma sessao de moni-
toragao para cada cliente. Essa sessao pode ser configurada de acordo

com preferéncias do usudrio e apds essa etapa a monitoracao é iniciada.

A etapa de inicializagao informa ao médulo RV Spy, existente em to-
das as maquinas previamente configuradas na sessao do usudrio, dados
sobre bibliotecas de monitoragao, informagées e freqiiéncias de moni-

toragao utilizadas em cada elemento de processamento monitorado.
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Figura 5.9: Arquitetura do RVision

O RVSpy recebe as preferéncias do usudrio e realiza a ligagao
dinamica das Bibliotecas de Monitoracao, conforme definido na sessao
do usudrio. Esse mdédulo ainda dispara submddulos de coleta de in-
formacoes, os quais agem de acordo com o tipo de freqiiéncia e andlise
definidos. Os submddulos de coleta obtém informacoes através das

funcoes definidas nas Bibliotecas de Monitoragao.

A Biblioteca de Monitoragdo consiste em uma shared library do
sistema operacional GNU/Linux. Ela deve obedecer uma estrutura
pré-definida, para que possa ser ligada dinamicamente ao RV.Spy. No
término da monitoragao, o médulo RVSpy finaliza os submdédulos de

coleta de informagoes e limpa a area de memdria utilizada.
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5.9 Crono — Sistema de Geréncia de Aglomerados

Crono é um sistema para geréncia de aglomerados de computadores
que tem como objetivo controlar o acesso a recursos. Esse tipo de
controle se faz necessario, principalmente, para que as aplicagoes dos
usudrios nao interfiram umas nas outras. O Crono fornece dois tipos
de alocacdo de recursos: o primeiro, chamado de alocagao espacial,
define quais elementos de processamento podem ser utilizados pelos
usudrios; o segundo, chamado de alocacao temporal, permite o com-
partilhamento de elementos de processamento por diferentes usudrios.
Esse ultimo é utilizado, por exemplo, nos casos onde os usudrios este-
jam apenas testando aplicagoes e, conseqiientemente, nao necessitam

de desempenho [34].

A arquitetura do sistema Crono ¢ formada pelos seguintes compo-
nentes: interface do usudrio, o gerenciador de acesso, o gerenciador
de requisicoes, o gerenciador de execucao e o gerenciador do elemento
de processamento. Os componentes da arquitetura e o fluxo de in-
formacoes, representados respectivamente pelos retangulos e pelas se-

tas, sao apresentados na figura 5.10.

Interface Gerenciador lLI’LIlLIddUl’ Ccrb“udd()r (JCI‘C]N. iador
do de
Usuirio Acesso chumwes E:\ccugﬁo NU

Figura 5.10: Arquitetura do Sistema de Geréncia de Aglomerados Crono
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A Interface do Usudrio (IU) permite interagdo com o sistema de
monitoramento por meio de uma interface grafica ou utilizando um
shell (bash, tcsh, ete.). Através desse componente sdo disponibilizadas
ferramentas que possibilitam aos usudrios e administradores executa-
rem diversas tarefas, entre elas: mostrar informagdes relativas a fila
de requisigoes, submeter aplicagoes para execucao, liberar os recursos,
alterar o tempo e a quantidade dos elementos de processamento uti-
lizados, configurar o ambiente de execugao e obter informagoes sobre

direitos de acesso e nome dos elementos de processamento [34].

O Gerenciador de Acesso (GA) é responsavel por autenticar usudrios
e verificar os direitos de acesso sobre o sistema. Nesse componente o
administrador, através de arquivos de configuragio, pode criar gru-
pos de usudrios e atribuir restricoes de acesso. KEssas restrigoes sio
definidas pelo tempo maximo e quantidade maxima de elementos de

processamento para alocagdo [34].

O Gerenciador de Requisigdes (GR) do Crono tenta aproveitar os
recursos disponiveis (tempo e elementos de processamento). Neto,
Barcelos e De Rose [34] afirmam que no uso do GR hd menor des-
perdicio em relagao ao uso do esquema de alocagio FCFS (first-come
first-served), além disso, ndo prejudica usudrios que estejam na fila de
espera. Usudrios sao atendidos conforme agendamento. Esse compo-
nente também permite alteracao dindmica de reserva de recursos, isto
é, usudrios podem pedir maior tempo ou maior nimero de elementos

de processamento para atender suas aplicagoes [34].



65

O Gerenciador de Execugio (GE) recebe as requisigoes do GR, faz
o tratamento de falhas (problemas nos elementos de processamento),
prepara o ambiente de execugdo, e submete as aplicagoes para os ele-
mentos de processamento ou libera o acesso para execugao de progra-
mas (dependendo se for modo batch jobs ou modo interativo, respec-

tivamente) [34].

O Gerenciador do N6 (GN) é responsavel por fornecer e alterar
informagoes dos elementos de processamento do cluster, através de
requisigoes feitas pelo gerenciadores de Requisicoes e Execucao. A
principal funcionalidade desse componente é controlar o acesso nio

autorizado de usudrios [34].

A seguir é descrito o processo de controle de acesso aos elementos

de processamento.

5.9.1 Controle de Acesso aos Nos dos Aglomerados

Para que nao haja interferéncia no desempenho das aplicagoes de di-
ferentes usuarios, deve-se fazer a protecao dos elementos de processa-
mento, ou seja, garantir que os usudrios facam uso apenas dos recursos
computacionais agendados. Esse controle de acesso é feito alterando
arquivos de configuragio do sistema GNU/Linux [48]. Quando é feito
o processo de login em um elemento de processamento, o arquivo lo-
gin.access ¢ verificado a fim de controlar o acesso do usudrio. Para
garantir que apenas usuarios com agendamento possam utilizar os re-

cursos, o Crono altera o login.access para definir as permissoes. Entre-
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tanto, alterar o arquivo login.access nao é o suficiente para restringir
esse acesso. Os usudrios podem ainda utilizar o comando rsh ( Remote
Shell) para executar operagoes remotamente. Isso porque o servidor
do rsh nao realiza todo processo de login, apenas a autenticacio dos

usudrios. Assim, o login.access é ignorado.

Para resolver esse problema, o Crono também altera o arquivo
hosts.equiv dos elementos de processamento. O servidor rsh analisa
esse arquivo e, caso o usudrio ndo esteja autorizado, o servidor rsh
requisita uma senha, realizando entdo o processo de login. Ainda é
analisado o arquivo login.access, que ndo permite que usudrios nao
autorizados tenham acesso. Existe ainda um problema quanto ao ar-
quivo .rhosts, pois o servidor rsh o analisa antes do hosts.equiv. Isso
abre a possibilidade do usuario alterar seu préprio .rhosts e executar
comandos remotamente, sem que seja solicitada sua senha. Isto é fa-
cilmente resolvido, bastando inicializar o servidor rsh com a opcao de

ignorar o arquivo .rhosts do usudrio.

5.10 Consideracgoes Finais

Este capitulo apresentou as principais funcionalidades implementadas
por ferramentas de administragao e geréncia de aglomerados de com-
putadores. O presente trabalho baseou-se principalmente no Ganglia,
devido ao fato de ser uma ferramenta que proporciona a clientes e
aos administradores do sistema uma visao global dos aspectos de mo-

nitoramento de um cluster, e incluiu como um recurso adicional a
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possibilidade de gerenciamento dos elementos de processamento por

meio de um shell linux.



Capitulo 6

Projeto e Implementacao de uma
Ferramenta de Administracao e
Geréncia de Aglomerados de

Computadores (FAGAC)

6.1 Consideragoes Iniciais

Nesse capitulo sera descrita a ferramenta denominada FAGAC que foi
desenvolvida para a administragdo e gerenciamento de aglomerados
de computadores. E apresentada a metodologia, adotada para a sua
implementacgao e o fluxo de nagevagao, o qual permite observar todas

as funcionalidades dessa ferramenta.

6.2 Objetivo

O objetivo do presente trabalho foi desenvolver uma nova ferramenta
denominada FAGAC para o gerenciamento e administracao de aglo-

merados de computadores, tendo como caracteristica principal ser

68
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acessivel através da Web e ndo causar atrasos significativos em aplicacoes
que executam nesse ambiente de aglomerados, ou seja, ser de baixa
intrusao. A acessibilidade e simplicidade do uso da ferramenta é ava-

liada, bem como sua intrusio nos computadores do aglomerado.

6.3 Metodologia de Desenvolvimento

O desenvolvimento deste trabalho ocoreu dentro das segunintes etapas:

1. Trabalhos relacionados - De forma similar aos trabalhos apresen-
tados no capitulo anterior (5), a ferramenta desenvolvida baseia-
se no conceito de gerente/agente para monitoracao dos recursos
computacionais do ambiente. Nessa técnica, existe um agente que
reporta os dados para um programa gerente, a partir do qual é
feita a administragao e geréncia dos elementos de processamento
do aglomerado. O webbrowser é utilizado para a exibi¢ido dos
seguintes resultados obtidos: estado de carga dos computadores
do algomerado, memoria consumida pelos elementos de processa-
mento, taxa de transferéncia, recebimento de pacotes das interfa-
ces de rede, aspectos gerais do hardware, status de execucao dos
processos, etc. Através dos resultados informados pela ferramenta
pode-se mensurar os estados e aspectos de carga dos computado-
res do aglomerado, determinado assim, quais computadores estio

mais sobrecarregados dentro do aglomerado.

2. Prototipo da ferramenta - O desenvolvimento de um prototipo

fol muito importante para o desenvolvimento final da ferramenta,
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pois evidenciou intiimeras dificuldades que contribuiram para no-
vas idéias de implementagédo. Com o protdtipo foi possivel fazer
uso de interfaces que simplificaram a administragao e visualizagao
dos resultados obtidos. A interface de administracao pode ser
observada independente do sistema operacional do cliente e aces-
sada através da Web fazendo com que a ferramenta seja flexivel
e de facil acessibilidade. Os requisitos fundamentais levantados e

implementados através da prototipagem da ferramenta foram:

e Monitoramento do estado de carga de cada computador;
e Monitoramento da quantidade de memdria consumida;
e Monitoramento do trafego gerado na rede;

e Monitoramento de espago em disco;

Informagoes sobre o hardware e configuracoes dos

computadores.

. Projeto e desenvolvimento da ferramenta - No desenvolvimento
da ferramenta de administragio e gerenciamento de aglomerados
de computadores via Web, foi utilizada a linguagem PHP e o
protocolo de gerenciamento de redes SNMP. A linguagem PHP foi
adotada por permitir a criagdo de websites dindmicos, interacao
por meio de formuldrios, execucdo do lado do servidor (e por isso,
nao necessitar de configuragoes especificas dos clientes) e uso de

bancos de dados [18].

O protocolo de gerenciamento de redes SNMP, foi escolhido por

ser suportado em diversos sistemas operacionais e adotados em
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softwares embarcados que executam ou implementam o protocolo
SNMP sobre dispositivos utilizados em redes de computadores
(tais como roteadores, switches, etc). O SNMP oferece um con-
junto de MIBs (conjunto dos objetos gerenciados) que provéem
informacoes sobre servicos de software, hardware e configuragdes.
O envio de mensagem entre agentes e gerente é feita por meio da
pilha de protocolo TCP/IP utilizando o protocolo UDP da ca-
mada de transporte. Vale lembrar que o protocolo UDP consome
menos recursos na rede, contudo ndo apresenta confiabilidade,

como visto na secao 4.4.

A figura 6.1 ilustra o funcionamento da linguagem PHP por meio
de um navegador web em que o usudrio requisita o acesso a uma
pdgina hospedada em um servidor. Esse servidor processa essa
requisicao, executa um script PHP e retorna o resultado para o
cliente em linguagem HTML. Uma outra funcionalidade da fer-
ramenta é o uso de um terminal idéntico a um terminal Linux
implementado em Java proporcionando execucoes tais como uso
de linha de comando, uso de editores, inicializacido e parada de
servigos e demais operagoes disponiveis em terminais locais. Esse
terminal utiliza o protocolo SSL (Secure Socket Layer) e per-
mite a conexao segura com servigos SSH. Outras caracteristicas
desse terminal incluem: implementacao em Java, sendo assim,
portavel para outros sistemas operacionais; executa sobre o ser-
vidor gréfico X11; suporta o protocolo SSH2; utiliza autenticacio

baseada em chave piiblica e privada; executa embutido em um na-
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vegador; tem suporte a sftp (ftp seguro); compressao de pacotes;

ferramenta licenciada sob GNU/GPL [40].

requisi¢édo

| requisigao X
—_———————

ﬁ‘ www.virgos.com.br

e

SN Ry
¥,

resposta dados

Cliente ; mﬁﬂl;.

banco de
dados

servidor

conjunto de paginas
codigo HTML + PHP

Figura 6.1: Arquitetura de funcionamento da linguagem PHP

A implementagdo das principais funcionalidades da ferramenta
esta definida e desenvolvida seguindo os seguintes modelos:

(a) Configuracao dos agentes SNMP;

(b) Configuracao do Gerente;

(¢) Gerenciamento das MIBS;

(d) Configuracao do WebServer e da linguagem PHP;

(e) Scripts para resgate das informacoes dos agentes atraves das

informacoes providas pelas MIBS e exibigao no ambiente Web.

A configuragao dos agentes SNMP pode ser definida para ter um
determinado tipo de acesso, que varia da seguinte forma: leitura,
leitura e escrita, ou escrita. Isso determina o tipo de acesso a

informacao pelo usudrio.
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Antes que qualquer objeto possa ser lido ou possa ser escrito,
o nome comunitario do SNMP deve ser conhecido. Esses no-
mes comunitarios sao configurados pelo administrador do sis-
tema e podem ser vistos como senhas necessdrias para anexar
dados ao SNMP. No sentido exato, nomes comunitdrios existem
para permitir que parte das MIBs no protocolo SNMP e sub-
conjuntos de objetos sejam referenciados. Como o termo ”co-
munitario” é requerido, espera-se que a verdadeira intencdo des-
ses valores sejam identificar comunitariamente entre os objetos
SNMP configurados. Porém, é pratica comum fazer esses no-
mes comunitdrios limitarem o acesso da capacidade do SNMP
para usudrios que nao tenham permissdao. Por meio do trecho do
arquivo /etc/snmp/snmpd.conf contido na Tabela 6.1, pode-se

observar o uso desse termo aplicado para comunidade.

Atraves do trecho de configuracao citado pela Tabela 6.1, pode-se
entao, acessar as MIBs dos computadores remotos para resgate
de informagdes, que serao enviadas para o gerente SNMP o qual

posteriormente repassa as mesmas para a aplicacao.

Nesse trabalho, o gerente SNMP tem tanto a funcdo de receber
as informagoes dos agentes, quanto exibi-las por meio do uso da
ferramenta de monitoramento e geréncia de aglomerados de com-

putadores.
No gerenciamento das MIBS, as informagdes de gerenciamento
sao vistas como variaveis e seus respectivos valores. As varidveis

podem ser definidas de forma independente (individuais) ou na
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Tabela 6.1: Configuracio dos agentes SNMP
group context sec.model sec.level prefix read write notif
access notConfigGroup any noauth exact systemview all all

sec.name source community
com2sec local localhost public
com2sec mynctwork 192.168.0/24 public

group.name sec.model sec.name
group MyRWGroup any local
group MyROGroup any mynetwork

incl/excl subtree mask
view all included .1 80

context sec.model sec.level prefix read write notif
access MyROGroup any noauth 0 all all all
access MyRWGroup any noauth 0 all all all

forma de tabelas. Varidveis individuais ou conjunto de varidveis
(tabelas), sdo organizadas em grupos, os quais sdo constituidos e
nomeados em fungao do grau de afinidade entre as informacdes.
Uma determinada colegao de varidveis representa um mdédulo da

MIB, que podera ser constituida por diversos médulos.

Muitas informagoes de gerenciamento sao abstragoes, somente ge-
radas quando requisitadas por uma determinada aplicacao. Ou-
tras informacoes de gerenciamento sdo utilizadas como um argu-
mento para iniciar acoes em um sub-sistema gerenciado. Assim
sendo, o termo MIB é conceitual, ou seja, ndo importa que tipo
de armazenamento fisico (memdria principal, arquivos, base de
dados, etc) é empregado para manter as informagoes de gerenci-

amento. Cada aplicagdo que desempenha o papel de agente tem
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uma MIB associada, a qual compreende um ou mais mdodulos de

informacoes de gerenciamento.

A identificacdo do contetido (colecao de varidveis e seus valo-
res) de uma MIB pode ser iniciada mediante a identificacio dos
moddulos que estdo implementados, portanto, sendo controlados

e/ou monitorados por um agente SNMP.

Para prover acessibilidade as informacgoes resgatadas pelos agen-
tes SNMP, foi desenvolvida a ferramenta de monitoramento e
geréncia de aglomerados de computadores. Dessa forma, para
que as informagoes pudessem ser acessadas através da web, um
webserver teve de ser configurado para prover hospedagem e tor-

nar a aplicagao acessivel por um webbrowser conectado a internet.

O Apache é o servidor Web escolhido para esse trabalho por ser o
mais usado: cerca de 60% do mercado utiliza o Apache, 20% o IIS

da Microsoft e 20% utiliza outros (Sun/Netscape/AOL, etc)[39].

O Projeto Apache ¢é o resultado do trabalho conjunto realizado
por Universidades e Empresas (MIT, Berkeley, Stanford e em-
presas como IBM, Sun, HP, Compaq, RedHat)[25] e tem sido

considerado lider em servidores web [39).

Suas principais caracteristicas sdo as seguintes: ¢ multiplata-
forma, robusto, tem boa performance e excelente documentacao.
Ele tem a vantagem em relagdo aos demais servidores, de pos-
suir um codigo fonte completo, e uma licenga irrestrita e melhor

performance. E compativel com todas as especificages, permite



76

mudangas em suas caracteristicas (flexibilidade) mesmo em suas
partes mais internas (core) por ser implementado em médulos, e

tem sua propria API padronizando toda programacao interna.

PHP, Personal Home Page, ou, mais recentemente, um acrénimo
recursivo para "PHP: Hypertext Preprocessor” é uma linguagem
de programacao de computadores interpretada, livre e muito uti-

lizada para gerar contetdo dindmico na Web [26].

A linguagem surgiu por volta de 1994 como um subconjunto de
scripts Perl criados por Rasmus Lerdof. As adicoes de Zeev Su-
raski e Andi Gutmans, dois programadores israelitas pertencentes
ao Technion, o Instituto Israelita de Tecnologia, que reescreveram
o parser, e assim, deram origem versdo 3 langada em 1997, sendo
esta a primeira versao estdvel e similar a linguagem atual. Em
maio de 2000 veio a publico a versdo 4, e em julho de 2004, a
versao 5 [26].

Trata-se de uma linguagem extremamente modularizada, o que
a torna ideal para instalagio e uso em servidores web. E muito
similar com a linguagem C. e com a C++, no que se refere a
tipos de dados, sintaxe e mesmo funcoes. A partir da versio
5, inclusive, PHP conta com um suporte maior & orientacao a
objetos. PHP pode ser embutida no eddigo HTML e além disso,
destaca-se a extrema facilidade com que PHP lida com servidores
de base de dados, como MySQL, Microsoft SQL Server e Oracle
[26]. Vale lembrar ainda que existem versdes do PHP disponiveis

para ambientes Windows e Linux.



77

A interface grafica da ferramenta de monitoramento e geréncia
de aglomerados de computadores é subdividida de duas partes
(figura6.2):

(a) A primeira parte, a esquerda, destinada aos links para acesso
a informacoes relacionadas aos computadores do aglomerado;

(b) A segunda parte destina-se & visualizagio das informacdes

solicitadas.
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Figura 6.2: Interface Grafica da Ferramenta

Através do acionamento do link de informacoes gerais a esquerda
¢ exibido na area central algumas informacoes referentes a cada
um dos computadores. Essas informacoes serdo detalhadas no

item 6.4.
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4. Testes e correcoes - Como todo software, testes devem ser rea-
lizados, pois sao de grande importéincia e determinam que os re-
sultados providos pela aplicagdo possam ser utilizados de maneira
confidvel e segura. Através dos testes realizados observou-se al-
gumas deficiéncias que foram corrigidas na aplicacao e avaliadas

novamente com novos testes.

5. Experimentos para avaliagao da intrusdo - A intrusao adotada
nesse trabalho é conceitualizada e definida como sendo os atra-
sos que a execucao da ferramenta de administragéo e geréncia de
aglomerados de computadores podem trazer aos servicos e pro-

cessos do sistema.

6. Anédlise dos resultados obtidos da intrusio— Atrdves dos experi-
mentos comparativos realizados com outra ferramenta de mesma
finalidade, avaliou-se o quanto de atrasos (grau de intrusio) essa

ferramenta gerou.

6.4 Fluxo de Navegacao

Através do diagrama de navegacio, observar-se as funcionalidades da
ferramenta de administragao e geréncia de aglomerados, o que facilita
o entendimento sobre o que venha a ser abordado dentro de cada
modulo da ferramenta. A figura 6.3 exibe um modelo esquemdtico
para navegacao e tem como finalidade representar, através do fluxo de

navegacao, as informacgoes obtidas em cada sub-item da ferramenta.
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Os médulos na figura 6.3 sdo enumerados através dos cédigos T1,
T2, T3, T4, T5, T6 e T7, que representam telas com as funcionalidades
oferecidas aos clientes ou administradores do sistema para monitora-
mento e geréncia de aglomerados de computadores. Essas informacoes

sao descritas nos itens seguintes:

T2 Panticbes

Informagdes Montadas

Gerais

Interfaces de
Redes

T1

Tamanho de
Disco

Interfaces de
Rede

Tela Principal

= Memodria Real

2 _| Daemons
Meméria Real ™ 'Rodando

Processamento,

-+ |Processamento = Versiode
Kernel

Load do
T6 Load d6 Cluster
Cluster
; Shell
T7.. Remoto

Figura 6.3: Modelo de esquemadtico de navegacao da ferramenta de adminstracio e
geréncia de aglomerados de computadores

o T1: - A tela T1 mostra a primeira janela da ferramenta, onde
¢ apresentada uma breve descricao sobre as funcionalidades da
ferramenta de monitoramento e geréncia de aglomerados de com-
putadores. Ainda pela tela T1 pode-se observar links & esquerda,

que ao serem acionados, exibem as seguintes informacaoes:

1. Informacoes gerais relacionadas ao aspecto fisico de cada com-

putador;
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2. Particoes que estdo montadas localmente ou remotamente;

3. Tamanho de disco do computador;
4. Estados de execucao dos daemons;
9. Versao utilizada do kernel;

6. Enderego IP do computador, tipo do processador e informagoes
do periodo de tempo que o computador se encontra em fun-

cilonamento.

A tela T1 pode ser observada na figura 8.1 no apéndice.

o T2: - A tela T2 exibe uma janela onde sao apresentados as-
pectos gerais relacionados a estrutura fisica de cada computador
dentro do aglomerado (figura 8.2 no apéndice). Resume-se tais

caracteristicas em: impressoras configuradas; discos espelhados:

nome do fabricante do disco; informacoes referentes ao periodo
em que os computadores estdo em funcionamento; interfaces de

redes existentes.

Essa tela também contém links de paginas para visualizacao das
parti¢coes montadas, tamanho real de disco, estrutura de daemons
e versao do kernel, ilustradas em figuras que encontra no apéndice

da maneira como segue:

— Pela figura 8.3 pode ser visualizada a estrutura de particoes
montadas no computador; essas parti¢coes podem tanto ser
partigoes locais quanto parti¢ées remotas, e podem ainda ser

montadas por meio dos mais diferentes sistemas de arquivos.
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— A figura 8.4 mostra a janela onde é apresentada o tamanho

real do hard disk do elemento de processamento referenciado.

— A figura 8.5 mostra a janela onde é apresentada a estrutura
de daemons que estdo sendo gerenciados pelo sistema opera-
cional de cada computador; esses daemons sao representados
através de processos. Tal estrutura tem como principal finali-
dade, exibir a origem do processo, ou seja, o caminho real da
aplicacao expresso também atrdaves do nome do processo, se-
guido pelo PID (Process Identification), sendo esse um valor
numérico que faz referéncia ao nome do processo e o estado

de exccugao do processo.

— A figura 8.6 apresenta a versao do kernel do elemento de pro-
cessamento do cluster, sendo o ntcleo do sistema operacio-
nal responsdvel pela geréncia e funcionamento do computa-
dor, ou seja, faz a interface de comunicacao entre hardware
(impressora, monitor, mouse, teclado) e software (aplicati-
vos em geral). Essa informacao é importante, pois em cada
versao sao implementadas novas funcionalidades e melhorias

10S Processos ja existentes.

e T3: - A tela T3 apresenta aspectos relacionados ao trafego de
rede gerado a partir das interfaces de redes listadas, podendo
ser observada na figura 8.7 no apéndice. Apds selecionar a inter-
face desejada, essa nos exibe informacoes relacionadas a descricao

da placa de rede, tamanho maximo dos diagramas suportados
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pela placa, largura de banda da interface, status da interface
up/down, taxa de descartes de entrada/saida, taxas de erros de
entrada/saida e niimero de bytes enviados/recebidos. Essa pdgina

pode ser observada na figura 8.8 no apéndice.

T4: - A figura 8.9, no apéndice, apresenta o status de ocupagao
de memoaria consumida versus a quantidade de memoria real exis-
tente em cada computador do aglomerado. Pode-se entdo, moni-
torar o estado de ocupagao de memoria durante todo o processo

de execucao da tarefa.

T5: - A figura 8.10, no apéndice, mostra a janela onde é apre-
sentada o estado de ocupagao de CPU por parte dos recursos
alocados ao sistema, recursos alocados por processos de usudrios
do sistema e estado de ocupagao livre de CPU. Dessa forma, ve-
rifica quanto de processamento esta sendo utilizado pelo sistema,
pelos usudrios e a quantidade nao utilizada por nenhum deles, ou

estado de idle — livre para utilizagao.

T6: - A figura 8.11, no apéndice, mostra a janela onde é apre-
sentado o estado de carga em que os sistemas computacionais do
aglomerado de computadores estdao submetidos. Isso representa
o quao ocupado esse sistema se encontra e conseqiientemente for-
nece o intervalo de tempo necessario para inicio de um novo pro-

cesso no sistema.

T7: - A figura 8.12, no apéndice, mostra a janela onde é apre-

sentado o terminal SSH para conexdo remota aos computadores
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do aglomerado. O cliente ou administrador do sistema terd a

capacidade de interagdo total com o ambiente.

6.5 Consideracoes Finais

Este capitulo apresentou toda a metodologia de implementacao desse
trabalho, bem como a descricao das funcionalidades empregadas na
ferramenta de administragdo e geréncia de aglomerados de computa-
dores. Através do item 6.4 foi descrito todo o fluxo de navegacao da
ferramenta e apresentada a descrigio de cada uma das paginas, pro-
porcionando assim uma visao global das funcionalidades empregadas

na ferramenta.



Capitulo 7

Avaliacao de Intrusao e
Desempenho

7.1 Consideragoes Iniciais

Este capitulo tem como principal objetivo analisar e validar a fer-
ramenta de administracao e gerenciamento de aglomerados de com-
putadores implementada nesse trabalho, utilizando os resultados dos
experimentos comparativos com a ferramenta Ganglia que tem carac-

teristicas similares.

7.2 Aspectos de Configuracao das Ferramentas

Para melhor auxiliar a compreenséo e o entendimento, essa secao tem
como objetivo apresentar os pacotes necessarios para o funcionamento
correto das ferramentas Ganglia e FAGAC. A seguir sdo apresentados

os modulos que compdem as ferramentas e seus respectivos pacotes.

A escolha pelo Ganglia para experimentos comparativos com a fer-

84
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ramenta FAGAC ! se deu devido ao fato do Ganglia apresentar al-
gumas funcionalidades similares as estruturas de desenvolvimento do
FAGAC. Além disso, as linguagens adotadas entre as duas ferramen-
tas proporcionam resultados similares para monitoracao dos elementos
de processamento, pois tem-se agentes que reportam dados a seus ge-
1‘elltés, esses, posteriormente, encaminham essas informacoes para o

Jrontend para exibicio dos resultados em um webbrowser.

7.2.1 Ganglia

A implementagao do Ganglia pode ser dividida em duas partes prin-
cipais ou dois daemons, os que resgatam informacoes provenientes dos
computadores clientes e o frontend para exibicao desses resultados.
Os itens a seguir descrevem os pacotes necessirios para o correto fun-

cionamento das ferramemntas.

1. Gmod ou Ganglia Monitoring Daemon - daemon multitarefa que
executa nos elementos de processamento do cluster, responsivel
por armazenar e coletar todas as informacoes provenientes de
cada elemento. Acrescenta-se ainda para o seu funcionamento,
a instalagao do pacote ganglia-gmod-3.0.2-1.i386.rpm ou ganglia-
gmod-38.0.2-1.1386.tar.gz [18], o primeiro baseado em distribuicoes
RPM (RedHat Package Management) e o segundo trata do cédigo

fonte para compilagao.

Ferramenta de Administracio ¢ Geréncia de Aglomerados de Computadores
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. Gmetad ou Ganglia Meta Daemon - trabalha na forma de drvore,
sendo criada uma topologia em cada um dos elementos de proces-
samento, recolhendo informagoes dos niveis n + 1. Para seu fun-
cionamento é necessario a instalagdo do pacote ganglia-gmetad-

3.0.2-1.1386.mpm ou ganglia-gmetad-3.0.2-1.1386.tar.gz [18];

. RRDtool - armazena em base de dados circular uma seqiiéncia de
dados temporais de maneira compacta, e exibe gréficos mostrando
a evolucao dos dados armazenados. Para seu funcionamento é ne-
cessario a instalagao do pacote rrdtool-1.0.49-5.fc4.i386.rpm ou

rrdtool-1.0.49-5.fc4.1386.tar.gz (44, 45).

. FrontkEnd ou Genglic PHP Web FrontEnd - apresenta as in-
formacoes recolhidas pelo gmod e gmedat na forma de gréficos,
sendo esses gerados a partir do RRDtool. Para seu funcionamento
¢ necessario a instalagdo do pacote ganglia-web-3.0.2-1.7pm ou

ganglia-web-3.0.2-1.tar.gz [18];

. Instalagao e configuragao do WebServer Apache - para poder dar
acesso aos clientes e administradores do sistema o WebServer é
de fundamental importancia, pois através dele é que o acesso
as informagoes sao visualizadas no browser. O arquivo principal
de configuracao do Apache é o /etc/httpd/conf/hitpd.conf [47],
e € através desse arquivo que sao especificados atributos gerais
do servidor, como o nimero de porta, diretério no qual os di-
retorios do servidor www estdo localizados, entre outras. Para

o basico funcionamento do Apache é necessdrio a instalagiao do
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pacote hitpd-2.0.54-10.2.i386.rpm [44]. Devido & grande varie-

dade de modulos suportados, é exibido na tabela 7.1 trecho da

configuragao.

Tabela 7.1: Configuragdo do WebServer Apache

| Aspectos de Configuracao

| Comentario

Listen 80

porta em que o apache opera

Include conf.d/*.conf

diretério que contém os arquivos de

configuracio
User apache Usudrio
Group apache Grupo

ServerAdmin root@localhost

enderego para envio de alertas ou problemas

DocumentRoot ” /var/www/html”

diretério www

Directorylndex index.php index.html
index.htm

terminacao arquivos index suportados

VirtualHost 200.245.158.170:80
ServerAdmin leonardo@virgos.com.br
DocumentRoot /docs/sites/mmtlba
ServerName 200.245.158.170:80
ServerAlias cluster.intra.virgos.com.br
ErrorLog /var/log/httpd/error log
CustomLog /var/log/httpd/access_ log
ErrorDocument 404

VirtualHost

Virtual hosts
Cria vérios names para acesso a diferentes
nomes do mesmo dominio

7.2.2 Ferramenta de Administracao e Geréncia de Aglome-
rados de Computadores

Para utilizar a ferramenta de administracdo e gerenciamento de aglo-

merados de computadores é necessario configurar os computadores que

compoem o ambiente. Essa configuracdo ¢ subdividida nas seguintes

etapas:

1. Instalacdo do protocolo SNMP(Simple Network Management Pro-

tocol) no servidor. A instalacdo deve ser feita através do pacote
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net-snmp-9.2.1.2-fc4.1.1886.7pm ou mesmo através de seu cddigo
fonte net-snmp-5.2.1.2.tar.gz. Além disso é preciso a instalacio
dos pacotes auxiliares net-snmp-libs-5.2.1.2-fc4.1.i386.rpm, net-
snmp-devel-5.2.1.2-fc4.1.i386.rpm [44].

. Instalagao do SNMP nos clientes que compdem o cluster, seguido
da instalagao do pacote net-snmp-utils-5.2.1.2-fc4.1.1586.rpm [44],
que ¢ de fundamental importéncia, pois esse pacote contém os co-

mandos para resgate das informacdoes provenientes das mibs.

. Configuragao do cliente-servidor ou gerente-agente. Para que as
informacoes possam ser trocadas entre agentes-gerentes, ressalta-
se que o nome comunitario deve ser conhecido como sendo senhas
para acesso as informacoes dos agentes comunitdrios. Através do
trecho de configuragio da Tabela 6.1 na segdo 6.3 pode-se observar
o uso do termo aplicado. Apéds a instalagdo e configuracio é
necessario iniciar o servigo através do comando service snmpd

start ou /etc/init.d/snmpd start.

. Instalacao e configuragao da linguagem PHP ( Hypertext Prepro-
cessor). Para que os scripts php desenvolvidos para a ferramenta
FAGAC possam ser interpretados através de uma requisicao cli-
ente, ¢ necessario que o servidor tenha suporte para interpre-
tar tais solicitacoes e processa-las devolvendo ao cliente somente
as informagoes requisitadas. Para isso, os seguintes pacotes de-
vem ser instalados: php-5.0.5-2.1.1386.rpm e o php-snmp-5.0.5-

2.1.1386.rpm [44] ou pacotes com cédigo fonte para compilacio.
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Terminada a instalagio deve-se entdo, configurar a linguagem
PHP através do arquivo /elc/php.ini. Devido as vérias fun-
cionalidades oferecidas vale ressaltar a necessidade de mudar o

parametro “register globals” para on [20].

5. Instalagao dos scripts desenvolvido para o FAGAC, colocando-os
no diretorio padrdo do Apache, sendo o diretério /var/www/html
determinado através do parametro do Apache DocumentRoot [47].
Aspectos relacionados a configuragao do Apache podem ser vistos

na segao 7.2.1 acima.

6. Instalagdo e configuragéo da ferramenta JpGraphs através do pa-
cote jpgraph-2.0.tar.gz. Essa ferramenta proporciona o suporte
para a geragao dos graficos através das informagoes resgatadas

dos clientes pelo protocolo SNMP.

O sistema operacional utilizado para todo o desenvolvimento ¢ ex-
perimentos comparativos entre as duas ferramentas foi o Linux /Fedora

na versao 4.

7.3 Configuragao do Ambiente

Na realizagao dos experimentos foi utilizado um notebook Acer Aspire

3000 com as seguintes configuracoes:
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e Processador

processor 1 0

vendor_id : AuthenticAMD
cpu family 15

model : 28

nodel name : Mobile AMD Sempron(tm) Processor
stepping : 0

cpu MHz : 1607.466
cache size : 256 KB
fdiv_bug ! no

hlt_bug ! no

f00f_bug ! no

coma_bug I no

fpu ! yes
fpu_exception ! yes

cpuid level : 1

wWp ! yes

e Memoria:

MemTotal: 449088 kB
SwapTotal: 498004 kB

e Versao Kernel:

Linux notebook 2.6.13-1.1532_FC4 #1 Thu Oct 20 01:30:08 EDT 2005 i686 athlon 1386 GNU/Linux
gce version 4.0.1 20050727 (Red Hat 4.0.1-5)

e Disco Rigido:

LABEL=/ / ext3 defaults 11
LABEL=/boot /boot ext3 defaults 12
/dev/devpts /dev/pts devpts gid=5,mode=620 0 0
/dev/shm /dev/shm tnpfs  defaults 00
/dev/proc /proc proc defaults 00
/dev/sys /sys sysfs defaults 00
/dev/hda3 swap swap defaults 00
/dev/hdc /nedia/cdrecozder auto pamconsole, exec,noauto,managed 0 0

Para se comparar as duas ferramentas é necessario identificar ante-
riormente quais sao os pontos comuns existentes entre as mesmas. Na
Tabela 7.2 sdao apresentados aspectos gerais sobre as funcionalidades

de cada ferramenta.
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Os experimentos e os resultados obtidos da comparacao serdo des-

critos na préoxima secéo.

Tabela 7.2: Funcionalidades apresentadas por cada ferramenta
Funcionalidades Monitoradas ] Ganglia ] FAGAC
Quantidades de CPUs
Fabricante da CPU
Host: Up/Down
Avg Load
Local Time
UpTime:

Ordenagao Crese./ Decresc.
Fstado do Processos

CPU utilizado pelo sistema
CPU utilizado pelos usudrios
CPU livre para utilizacao
Meméria Usada

Memdria Livre

Memoria Shared

Meméria Cached

Memdria Buffered

Memodria Swapped

Memoéria Total

Tamanho de Disco

Versao de Kernel

Partigoes locais e remotas
Endereco IP

Tréfego das interfaces de rede
Informagoes gerais de hardwares
Terminal Shell -
Hostname

>

> 1

b e i

> e

>4l

Pa| pRf e | 1] 4 |

|

ksl Esi b E b B e e e
|

bl el

><| ] ]| R ] )| |

>

Através das funcionalidades acima descritas e da andlise das funci-
onalidades das ferramentas foi possivel encontrar apenas cinco funcio-
nalidades no cédigo fonte das aplicagdes em comuns, entre o FAGAC

e o Ganglia, sendo esse alvo de experimentos na proxima secao.
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7.4 Experimentos e Resultados

Os experimentos consistiram em determinar a quantidade de ocupacao
de CPU para cada funcionalidade analisada, considerando-se apenas
resultados com valor diferente de valor nulo. Esse experimentos foram
realizados para as seguintes cinco funcionalidades comuns, escolhi-
das entre as ferramentas Ganglia e a FAGAC especificadas na tabela
7.2 : carga de processamento, quantidade de meméria principal livre,
espaco em disco rigido, percentual de utilizagdo de CPU para usudrios

e percentual de CPU livre.

Para a realizagao dos experimentos, foram feitas alteragoes no cédigo
fonte de ambas as ferramentas, para que as mesmas pudessem retornar

a informacao do estado de ocupacao de CPU.

Na ferramenta Ganglia foi feita uma alteragio no cédigo do da-
emon gmond.c, e foi inserida uma fungdo denominada clock que é
responsavel por determinar o tempo aproximado utilizado pelo pro-
cessador. Uma alteragdo similar foi feita no arquivo snmpd.c para o

FAGAC.

Os resultados da tabela 7.3 foram obtidos executando-se os dois
daemons snmpd e gmond responsaveis por determinarem os valores

de ocupagao de CPU.

Para cada funcionalidade foram feitos 100 experimentos, e foi de-
terminada a média e o desvio padrao dos resultados (DP), para cada

ferramenta.
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Tabela 7.3: Média e Desvio Padrio do cstado de ocupagio da CPU de cada funcio-
nalidade

Funcionalidade Ganglia (Média/DP) | FAGAC (Média/DP)
carga de processamento 7667 £ 43,02 1100 # 30, 33
memoria principal livre 1667 + 37,90 1237 4+ 29,93
espaco em disco rigido 8667 + 34,57 1033 £ 30,45
percentual de CPU 6806 + 43,77 8065 £ 45, 53
percentual de CPU livre 7968 =+ 38, 25 2742 £ 36,12

Os resultados apresentados na tabela 7.3 permitem observar que o
FAGAC teve menor ocupacio nas cinco das funcionalidades analisadas

em comparacao a ferramenta Ganglia.

Para comparar os custos de processamento das cinco funcionalida-
des comuns as ferramentas Ganglia e FAGAC foram aplicados testes de

hipotese. A teoria sobre teste de hipétese é apresentada no Apéndice

II.

O intuito desse teste foi o de detectar os casos em que a ferramenta

FAGAC gera menores custos que o Ganglia.

Baseando-se na teoria sobre teste de hipétese foi escolhida a hipétese

cientifica como sendo a seguinte:

Hy: FAGAC tem o mesmo custo computacional que Ganglia
H, : FAGAC tem menor custo computacional

A hipétese estatistica é:

HO v HFAGAC, — HGanglia,i
Hy: pragaci < HGanglia,

Onde 7 é a funcionalidade avaliada.
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Os resultados de testes de hipdtese unilaterais sao apresentados

na tabela 7.4, juntamente com as médias de cada funcionalidade ja

apresentadas na tabela 7.3.

Tabcla 7.4: Testes de hipétese para as cinco funcionalidades comuns

Funcionalidade Ganglia (média) | FAGAC (média) | Unilateral
carga dc processamento 7667 1100 0, 0904
memoria principal livre 1667 1237 0, 3498
espaco em disco rigido 8667 1033 0,1431
% de utilizacdo de CPU 6806 5065 0, 2964
% de CPU livre 7968 2742 0,1637

A coluna unilateral ou teste de hipétese monocaudal é utilizada

para definir uma hipétese que sera considerada como aceitdvel, caso a

hipétese nula seja rejeitada. E dentro das amostras coletadas dos ex-

perimentos, podemos observar pelos resultados apresentados na tabela

7.4 que essa hipdtese ocorre nas cinco funcionalidades da ferramenta

FAGAC, apresentando assim menor custo computacional para resga-

tar as informagoes, sendo essas respectivamente:

e Carga de processamento

e Memoria principal livre
e KEspago de disco rigido

e Percentual de CPU

e Percentual de CPU livre

Na figura 7.1 pode-se observar os tempos médios de resposta das

ferramentas para resgate da funcionalidades constatando de maneira

grafica as conclusoes ja apresentadas, referentes a tabela 7.3.
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[Ganglia
[ FAGAC

[l I
Memdria Esp

Carga de Processamento (usegs)

Carga de aco em  Percetual Percentual

proces- prindpal disco ridigo  de uwtiliza- de CPU li-
samento livre caode CPU  wvre

Funcionalidades

Figura 7.1: Tempos médios de resposta para resgate da informacoes

A partir dos resultados apresentados na coluna denominada unila-

teral da tabela 7.4 pode-se também estatisticamente comprovar que:

e (0,0904 de 100 experimentos representam 90, 96% dos resultados
de carga de processamento. 'Tal resultado indica que a ferra-
menta FAGAC tem menor custo que o Ganglia para resgatar

a informacao;

e (,3498 de 100 experimentos representam 65, 02% dos resultados
de memdria principal livre. Isso comprova que a ferramenta FA-
GAC tem menor custo para resgatar a informacio do que o Gan-
glia;

e 0,1431 de 100 experimentos representam 85,69% dos resultados
de espago de disco rigido. Isso comprova que a ferramenta FA-

GAC tem menor custo para resgatar a informacio do que o Gan-

glia;
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e 00,2964 de 100 experimentos representam 70, 36% dos resultados
de percentual de ulilizaciéo de CPU. Isso comprova que a ferra-
menta FAGAC tem menor custo para resgatar a informacéo do

que o Ganglia;

e 00,1637 de 100 experimentos representam 83,63% dos resultados
de percentual de CPU livre, o que indica que a ferramenta FAGAC

tem menor custo que o Ganglia para resgate da informacao;

7.5 Consideracgoes Finais

Este capitulo apresentou resultados de simulacoes e experimentos com-
parativos de cinco funcionalidades comuns entre as ferramentas Gan-
glia e FAGAC. Os resultados dos experimentos comprovaram o menor
consumo computacional por parte do FAGAC nas seguintes funciona-
lidades: (carga de processamento, memdria principal livre, espaco em
disco rigido, percentual de utilizagio de CPU e porcentagem de CPU

livre) em comparagao & ferramenta Ganglia.

Uma das principais caracteristicas do FAGAC ¢ o baixo tempo de
resposta para resgate das informagoes no ambiente, tornando-se uma
ferramenta vantajosa em ambientes de monitoramento e geréncia de

aglomerados de computadores.



Capitulo 8

Conclusoes

8.1 Conclusoes sobre o Projeto

Nesse trabalho foi apresentada uma nova ferramenta para adminis-
tragao e geréncia de aglomerados de computadores, denominado FA-
GAC (Ferramenta de Administragio e Geréncia de Aglomerados de
Computadores). Além de apresentar as funcionalidades existentes em
ferramentas similares, essa ferramenta proporciona uma interface web
para interagao do cliente ou administrador com os elementos de pro-

cessamento.

Na implementacao dessa ferramenta de adminstracio e geréncia
de aglomerados de computadores (FAGAC) houve a preocupacao de
minimizar os recursos computacionais a fim da ferramenta ser o menos
intrusiva em ambientes distribuidos, maximizando a ocupacio desses
recursos.

Essa ferramenta foi avaliada por meio de experimentos comparati-

vos com a ferramenta Ganglia, comprovando que a mesma apresenta

97
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redugao nos tempos médios de resposta das funcionalidades resgata-
das, e menor consumo dos recursos computacionais, comprovando ser
menos intrusiva que a ferramenta Ganglia. Em resumo, essas sfio as
principais contribuiges resultantes deste projeto de mestrado aliada

as funcionalidades de administragiao dos aglomerados.

8.2 Trabalhos Futuros

As contribuigtes apresentadas neste projeto também motivam, como
trabalhos futuros, o armazenamento das informacoes resgatadas em
uma base de dados e a possibilidade de monitoramento através de
Grid Computing. Assim, poder-se-ia implementar um histérico do
desempenho dos elementos de processamento, podendo monitorar e

gerenciar Grids Computing.
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Apéndice 11

Para a validacao da eficiéncia da ferramenta FAGAC em comparagao
ao Ganglia, foi utilizado teste de hipdtese. Teste de hipdtese esse que
permite verificar qual ferramenta apresenta maior custo de processa-
mento. Essa verificagao é chamada de hipdtese cientifica. A partir de

um hipdtese cientifica obtém-se a hipdtese estatistica [51, 50].

A hipétese estatistica é uma assercao ou conjectura sobre um para-
metro, ou parametros. Pode também referir-se ao tipo, ou carac-
teristicas de uma populagao, em que a populagdo é um conjunto de

resultados de experimentos executados.

Acrescenta-se ainda que uma hipdtese estatistica, denominada como
hipétese nula — denotada por Hy —, é usada para analisar alguma con-
jectura estabelecida inicialmente. Essa hipdtese pode ser rejeitada ou
nao. A idéia de se estabelecer uma hipdtese nula é comum mesmo em
um raciocinio nao-estatistico. Esses testes sdo adotados em processos
criminais, em que um acusado (réu) é presumido ser inocente até que
se prove o contrario [51, 50]. A pressuposi¢do da inocéncia é uma

hipétese nula.

Para desenvolver procedimentos para testar hipdteses estatisticas
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deve-se sempre conhecer, exatamente, o que esperar quando uma hipédtese

¢ verdadeira.

A hipétese utilizada como alternativa nula, isto é, a hipdtese aceita
quando a nula é rejeitada, é denominada hipdtese alternativa, deno-

tada por H,. Assim nesse exemplo do réu, formulam-se as hipéteses:

Hy : O réu é inocente
Hy: O réu é culpado

Ao realizar testes de hipétese, pode-se cometer dois tipos de erros:

1. Rejeitar a hipotese Hy, quando ela é verdadeira.

2. Nao rejeitar a hipotese Hy, quando ela é falsa.

A tabela 8.1 resume as situagoes acima.

Aceitar Hy Rejeitar Hy
H, verdadeira | decisao correta Erro tipo I
H, falsa Erro tipo I | decisfio correta

Tabcla 8.1: Tipos de erros

Se a hipdtese H, é verdadeira e aceita, ou falsa e rejeitada, a decisdo
é correta; se [l é verdadeira e rejeitada, ou falsa e aceita, a decisao é
errada. O primeiro desses erros ¢ chamado de Erro Tipo I que é a pro-
babilidade de cometé-lo denotada pela letra grega « (alfa); o segundo,
chamado de Erro Tipo II, probabilidade de cometé-lo denotada pela

letra grega (3 (beta).

Quando o erro tipo I é cometido, significa que a probabilidade de

ocorrer esse evento é de a, por isso é fixado um valor baixo para o
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nivel de significancia.

Dependendo das hipdteses alternativas, os valores criticos forne-
cem um critério de teste. Exemplo desse critério pode ser observado
pelas figuras 8.13 , 8.14 e 8.15, que apresentam critérios para testes

unilaterais e bilaterais, respectivamente.

Nao rejeito Hg

Rejeito Hg

Y

v

'tu 0

Figura 8.13: Hipdtese Alternativa p < pg

Rejeito Hp

Néo rejeito Hy

I J
0 t,

Figura 8.14: Hipotese Alternativa p > pq

Nao rejeito Ho

Rejeito Hg Rejeito Hy

’{‘%’mﬂ/ﬂm’n’l

'tu.f;’ O tm‘ 2

Figura 8.15: Hipotese Alternativa p # pg
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A Tabela 8.2 apresenta alguns critérios para o teste de hipdtese.

Considerando um teste unilateral dado pelas hipdteses:

Tabela 8.2: Tabela de critérios para o teste de hipdtese

Hipétese Alternativa Rejeita Hy se Acecita H, se
H< o t<to tzfta-
> o t >, i < —t,
M 7& Ho t < _ta/Z out > ta/2 _ta/2 Sis ta/2
{ Hy: p= o
Hl op <y

A interpretacao dos erros pode ser vista como:
a — (concluir que g < 1y quando na verdade ele nao é.)
B — (concluir que g = gy quando na verdade ele néo é.)

A situacdo ideal é aquela em que ambas as probabilidades, « e
8, sao, na verdade, proximas de zero. No entanto, é facil ver que a
medida que se diminui «, § aumenta. A figura 8.16 apresenta esta

relagao.

B3: Erro do tipo 1l

a: Erro do tipo |

v

N&o rejeito Ho Rejeito Hy

Figura 8.16: Gréfico dos dois crros possiveis

A probabilidade i é dado o nome de nivel de significancia do teste.

Supondo u conhecido, tem-se condigoes de determinar o(s) valor(es)
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critico(s), ou seja, o(s) valores que divide(m) em duas, a regido de
decisdo, denominada regiao de aceitagdo e regido de rejeitacdo. A

figura 8.17 representa as duas regides para um valor fixo de a.

1-a
Regido dciaccitaqﬁo

Xc1 0 xc2

Figura 8.17: Grafico da Regifo de aceitacao

A expressao para o cdlculo do teste quando o desvio padrido popu-

lacional (o) é desconhecido é dada pela expressao 8.1.

= (8.1)

Para facilitar a execucdo do teste, sao fornecidos os seguintes passos:

1. Estabelecer as hipdteses, por exemplo:

{Hoi = Mo
Hy: p<py

2. Fixar o nivel de siginificancia a.

3. Determinar a regiao critica; nesse caso deve-se determinar o ponto

critico, como ilustrado na figura 7.6 :
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Rejeito Hp Néo rejeito Hy

Y

v

[
4, 0

Figura 8.18: Grafico de decisao do teste de hipétese da estatistica ¢

4. Calcular, sob a hipdtese nula, o valor:
T— 1o
bobs = ——5

Vn

onde:

e 7: média amostral.

e /ip: valor da média populacional sob a hipdtese nula.

e s : desvio padrao amostral.

e n: tamanho da amostra.

5. Conclusao: Para t,, < —t, rejeita-se Hy , caso contrario, aceita-

se Hy.





