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Resumo

SOUSA, Sandro. Estudo das propriedades e robustez da rede de transporte
publico de Sao Paulo. 2016. 87 p. Dissertacao (Mestrado em Ciéncias) — Escola de
Artes, Ciéncias e Humanidades, Universidade de Sao Paulo, Sao Paulo, 2016. Versao
original.

Sistemas Complexos sao caracteristicos por possuir uma rede interna representando o
relacionamento estrutural entre seus elementos e uma forma natural de interpretar essa
interacao é através de um grafo. Neste trabalho, o sistema de transporte piblico urbano
de Sao Paulo é reinterpretado de forma acoplada (6nibus e metr6 juntos) como uma rede
complexa, abstraindo detalhes operacionais e focando na conectividade. Pelo grafo empiri-
camente gerado, é feita uma caraterizacao estatistica nas métricas de redes complexas, onde
diferentes valores de raio de distancia sao usados para agrupar pontos e estagoes proximas
que antes se apresentavam desconectados. Esse agrupamento pode ser interpretado como
uma ferramenta de politica publica, representando a disposi¢ao do usuario em se locomover
ao ponto mais préximo para acessar o transporte. O processo mostrou que aumentar essa
disposicao gera grande reducao na distancia e nimero de passos entre 6nibus, trens e
linhas de metrd para atingir todos os destinos da rede. E utilizado um modelo exploratério
que testa a robustez da rede aleatoriamente, deterministicamente e probabilisticamente
tendo como alvo pontos e linhas. De acordo com os raios de agrupamento, definido como
disposicao, diferentes valores de fragmentacgao foram obtidos diante dos ataques simulados.
Esses resultados suportam duas principais caracteristicas observadas na literatura de redes
deste tipo: possuem um elevado grau de robustez a falhas aleatérias, mas sdo vulneraveis
a ataques tendo como alvo nos ou links importantes.

Palavras-chaves: Sistemas Complexos. Redes Complexas. Ciéncia de Redes. Rede de
Transporte Piblico. Robustez. Vulnerabilidade a ataques.






Abstract

SOUSA, Sandro. Study of properties and robustness of the public transport
network of Sdo Paulo. 2016. 87 p. Dissertation (Master of Science) — School of Arts,
Sciences and Humanities, University of Sao Paulo, Sao Paulo, 2016. Version original.

Complex systems are characteristic by having an internal network representing the struc-
tural relationship between its elements and a natural way to interpret this interaction
is through a graph. In this work, the urban public transport system of Sao Paulo is
reinterpreted as a coupled (bus and subway) complex network, bypassing operational
details and focusing on connectivity. Using the empirically generated graph, a statistical
characterisation is made by network metrics where different radius values are used to
group nearby stops and stations that were disconnected before. That can be interpreted
as a public policy tool, representing the user’s willingness to get around the nearest point
to access transportation. This process has shown that increasing this willingness generates
great reduction in the distance and in the number of jumps between buses, trains and
subways lines to achieve all the network destinations. An exploratory model is used to test
the robustness of the network by randomly, deterministically and preferentially targeting
the stops and service lines. According to the grouping radius, aka willingness, different
fragmentation values were obtained under attack simulations. These findings support
two main characteristics observed in such networks literature: they have a high degree of
robustness to random failures, but are vulnerable to targeted attacks.

Key-words: Complex Systems. Complex Networks. Network Science. Public transport
network. Robustness. Attack vulnerability.
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1 Introducao

Redes estao em todo lugar, como individuos somos parte de varios tipos diferentes
de redes sociais, podendo representar relagoes pessoais, comerciais, profissionais, acadé-
micas e assim por diante. Como sistema biolégico, possuimos diversas redes de reagoes
bioquimicas ocorrendo simultaneamente em nosso corpo, do cérebro ao sistema imunolégico

(BOCCALETTI et al., 2006).

A analise de redes sociais no campo das Ciéncias Sociais figuram como uma das
areas pioneiras na obtencao de grandes avangos no uso de Redes Complexas. Entretanto,
a Ciéncia de Redes atraiu grande interesse de estudos a partir dos trabalhos de Watts
e Strogatz (1998), com a introduc¢do do modelo de rede denominado pequeno-mundo
(small-world), que tentava explicar propriedades em redes encontradas na natureza, que
nao eram aleatérias como muitos modelos matematicos existentes. Posteriormente, Ba-
rabasi e Albert (1999) apresentaram o modelo livre de escala (scale-free), levando em
consideracao as propriedades de crescimento e preferéncia de conexao observadas em
redes reais. Consequentemente, diferentes tipos de redes foram examinadas, passando por
areas desde a sociologia (NEWMAN; WATTS; STROGATZ, 2002; KOSSINETS; WATTS,
2006) até redes ecolégicas (DUNNE; WILLIAMS; MARTINEZ, 2002; DOROGOVTSEV;
MENDES, 2013).

Também foi dada atencao as redes de infraestrutura, através da exploracao das
caracteristicas estatisticas de aeroportos (LI; CAI, 2004; BAGLER, 2008) e propostas
de modelagem dos mesmos (GUIMERA; AMARAL, 2004). De mesmo modo, redes de
transporte publico também foram estudadas, tendo suas propriedades estatisticas inves-
tigadas através da Teoria de Grafos (LATORA; MARCHIORI, 2002; SIENKIEWICZ;
HOLYST, 2005; MA et al., 2011; FERBER; HOLOVATCH; PALCHYKOV, 2005; FER-
BER et al., 2007; FERBER et al., 2009). Numa analise mais especifica, foi dedicado esforgo
no entendimento das propriedades de robustez dessas redes (FERBER; HOLOVATCH,;
HOLOVATCH, 2007; FERBER et al., 2012; DERRIBLE; KENNEDY, 2010), resultando

em propostas de topologias que diminuiam suas vulnerabilidades diante de falhas.

Mais recentemente, estudos foram conduzidos com o intuito de avaliar os mecanismos
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de crescimento de redes de transporte (QING et al., 2013; LENG; ZHAO; XIONG,
2014), bem como suas vulnerabilidades diante de ataques e, mais especificamente, seu
comportamento em situagoes de falha em cascata (HUANG et al., 2015; YANG; HUANG;
GUAN, 2014). Da mesma forma, Mouronte e Benito (2015) realizaram uma andlise
estrutural da rede de transporte de Madrid e a relacdo de seu fluxo com a populagao,

propondo um modelo gravitacional capaz de descrever este comportamento.

Entretanto, a anélise do transporte publico urbano pela 6tica de Ciéncia de Redes
é relativamente limitada na literatura local e contemplando sistemas do Brasil. A mai-
oria dos estudos sdo direcionados aos aspectos operacionais (STRAMBI; BILT, 1998) e
governamentais (ROLNIK; KLINTOWITZ, 2011), apresentando os sistemas de énibus
e metrd de forma desacoplada (ARBEX; CUNHA, 2015). Esta abordagem faz com que
propriedades importantes sejam perdidas, visto que formam um sistema integrado e a
falha em uma dessas sub-redes impacta diretamente todo o sistema. Apesar da rede de
Sao Paulo ter sido abordada anteriormente, ndo é comum estudos focados na investigacao

de sua robustez e modelagem como rede complexa.

Essa auséncia de estudos em nivel macro se torna preocupante diante do constante
aumento da migracao de pessoas das regides rurais para urbanas. No mundo, em torno
de 54% da populagao vivia em areas urbanas em 2014, com projecao de chegar a 66%
até 2050, entretanto, no Brasil temos 85% da populacao residindo em areas urbanas com
concentracao proxima de 21 milhdes de habitantes na Regiao Metropolitana de Sao Paulo
(RMSP) (UNITED, 2014). Essa populagao precisa se locomover pela cidade para alcangar
postos de trabalho e espacos de lazer. Megacidades como Sao Paulo nao comportam esses
deslocamentos de forma individual via veiculos automotores por meras limitacoes fisicas,

requerendo um sistema da transporte coletivo que suporte o imenso fluxo de viagens.

Para dimensionar este fluxo, sdo transportados mais de 9,5 milhoes de passageiros
por dia ttil!, que precisam se locomover na quinta? maior aglomeracao urbana do mundo
de forma rapida e eficaz, o que nao é observado na pratica. O impacto de uma parada
no sistema de metré ou 6nibus pode ser imenso, visto que quase metade da populagao
da regiao metropolitana utiliza o transporte publico diariamente para se locomover. A

cidade ja apresenta um alto indice de 0,42 veiculos por habitante, quase o dobro da média

Fonte: <http://www.sptrans.com.br/a_ sptrans/>
2 Fonte: United Nations (2014)


http://www.sptrans.com.br/a_sptrans/
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nacional (0,22) (CINTRA, 2013), ter mais usudrios optando pelo transporte individual
pode acabar colapsando o sistema viario e impedi-los de chegar ao seu destino, aumentando

os congestionamentos ja presentes.

Aliado a isso, Cintra (2013) dimensionou o problema do transito de Sdo Paulo
em valores monetarios, revelando que “as despesas geradas pelos congestionamentos sao
crescentes ao longo do tempo passando de R$ 7 bi em 2002 para R$ 10 bi em 2012. Os
custos do tempo perdido saltaram de R$ 10,3 bi para R$ 30,2 bi no mesmo periodo”.
Dessa forma, o transporte ptblico coletivo revela-se como um dos pilares para sustentar os
deslocamentos urbanos, pensar em solugoes que tragam mais eficiéncia e confiabilidade ao

mesmo mostra-se essencial para acompanhar a dinamica da cidade.

Diante do exposto, este trabalho tem como propdsito investigar o sistema de
transporte puiblico urbano do municipio de Sao Paulo de forma acoplada (énibus e metrd
juntos), através de uma andlise descritiva de suas propriedades estatisticas nas métricas
de redes complexas. Sao usados dados empiricos para criacao da rede, onde diferentes
valores de raio de distancia sao usados para agrupar pontos e estagoes proximas. Esse
agrupamento mostra-se util como uma medida de politica publica, podendo representar a
disposicao do usuario em se locomover ao ponto mais proximo para acessar o transporte.
Em segundo momento, é formulado um modelo exploratério que testa a robustez da rede,
com parametros e variaveis definidos pelos resultados empiricos. Sao realizados simulagoes
de ataque direcionados as estacoes e linhas, com o intuito de observar a capacidade do

sistema em continuar conectando destinos diante de rupturas.

Na introducao foi apresentado um breve resumo da abordagem de sistemas de
transporte com o método de redes complexas. Na sessao seguinte é feita uma revisao
mais detalhada sobre o estudo de robustez nessas redes, apresentando seu papel nas
cidades, impactos e complexidade. Na sessao 3 ¢ apresentada a formalizacao matematica,
métodos e dados usados para representacao do sistema de transporte como uma rede
complexa. Segue-se entdo com os resultados na sessao 4, sendo divididos pela analise
empirica, onde é usado o algoritmo que agrupa pontos desconectados. Este processo mostra
o quanto amplia-se a disponibilidade de destinos e linhas a medida que aumenta-se o raio
de distancia. Na mesma sessao, sao apresentados os resultados das simulacoes de ataque a

rede para as diferentes estratégias alvo ou aleatorio, seguido pela conclusao na sessao 5.
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2 Transporte publico e Complexidade

Constantemente redes de transporte sao reportadas como alvo de atentados, cau-
sando impacto em grande escala aos seus usudrios e a cidade. Estabilidade em redes ¢é
um problema de fator essencial, principalmente em redes de infraestrutura critica, onde
conhecer os elementos mais importantes (ou vulneraveis) sdo cruciais para que se esta-
beleca sistemas mais eficientes e robustos. Nesse contexto, robustez é entendida como a
capacidade da rede em absorver perturbagdes aos seus nés (pontos de parada) ou links
(linhas de servigo) e continuar operando nas mesmas condigoes encontradas numa situagao
normal, isto é, continuar conectando usuarios aos seus destinos (RODRfGUEZ—NUNEZ;

GARCIA-PALOMARES, 2014).

Robustez pode ser facilmente confundida com resiliéncia. Entretanto, resiliéncia
esta mais associado a adaptacao, a capacidade de se auto recuperar de perturbacoes em
larga escala, de retornar ao seu estado original ou se ajustar a um novo estado (FOLKE,
2006). Enquanto robustez se refere a absor¢ao de rupturas e continuar operando mesmo
com essas rupturas ainda presentes. Este conceito é aqui utilizado para se referir ao sistema
de transporte de Sao Paulo, ja que o mesmo nao apresenta a capacidade de se auto

recuperar, requerendo intervencao externa diante de falhas.

Nos 1ltimos anos, varios sistemas de transporte tem sido investigados usando
conceitos de Fisica Estatistica e Redes Complexas. Muito pelo fato de essas Public
Transport Network (PTN) desempenharem um papel crucial nas regides urbanas da nossa
sociedade moderna. Mais especificamente, Ferber et al. (2005, 2007, 2009) analisaram
diferentes aspectos de PTNs em trabalhos distintos, obtendo o comportamento livre de
escala para as redes de Berlin, Diisseldorf e Paris em uma analise de suas propriedades
estatisticas. Em um trabalho posterior, os mesmos autores compararam estatisticamente
14 PTNs de grandes metrépoles pelo mundo, considerando suas informagoes geograficas
em diferentes representacoes espaciais, sendo proposto um modelo de crescimento baseado
em regras simples que suportasse as propriedades estatisticas obtidas em um trabalho

sequente.

Na mesma linha, Sienkiewicz e Hotyst (2005) realizaram uma anélise estatistica de
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22 PTNs na Polonia, obtendo distribuicao da conectividade dos pontos seguindo lei de
poténcia e funcdo exponencial em diferentes abordagens de espaco', mas ambas topologias
apresentaram o comportamento pequeno-mundo. Latora e Marchiori (2002) constataram
o mesmo fenémeno anteriormente para a PTN de Boston, adicionalmente propondo uma
medida de eficiéncia que permite lidar com redes de transporte. Para as cidades de Beijing e
Chengdu na China, Ma et al. (2011) obteve o mesmo tipo de lei de poténcia na distribuigao
da conectividade dos pontos, acrescentando ao estudo um peso para os links com base
no fluxo de passageiros entre estagoes. Num estudo ainda maior utilizando o conceito de
espaco P?, Qing et al. (2013) analisou empiricamente 330 cidades na China, confirmando
o efeito pequeno-mundo para todas elas, mas em contraste foi obtida uma distribuicao da
conectividade dos pontos como fungao exponencial, revelando um mecanismo similar ao

aleatorio de evolugao da rede.

Apesar disso, poucos trabalhos tiveram como finalidade investigar a robustez
dessas redes diante de ataques. Ferber, Holovatch e Holovatch (2007) analisaram os
efeitos provocados nas propriedades de 14 PTNs pelo mundo em diferentes cendrios
de ataque, reportando que parecem robustas sob ataques aleatérios, mas vulneraveis
quando o n6é desempenha um papel importante na rede, como um hub. Considerando
33 diferentes sistemas de metr6 pelo mundo, Derrible e Kennedy (2010) realizaram uma
analise da robustez utilizando uma abordagem de espacgo prépria similar a representacao P,
propondo métricas de impacto na experiéncia do passageiro. Obtiveram como resultado o
caracteristico comportamento pequeno-mundo e maior robustez em redes mais agrupadas.
Como recomendacao, foi proposta a ampliacao de redundancias, criando novas estagoes de
transferéncia para redes pequenas e ampliando estas nas regides periféricas ao centro em

redes grandes.

Para as PTNs de Londres e Paris, Ferber et al. (2012) realizou uma anélise
quantitativa comparando qual topologia apresenta maior robustez no espaco L?, observando
como a remoc¢ao de linhas ou pontos afeta sua funcionalidade geral. A lei de poténcia
na distribuicdo da conectividade dos pontos foi observada para ambas as redes, mas
Paris mostrou-se mais robusta que Londres. Por fim, foi proposto como medida adicional

investigar a formagao de cluster pelo processo de percolacao e a representacao do sistema

Consultar a sessdo de métodos para mais detalhes.
Representacao focando nas transferéncias entre as linhas e sistemas.

3 Representacdo focando nos pontos e paradas em sequéncia como ocorrem no sistema.
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no espago P, permitindo investigar o efeito em cascata nas rotas ao serem removidos seus

pontos.

O fendémeno pequeno-mundo discutido tao frequentemente em redes de transporte
¢ interessante por apresentar uma topologia com proporg¢oes que remetem a robustez e
eficiéncia do sistema, ou seja, um agrupamento dos pontos relativamente alto (redundancias)
e um caminho médio baixo para conectéa-los, caracteristico pela presenca de atalhos que
atingem maiores distdncias em menos passos. A propriedade livre de escala é caracteristica
pela presencga de nés altamente conectados (hubs), podendo apresentar dezenas, centenas
ou milhares de links. Nesse sentido, a rede parece nao apresentar escala. Entretanto,
esses hubs quando removidos causam grande impacto na rede como um todo, tornando-a
vulneravel. A identificacao desses elementos é essencial para que medidas de protegao

desses hubs possam ser tomadas.

Diante das varias abordagens e resultados obtidos fica evidente que sistemas de
transporte nao possuem relacoes de causa e efeito que seguem um resultado trivial,
os resultados variam drasticamente de acordo com a bordagem usada. Sdo compostos
por diversos elementos em diferentes escalas que estao interagindo constantemente, seja
diretamente com seus subsistemas ou com os usuarios. Enxergar a PTN de Sdo Paulo como
um sistema complexo é observar como esses elementos interagem, como sao dependentes e

que perturbacoes podem ocasionar impactos no sistema como um todo.

2.1 Problema do transito em S3ao Paulo

O municipio de Sao Paulo é composto por um nucleo central rodeado por diversos
outros centros residenciais e comerciais. Seu sistema viario tem uma légica semelhante,
caracterizado pela presenca de grandes artérias radiais que dao fluidez ao transito, na
expectativa de que haja maior velocidade de circulagao nos deslocamentos (CINTRA,
2013). O que nao é observado na prética, ja que quanto mais atrativa é a oferta vidria,
maior a demanda sobre ela, anulando rapidamente o efeito de fluidez dessas grandes

avenidas.

Sendo composta por 39 municipios, grande parte da populacao da RMSP se
locomove sentido ao centro do Municipio de Sao Paulo, motivados pelo trabalho, estudos

ou em busca de atividades de lazer. Um dos fatores causadores do transito na cidade deve-se
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a grande concentracio de postos de trabalho na regido central (ANTICO, 2005), aliado &
falta de equilibrio na ocupagao do solo urbano (PIETRANTONIO; STRAMBI; GUALDA,
1996), contribuindo diretamente nos padroes de deslocamento e surgimento de aglomeragoes
em determinadas regides. Entretanto, politicas de uso do solo e descentralizacao de regices
econOmicas exigem planejamento de longo prazo e variaveis que podem estar aquém da
gestao publica, o processo ¢ lento e os resultados demorados. Por outro lado, atuando no
transporte publico isoladamente, é possivel propor agoes de forma mais rapida visto que
as linhas de 6nibus sao mais flexiveis, com alguns impactos quase em tempo real, como
por exemplo incluir novas linhas de 6nibus para atender demandas especificas (eventos de

grande porte) ou alterar trajetos em interdigdes tempordarias nas vias.

Implementar um sistema de transporte publico eficiente estd longe de ser relevante
apenas para o transporte em si. Veiculos nas ruas emitem grande quantidade de poluentes
na atmosfera, sua reducao pode ser associada ao aumento do transporte em massa, que
¢ mais eficiente no sentido de transportar mais pessoas com menos recursos. Existem
diferentes aspectos de ganhos nesse contexto, tanto para o usuario final que pode ter
melhor qualidade de vida e conforto, quanto para a sociedade como um todo que tem
um meio de transporte menos poluente em relacao ao uso do automével individual. A
atratividade e adogao dessa medida tem relagao com a qualidade do sistema. Para que os
usuarios estejam dispostos a abandonar o veiculo pessoal é preciso oferecer uma alternativa

de servico que atenda suas necessidades no custo e confiabilidade desejados.

Setor de Transporte 55,3 %

Residuo
0,0 %

Setor Comercial 0,9 %
Setor Residencial 5,4 %
Setor Publico 0,7 %

Setor Agropecuario 3,4 %

Industria
123 %

Energia
86,2 %

Setor Energético Amplo 2,2 %
Agropecudria

nsumo nao Energético 1,3 ¢
15% Col ergético 1,3 %

Setor Industrial 30,8%

Figura 1 — Emissdes de C'O por setor e subsetor de energia em 2008 no estado de Sdo Paulo.
(Fonte: (CETESB, 2011))

Essa adogao ¢é fator essencial na melhora dos indices de satude e redugao dos
problemas respiratorios gerados pela poluicdo. A opcao por um transporte publico menos

poluente mostra-se como um caminho importante para reverter os altos indices de emissao
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de gases na cidade. Em um primeiro levantamento de emissoes de gases de efeito estufa do
estado de Sao Paulo, a Companhia Ambiental do Estado de Sao Paulo (CETESB), mostra
que 86% das emissoes de CO, estao diretamente ligadas ao setor de energia, onde 55%

correspondem ao setor de transporte, como pode ser observado na figura acima (CETESB,

2011).

Na mesma linha, em 2013 o Instituto Satide e Sustentabilidade avaliou o impacto da
poluicao atmosférica no estado de Sao Paulo, apontando que os gastos ptblicos e privados
(saude suplementar) de internagoes por doengas cardiovasculares, pulmonares e cancer de
pulméao atribuiveis & poluicao foram respectivamente de R$ 76 milhoes e R$ 170 milhoes
em 2011. O mesmo estudo aponta outro fato alarmante, no Estado morrem 17.000 pessoas
precocemente e ocorrem 68.500 internacoes relacionadas a poluicao. Excluindo os fatores
economicos, a grande quantidade de vidas perdidas devido a estas complica¢oes é motivo

suficiente para redefinir prioridades nos meios de transporte.

2.2 O transporte publico de S3o Paulo

A histéria dos transportes coletivos em Sao Paulo tem registro a partir de 1865
(SPTRANS, 2006), com a regulamentagao dos servigos no ano seguinte e inicio da operagao
dos bondes com tragdo animal em 1872. A primeira linha de bonde elétrico foi instalada
em 1890 e por muito tempo permaneceu sob operacao de investidores privados. A partir de
1939 comeca-se os estudos em transportes coletivos, com o objetivo de criar um programa
para a administracao publica assumir o controle da operacao. Em 1946 foi entao fundada
a Companhia Municipal de Transportes Coletivos (CMTC), que passou a operar a rede
e fazer a gestao da frota, incorporando os 6nibus particulares e o trélebus em 1958. O
sistema de bondes ¢é entao desativado em 1968 e sete anos depois tem inicio a operacao do
metro para atender o crescimento populacional da cidade, que comecgou a ter sua integracao
ao sistema de o6nibus em 1983. Com a municipalizacao em 1991, foi aberta a primeira

licitacao para operagao por terceiros.

Enfrentando dificuldades financeiras e baixa produtividade operacional, a CMTC foi
privatizada e nasceu entao a SPTrans em 1995, que comecou a implementar programas de
corredores e terminais de integragdo. Em 2001 inicia-se o processo de bilhetagem eletronica,

com a implementacao do novo sistema de operacdo por areas em 2003. O Bilhete Unico
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é oficializado no ano seguinte, oferecendo aos usuarios um sistema que permite o uso do

transporte via 6nibus por um periodo de tempo pagando apenas uma tarifa.

Desde entao, o transporte publico coletivo no municipio de Sao Paulo tem sua
~ ~ . . . . 4 . 7’
operacao, gestao e planejamento realizados por uma estrutura organizacional® constituida

de trés principais instituigoes:

e Secretaria Municipal de Transportes (SMT) - Criada em 1967 pela Lei 7.065 de 30
de outubro que tem por finalidade estudar o planejamento, integracao, supervisao,

fiscalizacao e controle dos transportes coletivos, taxis, veiculos de carga e outros.

e Companhia de Engenharia de Trafego (CET) - Empresa de economia mista com
capital majoritario da Prefeitura do Municipio de Sao Paulo que opera sob supervisao
do Departamento de Operagao do Sistema Viario (DSV). Criada em 1976 com o
intuito de desenvolver novas tecnologia de centrais de trafego em &area (CTA),
registradores eletronicos de infragao, desenvolvimento de novas placas de sinalizacao,
operacao 24 horas do sistema viario, estudos de planejamento e projeto, implantacao

e manutencao da sinalizacao e estudos estratégicos.

e Sdo Paulo Transporte S.A. (SPTrans) - Criada em margo de 1995 como sociedade de
economia mista sob supervisao do Departamento de Transportes Ptiblicos (DTP), tem
por finalidade a gestao do sistema de transporte da cidade de Sao Paulo, operando

todo o sistema de transporte realizado por 6nibus.

Nesse sistema, o municipio se utiliza dos modais terrestre, rodoviaria e ferroviario
para deslocamento dos passageiros. O modal rodoviario é operado por empresas priva-
das sob gestao da SPTrans, tendo 16 consorcios responsaveis pela operagao de 15 mil
veiculos em mais de 1.300 linhas. Existe ainda o sistema metropolitano de 6nibus, que
sob responsabilidade da EMTU?®, conecta o municipio as demais cidades da regiao. Sob
gestao do Governo Estadual, o modal ferroviario tem sua operacao pela Companhia do
Metropolitano de Sao Paulo (Metrd), possuindo 5 linhas em funcionamento, 69,4 quiléme-
tros de rede, 61 estagoes e 150 trens. Em conjunto com o Metr6, a Companhia Paulista
de Trens Metropolitanos (CPTM) atende 22 municipios da RMSP com suas 92 estagoes

operacionais, 6 linhas, e um total de 260,8 km de extensao.

Fonte: Secretaria Municipal de Transportes (SMT).

5 Empresa Metropolitana de Transportes Urbanos de Sdo Paulo, gestdo do Governo Estadual.
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Apesar dessa infraestrutura desempenhar um papel fundamental na cidade, é
preciso sempre ter em mente que sua demanda ¢ derivada e nao primaria, é gerada a
partir das necessidades individuais das pessoas, que resultam em atividades, interagoes
e consequentemente necessidades de deslocamentos. Sua natureza depende das oportu-
nidades disponiveis em determinadas regides, que podem estar materializadas em forma
de edificacoes e institui¢oes. Entretanto, quando o acesso ao transporte passa a ser uma
barreira, essa demanda tem sua importancia ampliada, visto que é preferivel residir perto

das estacoes de metrd ou local de trabalho quando o deslocamento é muito custoso®.

Desse modo, percebe-se limitacoes na estimativa de demanda por transportes sem
uma previsao adequada do crescimento da cidade e uso do solo. Mas é extremamente
desafiador integrar modelos de uso do solo e demandas de transporte devido a suas escalas.
Sao tantas variaveis existentes que torna-se impraticavel propor um modelo que incorpore
fatores economicos, sociais e de crescimento da cidade junto com acesso ao transporte e
padroes de deslocamento. Dessa forma, tona-se mais viavel uma andlise do sistema de
transporte isoladamente, que mesmo nao considerando os aspectos demograficos da cidade,

possibilita a extracao de informagoes importantes quanto a sua topologia e robustez.

Assim, a simulagao computacional torna-se essencial nessas observagoes, visto que
os modelos computacionais possibilitam “voltar” no tempo e alterar parametros que foram
responsaveis por um determinado comportamento. Com essas ferramentas, varios cenarios
podem ser testados em um ambiente dinamico e interativo por um custo baixissimo se

comparado aos estudos tradicionais in loco.

2.3 Modelagem de Sistemas Complexos

Reducionismo tem sido a abordagem utilizada pela ciéncia nos ultimos 4 séculos,
ou seja, dividir o problema em partes e analisa-las individualmente da melhor forma
possivel, tendendo a comegar pela parte mais facil e gradualmente ascender a mais
dificil (MITCHELL, 2009). E possivel perceber o reflexo desse comportamento na grande
quantidade de linhas de pesquisa extremamente especificas e especializadas. O problema
dessa abordagem é que a soma das partes de um sistema nao necessariamente representa

o todo, existem caracteristicas emergentes que s6 podem ser observadas ao analisar o

6 Custo podendo ser caracterizado como tempo, conforto, financeiro, etc.
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resultado do comportamento coletivo e como as interacoes dessas partes se dao. Essa
necessidade de entendimento do nivel macroscopico — entre outras linhas de estudo — fez

surgir a Ciéncia dos Sistemas Complexos.

Como comparagao, sistemas simples tem comportamento tipicamente previsivel,
as relagoes de causa e efeito podem ser conhecidas, bem como pequenas mudancas na
causa implicam pequenas mudancas no efeito. Sistemas complexos sao frequentemente
imprevisiveis, tem causalidade dada pela sequéncia de fatos, existe um processo de re-
troalimentacao (feedback), pequenas mudangas na causa implicam efeitos dramaticos e
padrdes podem emergir a partir das interagoes locais entre os elementos sem que haja um

comando externo ou central (auto-organizacio) (ERDI, 2008).

Segundo Newman (2011), um sistema complexo é “um sistema composto de muitas
partes que interagem, frequentemente chamadas de agentes, exibindo um comportamento
coletivo que nao segue trivialmente a partir dos comportamentos das partes individuais”. Ou
como entende Boccara (2010), um sistema ¢é dito como complexo se existe uma dindmica
emergente global como resultado da agao de suas partes ao invés de ser imposto por
um controle central. Como exemplos, temos a populagao de formigas que respondem a
diferentes tarefas no ninho através de sinais bioquimicos sem que haja intervencao da
rainha; o cérebro que gera pensamentos, consciéncia, percepgao, sentimentos e outras
importantes atividades através da interagao e troca de sinais elétricos e quimicos dos
neurdnios; a internet como um sistema social auto-organizado, com pessoas trocando
informagoes e servigos sendo criados e extintos de acordo com o uso e também um sistema
de transporte, com varios subsistemas trocando informacoes e interagindo constantemente

com usuarios que nao se comportam de uma forma previsivel.

Para entender esses sistemas, modelos surgem como uma alternativa as ferramentas
tradicionais. Sao um dos principais instrumentos da ciéncia moderna, com dezenas de
variagoes criadas para investigar distintos fenomenos na natureza, tendo o papel de
possibilitar uma representagao matematica simplificada de um sistema de interesse (FRIGG;
HARTMANN;, 2012). Um dos principais aspectos na definicdo de um modelo estd na
selecao das variaveis e caracteristicas do sistema a serem exploradas, faz sentido manter
apenas o que é relevante e desempenha um papel essencial na interpretacao do fenémeno

que se quer observar.
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Entretanto, existem diferencas entre modelos e a simulac¢ao tradicional. Um modelo
eficiente requer o minimo de detalhes possiveis, é orientado as teorias gerais do fenémeno
explorado, possibilitando que conceitos e observagoes sejam portados para outras areas da
ciéncia. Na Simulacao isolada, quanto maior a quantidade de detalhes melhor o resultado,
mas a mesma acaba se tornando muito especifica, ndo explora teorias gerais do fenémeno

analisado e tem utilidade reduzida ao escopo analisado (BOCCARA, 2010).

Apesar do modelo ser uma reducao natural de um problema, é diferente da pratica
reducionista pois o sistema nao é dividido em partes, mas sim reduzido as suas propriedades
essenciais para que a dinamica da interacao dos individuos possa ser observada e teorias
gerais possam ser construidas. Mantém-se a estrutura ao minimo necessario sem desfigurar
o sistema. E possivel executar esses modelos diversas vezes, testar hipteses para diferentes
valores de variaveis e a partir disso, comparar os resultados com o observado empiricamente.
De fato, um modelo tem validade e utilidade para o problema ao qual se destina quando

seu comportamento é semelhante ao fendmeno natural estudado.

Um modelo computacional é uma abstracao do fendmeno real implementado em um
programa de computador, geralmente associado a algum modelo mateméatico que o suporte.
Como em modelos estatisticos, recebe inputs de dados, que sao processados com base nas
regras pré definidas e retorna outputs com os resultados da execugdo. Frequentemente, os
inputs estao associados aos atributos necessarios para tornar o modelo equivalente a algum
contexto especifico e os outputs sdo os comportamentos do modelo ao longo do tempo.
Com isso, seu funcionamento pode ser interpretado de forma simplista como uma funcao

(figura 2).

inputs o =p Funcgao f: =p outputs f(o)

Figura 2 — Exemplo do funcionamento de um modelo computacional abstrato representado
como uma funcéo.

Apesar de conduzir naturalmente ao pensamento de gerar previsdes, um modelo
possibilita explicar os fatores de um fenémeno e nao necessariamente prevé-los, como
por exemplo um subsistema de transporte desconectado da rede pode ser explicado pelo

rompimento ou auséncia de linhas, mas nao previsto pelo modelo visto que diversos
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fatores externos ao sistema podem ter provocado o rompimento. Seu uso tem maior
abrangéncia, visa esclarecer a dinamica central de um sistema, sugerir analogias, propor
novas questoes, visualizar cendrios, confrontar teorias diante de resultados, dentre outras

aplicagoes (EPSTEIN, 2008).

Um modelo capaz de testar diferentes cenarios, que comporte a aplicacao de
intervengoes locais e a avaliagdo da adesao dessas solugoes mostra-se uma ferramenta de
extrema utilidade para a gestao ptublica. O investimento em transporte de massa envolve
altos valores monetarios e diversas barreiras de implementacao, que vao desde restrigoes
ambientais a aceitacao dos usudrios. O custo do erro na implementacao de transporte nao
permite experimentagao ou prototipacao reduzida, é preciso sempre levar em consideragao
o estado atual do sistema com as variaveis que representam os padroes de deslocamento.
A modelagem possibilita o planejamento de transporte publico de forma dindmica e nao
estatica, obtendo como resultado um processo ao invés de um plano, mais adequado as

constantes mudancas da cidade.
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Na sessao de andlise empirica sdao apresentados os métodos e dados utilizados para

construir-se o grafo que representa o sistema de transporte piblico de Sdo Paulo, abordando

a formalizacao matematica de redes, dados coletados, processo de agrupamento de pontos

de 6nibus bem como abordagem de espaco utilizada. Na sessao seguinte apresenta-se os

métodos utilizados no modelo exploratério de simulacao de ataques, com os respectivos

cenarios e estratégias aplicadas e como os mesmos sao executados.

Uma visdo geral desses processos pode ser consultada no diagrama da figura 3

contendo o fluxo do agrupamento de pontos e o uso de seus resultados na execugao do

modelo de simulacao de ataques. As etapas destes processos e respectivos métodos serao

abordados com mais detalhes nas sessoes seguintes.

Analise empirica e agrupamento dos pontos

Inicio

Valores no intervalo
0-200acadas
metros = 41 redes

Coleta coordenadas
dos pontos

diferentes

Seleciona um valor

Todas as
distancias
testadas?

deraiop e
computa distancias

Nio

1

Agrupa pontos
vizinhos

I

Atualiza sequéncia
de paradas das
linhas

I

Cria o grafo (rede)
do raio p
selecionado

1

Computa métricas
e salva resultados

|

Resultados

Processo de simulag¢fio dos cenarios de ataque

Inicio

Seleciona 5 redes

. . aos raios de distancia:
com raios diferentes
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0,20, 65, 150 € 200

Seleciona cenario
de ataque a ser
simulado

Todas as
redes
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Todos os

cenarios
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elementos
removidos?

Computa métricas
da rede

Todas as distancias
testadas 0 - 200 = 41
redes diferentes

Executa cenério

pontos de Remove no6 ou link

articulagdo conforme cenario

Figura 3 — Diagrama representando o fluxo do processo de agrupamento dos pontos onde os
resultados sao utilizados no processo seguinte de simulacao de ataques.



34
3.1 Analise empirica

A investigacao do sistema de transporte publico urbano do municipio de Sao Paulo
¢ feita de forma acoplada, ou seja, linhas de 6nibus, metrd e trem sao interligadas, mas
sem nenhuma distingao entre elas. Para isso, sao utilizados dados publicos de transito,
disponiveis para quem possa interessar, bastando apenas que seja feito um cadastro no site
de desenvolvedor da SPTrans. Entretanto, os dados apresentam lacunas que necessitam de
ajustes para apresentar maior fidelidade ao sistema real. O problema mais grave encontrado
refere-se a subsistemas totalmente desconectados da rede, requerendo um reagrupamento
dos mesmos através da criacdo de um /ink com o ponto mais proximo. Os resultados
obtidos neste processo norteiam o modelo exploratério que testa a robustez da rede diante

de ataques.

Outro ponto importante refere-se a abrangéncia da RMSP, deve-se levar em con-
sideragao que as linhas da EMTU nao estao contemplados na andlise, bem como dos
municipios vizinhos de Sao Paulo. Isso ocorre pelo fato da gestao dos sistemas de transporte
serem municipais e descentralizadas. A maioria das prefeituras da RMSP nao disponibiliza
os dados de transporte no formato GTFS, possuindo apenas (quando possuem) portais
locais e padroes diversos de armazenamento. Nao esta no escopo deste trabalho coletar,
compatibilizar e agrupar esses dados, entendendo-se aqui como RMSP somente a area
abrangida pelo sistema ferroviario e as linhas de 6nibus que se expandem além do municipio

de Sao Paulo.

3.1.1 Redes Complexas

Os primeiros estudos de redes tem sido dominio do campo da matematica discreta
conhecida como Teoria de Grafos, onde o matematico Suigo Leonhard Euler foi responsavel
por apresentar a primeira prova verdadeira de um grafo em 1736 (NEWMAN, 2003b). Seu
experimento consistia em provar se era possivel atravessar as 7 pontes que conectavam as
duas grandes ilhas da cidade de Konigsberg ao continente, sem passar pelas pontes mais
de uma vez e retornar ao ponto de partida. Transformando as pontes em linhas e as partes
de solo em pontos, Euler provou matematicamente que nao existia caminho possivel com

a restricdo imposta, criando o primeiro grafo que se tem conhecimento.

Apesar da resposta parecer trivial nos dias de hoje, nao era tdo ébvio na época
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propor uma prova matematica fazendo uso de grafos (Figura 4). Barabasi (2016) esclarece
que existem diferengas de nomenclatura da Ciéncia de Redes, o sistema representado tem o
nome de rede, seus pontos sao denominados nos e suas linhas links, diferente da Teoria de
Grafos onde a rede recebe o nome de grafo, os pontos sdo vértices e as linhas sdo arestas.
Sera utilizada essa mesma convenc¢ao ao longo deste trabalho para referir-se a rede real ou

a um grafo.

Figura 4 — Pontes da cidade de Konigsberg e a direita modelo proposto por Euler, transfor-
mando terrenos em pontos e pontes em links. Fonte: <https://commons.wikimedia.
org/wiki/File:Konigsberg bridges.png>

Desde entao, Teoria de Grafos tem sido usada como abordagem para observar
diversos fendomenos do cotidiano. A andlise de redes sociais no campo das Ciéncias Sociais
figuram como uma das dreas pioneiras na obtencao de grandes avangos, como o famoso
estudo de Milgram (1967) que media a quantidade de lagos de amizade necessérias para que
uma carta chegasse de um remetente A a um destinatario B sem que esses se conhecessem.
Na ocasiao, Milgram apresentou um valor médio de 6 lagos necessarios, resultado obtido
posteriormente em estudos mais recentes com redes de colaboracao cientifica (NEWMAN,
2001). Essas evidéncias de que temos em média 6 graus de separacao de qualquer pessoa

no mundo cunharam o termo conhecido como pequeno-mundo (small-world).

Formalmente, um grafo é definido por Newman, Barabasi e Watts (2006) como um
objeto matemaético constituido de pontos (vértices) e linhas (arestas), fazendo abstragao
dos detalhes fisicos e focando na conectividade. De fato, um grafo pode existir sem que
haja um sistema real na natureza equivalente, como grafos aleatérios que sao uma linha de
estudo em Teoria de Grafos. Ja a rede é a representagdo de um sistema existente através

de um grafo, geralmente se refere ao sistema real, natural ou construido pelo homem que


https://commons.wikimedia.org/wiki/File:Konigsberg_bridges.png
https://commons.wikimedia.org/wiki/File:Konigsberg_bridges.png
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se quer representar, é uma ciéncia essencialmente baseada em dados e empirismo. Para
Erdi (2008) e Boccaletti et al. (2006) é a técnica matemdtica mais importante e natural
para representar um relacionamento estrutural entre elementos de um sistema social ou

da natureza, quando estes estdao contidos em uma rede.

Em termos simples, uma rede é uma cole¢ao de nés conectados por links, onde os
nods correspondem aos individuos e os links as conexoes entre eles (MITCHELL, 2009).
Como exemplo temos paradas e estagoes de 6nibus como nés e suas rotas de servigo
como links em uma rede de transporte publico; neuronios e suas sinapses no cérebro;
computadores e o cabeamento fisico na internet, pessoas e suas rela¢oes em redes sociais;

dentre diversos outros exemplos encontrados na epidemiologia, gestao e economia.

Figura 5 — Exemplo de um grafo dirigido a esquerda onde a seta representa o sentido da
conexdo (aresta). A direita tem-se um grafo nao dirigido com multiplas arestas
(vértices 6 e 5) e uma auto aresta (vértice 9).

Matematicamente, um grafo G é composto pelo seu conjunto de vértices V(v € V)
e arestas E (e € E). A forma mais comum de representa-lo é através de uma matriz
de adjacéncia A(G), essa matriz consiste em uma tabela A com n linhas e n colunas,
onde a entrada A[i, j| se refere ao nimero de arestas se conectando ao vértice v; e v;.
Uma matriz de adjacéncia A(G) é simétrica em grafos nao dirigidos, pois uma aresta
¢ representada por um par de vértices nao ordenados e = (v;,v;) = (vj,v;) (STEEN,
2010). Essa propriedade possibilita outra forma mais eficiente de armazenamento, a lista
de arestas (edge list), que ordena o conjunto de arestas de um grafo G com cada vértice
incidente sobre ela, podendo ser dirigida (digraph) — que indica o sentido da conexao

como em uma PTN — ou nao dirigida, quando esse sentido nao é representado (Figura 5).

Essa formalizacao matematica é imprescindivel para analisarmos sistemas comple-

x0s, visto que s6 iremos compreendé-los a partir do entendimento das redes por tréas deles.
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Nesse ponto, o uso das métricas da teoria de grafos desempenha um papel fundamental,
permitindo que redes distintas sejam comparadas e que possiveis fendmenos gerais regendo
esses sistemas possam ser buscados. Inclusive, Barabési (2016) observa que “por tras de
cada sistema complexo, existe uma complexa rede que codifica as intera¢des entre seus
componentes”; estas redes sao o cerne de algumas das tecnologias mais revolucionérias
do século XXI, suportando solugoes do Google ao Facebook, Cisco e Twitter continua

Barabési (2016).

Essa abordagem vem sendo aplicada a diversas areas da ciéncia e tecnologia,
proporcionando uma linguagem para expressar pontos em comum entre sistemas complexos
na natureza. Isso pode permitir a portabilidade de percepgoes e descobertas entre diferentes
areas, resultando em influéncia mitua. De forma auto-referencial, a propria ciéncia de redes
desempenha um papel de hub, conectando disciplinas cientificas distantes. Como observado
por Miller e Page (2009), evidéncias foram encontradas de que o cérebro tem propriedades
pequeno-mundo, onde o mesmo é visto como uma rede em diversos niveis diferentes de
referéncia: neurénios como nés e sinapses como links, ou com as areas funcionais completas
como nés e as ligagdes de grande escala entre eles como links. A mesma analogia pode ser
feita para redes genéticas regulatorias, redes metabdlicas, na epidemiologia, na ecologia e

inclusive para redes de transporte piblico.

3.1.2 Propriedades de redes complexas

Grafos regulares sao altamente ordenados, todos os vértices tem o mesmo niimero
de arestas, grau (k)* local e vizinhos®?. Em outras palavras, se a quantidade minima de
arestas conectando a um vértice em um grafo for igual a quantidade maxima, o mesmo
pode ser dito como regular. O grafo da figura 6 também é chamado de conectado, ou seja,
todos os pares de vértices estao ligados. Se dividirmos o grafo do exemplo, suponhamos,

uma parte contendo os vértices de 0 a 5 e a outra com os vértices de 6 a 9, temos entao

dois sub grafos, que também podem ser chamados de componentes ou clusters.

Um componente nada mais é do que um subconjunto de vértices em um grafo,
de modo que exista um caminho entre quaisquer dois vértices que pertencem a esse

componente. Temos entdao um componente conectado quando todos os vértices da rede sao

Numero de arestas que conectam ao vértice. Ver Apéndice 3.1.3 para definicdo matemaética.

2 Quando um par de vértices é adjacente.
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acessiveis através de algum caminho e um componente desconectado quando existe algum

subconjunto de vértices que nao podem ser acessados via arestas existentes.

Figura 6 — Exemplo de um grafo regular em circulo conectado, possuindo 10 vértices, grau k
= 4 dos noés e probabilidade 0 de reconexao.

Enquanto grafos regulares sdo extremamente ordenados, grafos aleatérios sao
desordenados e regidos por probabilidades. Atribui-se & Erdés e Rényi (1959, 1960) seu
estudo sistematico e estabelecimento como um campo na Matematica. Um grafo aleatério
Gy p, consiste de um numero N de vértices que se conectam resultando em K arestas, de
tal forma que cada par de vértice 7, j tem uma aresta se conectando com uma probabilidade
independente p. Apesar de ter sido muito estudado, este modelo tem graves deficiéncias
em comparacao com resultados observados em redes reais, como o grau de distribuicao

dos vértices que difere de resultados empiricos (NEWMAN; WATTS; STROGATZ, 2002).

Figura 7 — Exemplo de um grafo aleatério do tipo Erdos e Rényi possuindo 10 vértices e
probabilidade p 0.7 de reconexao das arestas.

Ja o modelo pequeno-mundo (small-world) apresenta maior proximidade com
algumas redes reais. Numa rede regular composta exclusivamente por conexoes locais com
seus vizinhos é necessario um grande numero de passos para que a informacao trafegue e

chegue ao destino. Numa rede pequeno-mundo, no entanto, existem conexoes de longa



39

distancia, atuando como atalhos, onde a informacao pode ser transmitida entre quaisquer
dois nés por em média um pequeno nimero de conexoes. Esta propriedade mostra-
se importante em sistemas de transporte, atuando por exemplo como linhas expressas

conectando regioes distantes ao centro da cidade sem muitas paradas.

Figura 8 — Grafo pequeno-mundo de 10 vértices e probabilidade p 0.2 de reconexao.

Para alternar entre grafos regulares e aleatdrios, Watts e Strogatz (1998) propoem
um procedimento aleatério de reconexao (figura 9). Comecando a partir de uma estrutura
circular com n vértices e k arestas por vértice, cada aresta é religada aleatoriamente com
uma probabilidade p. Este método permite ajustar o grafo entre regularidade (p = 0)
e desordem (p = 1), possibilitando explorar a regido intermédia 0 < p < 1, que nao é

completamente regular nem completamente aleatoria.

Regular Mundo-pequeno Aleatorio

Aleatoriedade aumentando

Figura 9 — Processo de reconexao aleatéria a partir de uma estrutura circular regular para
uma rede aleatéria, sem alterar o nimero de vértices ou arestas do grafo. Fonte:
(WATTS; STROGATZ, 1998)

O modelo de rede pequeno-mundo é matematicamente caracterizado pelas métricas
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de comprimento do caminho e coeficiente de clusterizacao®, medindo respectivamente
a distancia tipica entre dois vértices genéricos na rede e a aglomeragao média de um
vértice. De fato, redes do tipo pequeno-mundo sao altamente aglomeradas, como em redes
regulares, tendo ainda um caracteristico comprimento curto de caminhos, como grafos
aleatérios (LATORA; MARCHIORI, 2002). No caso de uma PTN; estas propriedades sdo
observadas na presenca de estagdoes com grande nimero de rotas que as servem, bem como

na existéncia de rotas que cruzam a rede e conectam nés distantes.

Nos modelos Erdos e Rényi (1959) e Watts e Strogatz (1998) apresentados an-
teriormente, é possivel observar uma propriedade em comum, ambos tem um tamanho
caracteristico < k£ > com forte dependéncia de p e uma distribuicao probabilistica da
conectividade do vértice p(k) com corte exponencial (BARABASI; ALBERT; JEONG,
2000). Entretanto, algumas redes empiricas ja estudas apresentaram um comportamento
livre de escala de p(k), com distribuicao de grau do né em lei de poténcia para diferentes
ordens de grandeza, como constatado por Ferber, Holovatch e Palchykov (2005) em redes

de transporte.

Dois aspectos podem ser associados a essa discrepancia dos modelos em relacao aos
dados empiricos dessas redes estudadas. Primeiramente, os modelos assumem um niimero
fixo (N) de vértices, que sao aleatoriamente conectados ou desconectados sem alterar o
N, em contraste com redes reais que tem crescimento incremental ao longo do tempo. Na
sequéncia, os modelos de redes aleatorios assumem uma probabilidade aleatoria e uniforme
de conexdo dos vértices, contrastando com a conectividade preferencial* observada em

diversas redes reais, continua Barabési, Albert e Jeong (2000).

Tendo isso em mente, o modelo Barabdsi e Albert (1999) livre de escala (scale-free)
propOe uma teoria que explica o crescimento de um grafo baseado na preferéncia de
conexao por vértices altamente conectados, o chamado efeito “rico fica mais rico”, como
pode ser visto com o vértice (0) na figura 10 que tem maior preferéncia de conectividade
pelo seu grau em relagao aos seus vizinhos. Esse feito evidencia nos altamente conectados
atuando como hubs, que podem ser entendidos como os grandes terminais de 6nibus e
metro presentes no sistema. Esses hubs sao criticos por apresentar uma grande quantidade

de linhas os conectando (links), podendo causar grande impacto a rede quando removidos.

Ver Apéndice 3.1.3 para maiores informacoes das métricas.

4 Ao entrar na rede, um novo né escolhe o né i ao qual ird se conectar baseado na conectividade k;.
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Figura 10 — Grafo livre de escala de 10 vértices com conectividade preferencial do modelo
Barabasi Albert.

O crescimento® comeca a partir de uma configuracao inicial que é irrelevante para
a estrutura do grafo quando ele ja é grande, entao é adicionado um novo vértice que
é conectado aos vértices m > 1 selecionados preferencialmente com uma probabilidade
proporcional ao seu grau. Quando o grafo atinge um tamanho grande em ¢t — oo vértices,
a distribuigdo de grau alcanca um estado estaciondrio em lei de poténcia P(k) o« k* com

expoente a = 3 (DOROGOVTSEV, 2010).

Duas caracteristicas importantes em redes livres de escala sao destacadas por
Barabdasi e Bonabeau (2003), sao robustas em situacoes de falhas acidentais, ou seja, a
maioria dos pontos tem uma pequena quantidade de linhas os conectando, sua remocao
causa dano reduzido. Entretanto, sao vulneraveis a ataques coordenados que miram seus
elementos mais importantes (hubs), interrompendo uma grande quantidade de linhas
imediatamente apos sua remocao. Entender essas propriedades e identificar esses elementos
sao importantes para que se pense em medidas e solucoes de protecao aos mesmos, podendo

tornar o sistema mais robusto diante de interrupcoes.

3.1.3 Métricas de redes complexas

Existem centenas de métricas distintas na Ciéncia de Redes, sendo muitas baseadas
em modelos especificos e outras para areas especificas da ciéncia. Em uma rapida pesquisa
da formalizacdo matematica dessas métricas é possivel encontrar divergéncias na forma
com que muitos autores as definem e as adaptam para o proposito de seu estudo. A
proxima sessao se limitara apenas as métricas utilizadas na andlise empirica e modelo de

simulacao de ataques que este trabalho se propoe, observando as formalizagoes utilizadas

® Crescimento entende-se como o aumento do nimero de nés na rede ao longo do tempo.
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na literatura de redes de transporte piblico como uma rede complexa.

Grau

Uma das mais comuns e importantes métricas de um vértice é o seu grau (degree),
que representa o nimero de arestas que o conectam a outros vértices. No caso de uma
PTN, representa a quantidade de rotas (linhas) que atendem uma determinada estacao ou
ponto. Denota-se K; o grau de ordem ¢ do vértice na rede, como no exemplo da (Figura 5)

a direita, temos K477 = 3, K0,1,2,3,8 = 4, Kg = 5, K5,6 = 0.

Como mencionado anteriormente, nés que possuem alto grau em ralagao aos
outros vértices da rede sao tipicamente denominados hubs, que desempenhando um papel
fundamental de conectividade, podendo particionar a rede quando removidos. Segundo
Barabasi (2016), em redes nao dirigidas o nimero total de arestas L pode ser expressado
pela soma dos graus do vértice, onde o fator 1/2 corrige as arestas contadas duas vezes na

soma:
1 N
_Isk 3.1
2; (3.1)

e o grau médio da rede nao dirigida dado pela expressao:

1 X 2L
Ky=-—-YK,==—=. 3.2
)=y XK= (32)

No caso das redes dirigidas como na (Figura 5) a esquerda, Barabasi (2016) ainda apresenta
a diferenciacao do grau para capturar o sentido da aresta, onde temos o grau de entrada
K™ (in-degree) que representa o niimero de aresta que apontam para o vértice 7, e grau de
safda K" (out-degree), que representando o ntimero de arestas apontadas tendo como

origem o vértice 7, sendo o grau total K dado pela equacao:
K; = K"+ K™, (3.3)

onde o grau médio da rede dirigida dado por:

1 ¥ L
Kzn _ ZK’LTL _ Kout ZKfUt — N (34)
NiH
Uma variacao essencial do grau de um vértice é a distribuicao de grau p(k), que é a
probabilidade de um vértice selecionado aleatoriamente na rede ter grau k. Uma rede com

N vértices tem sua distribuicdo de grau por um histograma normalizado

Po= (3.5)
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onde N é o nimero de vértices com grau k, sendo possivel obter o numero de vértices de
grau k a partir da distribui¢ao de grau como N = Np,. A maioria das propriedades da
rede requer o conhecimento da probabilidade do grau, como por exemplo o grau médio,

que pode ser dado por:

(K) =S kpe (3.6)
k=0

Assortatividade

Para alguns tipos de redes é importante saber se seus elementos desempenham
algum tipo de preferéncia na conexao com os demais, como eles se combinam e se associam.
Esse propriedade é conhecida como assortatividade, que como posto por Newman (2003a),
¢ a tendéncia dos vértices em uma rede se conectarem a outros vértices que sao de alguma
forma parecidos com eles (ou o contrario disso). Ou seja, se individuos preferem se associar
com outros iguais a si, podemos dizer que a rede mostra uma padrao de combinacao
assortativa ou preferencial. Mas se os mesmos preferem se associar com individuos diferentes,

a combinacao ¢é disassortativa.

Essa analise é realizada através de alguma caracteristica especifica para comparacao,
como por exemplo bilhetagem das estagoes ou lotacdo dos veiculos no caso das PTNs.
Entretanto, geralmente este tipo de dado nao pode ser obtido com facilidade, cabendo o
uso de caracteristicas mais facilmente acessiveis, como o grau dos vértices, fator escolhido
para calculo do coeficiente. Esse caracteristica possibilita observar se pontos altamente

conectados apresentam uma preferéncia de se associar com outros pontos de mesmo tipo.

Sendo e;;, a fracao de arestas que conecta os vértices de grau j aos vértices de grau
k e a probabilidade de um vértice selecionado aleatoriamente ter o grau k& (NEWMAN;
2003a), temos o grau excedente do vértice distribuido de acordo com:

(k + 1)Pk+1

- (3.7)

qx =

onde z = 37, kpy € o grau médio na rede, e a distribuicao ¢ se relacionando com ej, via:
Z €ik = qk- (38)
J

O coeficiente de Assortatividade pelo grau do vértice pode entao ser obtido por

= Zan k(e = ¢ (3.9)

Oin0Oout
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onde o é o desvio padrao da distribuicao g e ej; ¢ a probabilidade de um link dirigido
selecionado aleatoriamente se conecte a um vértice com grau de entrada j e a um vértice
com grau de saida K. A fun¢ao pode entao ser rescrita para calculo de elementos especificos
como:
- Soi Jiki — MV 5 Y ka (3.10)
VIZi32 = MH(S, )28 k2 — ML (S, ko))

sendo j; e k; os graus de entrada e saida excedentes do vértice que a aresta i-ésimo leva a

entrada e saida respectivamente.

Comprimento dos caminhos e Diametro

Em sistemas reais, o comprimento dos caminhos sao caracterizados por distancias
obvias, como a distancia em quilometros entre duas estagoes de metro. Em redes, essa
distancia fisica é substituida pelo comprimento do caminho. Quando existe a necessidade
de se transportar um elemento de um ponto ao outro, encontrar o caminho mais curto é
essencial para que se poupe recursos do sistema, o que torna essa métrica importantissima

para medir a eficiéncia da rede.

Um caminho é uma rota que percorre as arestas da rede e seu comprimento dado
pelo niimero de arestas que essa rota contém, ou seja, um caminho entre os vértices ig € iy,
é uma lista ordenada de n arestas P; = {(io, 1), (i1, 1%2), (i2,%3), ..., (i, — 1,4,), }, onde d
¢é seu comprimento. Desse modo, é possivel obter a distancia média dos caminhos mais

curtos entre todos os pares de vértices de uma rede dirigida de N vértices pela equagao:

1
(d) = ———— di;. (3.11)
N(N —-1) Z,J;N 7
O comprimento do caminho mais curto pode ser representado como uma matriz
onde a entrada d;; é o comprimento da geodésica (caminho mais curto) do vértice i ao

vértice j. Para uma distancia d;; = 1, existe uma aresta que conecta o vértice ¢ ao vértice

j diretamente.

Tendo isso em mente, é possivel definir um grafo completo quando o comprimento
do caminho mais curto possui valor 1, ou seja, o vértice 7 estd conectado a todos os outros
vértices por apenas uma aresta de distancia. No entanto, redes de transporte publico
sao bastante esparsas, com a quantidade de estacoes e linhas seguindo a mesma ordem.
Consequentemente, quanto mais extensa for a rede, maior serda o valor médio obtido no

comprimento do caminho.
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A partir das defini¢oes anteriores, o diametro da rede pode ser definido como a

maior distdncia ¢ entre os caminhos mais curtos na rede, podendo ser dado por:

dg = max {;;. (3.12)
l?]

Por definicao ¢ < dg, e, no caso de uma distribuicao de comprimento dos caminhos
mais curtos bem delimitada, é possivel mostrar heuristicamente que, em muitos casos, as

duas defini¢oes se comportam da mesma forma com o tamanho da rede.

Clusterizacao

Também conhecido como transitividade, a clusterizagao é uma métrica bésica e
importante que fornece informacoes locais do grafo. Pode ser usada para capturar o nivel de
redundancias que os pontos possuem, ja que vizinhos também conectados podem oferecer
caminhos alternativos no caso de uma linha interrompida. Sua defini¢ao esta geralmente
relacionada & quantidade de triangulos® na rede, sendo alto quando dois vértices dividindo
um vizinho tem alta probabilidade de se conectarem. Captura o grau ao qual os vizinhos

de um dado vértice se conectam uns com os outros, podendo ser dado por:

2L,

CT Rw-1

(3.13)

-

E mais comum o uso de sua medida derivada coeficiente de clusterizacao, que mede a
probabilidade média de dois vizinhos de um vértice serem vizinhos deles mesmos. Através
da observacao da densidade dos triangulos na rede, é possivel capturar um valor de C

para todos os vértices i = 1, ..., N
1 N

> G (3.14)

i=1

(€)=

n

Em grafos aleatérios, o coeficiente de clusterizacao se apresenta baixo e tende a 0 a medida
que o sistema cresce, ao contrario de grandes redes reais como rotas de trem e malhas
elétricas que tem um alto coeficiente e permanece constante (COHEN; HAVLIN, 2010).
Essa medida possibilita capturar como a rede se fragmenta a medida que seus elementos

sao removidos nas simulagoes de ataques, tendendo a diminuir em fungao dessas remogoes.

Densidade

A densidade de um grafo indica a relagdo entre a quantidade de arestas existentes

pela quantidade maxima de arestas possiveis. Também por ser usada para capturar o nivel
6

Conjunto de trés vértices conectados no grafo.
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de redundancias da rede, ja que quanto mais densa, maior a quantidade de links conectando
seus nés. Apesar de conceitualmente ser parecido com o coeficiente de clusterizagao, seu
calculo pode ser dado por:

2F

D= NoN=T) (3.15)

Onde E corresponde ao niimero de arestas no grafo. Por essa defini¢do, um grafo é

entao esparso se D < 1.

3.1.4 Sistema de transporte como rede complexa

A partir das defini¢oes anteriores, é possivel perceber que sistemas de transporte sao
de fato redes, sua estrutura, topologia e composi¢ao de pontos com respectivas linhas de
servico podem ser representadas naturalmente como um grafo. Uma importante propriedade
de sistemas de transporte é a relagao de redundancia de linhas com o comprimento dos
caminhos, que exibem o nivel de alternativas providas ao usuario e o sua abrangéncia,

podendo ambos serem medidos de forma rigorosa através das métricas de redes.

Em uma PTN, as estacoes, terminais ou paradas podem ser representadas como
nos e suas linhas e rotas como [links. Essa abordagem possibilita investigar alguns aspectos
desses sistemas que a abordagem tradicional nao consegue, como identificacdo dos hubs
medidos de forma empirica, aspectos que favorecem a formacao de clusters e os nos e links
de maior importancia na rede, principalmente quando esses elementos importantes sao de

alguma forma removidos do sistema.
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Figura 11 — Rede parcial do metré de Sao Paulo e seu modelo representativo como um grafo
(Fonte: adaptado da SPtrans).

A figura 11 mostra uma representacao tipica de uma rede PTN, que pode ser
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dirigida ou nao dirigida. O grafo G = {V, E} dessa rede é composto pelo seu conjunto
de vértices V (estagoes e paradas) e arestas E (linhas). Cada vértice v € V tem um valor
k relacionado ao niimero de linhas que passa por ele, possibilitando o calculo da frequéncia.
Todos os vértices sao similares para a construcao do grafo, ou seja, no ha distingao entre

paradas de Onibus, estagoes de metr6 ou terminais de transferéncia.

3.15 GTFS

Com o intuito de observar as propriedades gerais da estrutura da rede, esta precisa
ser grande o suficiente em relagdo ao niimero de nds e links. Por esse motivo sao selecionadas
as redes de 6nibus, trem e metré6 em conjunto. Para criacdo do grafo que representa a
PTN de Sao Paulo, foram obtidos dados da pagina de desenvolvedor da SPTrans’, que
utilizam o formato General Transit Feed Specification® (GTFS), desenvolvido e mantido
pelo Google. Esse formato possibilita que agéncias de transito publiquem seus dados e
desenvolvedores criem aplicacoes que os consumam. E um padrio utilizado globalmente e

composto por até 13 arquivos, onde os mais relevantes para a analise proposta sao:

e stops.txt - Localizagoes individuais onde ha embarque e desembarque de passageiros

nos veiculos (paradas ou pontos).
e routes.txt - Rotas que atendem a cidade (linhas).

e trips.tzt - Viagens e as rotas das quais fazem parte (sequéncia de paradas num tempo

especifico).
e stop_times.txt - Horarios de partida e chegada individuais para cada viagem.

e shapes.trt - Regras para projetar as linhas no mapa representando a organizagao das

rotas.

O arquivo stop_times contém os horarios de forma sequencial das chegadas e
partidas individuais de um veiculo para suas paradas em cada viagem. Ao analisar essa
sequéncia de paradas, é possivel obter os [inks entre as mesmas, onde por exemplo o
stop__id 301703 se conecta ao stop__id 30003160, indicado pela coluna stop _sequence, como

pode ser visto na figura abaixo:

7
8

http://www.sptrans.com.br/desenvolvedores/
https://developers.google.com/transit /
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"trip_id","arrival_time","departure_time","stop_id","stop_sequence"
"1015-10-0","05:00:00","05:00:00",301703,1
"1015-10-0","05:06:40","05:06:40",30003160, 2
"1015-10-0","05:13:20","05:13:20",30003001, 3
"1015-10-0","05:20:00","05:20:00",30003051,4
"1015-10-0","05:26:40","05:26:40",30003003,5
"1015-10-0","05:40:00","05:40:00",30003002,6
"1016-10-0","12:00:00","12:00:00",830004111,1
"1016-10-0","12:01:22","12:01:22",830004014,2
"1016-10-0","12:02:44","12:02:44",830004008, 3

Figura 12 — Estrutura do arquivo stop_ times no padrao GTFS. Os links se dao através da
sequéncia de pontos para o mesmo id de viagem, onde o ponto inicial 301703 se
conecta ao préoximo ponto 30003160 e assim por diante.

Sempre que muda-se o sentido da viagem ou a linha (campo trip_id), o sequencial
recomega. Com base nessa premissa, foi desenvolvido um script em Python que, comparando
o trip_id da linha posicionada no arquivo com o da préxima linha, cria uma lista de
arestas para todos as paradas sequentes da linha até que o sequencial recomece na posicao

1 e o trip_id mude, fazendo uma varredura por todo o arquivo.

Devido as caracteristicas geograficas da rede e a forma de representacao dos dados,
foi observado que algumas linhas apresentavam stop id inicial e final da viagem diferentes,
ou seja, o clico nao é fechado, como demonstrado na figura 13. Com isso, varios nos da
rede apresentaram grau 1 pois s6 possuiam um link de entrada (parada final) ou de saida
(parada inicial). Esse fato é também responsével pela grande presenga de graus impar na
rede. E razodvel assumir que essas paradas possuem uma conexao, visto que uma viagem

possui ponto inicial/final e o funcionamento da linha se dé através de ciclos.

0 0@
@ @® @ @ O @

Inicio

Figura 13 — Viagem com o ciclo nao fechado, onde a linha continua representa as conexdes
existentes e o pontilhado a conexao ausente.

Quanto ao problema dos componentes desconectados, a maioria dessas ocorréncias
foi encontrada para as redes ferroviarias, como por exemplo as linhas 03 vermelha do
metrd e 4 amarela que sdo importantes fluxos de deslocamento. Também foi observado um
grande volume de pontos muito préximos aglomerados (10 - 15 metros), que aparentemente
sao os terminais de onibus e cada ponto pode corresponder a uma vaga de parada do

veiculo. Essas observagoes exigiram a criagao do algoritmo de agrupamento, que conecta



49

esses componentes ao sistema de forma que ao final é obtida uma rede tinica. O mesmo é

descrito com detalhes na sessao seguinte.

3.1.6 Algoritmo de agrupamento dos pontos

De forma simplista, o algoritmo de agrupamento feito em Python® transforma

todos os pontos préximos — de acordo com um raio de distdncia — em um unico ponto. Ou

seja, todos os antigos ids de pontos recebem um novo id com o mesmo coédigo. Como nao

é trivial definir o valor de raio ideal para transformar a rede em um tinico componente,

sao testados diferentes valores entre 0 e 200 metros até obtencao do resultado esperado. O

processo se da através da execugdo de diversas fungoes e passos como visto no diagrama

da figura 3.

Primeiramente sao coletadas as coordenadas de latitude e longitude de cada ponto

do sistema contidos no arquivo stops.trt. Esses dados geograficos sao utilizados como

entrada na funcao que busca todos os pontos préximos de um determinado ponto de acordo

com uma distancia de raio em metros, aqui definida pela letra grega p. E realizada uma

comparacao de n x n para todos os pontos existentes.'” Ao fim do processamento dessa

funcao, tem-se um dicionario com cada ponto e a lista de seus respectivos vizinhos.

Figura 14 — Agrupamento dos ndés com base em um valor de raio p. No exemplo, para
p=10mn6 1 tem apenas o né 2 como vizinho, 4 medida que o raio se expande
sdo adicionados o n6 3 e 4 para p = 2 e p = 3 respectivamente. O nd 5 é
desconsiderado por estar fora do raio.

9

https://www.python.org/

10O valor retornado assume a terra como sendo perfeitamente esférica. Algoritmo usado de Fonte:

<http://www.johndcook.com/blog/python_ longitude_ latitude/>
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Com o dicionario de vizinhos, é feito entao um agrupamento dos pontos, onde todos
recebem um novo id com o mesmo codigo. Como exemplo, na figura 14 os pontos 1, 2, 3 e
4 recebem o mesmo id vl para p = 3. Para garantir que os hubs sejam formados e que
os nés proximos recebam a classificacao correta do novo id, é feita uma busca recursiva
que percorre também os vizinhos de cada elemento da lista. Isso é necessario pelo fato
do arquivo ser uma sequéncia de pontos e do cédigo computacional funcionar de formar
serializada, ou seja, o primeiro item da lista é analisado e passa-se para o segundo. Essa
sequéncia altera a forma como os grupos sao feitos. Como por exemplo, para p = 1, o
unico vizinho seria o ponto 2, mas como o ponto 3 é vizinho do ponto 2, ambos recebem o
mesmo 4d, caso contrario poderia ocorrer conflito ao decidir se o ponto 2 se agruparia com

o ponto 3 ou 1, onde a ordem com que eles aparecem na lista definiria o grupo.

Finalizado este processo, é entao utilizado esse dicionéario de vizinhos para atualizar
o arquivo stop_times.tzt, substituindo os cédigos existentes pelos novos obtidos da funcao
anterior. Cada vez que o c6digo original é encontrado, tem seu valor substituido pelo novo
em toda a lista, garantindo integridade da estrutura de [inks. Isso possibilita criar a lista
de arestas, que é composta basicamente pelo link de origem e de destino, tendo o codigo

da rota (linha) como critério para definir que a sequéncia faz parte da mesma rota.

Nesse ponto, é criado o grafo da rede, onde ¢é feito o cdlculo das métricas!! para
cada valor de p simulado, indo de 0 a 200 metros em intervalos de 5, ou seja, sao criados
41 grafos diferentes e as métricas calculadas para cada um deles. Esses diversos valores de
raio podem simular uma caracteristica importante em politica de mobilidade urbana, que
pode ser interpretada como a disposicao do usuario em se locomover até algum ponto de
parada proximo. A medida que amplia-se esse raio, aumenta-se a oferta de linhas e pontos
disponiveis, que consequentemente podem levar a uma quantidade maior de destinos e

opgoes para chegar ao local desejado.

3.1.7 Abordagem de espaco

Até o momento, os trabalhos realizados com redes de transporte publico tem maior
concentragao na abordagem topoldgica de espago bidimencional do tipo L (FERBER;
HOLOVATCH; PALCHYKOV, 2005, 2007, 2009, 2012, LATORA; MARCHIORI, 2002)
e o espago P (LENG; ZHAO; XIONG, 2014; QING et al., 2013) que correspondem

11 E utilizada a biblioteca gratuita igraph em Python. <http://igraph.org>


http://igraph.org
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respectivamente ao foco nas paradas e ao foco nas transferéncias. Em uma rede baseada
em paradas, um no6 é uma parada, e quaisquer duas estacoes atendidas sucessivamente
por uma rota estdao conectadas por um [ink. Numa rede baseada em transferéncias, um no
continua sendo uma parada, mas o link é estabelecido se existe uma rota direta que os

conecta, sem a necessidade de mudanca de linha ou sistema.

v @ " @ ®
® ® @

® @ 0 0 0 @

®
& ®

Linha y

@ Linha x

Figura 15 — Representacao de duas linhas no espago L (a) e no espago P (b).

Para este trabalho é adotada a representacao de espaco L, nesta representacao o
grafo obtido se assemelha ao mapa real da rede, preservando todos os seus pontos e nao
somente as conexoes. Apesar de nao haver consenso na literatura em relacao ao tipo de
representacao ideal para uma rede em duas dimensoes, a maioria dos trabalhos tende a
usar a abstracao que possibilita explorar da melhor forma o fené6meno que se quer observar.
A abordagem em espaco L possibilita o uso das informacgoes geograficas de forma mais
precisa e correspondente ao sistema real, atributo necessario ao modelo de ataques, que

visa remover nos ou links na forma com que se encontram no sistema real.

3.2 Modelo exploratério de simulacao de ataques

Com o intuito de testar a robustez e vulnerabilidades da PTN de Sao Paulo, é
utilizado um modelo computacional exploratorio, com parametros definidos a partir dos
resultados obtidos na analise empirica. Nesse contexto, ataque tem sentido de simular
possiveis interrupc¢oes no sistema. Também referidos como cendarios ou estratégia, os

mesmos podem representar:

e Falha mecanica: Queda de energia, veiculos com problemas operacionais, manuten¢ao

emergencial;
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e Acidentes de veiculos: Acidentes na via, acidentes envolvendo veiculos do sistema,

acidentes com passageiros dos veiculos;

e Obstrucao da via: Obstrugoes planejadas ou nao planejadas devido a construgoes,

via fechada temporariamente;

e Desastre natural: Tempestades, alagamentos, deslizamentos, tremores, afundamento

de solo.

De maneira geral, esses cendrios simulam remocoes de linhas de 6nibus ou metrd —
no caso de ataque a links — e os terminais e paradas que as compoem, para ataque aos nos.
Um maior detalhamento sera feito adiante no ambito de rede complexa, onde métricas sao

utilizadas para definir como os elementos serdo removidos e seu impacto calculado.

3.2.1 Cenarios de ataques

Robustez é uma propriedade importante em redes complexas do tipo PTN'2, pois
envolvem o transporte de elementos e um ponto critico de sua operagao é continuar
transferindo esses elementos a seus respectivos destinos diante de perturbacoes. O estudo
dessa propriedade é necessario devido ao papel essencial que sistemas de transporte
desempenham nas cidades.

Para verificar a robustez da rede diante de ataques simulados, sao utilizados

3 e em outro na

diferentes cenarios, realizados em um momento na estratégia aleatérial
estratégia de alvos selecionados por sua importancia. A escolha do alvo é realizada de duas

formas, sendo deterministico ou probabilistico. Estes cenarios, podem ser descritos como:

1. Ataques a nés alvos - deterministico: A remocao de nds pelo grau decrescente
reflete no tamanho dos componentes da rede, que podem diminuir. A medida que é
obtido 0 n6 de grau méaximo da rede, as métricas sao calculadas e este né é removido,

como exemplo o n6 33 de maior grau da figura 16.

2. Ataques a nés alvos - probabilistico: A remocao de nés pela probabilidade do

mesmo ser selecionado em fungao de seu grau na rede. O n6 tem seu id repetido em

12 Rede do tipo tecnolégica.
13 Pseudoaleatério, visto que todo nimero aleatério gerado computacionalmente é deterministico.
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uma lista de nés proporcionalmente ao seu grau, ou seja, o né de grau 100 aparece

100 vezes enquanto o de grau 1 uma Unica vez.

3. Ataques a nés aleatdrios: A remocao aleatéria a partir da lista de todos os nds
permite comparar a estratégia com nos alvos. A medida que é obtido um né via
escolha aleatéria da lista de nés da rede, as métricas sao calculadas e este no é

removido.

4. Ataques a links alvos - deterministico: Selecao de links alvos com peso baseado
em sua multiplicidade na rede, refletindo o quanto aquele caminho é usado na rede
como os links (12, 13) e (32, 33) na figura 16 que sao usados por duas linhas. A
medida que é obtido o link de indice maior, as métricas sao calculadas e este link é

removido.

5. Ataques a links alvos - probabilistico: Remocao de links pela probabilidade
do mesmo ser selecionado em func¢do de seu indice de multiplicidade. Da mesma
forma como em nés alvos probabilistico, uma lista reflete a probabilidade do link

com repeticao do id proporcional ao indice de multiplicidade.

6. Ataques a links aleatdrios: Selecao de links aleatérios da lista de todos os link da
rede, permitindo comparar com a estratégia de links alvos. A medida que é obtido o

link via escolha aleatéria, as métricas sao calculadas e o mesmo é removido.

7. Pontos de articulacao: Identificacao dos nés necessarios para dividir a rede em
partes. Para todos os valores de p, retorna os nos necessarios para dividir a rede em

pelo menos dois componentes.

Todos os cendrios juntos constituem um processo de simulagao ataques que se
da de forma independente como visto no diagrama da figura 3. O primeiro cenario de
nos alvo - deterministico é executado calculando-se as métricas da rede em seu estado
sem perturbacoes, entao é selecionado o né de grau maximo para remocao. Se houver
mais de um né com o mesmo grau, ambos sao removidos um de cada vez, a mesma regra
¢ usada para o [link alvo - deterministico com seu respectivo critério de selecao. Esse
cenario representa um ataque coordenado, quando tem-se a intencao de remover elementos

importantes da rede para causar o maior dano possivel.
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Figura 16 — Modelo simbdlico no espago L para representacao dos possiveis cenarios de
ataque nas estratégias de selecdo aleatdria, alvo deterministico ou probabilistico.

No segundo cenario de nés alvo - probabilistico, é criada uma lista com todos
os nés da rede a ser testada, repetindo-se o id do né de acordo com seu grau, isso
define uma maior probabilidade para os nés mais importantes. O né é entao selecionado
aleatoriamente na lista, as métricas da rede sao calculadas e todas as entradas repetidas
desse n6 sao removidas. O processo é executado da mesma forma para o cenario de link
alvo - probabilistico, considerando-se o respectivo critério de probabilidade definido para

este cenario.

Para os cenarios nas estratégias aleatério e probabilistico nao existe o problema
de conflito em qual né ou link remover, visto que um elemento é selecionado por vez via
algoritmo de escolha aleatéria. O processo é executado da mesma forma para ambos, com

a diferenca de que na estratégia aleatério nao ha repeticoes de elementos na lista.

O processo para nés e links se repete por 200 interacoes cada um, deste modo, 200
nos ou links sao removidos em cada cenario executado. Para os pontos de articulacao, é
feita apenas uma execugao que processa o algoritmo de busca dos nos para cada rede de p.
Tanto para os quatro primeiros cenarios quanto o ultimo, a execucao ¢ realizada apenas
uma vez, desta forma os valores resultantes para os cenarios que possuem aleatoriedade

sao apenas um dos possiveis resultados, ja que nao é realizada uma média desses valores.
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4 Resultados

4.1 Andlise empirica da rede de transporte de Sao Paulo

Com o intuito de melhor visualizar o estado do sistema de transporte, é feita
uma andlise espacial da rede no QGIS® considerando apenas a localizacdo dos pontos
no mapa, mostrando as linhas aparentemente desconectadas em seu estado original, que

correspondem ao raio de distancia p = 0. Sua distribuicdo pode ser vista na figura baixo:
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Figura 17 — Representacdo do sistema de transporte de Sdo Paulo com os componentes
desconectados. Em destaque tem-se os trens da CPTM (tridngulos), linhas de
metrd (circulos) e uma linha de énibus (quadrados). Os demais pontos em azul
correspondem ao restante da estrutura com suas linhas. No zoom a direita tem-se
terminais com um exemplo ampliado, onde percebe-se que nao ha linhas entre
todos os pontos. A drea maior demarca a RMSP tendo o municipio de Sdo Paulo
em destaque ao centro.

Foram detectados 12 componentes, ou sub-redes, que estao destacados na figura 17

Open Source Geographic Information System. <http://www.qgis.org/en/site/>
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pelos pontos maiores que foram agrupados por tipo. Os trens da CPTM sao representados
pelos triangulos em vermelho, as linhas de metrd pelos circulos em laranja e a tnica
linha de 6nibus pelos quadrados em amarelo. Os demais pontos de tamanho menor em
azul correspondem ao restante da estrutura com suas respectivas linhas. A area maior no
mapa representa a RMSP composta por seus 39 municipios, destacando-se ao centro em
tom mais escuro o municipio de Sdo Paulo. E possivel perceber maior concentragao da
infraestrutura de transporte em Sao Paulo, onde a expansao além desta se d& através do

sistema sob trilhos.

As linhas desconectadas indicam uma caracteristica diferente da realidade, pois
mesmo que nao exista um /ink entre uma estacao de metrod ou terminal de 6nibus proximo,
o usuario consegue realizar a transferéncia se deslocando a pé. No zoom a direita inferior
da figura 17 é possivel visualizar com mais detalhes a regiao central do municipio de Sao
Paulo, onde as aglomeracoes correspondem a alguns de seus terminais, o mesmo pode ser
visto com mais detalhes no box ao lado com a ampliacao da area demarcada em vermelho.
Tem-se um terminal onde a distancia média entre os pontos é de 14 metros, mas como
pode ser visto, no existe uma linha que conecta todos os pontos entre si. E possivel que
esses pontos proximos correspondam as vagas nos terminais onde os veiculos estacionam

para embarque e desembarque de passageiros.
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Figura 18 — Quantidade de links estivel para cada rede em funcgdo de p na figura (a).
Quantidade de nés em fungéo de p na figura (b) com comportamento decrescente.
Coeficiente de assortatividade em fungéo de p na figura (c).
Diante do exposto, tem-se a necessidade de integrar esses componentes ao sistema
para uma analise do mesmo como um todo, o que ¢ feito pela execugao do algoritmo de

agrupamento onde ¢é possivel acompanhar o comportamento da rede a medida que os

valores de raio sao ampliados. A quantidade de links em funcao de p pode ser observada na
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figura 18a, que encontra-se em estado estacionario para todas as distancias testadas. Isso
ocorre devido a preservagao dos links durante o agrupamento dos pontos, que sao mantidos
como auto links (self-loops). J& a quantidade de nds apresenta uma curva com declive
acentuado, com uma reducgao de 83,4% em fungao do aumento de p, caindo de 19.169 para
3.180 no maior p. Este resultado é previsto, ja que varios pontos sao transformados em um

no agrupamento, como o terminal mencionado anteriormente na ampliacao da figura 17.

Ja o coeficiente de assortatividade, que basicamente mede o quanto nés estao
conectados com outros nés semelhantes, teve uma leve queda para 0,69 em p = 15 e um
pico de 0,84 em p = 20, apresentando pequenas flutuagoes para os demais valores. Este
resultado ¢ totalmente inesperado para uma rede tecnoldgica, mostrando que a mesma é
altamente assortativa, ou seja, apresenta um certo tipo de preferéncia de conexao com noés
do mesmo tipo. Uma possivel explicacao para este fato pode ser a grande concentracgiao de
nos com baixa conectividade e esses nés estarem conetados a outros nés do mesmo tipo.
Um ponto de 6nibus esta ligado geralmente a somente seu ponto sucessor e antecessor
no sentido da linha. A frequéncia de pontos altamente conectados é baixa, como pode
ser visto na cauda da distribuicao de grau que é exibida adiante na figura 24. Entretanto,
resultados deste tipo sdo mais comum em redes sociais, inclusive, Newman (2003a) encotrou
valores negativos (ou nulos) para redes do mesmo tipo, como a internet e redes de energia,

requerendo uma melhor investigacao do indice obtido.
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Figura 19 — Média dos graus da rede em fungéo de p para grau total (k-all), grau de entrada
(k-in) e grau de saida (k-out) na figura (a). (k-in) e (k-out) aparecem sobrepostos
por nao haver variagdo. A figura (b) apresenta a mediana dos mesmos indices.

Contudo, obtém-se uma correlagdo positiva entre o coeficientes de assortatividade

para a média e mediana dos graus dos noés, que sao respectivamente 0,62 e 0,65. Para
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reduzir possiveis erros do algoritmo de calculo dessa métrica, a mesma foi testada em redes
criadas aleatoriamente com as mesmas proporgoes da rede original (19.000 nds e 100.000
links). Em 100 execugoes para cada rede do tipo aleatéria, pequeno-mundo e livre de escala,
foram obtidos coeficientes em média negativos para assortatividade, sendo respectivamente
-0,0008, -0,0004 e -0,0002. Uma indicagao de que as redes criadas empiricamente muito

provavelmente exibem o comportamento obtido.

Mas para um resultado mais conclusivo seria interessante a comparacao dessa
métrica com outro indice de heterogeneidade, visto que a caracteristica usada para calculo
da assortatividade é o grau dos nds, consequentemente os agrupamentos realizados com os
nés alteram a distribuicio de grau. E possivel observar inclusive a curva da mediana dos
graus aumentando para 4 no mesmo valor de p (Figura 19). Contudo, a variancia e desvio
padrao dos graus é muito grande, nao sendo uma métrica confidvel para classificacdo desse
tipo de resultado, tem-se por exemplo 02 = 124,13 e ¢ = 11,14 para a rede de p = 0
quando o grau médio total é 10, ou mais extremo, o2 = 3.3870,96 ¢ ¢ = 184, 04 na rede

p = 200 onde o grau médio total é 62.

Qtd. clusters - fraco (a) Qtd. clusters - forte (b) Coef. clusterizagéo (c)

12 1600 0.20
10 1400
1200 0.15
8 1000
6 800 0.10
4 600
400 0.05
2 200
0 0 0.00
0 50 100 150 200 0 50 100 150 200 0 50 100 150 200
rho rho rho

Figura 20 — Quantidade de clusters da rede em funcao de p nas figuras (a) e (b). Coeficiente
de clusterizagdo na figura (c) em fungdo de p, tendo pico de 0,19 em 140.

A métrica mais importante para avaliar a efetividade do agrupamento é o cluster
(figura 20a). Busca-se aqui juntar os componentes desconectados da rede com o algoritmo
de agrupamento, sendo obtido com sucesso em p = 65, que mantem-se estavel para os
valores seguintes, ja que a rede tende a conectar-se cada vez mais. O cluster forte é uma
variagao dessa métrica, mas leva em consideracao que grupos dentro da rede estejam
conectados por uma grande quantidade de links. Ja o coeficiente de clusterizagao — que

basicamente mede a probabilidade dos vizinhos de um né estarem também conectados —
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aumenta em funcao de p, tendo um pico em 0,19 para p = 140, quando aparentemente

comeca-se uma tendéncia de diminuigao.

Apesar disso, o coeficiente de clusterizagao foi calculado como uma rede nao
dirigida?. Esta limitacdo nao condiz com a realidade das PTNs, ja que o sentido do link
que liga o ponto A ao B representa o sentido da via, que nao necessariamente é verdade
para o link inverso. Entretanto, para cdlculo da probabilidade de conexao dos vizinhos

este aspecto é irrelevante, ja que a existéncia do link ja é suficiente.

Conforme esperado, o comprimento médio dos caminhos (figura 21a) apresenta
uma diminui¢cado em fungao de p, saindo de ~ 55 para ~ 19 no ultimo valor, podendo
estar relacionado com a reducao da quantidade de pontos. Como os links sdo preservados,
consequentemente reduz-se a quantidade de passos ja que a rede estda mais conectada,
podendo gerar caminhos mais curtos. Na mesma linha, o didmetro da rede — que mede a
distancia maxima entre dois pontos — apresentou o mesmo tipo de comportamento em
funcao do aumento de p, reduzindo de seu indice maximo de 170 passos para 81 ao final.
Esses indices globais reduzindo refletem no quanto a rede se torna mais conectada, que
consequentemente pode aumentar sua robustez em relagao ao link, ja que redundancias

reduzem a probabilidade de um [link causar grande impacto na rede ao ser removido.
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Figura 21 — Comprimento do cominho médio em fungdo do aumento de p (a). Didmetro da
rede diminuindo em propor¢ao parecida (b). Densidade da rede que aumenta &
medida que os nés sao agrupados (c).

De fato, percebe-se que a rede se torna mais densa em fun¢ao de p como pode ser
observado na figura 21c, ou seja, a relagao entre o niimero de links e o niimero de pares de

nos aumenta, visto que a rede parte de um estado de ~ 99 mil [links com ~ 19 mil nés

2 Devido & limitacdes do algoritmo usado.
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para =~ 3 mil nés com o mesmo numero de links. Esse resultado lembra a recomendacao de
Derrible e Kennedy (2010) em seu estudo com 33 diferentes sistemas de metr6 pelo mundo,
onde recomendam a ampliacao de redundancias no sistema para as regioes periféricas ao
centro, o que pode tornar a rede mais robusta. Uma possivel forma de se aplicar e medir

essa recomendacao seria pelo aumento da densidade da rede.

Continuando com a andlise de distancias, é feita uma selecao de 5 redes com
diferentes valores de p como pode ser visto na figura 22. Tem-se os histogramas para
cada rede p com a distribuicdo do comprimento médio dos caminhos em fung¢ao de sua
frequéncia. O sistema aparenta sair de um estado de alta frequéncia com um grande
intervalo de caminhos (p = 0) para um estado onde os caminhos médios sdo bem menores
e menos frequentes (p = 200). Essa série representa como o sistema transita entre estados

de conectividade em fung¢ao de p, com cada histograma representando uma rede distinta.
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Figura 22 — Histograma com a distribuicdo da frequéncia do caminho médio em funcao de
seu tamanho para todos as distancias de p. Normalizado pelos nés da rede.

Os dados foram normalizados dividindo-se a frequéncia pela quantidade de nés
na rede. Esses valores podem ser observados no grafico (b) da figura 18. A area sob a
curva parece diminuir com o aumento do p, uma possivel explicagdo é a diminui¢ao na
quantidade de nds que é ~ 12 vezes menor em p = 200 comparado a p = 0 (figura 18b).

Essa redugao faz com que menos passos em média sejam necessarios para alcangar dois
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pontos aleatorios na rede, como também pode ser observado no comprimento médio dos

caminhos (figura 21a) e didmetro da rede (figura 21b).

Tendo os resultados prévios em mente, é possivel propor uma medida simplista de
eficiéncia para o agrupamento. Tem-se entao a razao do comprimento do caminho médio
pelo raio de distancia p. Essa medida pode ser interpretada como uma relagao entre o
esfor¢o do usuario ao caminhar para o ponto mais préximo em funcao do beneficio de
obter mais linhas e destinos possiveis a partir da nova posigao.
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Figura 23 — Eficiéncia das redes em funcdo de p calculada como a razdo entre p e o com-
primento do caminho médio. Tem-se o pico em p = 185, onde aparentemente
comega-se uma queda.

Na figura 23 é possivel observar o pico do grafico em p = 185 com o indice 3876,12
obtido. Aparentemente comega-se uma queda a partir do pico do coeficiente obtido, seria
interessante continuar o processo de agrupamento para mais valores de p e observar o
comportamento ao longo do processo. Entretanto, o comprimento do caminho médio tem
limite em 0, enquanto p tende ao oo, é razoavel pressupor que essa curva tende a cair e se
manter proxima de zero a medida que amplia-se essa distancia. Uma variacao interessante
dessa métrica seria incorporar pesos as duas variaveis representando a equivaléncia entre a
distancia até ao proximo ponto (ou o tempo, incluindo espera no ponto) e a sua proporgao

em relagdo a distancia percorrida utilizando o transporte ptblico .

Uma analise tipica em redes complexas é verificar se a distribuicao dos graus dos

nods segue uma lei de poténcia (power law), que pode ser descrito pela forma:

p(k) oc k. (4.1)
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Leis de poténcia sao interessantes por apresentarem uma probabilidade ainda relativamente
alta para a cauda direita da distribuicao (heavy-tailed). A constante « é conhecida como
o expoente ou parametro de escala, que tipicamente figura no intervalo 2 < o < 3. Na
pratica, poucos fenéomenos obedecem lei de poténcia para todos os valores de k, sendo mais
aplicados a partir de valores maiores que algum k£ minimo, nesses casos somente a cauda

da distribuigao segue uma lei de poténcia (CLAUSET; SHALIZI; NEWMAN;, 2009).
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Figura 24 — Distribuicdo de grau dos nés em escala logaritmica base 10 com fit dos dados em
power law e lognormal. O fit é feito para 5 diferentes redes p. As séries podem
ser descritas pelas duas distribuicoes comparadas.
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A dificuldade em se analisar leis de poténcia acaba inviabilizando a comparacoes
de resultados em diferentes trabalhos, ja que muitas vezes os métodos usados nao sao
claros ou nao seguem um padrao comum. Por esse motivo é utilizado o pacote powerlaw
em Python (ALSTOTT; BULLMORE; PLENZ, 2014), que é gratuito e possibilita o uso
de diferentes tipos de distribui¢do para teste dos dados, como pode ser visto nos graficos

da figura 24.

Os dados de entrada sdo criados no formato de histograma e valores com zero
sdo eliminados automaticamente no fit, j4 que os eixos seguem escala logaritmica. A
andlise é feita para as 5 redes p escolhidas anteriormente, onde percebe-se um resultado
indistinguivel entre lei de poténcia ou exponencial, ou seja, ambas as distribuicoes podem

ser usadas para descrever o comportamento da reta.

Na tabela 1 sao apresentados os valores de a obtidos com o respectivo desvio
padrao, onde apenas na rede p = 20 é obtido um valor interessante que pode indicar
a propriedade livre de escala. Na mesma tabela tem-se R que corresponde a razao da
probabilidade entre as duas distribuigoes testadas. Um valor de R positivo indica que os
dados sdo mais provaveis na primeira distribuigdo (power law) e negativo se os dados séo
mais provaveis na segunda distribuigao (lognormal), onde p é o valor de significancia dessa
relagdo. Como pode ser visto, todas as distribui¢coes aparentemente podem ser descritas

por uma fun¢ao Lognormal.

Redes « o R )

p=20 1,433 0,058 -1,992 0,236
p=20 2,051 0,271 -0,401 0,555
p=65 1,512 0,040 -0,007 0,440
p=150 1,661 0,073 -2,594 0,136
p=200 1,863 0,066 -0,820 0,217

Tabela 1 — Tabela com os resultados obtidos no fit da distribuicdo de grau dos nés nas 5
redes p analisadas.

A discussao a respeito de uma série de dados seguir ou nao uma lei de poténcia é
extensa, mesmo a utilizacao de alguns testes de comparacao de melhor fit é muitas vezes
insuficiente para uma conclusdo. Sistemas encontrados no mundo real tém ruido, dessa
forma alguns fend6menos empiricos onde espera-se uma lei de poténcia com a perfeicao
de uma distribuicao tedrica raramente ocorrem. Sempre havera uma distribuicao com
melhor fit dos dados, até que seja encontrada alguma que descreva exatamente os valores

e frequéncias obtidos.
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O teste se uma rede é pequeno-mundo ou nao também nao é trivial, uma das formas
possiveis é comparar o comprimento do caminho médio e o coeficiente de clusterizacao
com uma rede aleatério do tipo Erdos e Rényi (ER) de mesmo nimero de nés n e links m.
Formalmente, Humphries e Gurney (2008) apresentam como um dos possiveis métodos
que a rede tenha um comprimento do caminho médio L similar a da rede aleatéria L,qnq,
mas um coeficiente de clusterizacdo C' maior que na rede aleatéria Clqnq. As mesmas 5
redes foram analisadas usando este critério e seus resultados podem ser visualizados na

tabela 2.

Redes n m C Crand L Lyand
p=0 19169 98869 0,0667 0,0005 54,99 6,19
p=20 16825 98869 0,0887 0,0006 50,93 5,69
p=065 12150 98869 0,1464 0,0014 34,05 4,71
p=150 6359 98869 0,1879 0,0049 24,46 3,50
p=200 3180 98869 0,1651 0,0195 18,93 2,72

Tabela 2 — Tabela com os resultados do teste de pequeno-mundo para as 5 redes p comparadas
com redes aleatérias do tipo Erdds e Rény.

Nas redes empiricas, C' é consideravelmente maior para todos as redes aleatérias,
mas o comprimento do caminho médio varia drasticamente e em nenhum dos grafos
aleatdrios se aproxima das redes reais. Reproduzir o critério de L é extremamente dificil
ja que o modelo ER é construido atribuindo unicamente cada link a um par de nés com
probabilidade uniforme, desconsiderando o quanto a rede é esparsa. Isso faz com que a
rede se aproxime muito de um componente conectado pela propor¢ao de nés e links, como
pode ser visto com o baixo L;q,q na rede p = 200. Com apenas um critério atendido, nao

ha indicios suficiente para caracterizar se as redes sao do tipo pequeno-mundo.

Como mencionado anteriormente, tem-se o objetivo de juntar as linhas fragmentadas
do sistema em um unico componente, resultado obtido na rede de p = 65 como visto
na figura 20a . Hipoteticamente, nesse estado o sistema de transporte apresenta maior
proximidade com a realidade, pois os links que nao existiam anteriormente entre estacoes
e terminais proximos (ampliagao da figura 17) agora foram estabelecidos, representando a

possibilidade de transferéncias que o usuario de fato possui.

Na tabela 3 tem-se o ranking com os pontos de maior conectividade na rede, que
aparecem em maioria relacionados aos terminais de 6nibus com integragao ao sistema
ferroviario. As demais localidade que nao tem conexao com o sistema ferroviario sao regioes

periféricas distantes do centro, como o terminal V. Nova Cachoeirinha, Terminal A. E.
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Carvalho e pontos no Estr. Do M’boi Mirim. A importancia dos pontos apresentados é
proporcional ao seu grau, ou seja, quanto mais conexoes o mesmo apresentar maior a
quantidade de linhas de servico interrompidas quando removido. Esse impacto pode ser
observado nos resultados das simulagoes de ataques que serao apresentados a seguir, onde

esses terminais sao os primeiros a serem removidos no cenario alvo deterministico.

Qtd. pontos 1D Grau Descrigao do ponto / Regiao

42 v900 1005 Terminal Metrd Santana (ZN)

24 v663 563 Terminal V. Nova Cachoeirinha (ZN)

23 v2109 446  Terminal A. E. Carvalho (ZL)

8 v3148 369  Estr. Do M’boi Mirim com Joao De Lima (ZS)
38 v6405 326  Terminal Barra Funda (ZO)

28 v1011 322  Terminal Estagdo CPTM Guaianazes (ZL)

8 v2708 316  Estr. Do M’boi Mirim com Nicolino Léo (ZS)
40 v3621 312  Terminal Lapa (ZO)

23 v7598 300  Terminal Cidade Tiradentes (ZL)

16 v183 242  Terminal Penha (ZL)

Tabela 3 — Tabela com ranking dos 10 pontos de maior grau e sua descri¢io/localidade
correspondente na rede de p = 65.

Na mesma tabela, tem-se na coluna “Qtd. pontos” a quantidade de pontos (paradas
de dnibus e estagoes) que foram agrupados para resultar no novo ID de né gerado. O grau
maximo de 1005 obtido é a soma de todos os graus desses nés originais. Consequentemente,
todas as linhas que passavam por esses pontos anteriores passam a estar ligados ao novo

ID, gerando a grande quantidade de auto links que pode ser observada na figura 25.

O grafo da PTN de Sao Paulo é tao esparso que nao é possivel obter muita
informagao pratica a partir de sua imagem. Os padroes obtidos ndo representam sua
forma no espaco fisico, trata-se apenas do resultado das forcas de gravidade e repulsao do
algoritmo de layout utilizado®. Contudo, é possivel observar visualmente a presenca de
hubs altamente conectados. Os grandes lagos em laranja ao redor dos nds representam a
quantidade de auto links para aquele né, que refletem naturalmente o ranking apresentado

na tabela anterior.

Com isso, observa-se varios caminhos destacados em relagdo aos demais, resultado
que pode estar associado a assortatividade da rede, ja que visualmente nota-se que esses
nés mais conectados estao ligados a outros nés de mesmo tipo, formando de certa forma
uma trilha. O mesmo acontece para os nés pobremente conectados, que formam de certa

forma um padrao de conexdo com nés do mesmo tipo, mas também se conectam as trilhas

3 Layout processado via Cytoscape: Algoritmo AllegroLayout.
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Figura 25 — Grafo da rede de Sao Paulo para p = 65. A forma da figura representa o resultado
das forcas de gravidade e repulsao do algoritmo de layout e ndo necessariamente
sua forma geografica.

de maior conectividade, o que lembra o sistema irrigatério cardiovascular com sua estrutura
em ramificagoes. Esse padrao que pode ser interpretado como a oferta de linhas para essas
regioes do grafo, o que poderia ser melhor investigado se espacializado com as coordenadas
dos nos, podendo talvez indicar relagoes de oferta de transporte com aspectos de uso do

solo e caracteristicas sociais dos residentes daquela area.

4.2 Simulac3o de ataque a rede de transporte de Sao Paulo

Como demonstrado na sessao anterior, 41 diferentes grafos foram criados para os
distintos valores de p. Desses, 5 grafos foram selecionados para execugao dos ataques e
testes de robustez. O primeiro grafo em p = 0 foi selecionado por ser o estado inicial do
sistema, sem nenhum tipo de agrupamento executado. Em p = 20 ocorre uma mudanca

brusca no coeficiente de assortatividade, como pode ser visto na figura 18c. O valor de
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raio em que a rede se torna um componente inico ocorre em p = 65, motivo pelo qual é
selecionado. Em p = 150 tem-se um declinio mais acentuado na curva do coeficiente de
clusterizagao (figura 20c) e também é um valor intermedidrio entre o tltimo selecionado e

o raio maximo, p = 200, escolhido por esse motivo.

Os resultados apresentados mostram comparagoes de diversas métricas da rede
diante da estratégia de nos aleatorios, nés alvos deterministico e nés alvos probabilistico
para capturar seus respectivos impactos e qual resulta em maior dano. Primeiramente é
feita a andlise das métricas diante da remocao de nés, as mesmas estratégias para links
serao avaliadas separadamente na sequéncia. Apesar do componente tinico ser obtido a
partir de p = 65, é importante testar a rede em estados anteriores (com componentes
desconectados) para investigar se o agrupamento influencia de alguma forma no aumento

da robustez do sistema.
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Figura 26 — Impacto na quantidade de links em fungdo dos nés removidos nas estratégias
aleatorio, alvo deterministico e alvo probabilistico para as 5 redes p selecionadas.

A primeira caracteristica analisada na remoc¢ao dos nés é o impacto na conectividade
da rede, ou seja, a estrutura de seus links a medida que nds sao removidos. Para isso sao
comparadas as trés estratégias de remocdo de nés para os valores de p selecionados. E
feito um corte no grafico da figura 26 para facilitar a visualizacao do comportamento da

curva. Aparentemente a quantidade de links diminui em func¢ao dos nés removidos no
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cenario aleatério, percebendo-se um modesto aumento do impacto nas redes de p maior.
Entretanto, é nitido o quanto a estratégia alvo deterministico causa maiores danos a rede,

como pode ser observado em p = 200 onde 60% dos links chegam a ser eliminados.

Percebe-se também que a estratégia alvo probabilistico apresenta um resultado mais
proximo do aleatorio pra redes de p menor (0, 20 e 65), mas & medida que o agrupamento
aumenta se aproxima de um valor intermediario, tendendo para o deterministico como
pode ser visto em p = 200. E importante relembrar que a estratégia aleatorio é apenas
um dos possiveis resultados, ja que a o efeito apresentado nao é uma média de varias
execugoes. Entretanto, a estratégia probabilistica serve como um bom indicador dos

possiveis resultados aleatorios.

Esse comportamento pode estar ocorrendo devido a remocao dos nés ricamente
conectados e que possuem uma grande quantidade de auto links, como em p = 200 que
chega a ter nés de grau maior que 6000, consequentemente os primeiros a serem removidos.
Inclusive, percebe-se que a maior porcao de links ja é removida nas 50 primeiras interagoes
para os 5 redes p analisados. Essa curva de impacto vai ficando cada vez mais acentuada a

medida que a rede é mais densa.
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Figura 27 — Impacto no grau maximo da rede em fun¢do dos nds removidos nas estratégias
aleatério, alvo deterministico e alvo probabilistico para as 5 redes p selecionadas.
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Apesar do grau maximo na rede ser diferente para cada p, percebe-se que o impacto
a0 remover os n6s mais conectados ¢ bem maior em relacao a estratégia aleatoria. Em p = 0
o grau maximo cai pela metade nas 50 primeiras interagoes na estratégia deterministico,
enquanto que nas demais redes tem-se uma reducao de em média 6 vezes seu valor original
(figura 27). Na estratégia aleatorio essa redugao é quase imperceptivel e na probabilistico
tem-se quedas bruscas tendendo a acompanhar os resultados deterministicos. Como visto
nas distribuigbes de grau na sessao anterior (figura 24), nés ricamente conectados tem
frequéncia bem menor em relacado aos demais, uma possivel explicagdo para a curva

permanecer relativamente estével apds a remocao desses nés de grau alto (hubs).

Nos componentes da figura 28 percebe-se 0 mesmo tipo de resultado quanto a um
maior impacto para nés alvos em comparagao a aleatorios. Em p = 0 e 20 as redes ja
iniciam num estado fragmentado, tem-se como resultado o quanto esse estado se amplia,
enquanto nas demais redes parte-se de uma componente tinico. Percebe-se que a estratégia
alvo probabilistico margeia o aleatorio de forma mais consistente, exceto na rede de p = 200

onde ocorre um descolamento e tem-se um resultado intermedidrio diante das demais

estratégias.
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Figura 28 — Impacto na quantidade de componentes da rede em fun¢do dos nés removidos
nas estratégias aleatorio, alvo deterministico e alvo probabilistico para as 5 redes
p selecionadas.
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Se definida a fragmentagao como critério de robustez, as redes de p = 20, 65 e 150
aparentam ser mais robustas em relagao as demais, sendo possivel observar que durante as 50
primeiras interagoes, a quantidade de componentes permanece com fragmentagao minima,
principalmente em p = 65. A rede de p = 200 que é a mais conectada e intuitivamente
poderia ser mais robusta foi a que apresentou fragmentacao mais rapida, podendo ser
resultado da menor quantidade de nos, ja que a propor¢ao de 200 nés removidos de um

total de 3180 é bem maior que em p = 65 por exemplo onde tem-se 12.150 noés.

Outra propriedade importante da rede diz respeito ao comprimento de seus caminhos
médios entre dois pontos aleatérios. Na figura 29 percebe-se que esse caminho médio
aumenta a medida que nos sao removidos. Mais uma vez a estratégia alvo deterministico
apresenta maior dano na rede diante de aleatério. A estratégia probabilistica margeia
a aleatéria nas trés primeiras redes, se descolando em p = 150 e 200 quando apresenta

novamente um resultado intermedidrio.
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Figura 29 — Impacto no comprimento médio dos caminhos da rede em funcdo dos néds
removidos nas estratégias aleatério, alvo deterministico e alvo probabilistico
para as 5 redes p selecionadas.

Contudo, tem-se uma queda brusca no caminho médio na rede p = 200 préximo de
90 interagoes, que se mantém com pequenas flutuagdes ao longo dos demais nés removidos.

Na mesma rede a estratégia probabilistica mantém uma curva de aclive continuo como
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esperado, resultado similar da rede de p = 150. Como alguns nés na rede tem o papel de
pontes entre componentes, é intuitivo pensar que o comprimento dos cominhos tende a
aumentar a medida que esses nds sao removidos, ja que um novo caminho pode resultar
em mais passos. O comportamento observado é bastante inesperado, ja que a rede mais

densa oferece mais redundancias em relacdo a quantidade de links disponiveis.

Talvez este resultado esteja relacionado com a quantidade de componentes da rede,
que como visto anteriormente na figura 28 fragmenta-se bem mais rapido em comparagao
as demais. Outra possivel influéncia é a grande presenca de nés altamente conectados, como
o algoritmo de agrupamento transformou diversos pontos préximos em um s, teoricamente
aqueles caminhos existentes viraram um auto link, que nao contribuem para os caminhos
da rede, apenas para o grau do né. Desse modo, talvez o sistema esteja indicando que
exista um valor de equilibrio para os agrupamentos, sendo que o mesmo feito de forma

excessiva nao contribui para a robustez da rede.
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Figura 30 — Impacto no didmetro da rede em funcdo dos nds removidos nas estratégias
aleatorio, alvo deterministico e alvo probabilistico para as 5 redes p selecionadas.

Associado diretamente ao comprimento dos caminhos médios, o didmetro captura a
maior distdncia entre dois pontos na rede (figura 30). Espera-se que a distancia aumente a

medida que noés sao removidos, mas a remoc¢ao de muitos nés pode causar impacto inverso

pois consequentemente diminui-se também o tamanho da rede em relagao a quantidade
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de noés e links. Pelo corte na série no grafico, obtém-se a mesma diferenca de impacto da
estratégia aleatério em relagdo a alvo encontrada nos casos anteriores, inclusive com a

estratégia probabilistica margeando a aleatoria.

Em p = 200 é observado um resultado inconclusivo, tem-se um aumento no didmetro
até ~ 60 nos removidos com uma queda brusca nas proximas interacoes, seguido de outro
aumento e uma provavel estabilizacao. Talvez este resultado esteja relacionado com o
comprimento médio dos caminhos, ja que um tipo parecido de comportamento é observado
no mesmo intervalo de intera¢des como visto anteriormente na figura 29. De fato, o
coeficiente de correlacao de Pearson entre o comprimento médio dos caminhos e o diametro
¢ positivo, sendo 0.90 para a rede p = 200 e 0.96 para a série completa de dados com todas

as redes.

Entretanto, para obtencao de um resultado mais confiavel, seria interessante exe-
cutar o processo de remoc¢ao por mais etapas e observar seu comportamento até uma
proporg¢ao maior de nés removidos. Isso possibilita entender como essa curva se comporta,
pois pode ser simplesmente uma questao de escala e o intervalo analisado pequeno demais
para concluir se ha uma tendéncia. Ainda vale salientar que em p = 200 a quantidade de
no6s da rede é bem menor que nas demais, esses nos ricamente conectados podem gerar um

resultado imprevisivel quando removidos.
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Figura 31 — Percentual de nés necessarios para dividir a rede em dois ou mais componentes
em fungao de p. Cada valor de p é uma rede diferente.

Finalizando a analise dos cenarios de ataques aos nés, observa-se na figura 31 a

proporcao em percentual de nés que precisam ser removidos para que a rede seja divida
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em pelo menos dois componentes em fungao de p. Isto é, para cada uma das 41 redes
criadas, a quantidade de nés que precisam ser removidos para dividir a rede em pelo menos
duas partes. Tem-se o pico dessa quantidade na rede de p = 35, onde é necesséario remover

17,16% de seus nés, que corresponde a 937 nés do total de 16.103 que essa rede possui.

Se usado este indice como critério de robustez, quanto maior a propor¢ao, mais
robusta ¢é a rede. Com isso, é possivel afirmar que em p = 35 tem-se a rede mais robusta
para os agrupamentos realizados, sendo a rede de p = 200 o pior dos cenarios, onde apenas
8,17% de seus nds sao necessarios para divisao da rede. J4 em p = 65, rede de maior
interesse nessa anélise, a proporc¢ao de nds necessarios ¢ de 15,84%, valor relativamente
proximo do maximo obtido. Os melhores resultados foram observados para o intervalo das
redes de p = 10 a p = 80 onde as propor¢oes de nds a serem removidos sdo maiores. A

tabela 4 apresenta os valores obtidos na execuc¢ao do cenario de pontos de articulagao.

p  noés cortes | p  nds cortes | p noés  cortes | p noés  cortes
0 19169 1425 | 50 13366 807 100 9817 680 150 6359 530
5 19061 1368 | 55 12946 775 105 9485 665 155 6017 517
10 18606 1229 | 60 12550 766 110 9149 648 160 5661 499
15 17698 1068 |65 12150 767 115 8829 632 165 5310 484
20 16825 989 70 11778 750 120 8462 618 170 4998 463
25 16103 937 75 11432 732 125 8110 611 175 4664 454
30 15452 904 80 11102 729 130 7740 594 180 4354 448
35 14865 846 85 10784 720 135 7383 576 185 4049 435
40 14333 834 90 10468 706 140 7031 557 190 3750 421
45 13819 833 95 10143 695 145 6681 555 195 3449 412
200 3180 389

Tabela 4 — Tabela com a quantidade de nds necessarios para dividir a rede em pelo menos
dois componentes no cenario de pontos de articulagao.

A seguir, tem-se o mesmo tipo de grafico comparando as estratégias aleatério, alvo
deterministico e alvo probabilistico no contexto de cenarios de ataque aos links. As mesmas
métricas e métodos sao usadas como descrito na sessao de cenarios de ataque com o intuito
de, além de observar a diferenca entre as duas estratégias, compreender também os tipos

de elementos que causam mais dano a rede.

O mesmo comportamento observado no grau maximo para o cenario de nés se
repete em links (figura 32). Para as 5 redes analisadas a estratégia de alvo deterministico
apresenta maior impacto em relagao a aleatério e probabilistico, sendo mais nitido nas
redes de p = 20 e 65, mas quase imperceptivel em p = 0. A estratégia probabilistica

continua mantendo a tendéncia de margear a aleatoria. Percebe-se que o grau maximo se
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mantem estavel para a estratégia aleatoria como nos cenarios de nés, mas em compensacao
a reducao desse indice é bem menor que a obtida nos cenarios de nds. E possivel que este
resultado esteja associado a grande quantidade de links conectados aos nés a partir de
p = 20, principalmente aos auto links, que quando removidos nao geram impacto nenhum
na rede, apenas na distribuicao de grau. Uma variacao interessante desse cendrio seria

desconsiderar os auto links durante a remocao, usando-os apenas para calculo do peso.
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Figura 32 — Impacto no grau maximo da rede em funcdo dos links removidos nas estratégias
aleatdrio, alvo deterministico e alvo probabilistico para as 5 redes p selecionadas.

E importante também esclarecer que o peso do link aqui atribuido refere-se a sua
multiplicidade na rede, isto é, a quantidade de vezes que aquele caminho entre dois pontos
é usado pelas linhas do sistema. Esse peso é um calculo simples que se baseia em frequéncia,
visto que dados de bilhetagem, lotagao dos veiculos e capacidade do sistema nao estao
facilmente disponiveis. No entanto, este peso reflete satisfatoriamente a importancia do
link no contexto de robustez analisado, visto que a remo¢ao do mesmo podera influenciar

diretamente na quantidade de linhas que seu indice obtido reflete.

As variacoes foram bem sutis na quantidade de componentes como pode ser visto
na figura 33, sendo as redes p = 65 e 200 as mais robustas se usado este critério, mantendo-
se como em componente Unico durante todo o processo de ataques. Nas demais redes,

tem-se um resultado parecido com o cenario de nos, s que numa escala de fragmentacao
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bem menor nas redes p = 0 e 20. No entanto, a estratégia aleatoria acaba gerando mais
fragmentacao de forma geral, por mais que pequena, se destacando até da probabilistica. E
possivel que haja uma relacao com a imensa quantidade de links, que ¢é invariavel ao longo
de p como visto previamente na figura 18a. Como sugerido na andlise do grau maximo,
talvez fosse interessante também remover os auto links e executar o cenario de ataques
para mais interacoes, ja que a escala ¢ de ~ 100.000 links e a remocao de apenas 200 tem

impacto pequeno se levado em consideracao que grande parte sao auto links.
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Figura 33 — Impacto na quantidade de componentes da rede em funcao dos links removidos
nas estratégias aleatorio, alvo deterministico e alvo probabilistico para as 5 redes
p selecionadas.

Ao que parece, o caminho médio manteve-se estavel para as redes analisadas, sendo
necessario fazer um corte no grafico da figura 34 para visualizacao das pequenas flutuagoes
que ocorrem. A tnica alteragdo maior ocorre na rede p = 65 na estratégia aleatoria, mas
assim como nos componentes, trata-se de apenas um dos possiveis resultados, ja que a

estratégia aleatoria foi executada apenas uma vez.

A estrutura de links é um fator importante no calculo dessa métrica, provavelmente
a quantidade removida foi insuficiente para qualquer dano a rede mesmo removendo seus
links de maior frequéncia. A grande presenca de linhas de 6nibus e metr6 combinados

torna o sistema relativamente robusto mesmo removendo seus caminhos mais usados,
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ou seja, a distAncia média ndo aumenta com a auséncia dos mesmos. E provavel que
este comportamento esteja relacionado a topologia pequeno-mundo que apresenta um
alto indice de agrupamento, consequentemente resultando em redundancia de caminhos.
Entretanto, para um melhor entendimento do impacto dos links nesse cenario, talvez seja
interessante alterar a métrica usada para uma que capture a centralidade das conexoes, ja

que a multiplicidade nao mostrou-se relevante como fator de impacto na conectividade.
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Figura 34 — Impacto no comprimento médio dos caminhos da rede em funcio dos links
removidos nas estratégias aleatério, alvo deterministico e alvo probabilistico
para as 5 redes p selecionadas.

O didmetro da rede é invaridvel ao longo das remocoes dos links, exceto na rede
de p = 65 na estratégia aleatéria que tem um leve aumento de 127 para 129 (figura
35). Como essa métrica representa a distdncia méxima entre dois pontos na rede, nao é
observada nenhuma contribuicao do agrupamento na robustez da mesma, muito menos
algum impacto na remocao dos links. O resultante ¢ similar ao caminho médio ja que
essas métricas estao intrinsecamente ligadas, assim como a distancia média nao é alterada,
remover caminhos importantes de uma linha ndo amplia a distdncia maxima. De fato, é
possivel afirmar que as redes analisadas sao invariaveis em diametro para a proporg¢ao de
links removidos, mas nao é possivel afirmar se existe alguma influéncia na robustez, visto

que pequenas alteragoes ocorreram em todos os cenarios de ataque a links.
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Figura 35 — Impacto no didmetro da rede em fungdo dos links removidos nas estratégias
aleatorio, alvo deterministico e alvo probabilistico para as 5 redes p selecionadas.

2’

Como mencionado anteriormente, a rede p = 65 é a de maior interesse por ser o
primeiro valor de raio & obter-se um componente tnico. E realizado um paralelo entre os
cenarios de noés e links nas estratégias alvo deterministico e probabilistico por apresentarem
maior influéncia na estrutura da rede nas anélises anteriores. Na figura 36 tem-se o grau
méximo em func¢ao da remocao de nés e links (elementos), quanto mais reta ou inclinada

positivamente a curva, melhor o resultado.
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Figura 36 — Comparagao do grau maximo em func¢do dos nos e links removidos nas estratégias
alvo deterministico e probabilistico na rede p = 65.

Ao que tudo indica, os links apresentam maior robustez em relagdo aos nés na
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estratégia deterministica, o grau méximo tem uma reducao de apenas 1,9% nas 10 primeiras
interagoes, enquanto o decaimento se dd de forma bem mais acentuada para os nos,
reduzindo 77,4% no mesmo intervalo. Na estratégia probabilistica, esse resultado é ainda
mais evidente, o grau maximo mantem-se relativamente estavel a medida que os links sao
removidos, tendo uma reducao de apenas 2,58% para todas as rodadas de remocao. No
caso dos nés, é observado um resultado semelhante aos links até o 58° elemento removido,
onde tem-se uma queda brusca de 55,6% no grau maximo. Muito provavelmente o né de

maior grau (1005) foi removido nesta etapa devido a sua alta probabilidade.

Continuando a comparacao, tem-se na figura 37 a quantidade de componentes,
comprimento do caminho médio e didmetro da rede em funcao da remocao de nés e links
na estratégia deterministica. Ao contrario do caso anterior, neste contexto quanto mais
reta ou inclinada negativamente a curva melhor o resultado. Mais uma vez nota-se o no
causando maior impacto na rede em relacao ao link. Percebe-se uma fragmentacao que
resulta em 51 componentes no ultimo né removido, enquanto a rede mantém-se integra no
caso dos links. O mesmo ocorre com o caminho médio e o didmetro da rede, que aumentam

42,3% e 32% respectivamente, enquanto esses indices permaneceram estdveis para o link.
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Figura 37 — Comparacao da quantidade de componentes (a), comprimento do caminho médio
(b) e didmetro (c) em funcdo dos nés e links removidos na estratégia alvo
deterministico na rede p = 65.

Na estratégia probabilistica (figura 38), apesar dos nds continuarem causando mais
impacto a rede, a diferenca é mais sutil, principalmente no comprimento do caminho
médio e diametro da rede, onde as dois tipos mantem-se praticamente acoplados nos
50 primeiros elementos removidos. H4 um descolamento maior somente a partir de 150
interacoes, ficando mais evidente no didmetro. A fragmentagdo dos componentes segue um

comportamento parecido com a estratégia deterministica, mas com uma inclinagdo bem
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menos acentuada.
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Figura 38 — Comparagao da quantidade de componentes (a), comprimento do caminho médio
(b) e didmetro (c) em fungdo dos nds e links removidos na estratégia alvo
probabilistico na rede p = 65.

Tendo essas comparacoes em mente, € possivel compreender esses resultados como
a remocao dos grandes terminais de onibus e estacoes de metrd proximas, que nesse p
foram agrupados. O que faz sentido se comparado com o sistema real, ja que removendo
esses hubs dezenas de linhas serao interrompidas, consequente os pontos proximos também
podem ser afetados, ja que muitas vezes tem como destinos esses terminais. Diferente
de interromper uma via ou uma linha do sistema, onde o usuario teoricamente pode se
deslocar para o ponto mais proximo e utilizar alguma alternativa, inclusive, as proprias
linhas de 6nibus tem relativa flexibilidade para contornar obstaculos, diferente dos pontos

que sao estaticos.

E importante lembrar que os dois elementos comparados encontram-se distribuidos
em proporgoes distintas na rede, numa escala de ~ 5 links para cada né. Para uma
comparagao mais equilibrada, seria necessario remover os elementos em termos de proporcao,
como por exemplo 20% de noés e links. Entretanto, tratando-se de uma rede tao grande, sao
necessarios recursos computacionais superiores a equipamentos pessoais para tais calculos,
visto que a quantidade de links removidos salta de 200 para 20.000 considerando 20%
como critério. Cada interacao dessas 20 mil requer calculos de caminho médio e didmetro
que computam valores médios numa matriz de 100.000 por 100.000 links, inviabilizando o

processamento em computadores pessoais.
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5 Conclusoes

O algoritmo de agrupamento mostrou-se um método eficaz para o objetivo proposto,
obtendo o juncao da rede em um componente tinico no raio de 65 metros. Percebeu-
se também que este processo de agrupamento possibilita testar politicas publicas de
mobilidade, onde a distancia pode ser usada para simular a predisposi¢cao do usuario em se
locomover e acessar diferentes opgoes de transporte em relagdo a sua posi¢ao original. De
fato, aumentar essa disponibilidade gera grande reducao nas distancias e passos necessarios
para atingir destinos, o que ficou evidente no caminho médio e diametro que reduziram.
Entretanto, obtém-se um ponto maximo dos beneficios desse agrupamento em p = 185
metros, onde a relacao de esfor¢co em andar diante da reducao das distancias comeca a
diminuir de acordo com a medida de eficiéncia proposta. Ao agrupar pontos préximos,
diminui-se a quantidade de saltos que um veiculo faz para completar uma linha, o que
hipoteticamente pode reduzir tempo de viagem e custos operacionais, mas um raio de
distdncia muito grande pode fazer o passageiro se locomover além da sua disposicao,

perdendo tempo e conforto andando.

A analise estatistica realizada mostra que a rede de transporte publico de Sao Paulo
tem um comprimento médio de caminho relativamente curto diante do seu didmetro, possui
grau médio dos nés baixo que aumenta em funcao de p e distribuicao de grau que pode ser
descrita tanto por lei de poténcia quanto lognormal. Os coeficientes a obtidos nas 5 redes
analisadas s6 apresentaram um valor interessante em p = 20, onde obtém-se o = 2.05
indicando mecanismos diferentes da aleatoriedade para descrever o crescimento dessa rede
(BARABASI; ALBERT, 1999). A lei de poténcia também evidencia a presenca de hubs
(terminais) nas redes e uma estrutura indiferente a escala, ou seja, mesmo reduzindo-se a

quantidade de pontos e linhas a topologia de certa forma se mantém similar.

Apesar de redes PTN serem normalmente caracterizadas como pequeno-mundo, no
teste realizado nao foram obtidos indicios suficiente para confirmar tal propriedade, ja que
o método de comparacao com redes aleatérias nao atendeu os critérios definidos por Watts
e Strogatz (1998). Entretanto, o coeficiente de clusterizagao obtido nas 5 redes testadas
é significativamente maior comparado as redes aleatorias, mostrando uma probabilidade

alta dos vizinhos de um ponto também serem conectados por uma linha, o que sugere
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redundancias.

A estratégia de ataque a alvo deterministico mostrou-se mais impactante na
maioria dos cenarios testados nas 5 redes escolhidas, quando nao, apresentou no minimo
impacto igual. Essa estratégia representa uma acao que tem por objetivo interromper o
funcionamento do sistema atacando seus elementos mais importantes. Se considerado a
fragmentagao como critério de robustez, as redes com raio de distancia p = 20, 65 e 150
foram mais robustas nos cendarios de nés (paradas e estagoes), enquanto todas as demais
nos cenarios de links (linhas de servigo), exceto a rede p = 0. Ou seja, agrupar pontos
proximos nesses raios de distancia pode fazer com qué o sistema de transporte apresente

menos linhas desconectadas se removido um ponto ou caminho.

Ser mais conectado nao necessariamente induz maior robustez como visto na rapida
fragmentacao da rede de raio p = 200 no cenério né alvo. O agrupamento contribui para
a robustez até uma certa distancia, visto que no cenario de pontos de articulacao as
redes com maior propor¢ao de nés removidos para sua divisao foram obtidas para os
raios no intervalo p = 10 & p = 80 metros (pico do gréafico 31). Na rede p = 65 de maior
interesse, percebe-se que os nds mais importantes sdo compostos por terminais e estacao
ferroviaria integrada a estes. Os resultados quanto a sua robustez, relagdo de eficiéncia e
distancias mostraram-se frequentemente entre os melhores obtidos, sendo uma proposta

de agrupamento para andalises futuras em trabalhos similares.

Por fim, os resultados obtidos confirmam duas principais caracteristicas em redes
deste tipo: possuem um elevado grau de robustez em relacao a falhas aleatorias, principal-
mente quando selecionados caminhos das linhas como visto nas simulagoes de ataque aos
links. Entretanto, sao particularmente vulneraveis a ataques que tém como alvo elementos

importantes, especialmente os terminais nos cenarios de simulacao de ataque aos noés.
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