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Resumo

Depuracao é a atividade responsavel pela localizagao e correcao de defeitos gerados
durante o desenvolvimento de programas. A depuracao ocorre devido a atividade de teste
bem-sucedida, na qual falhas no comportamento do programa sao reveladas, indicando
a existéncia de defeitos. Diversas técnicas tém sido propostas para automatizar a tarefa
de depuracao de programas. Algumas delas utilizam heuristicas baseadas em informacoes
de cobertura obtidas da execugao de testes. O objetivo é indicar trechos de cédigo do
programa mais suspeitos de conter defeitos. As informagoes de cobertura mais usadas em
depuracao automatizada sao baseadas no teste estrutural de unidade. A cobertura de in-
tegracao, obtida por meio da comunicagao entre as unidades de um programa, pode trazer
novas informagoes sobre o cédigo executado, possibilitando a criagao de novas estratégias
para a tarefa de localizacao de defeitos. Este trabalho apresenta uma nova técnica de
localizacao de defeitos chamada Depuracao de programas baseada em Cobertura de Inte-
gracao (DCI). Sao apresentadas duas coberturas de integragao baseadas nas chamadas
de métodos de um programa. Essas coberturas sao usadas para a proposicao de roteiros
de busca dos defeitos a partir dos métodos considerados mais suspeitos. As informacoes
de cobertura de unidade sao entao utilizadas para a localizacao dos defeitos dentro dos
métodos. A DCI também utiliza uma nova heuristica para atribuicao de valores de sus-
peicao a entidades de integracao estatica dos programas como pacotes, classes e métodos,
fornecendo também um roteiro para a procura dos defeitos. Os experimentos realizados
em programas reais mostram que a DCI permite realizar a localizacao de defeitos de forma
mais eficaz do que o uso de informacoes de cobertura de unidade isoladamente.

Palavras-chave: Depuracao automatizada, localizacao de defeitos, teste de inte-
gracao, cobertura de cédigo.






Abstract

Debugging is the activity responsible for localizing and fixing faults generated during
software development. Debugging occurs due to a successful testing activity, in which
failures in the behavior of the program are revealed, indicating the existence of faults.
Several techniques have been proposed to automate the debugging tasks, especially the
fault localization task. Some techniques use heuristics based on coverage data obtained
from the execution of tests. The goal is to indicate program code excerpts more likely to
contain faults. The coverage data mostly used in automated debugging is based on white-
box unit testing. Integration coverage data, obtained from the communication between
the units of a program, can bring about new information with respect to the executed
code, which allows new strategies to the fault localization task to be devised. This work
presents a new fault localization technique called Debugging based on Integration Coverage
(DIC). Two integration coverages based on method invocations are presented. These
coverages are used to propose two search strategies that provides a roadmap to locate
faults by investigating the more suspicious methods. The unit coverage information are
used to search the faulty statement inside the suspicious methods. The DIC technique
also proposes a heuristic that assigns suspiciousness values to static integration entities
of the programs, namely, packages, classes, and methods. This heuristic also provides a
roadmap to search for the faults. Experiments using real programs show that DIC is more
effective to locate faults than solely using unit coverage information.

Keywords: Automated debugging, fault localization, integration testing, code cove-
rage.
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1 Introducao

1.1 Consideracoes iniciais

Durante o desenvolvimento de software, existe a preocupagao em construir programas
que funcionem corretamente, sem a ocorréncia de falhas. Tais falhas sao manifestagoes
de defeitos inseridos no codigo pelos desenvolvedores, seja por um erro de compreensao
sobre o que uma funcionalidade deve fazer, seja simplesmente por um erro de digitacao.
Dentro da area da Engenharia de Software, sao utilizadas diversas técnicas de teste de
software para revelar possiveis falhas existentes. Uma vez manifestadas, deseja-se localizar

o defeito que causa a falha observada para corrigir o programa.

A atividade de depuracao de programas é responsavel pela localizacao e correcao
dos defeitos existentes em programas com o objetivo de livra-los das falhas que foram
reveladas durante os testes. A depuracao é uma tarefa custosa, geralmente realizada de
forma manual (JONES et al., 2007). E entendida como o corolério do teste bem-sucedido
uma vez que se inicia a partir de um teste que revela a presenca de defeitos (AGRAWAL et

al., 1998). A depuragao é uma tarefa necesséria para garantir a qualidade do programa.

A depuragao é sempre iniciada depois de um teste, independente da fase do processo de
desenvolvimento. As informagoes geradas durante os testes sdo essenciais para o sucesso da
depuracao. Diversas técnicas tém sido propostas para automatizar a tarefa de depuracao,
principalmente para a localizacao de defeitos (JONES et al., 2007; SANTELICES et al., 2009;
MASRI, 2010; WONG et al., 2010; NAISH et al., 2010; ABREU et al., 2011; MARIANTI et al.,
2011; ZHANG et al., 2011). Essas técnicas utilizam heuristicas que indicam valores de
desconfianca dos requisitos a partir das informacoes dinamicas obtidas na execucao de
testes. Existem técnicas de localizagao de defeitos que usam apenas um caso de teste
de falha (AGRAWAL et al., 1991; ZELLER, 2002; CLEVE; ZELLER, 2005; GUO et al., 2006;
BURGER; ZELLER, 2008) e outras que utilizam informagao de cobertura de cédigo de um
conjunto de teste (AGRAWAL et al., 1998; JONES et al., 2002; JONES et al., 2007; SANTELICES
et al., 2009; ABREU et al., 2011; MASRI, 2010; WONG et al., 2010; YU et al., 2011; ZHANG et



2 Capitulo 1. Introducao

al., 2011) para identificar trechos do software suspeitos de conter o defeito.

Informagoes de cobertura de cédigo tém sido utilizadas para reduzir o espacgo de
busca para localizacao de defeitos. Diversas técnicas de localizacao de defeitos usam as
informacgoes de cobertura de comandos, analisando os comandos que foram executados
ou nao pelos casos de teste para inferir aqueles que possuem comportamentos suspeitos
(AGRAWAL et al., 1998; JONES et al., 2007; WONG et al., 2010; ABREU et al., 2011). Outras
técnicas investigam predicados associados a comandos de desvio de fluxo do cédigo, como
if-then-else, while e for (GUO et al., 2006; NAISH et al., 2010; YU et al., 2011; ZHANG et al.,
2011). Existem ainda técnicas que utilizam as informagoes sobre chamadas de métodos
executados (MURTAZA et al., 2008; BURGER; ZELLER, 2008; MARIANTI et al., 2011; BURGER;
ZELLER, 2011) e blocos bésicos percorridos (ZHANG et al., 2009a; WANG et al., 2009a; ZHAO
et al., 2010). Essas técnicas utilizam diferentes heuristicas para extrair as informagoes titeis

para a localizacao de defeitos a partir da cobertura de codigo.

As heuristicas utilizam as informagoes de cobertura para inferir requisitos (coman-
dos, predicados, blocos ou chamadas de método) mais suspeitos de conterem defeitos.
Normalmente, essas heuristicas baseiam-se na frequéncia de execucao de determinados
requisitos por casos de teste que sdo executados corretamente ou incorretamente. A ideia
é que requisitos executados com mais frequéncia por casos de teste de falha tém maior

probabilidade de conter defeitos.

As heuristicas mais simples realizam operacoes de interseccao, substracao e uniao de
requisitos. As mais sofisticadas estabelecem uma classificagao dos requisitos do programa
executados pelos casos de teste. Nessa classificacao, os requisitos que ocorrem mais fre-
quentemente em casos de teste que manifestam falhas sao classificados com maiores valores
de desconfianca do que aqueles que ocorrem com menor frequéncia. Essa ideia foi inicial-
mente proposta por Collofello e Cousins (1987) para evitar que um defeito localizado em
um trecho do codigo executado tanto por casos de teste que falham quanto por casos de
teste que nao falham fosse eliminado nas operacoes de subtracao e intersecao. Essa mesma
ideia foi retomada posteriormente por Jones et al. (2002), que propuseram a heuristica

Tarantula.

As heuristicas utilizam normalmente requisitos de teste de unidade, isto é, a cober-
tura de comandos, nés, ramos e associagoes defini¢ao-uso (adus) intraunidade (procedi-
mentos, fungoes ou métodos) para localizar defeitos. Uma questdo relevante é: o uso
de informacdes de cobertura de integracao, baseada na comunicacao entre as unidades

de um programa, pode trazer informacoes que auxiliem o processo de busca por defeitos?
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O objetivo deste trabalho é investigar como as informacoes de requisitos de cobertura
de integracao podem ser utilizadas para melhorar a localizagao de defeitos por meio do

desenvolvimento de uma técnica baseada em cobertura de integragao.

1.2 Motivacao

Diversas pesquisas véem sendo realizadas com o objetivo de desenvolver técnicas para
automatizar a tarefa de depuracao de software. O teste de integracao, por testar a comu-
nicacao entre as unidades existentes, pode levar a identificacao de falhas nao reveladas
pelo teste de unidade (DELAMARO et al., 2001). No entanto, essa técnica de teste tem sido
pouco explorada pelos trabalhos que estudam ou propoem técnicas para localizagao de
defeitos. Assim, foram utilizadas as relagoes de integracao entre as unidades exercitadas
durante o teste de um programa, chamadas de cobertura de integracao, para verificar sua
eficacia na tarefa de localizagao automatizada de defeitos. Além disso, investigou-se como
as informacoes de cobertura podem ser contextualizadas para guiar o programador na

busca pelo defeito.

A atividade de depuragao demanda uma significativa parcela do tempo total dispen-
dido durante o desenvolvimento de programas (JONES et al., 2007; SANTELICES et al.,
2009). Dessa forma, justifica-se a busca por técnicas que automatizem a depuragao como
forma de diminuir o tempo do processo de desenvolvimento. Para atingir esse objetivo,
tais técnicas devem ser aplicdveis & industria de software para uso em programas reais!,
que podem conter uma quantidade desconhecida de defeitos. Que seja de nosso conheci-
mento, as técnicas de localizacao de defeitos existentes ainda nao apresentam resultados
que demonstrem ser possivel utiliza-las em programas reais. Uma evidéncia disso sao os
experimentos realizados por tais técnicas (GUO et al., 2006; MURTAZA et al., 2008; XIE et
al., 2010; YU et al., 2011; ZHANG et al., 2011), que utilizam programas (benchmarks) pe-
quenos para avaliacao, contendo um tunico defeito inserido no programa para a realiza¢ao

de experimentos.

Outra lacuna identificada nos trabalhos relacionados com depuracao automatizada é
a auséncia de andlise dos tipos de defeitos que determinadas técnicas conseguem identifi-
car com maior ou menor eficicia. Alguns trabalhos apontam esse fato, indicando que as

técnicas de teste que exercitam diferentes caracteristicas dos programas conseguem reve-

1Usa-se o termo “programa real” para programas desenvolvidos para uso pratico, contendo a partir
de 5.000 linhas de cddigo, em oposi¢ao a programas simples desenvolvidos para provas de conceito e
programas contendo uma quantidade pequena de linhas de cédigo.
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lar diferentes falhas existentes (SANTELICES et al., 2009; MASRI, 2010). No entanto, essa
relagdo entre taxonomia de defeito e técnica/heuristica de localizagdo tem sido negligenci-
ada até o presente momento, ja que os trabalhos analisados nao utilizam nenhum tipo de
classificagao para os defeitos dos programas usados como benchmarks para a realizacao de
experimentos. O trabalho de Delamaro et al. (2001) propoe uma taxonomia para defeitos

de integracao, que sera apresentada no proximo capitulo.

Portanto, a motivacao desta pesquisa estd em utilizar cobertura de integracao para
a depuracao automatizada de software. Além disso, o uso de uma taxonomia de defeitos
de integracao pode indicar para quais defeitos a cobertura de integracao é mais aplicavel.
O uso de programas reais nos experimentos possibilita avaliar quais sao as vantagens e
limitacoes para esse tipo de programa. Com isso, espera-se contribuir para aproximar a
depuragao automatizada de sua finalidade principal, que é permitir seu uso na industria

de software.

1.3 Objetivos

O objetivo principal deste projeto de pesquisa é avaliar se a cobertura de integracao
e a contextualizagao da informacao de cobertura podem colaborar para a depuracao au-
tomatizada. Pretende-se investigar se o uso dessas informagoes, aplicadas a heuristicas
de localizacao de defeitos, consegue revelar defeitos existentes em programas. Assim, os

seguintes objetivos especificos para este trabalho foram definidos:

e Propor uma técnica que utilize informacoes de cobertura de integracao para loca-

lizagao de defeitos;

e Avaliar o uso de informagoes de cobertura de integracao contextualizadas para a

localizagao de defeitos;

e Avaliar a aplicacao da cobertura de integracao em heuristicas de localizacao de

defeitos existentes;

e Identificar defeitos de integragao nos programas usados para experimentos. Para
isso, sera utilizada a taxonomia de defeitos de integracao definida por Delamaro et

al. (2001); e

e Realizar experimentos em programas reais. O uso de um ou mais programas reais
e de grande porte permitird verificar a eficiacia do uso de informagoes de integragao

em programas mais proximos da realidade existente na industria de software.
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A técnica proposta, chamada Depuracdo de programas baseada em Cobertura de Inte-
gracao (DCI), utiliza informagoes estéticas e dinamicas de integragao para indicar roteiros
de busca para a localizacao de defeitos. Usa-se entao as informacoes de cobertura de uni-
dade para examinar as unidades dentro dos métodos considerados mais suspeitos. Os
experimentos realizados com a DCI mostram que o uso de informagoes de cobertura de
integracao em conjunto com as informagoes de cobertura de unidade contribui para a
tarefa de localizacao de defeitos com maior eficacia em relacao ao uso somente de in-
formacoes de cobertura de unidade. Foram utilizados programas reais para a execugao

dos experimentos.

1.4 Organizacao

No Capitulo 2 sao apresentados os conceitos basicos relacionados com as areas de teste
de software e depuracao automatizada. O Capitulo 3 traz um levantamento bibliografico
sobre depuracao automatizada, indicando o atual estado da arte. No Capitulo 4 é apre-
sentada a técnica DCI, que propoe o uso de informagoes de cobertura de integragao para
depuracao automatizada. No Capitulo 5 sao descritos os experimentos realizados para a
validacao da técnica DCI e sao feitas a andlise e a discussao dos resultados obtidos. Por

fim, o Capitulo 6 apresenta as conclusoes, contribuigoes e possiveis trabalhos futuros.






2 Conceitos fundamentais

Neste capitulo sao apresentados os conceitos mais frequentemente usados no contexto
da depuragao automatizada. A Segao 2.1 traz os conceitos relacionados com teste de soft-
ware, que servem como base para as atividades de depuracao automatizada. Na Secao 2.2

sao apresentados diversos conceitos sobre a area de depuracao automatizada.

2.1 Conceitos de teste de software

Esta secao apresenta conceitos da area de teste de software que sao utilizados pe-
las técnicas de depuracao automatizada. E a partir das informagoes obtidas durante a
execucao dos testes que se torna possivel identificar a existéncia de falhas e iniciar a busca

por defeitos.

2.1.1 Defeito, erro, falha e engano

Um defeito é um passo, processo ou definicao de dados incorretos, inserido no pro-
grama durante a codificagdo (DELAMARO et al., 2007, 1-7). O defeito é a consequéncia de
um engano cometido por um desenvolvedor. Diferentes motivos podem levar o desenvolve-
dor a cometer um engano, como o entendimento incorreto sobre o que uma funcionalidade
deve fazer, o uso de uma variavel em um local errado ou a exclusao indevida de um co-
mando, entre outros. Um erro é um estado inconsistente ou inesperado na execucao de
um programa gerado a partir de um defeito. Por exemplo, um operador de comparagao
errado em um comando if que gera um desvio de fluxo incorreto. Esse estado incon-
sistente pode levar a uma falha, que é um comportamento inesperado em um programa
percebido por quem o executa (DELAMARO et al., 2007, 1-7). Portanto, a manifestagao
de uma falha indica que em algum lugar do programa existe um defeito, possibilitando o

inicio da atividade de depuracao.

Para exemplificar alguns dos conceitos apresentados neste capitulo, serao usados os
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métodos max e somaMaz, escritos em Java e apresentados nas Figuras 2.1 e 2.2, res-
pectivamente. A coluna L indica a linha dos comandos dos métodos. O método max,
apresentado por Chaim e Araujo (2012), retorna o maior valor do array de inteiros dentro
do tamanho definido pela variavel length. Esse método possui um defeito na linha de co-
mando 2, que realiza um pré-incremento na variavel ¢ antes de atribuir o valor da posicao
inicial do array. Dessa forma, se o maior valor estiver na primeira posicao do array,
ocorrera uma falha na saida do método, que nao retornara o valor correto. Outra falha
pode ocorrer se o método receber um array contendo uma tnica posi¢ao, o que ira gerar
uma exce¢ao do tipo ArraylnderOutOfBoundsEzception. A corre¢ao para o comando é

mostrada em negrito na mesma linha.

L | B | Comando
- | - | int max(int array ||, int length)
R
111 int i = 0;
2| 1| int max = array[++i]; //array[i++];
3 12| while(i < length){
13| 1
413 if(array[i] > max)
5|4 max = arraylil;
6|5 i=1i+1;
5] 3}
716 return max;
G|}

Figura 2.1 — Método max (CHAIM; ARAUJO, 2012).

O método somaMaz sera utilizado para exemplificar conceitos relacionados ao teste de
integracao. Esse método recebe dois arrays de inteiros retornando o valor da soma entre
o maior valor de cada array, usando o método max para selecionar os maiores inteiros.
Para simplificar o exemplo, considera-se que o método somaMax nao pode receber arrays
nulos. Existe um defeito no comando da linha 7, que esta passando o tamanho do arrayl
(arrayl.length) ao invés do tamanho do array? para o segundo parametro do método maz.
A correcao do comando 7 é mostrada em negrito na Figura 2.2. Esse defeito pode levar a
trés situagoes distintas: se o tamanho dos arrays for o mesmo, nao ocorrerd nenhuma falha
relacionada com esse defeito; se o tamanho do array! for maior que o tamanho do array2,
ocorrera uma falha que levara a uma excegao do tipo ArraylndezOutOfBoundsFException;
se o tamanho do arrayl for menor que o tamanho do array2 e o maior inteiro de array?2
estiver em uma posicao maior que o tamanho de arrayl, o método maxr nao retornara o

maior valor de array2, causando uma falha.
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=
uy)

Comando
int somaMax(int arrayl[], int array2[])

{

int soma = 0;
int max1 = 0;
int max2 = 0;
if(arrayl.length > 0

&& array2.length > 0)
{

U= W N =

max1 = max(arrayl, arrayl.length);
max2 = max(array2, arrayl.length); //max(array2, array2.length);
soma = max]| + max2;

co O

}

return soma;

Ne}

SR W W W W NN R R E

}

Figura 2.2 — Método somaMaz.

2.1.2 Caso de teste, conjunto de teste e oraculo

Um caso de teste é formado pelas entradas e o resultado de saida esperado para aquele
teste (DELAMARO et al., 2007, 1-7). Um conjunto de teste é formado pelos casos de teste
existentes para o programa que sera testado. As falhas podem ser reveladas pela execucao
de um conjunto de teste. Com base no resultado de saida esperado é possivel determinar
se um caso de teste foi executado corretamente (caso de teste de sucesso), com resultado
igual ao esperado; ou incorretamente (caso de teste de falha), com resultado diferente
do esperado. Cada caso de teste pode executar diferentes trechos do programa e ter um
resultado correto ou incorreto. Essas informacoes podem ser usadas para indicar partes

do codigo que possuam maior possibilidade de conter defeitos.

A identificacdo da falha depende do conhecimento sobre qual é o comportamento
esperado de um programa (ou de um trecho do programa), o que geralmente é determinado
por intervencao humana. No contexto de teste de software, o ordculo é responsavel por
verificar o resultado esperado de saida dos casos de teste (DELAMARO et al., 2010). O
oraculo é necessario para determinar quando um caso de teste é executado com sucesso
ou falha, sendo fundamental para as técnicas de localizacao que fazem uso da informagcao

de execucao dos testes.

Por exemplo, o método max da Figura 2.1 pode ser testado com um caso de teste t;
= (([5,2,4],3),5), no qual “[5,2,4]” e “3” sao o valor de entrada do array e o tamanho
do array, respectivamente, e “5” é o valor de saida esperado. Quando o caso de teste é

executado no método, o valor de saida obtido é “4” diferente do esperado. O oraculo



10 Capitulo 2. Conceitos fundamentais

considera entao que houve uma falha, sendo este um exemplo de caso de teste de falha.

2.1.3 Técnicas de teste

As técnicas de teste sao usadas para verificar diferentes aspectos do programa, ser-
vindo para revelar falhas em seu funcionamento e para otimizar a quantidade de testes
a serem realizados. Essas técnicas permitem avaliar se um programa apresenta falhas,
podendo ser usadas por diferentes tipos de testadores, desde desenvolvedores interessados
no codigo até pessoas que possuem conhecimento apenas sobre as funcionalidades que o
programa deve realizar, como analistas e o préprio usuario. As técnicas de teste também
permitem sistematizar a atividade de teste de programas, tornando o processo repetivel

e controlado.

Cada técnica possui um conjunto de critérios de teste que sao usados para determinar
as caracteristicas do programa que serao testadas, indicando quais requisitos de teste
devem ser cobertos para atender a um determinado critério a ser utilizado. Um requisito
de teste é coberto quando hé pelo menos um caso de teste que o atende. Um conjunto
de teste é considerado adequado ou C-adequado quando satisfaz todos os requisitos que

compoem um critério de teste C' (DELAMARO et al., 2010).

Por exemplo, se um critério de teste diz que todos os comandos de um método devem
ser testados, cada comando sera um requisito de teste. O conjunto de teste sera adequado
se cada comando desse método for coberto por pelo menos um caso de teste do conjunto.
Cada critério pode levar a manifestacao de diferentes falhas no programa testado, de
acordo com as caracteristicas definidas por esse critério, implicando maior ou menor custo

de execucao dos testes.

Teste estrutural

Teste estrutural é uma técnica que utiliza informagdes da estrutura do codigo (fonte
ou objeto) do programa para a realizacao dos testes (DELAMARO et al., 2010). O teste es-
trutural possibilita que os testadores exercitem as estruturas do cédigo de acordo com seu
fluxo de execucao, como comandos percorridos ou varidaveis utilizadas. Entre os critérios
para o teste estrutural, tem-se os critérios baseados no fluxo de controle, que investigam
os caminhos tomados por uma determinada execucao, e os critérios baseados no fluxo
de dados, que identificam as defini¢oes e usos das varidveis de um programa durante a

€Xecucao.
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A estrutura do cdédigo é representada por um grafo de fluxo de controle (GFC), cujos
nés representam blocos basicos, ligados pelos ramos (ou arestas) do grafo. Os blocos
basicos sao formados pelos comandos que sao executados de forma sequencial, em que a
execugao do primeiro comando acarreta a execugao dos demais comandos do bloco (DELA-
MARO et al., 2007, 47-76). Os comandos de desvio determinam os ramos do GFC, ou seja,
controlam o fluxo de execucao do programa. Nas Figuras 2.1 e 2.2, a coluna B representa
os blocos basicos dos métodos max e somaMaz, respectivamente. As Figuras 2.3 e 2.4
contém os GFCs de mazx e somaMazx, respectivamente. Esse grafo pode ser estendido para
conter informacoes sobre a definicao e uso de variaveis que ocorrem no programa, chamado
de grafo definicao-uso (GDU). A relagao entre a defini¢ao e o uso de uma varidvel é conhe-
cida como associagdo defini¢io-uso (adu) (DELAMARO et al., 2010). As Figuras 2.5 e 2.6

representam, respectivamente, os GDUs dos métodos maz e somaMaz.

A definicao de uma variavel ocorre quando um comando pode realizar uma modificacao
no valor dessa varidvel (DELAMARO et al., 2010). Por exemplo, o comando int i = 0; do
método maz (Figura 2.1) define um valor para a variavel 7. O uso de uma variavel refere-
se as referéncias feitas a essa varidvel em que seu valor nao é modificado (DELAMARO et
al., 2010). O uso de varidveis é chamado de uso predicativo (p-uso) quando estd associado
a comandos condicionais, por exemplo, o comando while(i < length) do método max
(Figura 2.1) faz uso predicativo da variavel 7. O uso de varidveis que nao for p-uso é
chamado de uso computacional (c-uso). Um exemplo é o comando maz = arrayfi/, que

faz uso computacional das variaveis array e i.

Uma adu requer que exista um caminho livre de definicdo entre a definicao e o uso
da varidavel em questao. Um caminho livre de definicao é aquele no qual a varidvel nao
é redefinida entre a definigdo e o uso de tal variavel (DELAMARO et al., 2010). No GDU,
0s p-usos sao associados aos ramos do grafo, enquanto os c-usos sao associados aos noés.
Assim, a representagao da adu na qual ocorre um c-uso é D = (d, u, z), que representa um
requisito de teste de fluxo de dados em que d e u s@o os nds nos quais ocorre a definicao
e o uso da variavel z, respectivamente. Em uma adu na qual ocorre um p-uso, o requisito
é representado por D = (d, (u’,u), ), em que (u’, u) representa o ramo no qual ocorre o

uso da varidvel z definida em d.

A partir dos grafos que representam o programa, pode-se definir os critérios de teste
que determinam as caracteristicas que serao testadas. Entre os critérios baseados no fluxo
de controle tem-se os critérios Todos Nés e Todos Ramos. Dois dos critérios baseados no

fluxo de dados sao o critério Todas Definigoes e o critério Todos Usos.
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Figura 2.3 — GFC do método maz.

Figura 2.4 — GFC do método somaMaz.
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def={i array length max}

p-uso={i length} p-uso={i length}

p-uso={i array max}
c-uso={max}

p-uso={i array max}

def={max}
c-uso={i max}

def={i}
c-uso={i}

Figura 2.5 — GDU do método mazx.

def={array1,array2 soma max’1 max2}

p-uso={array1}

p-uso={array1}
p-uso={array2}

def={soma max1 max2}
c-uso={array1 array2 max1 max2}

c-uso={soma}

Figura 2.6 — GDU do método somaMax.
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Critério Todos Nos: requer que o conjunto de teste percorra todos os nés do GFC pelo

menos uma vez (DELAMARO et al., 2007, 47-76).

Critério Todos Ramos: todos os ramos existentes entre os nés do GFC devem ser visitados
pelo conjunto de teste (DELAMARO et al., 2007, 47-76). Esse critério atende também
ao critério Todos Nos visto que, ao passar por todos os ramos, consequentemente

todos os nés sao percorridos.

Critério Todas Definicoes: o conjunto de teste deve percorrer todos os trechos de coédigo
nos quais ocorre uma definicao de variavel e um uso em um caminho livre de de-
finigao, podendo ser um c-uso ou um p-uso (DELAMARO et al., 2007, 47-76). Existem
diferentes solugoes possiveis para gerar os requisitos que atendem a esse critério,

visto que se pode escolher qualquer um dos usos existentes para cada definigao.

Critério Todos Usos: para atender a esse critério, todos os usos posteriores a defini¢ao
de uma varidvel em um caminho livre de definicao devem ser percorridos, e nao
apenas o uso seguinte (DELAMARO et al., 2007, 47-76). Ou seja, todas adus devem
ser percorridas. Esse critério engloba o critério Todas Definicoes, ja que qualquer

uso escolhido em Todas Definigoes sera percorrido.

Utilizando o método max como exemplo, a Tabela 2.1 mostra os requisitos necesséarios
para atender aos critérios Todos Nés e Todos Ramos, enquanto a Tabela 2.2 mostra os

requisitos necessarios para atender aos critérios Todas Defini¢oes e Todos Usos.

Os critérios Todas Definigoes e Todos Usos sao computacionalmente caros, principal-
mente o critério Todos Usos, exigindo um maior tempo para execucao e maior espaco de
armazenamento das informagoes geradas em comparagao com os critérios Todos Ramos e
Todos Nés, resultando em maior sobrecarga de execucao quando da analise de cobertura

desses critérios (SANTELICES et al., 2009).

Tabela 2.1 — Requisitos de teste para os critérios Todos Nos e Todos Ramos do método
mazx.

Todos Nés | Todos Ramos
1

| U | W DO
||| ||
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Tal fato pode ser exemplificado pelas Tabelas 2.1 e 2.2. Pode-se ver que o total de
requisitos necessarios para atender ao critério Todos Usos é maior em relagao aos demais
critérios. Além disso, os critérios baseados em fluxo de dados guardam, além dos nos e
ramos percorridos, as variaveis envolvidas. No grafo da Figura 2.5, pode-se ver que o no
nimero 1, que contém a definicao de 4 variaveis, origina 4 requisitos para o critério Todas
Definigoes e 14 requisitos para o critério Todos Usos. Consequentemente, o uso desses
critérios traz informacoes diferentes em relacao a Todos Ramos e Todos Noés, visto que
considera a relacao entre as variaveis no cédigo e nao somente o fluxo tomado por um

determinado caso de teste.

Teste funcional

O teste funcional baseia-se nas informacoes de entrada e saida dos testes sobre as
funcionalidades do programa (DELAMARO et al., 2007, 9-25). A partir da execucao dos
valores de entrada fornecidos, o resultado de saida é avaliado pelo oraculo, determinando
se tal funcionalidade retorna ou nao o valor esperado. Sua principal diferenca para o
teste estrutural é que nao ¢é necessario ter conhecimento sobre o cédigo do programa.
Entre os critérios de teste funcional mais utilizados estao o Particionamento em Classes
de Equivaléncia (PCE) e Anélise do Valor Limite (AVL).

Particionamento em Classes de Equivaléncia (PCE): esse critério divide o dominio de
entrada em classes de equivaléncia, que sao identificadas a partir intervalos ou con-
juntos de valores que tenham o mesmo comportamento no dominio. Dessa forma,
basta testar um dos possiveis valores de uma determinada classe, diminuindo a
quantidade de entradas necessdrias para a atividade de teste (DELAMARO et al.,
2007, 9-25).

Tabela 2.2 — Requisitos de teste para os critérios Todas Definicoes e Todos Usos do
método max.

Todas Definic¢oes Todos Usos Todos Usos Todos Usos
(1, (2,6), i) (1, (2,3), i) (1, 4, array) ( )
(1, (3,4), max) (1, (2,6), 1) (1, (2,3), length) | ( )
(1, (2,3), length) (1, (3,4), 1) (1, (2,6), length) | (5, (2,6), i)
(1, (3,5), 1) E %

1, (2,6)
(1, 6, max) , (3,5), 1 (1, (3,4), max) 5, (3,4), 1
(4, 6, max) (1,4, 1) (1, (3,5), max) 5, (3,5), i
(5, (2,3), i) (1 5, 1) (1, 6, max) (5, 4, i)
(5, 5, 1)

(1, (3,21), array) | (4, (3,4), max)
(1, (3,5), array) | (4, (3,5), max)
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Anadlise do Valor Limite (AVL): esse critério explora os valores limites dos intervalos
do dominio de entrada. O AVL costuma ser usado em conjunto com o PCE, sé
que explorando os valores imediatamente acima e abaixo dos limites identificados

(DELAMARO et al., 2007, 9-25).

Teste baseado em defeitos

O teste baseado em defeitos é uma técnica de teste que utiliza a insercao de defeitos
no cédigo para revelar falhas. Para isso, sao criadas versoes do programa a ser testado
contendo defeitos tipicos que ocorrem durante o desenvolvimento (DELAMARO et al., 2010).
Os respectivos conjuntos de teste sao entao executados nas versoes defeituosas geradas.
Espera-se que o conjunto de teste revele falhas tanto relativas aos defeitos inseridos, bem
como novas falhas. Essa técnica pode ser usada tanto para revelar falhas quanto para
avaliar a qualidade de conjuntos de teste. Para o teste baseado em defeitos, um dos

critérios utilizados é o teste de mutacao.

Teste de Mutacao ou Anélise de Mutantes: para esse critério de teste sao criadas versoes
modificadas (mutadas) do cédigo de interesse na qual uma ou mais linhas sdo subs-
tituidas por defeitos por meio do uso de operadores de mutacao. Os operadores de
mutacao definem as regras para modificagao dos programas, como a troca de sinais
em operacoes ou exclusao de comandos. Essas versoes mutantes sao entao executa-
das pelo conjunto de teste e, caso o mutante apresente um resultado incorreto, ele
é considerado morto (DELAMARO et al., 2010). Dessa forma, procura-se obter um

conjunto de teste que consiga matar todos os mutantes para atender a esse critério.

O Teste de Mutacao pode ser usado tanto para revelar falhas em um programa quanto
para avaliar se o nimero de mutantes mortos pelo conjunto de teste é suficiente. No
entanto, a técnica tem sido usada para outras atividades, como gerar versoes defeituosas
de programas para criar benchmarks (ALI et al., 2009; XIE et al., 2011) ou ent@o para sugerir

corregoes para possiveis defeitos no cédigo (DEBROY; WONG, 2010).

2.1.4 Cobertura de teste

A cobertura de teste tem o objetivo de avaliar a adequacao de um conjunto de teste
aos requisitos de teste definidos, indicando os requisitos que foram satisfeitos por um dado

caso de teste ou conjunto de teste (ZHANG et al., 2010). A cobertura de teste é aplicada
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aos critérios de diferentes técnicas de teste, como o teste estrutural, teste funcional ou

teste baseado em defeitos.

Para o teste estrutural, a cobertura de teste refere-se a requisitos como nés, ramos ou
adus satisfeitos para um conjunto de teste. Tipicamente, a cobertura de teste pode ser
avaliada como uma porcentagem dos requisitos satisfeitos em relacao ao total de requisitos
estabelecidos pelo critério de teste. Essa porcentagem pode indicar a necessidade de
criacao de novos casos de teste para aumentar a cobertura e, consequentemente, testar

mais trechos do programa.

2.1.5 Fases de teste

As fases de teste sao utilizadas para verificar a existéncia de falhas em diferentes
momentos do processo de desenvolvimento do programa, o que diminui a complexidade
da atividade de teste (DELAMARO et al., 2007, 1-7). Por exemplo, uma falha pode ser
revelada durante o teste em uma unidade do programa ou entao durante os testes de

comunicagao entre unidades.

Teste de unidade

O teste de unidade é a etapa de teste na qual se avalia partes individuais do programa,
como um método, um moédulo ou uma classe, dependendo do que for definido como
unidade. O objetivo nessa fase é testar a unidade de cédigo na busca por possiveis defeitos
antes de integra-la com as demais unidades. Na abordagem utilizada neste trabalho,

unidade é um método, um procedimento ou uma funcao.

O teste de unidade pode ser realizado individualmente pelos programadores para
avaliar o funcionamento do cédigo implementado, de forma independente das demais uni-
dades existentes. Sao normalmente realizados pelos desenvolvedores logo apds concluida

a codificacdo da unidade (DELAMARO et al., 2007, 1-7).

Teste de integracao

O teste de integracao é a etapa de teste que analisa a comunicagao entre as unidades
existentes em um determinado programa, com énfase na estrutura do programa (DELA-
MARO et al., 2007, 1-7). Durante essa etapa, espera-se verificar a existéncia de falhas
ocorridas na troca de mensagens entre as unidades. Essa etapa costuma ser realizada

apos os testes de unidades. Portanto, as falhas reveladas durante o teste de integracao
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podem estar relacionadas a erros em chamada de métodos, assim como passagens e re-
torno de valores entre métodos. O teste de integracao costuma ser realizado pela equipe

de desenvolvedores.

Teste de sistema

Durante o teste de sistema procura-se verificar se todos os requisitos funcionais ou
nao funcionais definidos para o programa sao atendidos (DELAMARO et al., 2007, 1-7).

Costuma ser realizado apds o teste de integragao e pode envolver testadores e usuarios.

Teste de regressao

Essa etapa de teste é realizada durante a manutencao do programa. Apds as modi-
ficagoes feitas, podem ser introduzidos novos defeitos ao cédigo, o que indica a necessidade
de novos testes que mostrem que as mudangas nao apresentam falhas e que as funciona-

lidades anteriores continuam funcionando (DELAMARO et al., 2007, 1-7).

2.1.6 Teste estrutural de integracao

Um dos principais objetivos deste projeto de pesquisa é realizar a depuracao au-
tomatizada usando informacoes de integracao. Para isso, serao descritas técnicas que
tém sido propostas para realizar o teste de integracao. Nesta secao, serao mostradas as
caracteristicas dos defeitos de integracao. Em seguida, é apresentada uma taxonomia
desenvolvida para identificar defeitos de integracao. Também serao apresentados trés
critérios de teste para a realizagao de teste de integracao entre pares de unidades e um
modelo de grafo proposto para representar a integracao entre pares de unidades. Por fim,
serao mostrados trés critérios para o teste de integracao entre uma unidade e todas as
unidades que sao diretamente chamadas por ela e um modelo de grafo que representa essa

integracao.

Defeitos de integracgao

Os defeitos de integracao sao aqueles presentes na comunicacao entre as unidades
existentes em um programa. Esses defeitos ocasionam erros que podem aparecer na
invocacao de uma unidade a partir de outra, nos valores retornados pela unidade chamada
ou ainda por meio de variaveis globais compartilhadas entre as unidades que estao se

comunicando (DELAMARO et al., 2001; DELAMARO et al., 2010). Os defeitos de integragao
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podem também ser causados por enganos nos formatos de entrada e saida, sequéncia
incorreta de chamada a subrotinas e incompreensao de valores de parametros (HARROLD
et al., 1992).

Os defeitos de integragao geralmente pertencem as unidades (fungoes, procedimentos
ou métodos), mas podem ser exercitados somente durante o teste de integracdo. Por
exemplo, os métodos somaMazx (Figura 2.2) e max (Figura 2.1) podem ter sido escritos
por programadores diferentes. Como o método somaMazx faz chamadas ao método maz, o
programador responséavel por escrever somaMaz poderia utilizar um objeto mock (SAFF;
ERNST, 2004) para simular a comunicac¢ao com o método maz durante os testes de unidade
de somaMazx. Assim, falhas na comunicacao entre os métodos poderiam nao ser reveladas

durante os testes de unidade, ocorrendo somente durante o teste de integracao.

Taxonomia para defeitos de integracao

Delamaro et al. (2001) apresentaram uma taxonomia para identificar defeitos de inte-
gragao, mostrada na Tabela 2.3. Sao propostas trés categorias para defeitos envolvendo
a troca de mensagens entre duas unidades F' e G, em que F realiza uma chamada a G
passando e recebendo valores. Esses valores podem ser parametros, passados por valor
ou por referéncia, variaveis globais ou o valor retornado pela unidade G. A passagem de
valores incorretos entre as unidades pode ocasionar uma falha observavel em uma das
unidades. Lemos et al. (2009) estendem a taxonomia de defeitos de integragao apresen-
tada por Delamaro et al. (2001) para o contexto de comunicacao entre pares de unidades

em programas orientados a aspectos e orientados a objetos em Java.

Um exemplo de defeito de integracao pode ser visto entre os métodos maz (Figura 2.1)
e somaMaz (Figura 2.2). Suponha que um caso de teste t; = (([1,2,4],[5,3,2]),9) seja
executado no método somaMazr e que esse método nao contenha defeito. Na primeira
chamada ao método maz, o defeito sera executado, porém nao leva a ocorréncia de um
erro. Devido a ordem dos inteiros em arrayl o valor retornado pelo método max para a
variavel maxl € igual a 4, que é o valor correto. Na segunda chamada ao método max, o
defeito serd novamente executado, gerando um erro e retornando um valor incorreto para
a variavel maz2, que receberd o valor 3 ao invés de 5. Dessa forma, o valor na variavel
soma serd 7, e nao 9 como seria o resultado esperado, gerando uma saida incorreta (falha).
De acordo com a taxonomia de defeitos de integracao, esse defeito pode ser classificado

como pertencente a categoria c.
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Tabela 2.3 — Taxonomia de defeitos de integragdo (DELAMARO et al., 2001).

Categoria | Descricao
a A unidade G recebe da unidade F valores incorretos em sua entrada,
causando uma falha em G
b A unidade G recebe da unidade F valores incorretos em sua entrada,
devolvendo valores incorretos a F, gerando uma falha em F
c A unidade G recebe valores corretos de F, porém retorna valores in-
corretos para F, causando uma falha em F

Critérios para teste de integracao entre pares de unidades

Lemos et al. (2009) definiram trés critérios de teste especificos para integracao entre
pares de unidades, dois baseados nos critérios de fluxo de controle Todos Noés e Todos

Ramos e um baseado no critério de fluxo de dados Todos Usos.

O grafo PairWise Def-Use (PWDU), ou grafo defini¢ao-uso par-a-par, foi proposto
por Lemos et al. (2009) para implementar a técnica de teste de integracao par-a-par. O
objetivo ¢é integrar os grafos definicao-uso das unidades utilizando bytecode Java. Esse
grafo é baseado no grafo defini¢ao-uso orientado a aspectos (Aspected-Oriented Def-Use
— AODU) (LEMOS et al., 2007), que representa unidades de cédigo também baseado em
bytecodes para coédigo orientado a objetos e orientado a aspectos. O PWDU integra
o par de unidades AODUs que interagem. A unidade que faz a chamada do método
é nomeada como unidade base e a que recebe o fluxo de controle recebe o nome de
unidade integrada. Os nés integrados sao os que pertencem a unidade integrada. Os ramos
integrados conectam dois nés integrados, enquanto os ramos de integracao representam

um fluxo entre um né base e um né integrado.

A representacao do grafo ¢é feita da seguinte forma: ramos regulares, de base e inte-
grados, sao representados por linhas simples continuas; desvios de fluxo para tratamento
de excecao sao representados por linhas tracejadas; nés integrados sao representados com
o prefixo “i.” no rétulo do nd; ndés de chamada sao representados por circulos duplos nos
nos; e nés de saida sao representados por nés em negrito. Os rotulos dos nés representam
a primeira instrugao bytecode de cada bloco. O grafo PWDU pode conter as informacoes
das definicoes e usos necessarias para a representacao de fluxo de dados entre a unidade
base e a integrada, com 0s p-usos nos ramos e os ¢-usos nos nos. Apenas as variaveis que
sao definidas em um método e usadas no outro, chamadas de varidveis de comunicagao,
sao representadas no grafo. Como os programas analisados neste projeto de pesquisa sao

do paradigma orientado a objetos, a notacao referente a orientagao a aspectos nao sera
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apresentada.

Um exemplo do grafo PWDU ¢ apresentado na Figura 2.7, utilizando os métodos mazx
e somaMaz. No exemplo, optou-se por usar o nimero do bloco do cédigo fonte Java ao
invés do nimero do bytecode. Para o exemplo, o né 3 do método somaMaz foi dividido em
3a, 3b e 3c referente as linhas de comando 6, 7 e 8, respectivamente, devido aos comandos
6 e 7 serem nds de chamada. O grafo mostra a integracao para a chamada de método na

linha 6. A integracao que ocorre na linha 7 seria realizada de forma semelhante.

def={array1}

c-uso={array}
def={max}

p-uso={length}

p-uso={array}

def={max} o

c-uso={array}

c-uso={max1}

Figura 2.7 — Grafo PWDU para os métodos somaMax e maz.

A seguir, sao descritos os critérios definidos para integracao entre pares de unidades.
Esses critérios consideram as estruturas que pertencem a unidade integrada, que dao

origem aos requisitos que atendem a esses critérios.

Todos Nos Integrados Par-a-Par (all-pairwise-integrated-nodes): requer que todos os nés
integrados do grafo PWDU sejam exercitados pelo menos uma vez pelo conjunto de

teste.

Todos Ramos Integrados Par-a-Par (all-pairwise-integrated-edges): exige que cada ramo
integrado existente no grafo seja exercitado ao menos uma vez pelo conjunto de

teste.
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Todos Usos Integrados Par-a-Par (all-pairwise-integrated-uses): requer que cada adu

entre as variaveis de comunicacao seja percorrida pelo conjunto de teste.

Como exemplo, a Tabela 2.4 mostra os requisitos do grafo da Figura 2.7 para os
critérios Todos Nos Integrados Par-a-Par, Todos Ramos Integrados Par-a-Par e Todos
Usos Integrados Par-a-Par, representados pelas colunas No6s, Ramos e Usos, respectiva-

mente.

Tabela 2.4 — Requisitos de teste para os critérios Todos Nos Integrados Par-a-Par, Todos
Ramos Integrados Par-a-Par e Todos Usos Integrados Par-a-Par para os
métodos somaMazr e max.

Nés | Ramos Usos
i1 ] (i.1,1.2) (1, 1.1, arrayl)
1.2 | (1.2,4.3) | (1, (i.2,1.3), arrayl)
i.3 | (1.2,1.6) | (1, (i.2,1.6), arrayl)
i4 | (L3.04) | (1, (1.3,14), arrayl)
i5 | (13,15) | (L, (1.3,1.5), arrayl)
i.6 | (i.4,1.5) (1,14, arrayl)
(1.5,i.2) (i.4, 3¢, max)

Critérios para teste de integragao nivel um

Neves (2010) propos trés critérios de teste de integragdo nivel um para programas
orientados a objetos e a aspectos. O teste nivel um, no contexto de orientacao a obje-
tos, refere-se a interacao que ocorre entre um método com todos os outros métodos que
interagem diretamente com o primeiro (NEVES, 2010). Dos critérios propostos, dois sao
baseados nos critérios de fluxo de controle Todos Nés e Todos Ramos e um é baseado no

critério de fluxo de dados Todos Usos.

Para representar esse modelo de integracao foi elaborado um grafo chamado IN1P, que
é formado pelos grafos AODU de cada unidade da interacao, utilizando a mesma notagao
apresentada na subsecao anterior. Como o grafo IN1P pode ser composto pelos grafos de
mais de duas unidades, os rétulos dos nods integrados recebem um prefixo com um nimero

(193]

inteiro seguido por “:”, em que cada numero inteiro refere-se a um método chamado. A
unidade que faz a invocacao das outras unidades é nomeada como unidade chamadora e
as demais sao consideradas as unidades chamadas. Para o paradigma orientado a objetos,
tais unidades sao os métodos do programa. Todos os métodos chamados pelo método

chamador sao representados como nés de integracao e ramos de integracao.
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O grafo IN1P também contém as informacgoes de fluxo de dados para determinar as
adus. Um exemplo do grafo IN1P é apresentado na Figura 2.8, considerando as duas
chamadas que o método somaMaz faz ao método max. Utilizou-se o ntimero dos nods
do cédigo ao invés do nimero das linhas do bytecode. O né 3 do método somaMaz foi
dividido em 3a, 3b e 3c referente as linhas de comando 6, 7 e 8, respectivamente, devido

aos comandos 6 e 7 serem nos de chamada.

def={array1 array2}

c-uso={array}
def={max}

p-uso={length}

p-uso={length}

p-uso={array}

def={max} @

c-uso={array}
c-uso={array}
def={max}
p-uso={length}, p-uso={length}
p-uso={array}
def={max} @ p-uso={array}
c-uso={array}
c-uso={max1,max2}

Figura 2.8 — Grafo IN1P para os métodos somaMazx e mazx.

Os critérios para o teste de integracao nivel um sao apresentados a seguir.

Todos Nos Integrados N1: requer que todos os nés integrados do grafo INIP sejam

exercitados por algum caso de teste.

Todos Ramos Integrados N1: para esse critério, cada ramo integrado do grafo IN1P deve
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ser percorrido ao menos uma vez por algum caso de teste.

Todos Usos Integrados N1: requer que todas as adus existentes entre as variaveis de
comunicagao das unidades chamadora e chamadas sejam exercitadas ao menos uma
vez por algum caso de teste. Ou seja, as variaveis definidas em um método chamador
e usadas nos métodos chamados; e as variaveis definidas nos métodos chamados e

usadas no método chamador devem ser percorridas.

A Tabela 2.5 mostra os requisitos o grafo da Figura 2.8 para os critérios Todos Nés
Integrados N1, Todos Ramos Integrados N1 e Todos Usos Integrados N1, representados

pelas colunas Nos, Ramos e Usos, respectivamente.

Tabela 2.5 — Requisitos de teste para os critérios Todos Nos Integrados N1, Todos Ramos
Integrados N1 e Todos Usos Integrados N1 para os métodos somaMaz e

(1, 2:4, array?2)
(2:4, 3c, max)

mag.

Né6s | Ramos Usos
1:1 | (1:1,1:2) (1, 1:1, arrayl)
1:2 | (1:2,1:3) | (1, (1:2,1:3), arrayl)
1:3 | (1:2,1:6) | (1, (1:2,1:6), arrayl)
1:4 | (1:3,1:4) | (1, (1:3,1:4), arrayl)
1:5 | (1:3,1:5) | (1, (1:3,1:5), array1)
1:6 | (1:4,1:5) (1, 1:4, arrayl)
2:1 | (1:5,1:2) (1:4, 3¢, max)
2:2 | (2:1,2:2) (1, 2:1, array?2)
2:3 | (2:2,2:3) | (1, (2:2,2:3), array2)
2:4 | (2:2,2:6) | (1, (2:2,2:6), array?2)
2:5 | (2:3,2:4) | (1, (2:3,2:4), array?2)
2:6 | (2:3,2:5) | (1, (2:3,2:5), array2)

( )

( )

Os critérios definidos por Neves (2010) diferenciam-se dos critérios propostos por
Lemos et al. (2009) por analisar todas as interagoes diretas entre um método e os métodos
que sao chamados pelo primeiro ao invés de analisar somente um par de métodos. Essa
diferencga faz com que que o nimero de requisitos gerados seja maior para os critérios de

teste de integracao nivel um, uma vez que cobre mais estruturas do cédigo.
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2.2 Conceitos de depuracao baseada em cobertura de
codigo

A seguir sao apresentados conceitos relativos a area de depuragao automatizada base-
ada em cobertura de cédigo. Embora alguns conceitos como instrumentacao e cobertura
de cédigo também facam parte da area de teste de software, optou-se por colocéd-los nesta
secao devido a relagao entre tais conceitos e as atividades de localizacao de defeitos que

usam informagoes de cobertura de cédigo.

2.2.1 Depuracao

A depuragao pode ser definida como o processo que envolve a localizacao e a corre¢ao
de defeitos existentes em um programa (ARAKI et al., 1991). A atividade de depuragao é
inerente ao desenvolvimento de software. Uma vez identificada uma falha existente em
um programa, seja por meio da execucao de testes seja durante o uso do programa, deve-
se localizar e corrigir o defeito causador da falha observada. Geralmente, a depuragao é
feita de forma manual pelos programadores que, a partir da execucao de casos de teste
que falham, colocam breakpoints em linhas de comando para verificar os valores presen-
tes em variaveis ou entao os fluxos de desvios do programa com o objetivo de localizar
o defeito. Outro procedimento comum realizado por programadores para depurar pro-
gramas ¢ imprimir em tela os valores presentes em varidaveis na tentativa de identificar

comportamentos incorretos do programa (JONES et al., 2007).

Diferentes técnicas foram propostas para apoiar a depuracao de programas. FEsta
dissertacao tem por objetivo contribuir para o estado da arte das técnicas de depuracao
baseadas em cobertura de cédigo. Por isso, os conceitos utilizados para esse tipo de
depuracao sao apresentados em detalhes a seguir. Outras técnicas de depuracao sao

apresentadas no Apéndice B

2.2.2 Cobertura de cédigo

Cobertura de cédigo pode ser definida como o conjunto de estruturas de cédigo de
um programa que sao percorridas pelos testes. Também é conhecida como espectro de
programas (ABREU et al., 2008a; NAISH et al., 2009; XIE et al., 2010). Esté associada com a
execuc¢ao dinamica das estruturas pelo conjunto de teste utilizado. A cobertura de cédigo

pode representar diferentes caracteristicas do programa. A cobertura de comandos, por
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exemplo, indica quais comandos foram executados (ou cobertos) pelos casos de teste

executados.

Entre as possiveis coberturas de c6digo, tem-se a cobertura de comandos, a cobertura
de predicados, a cobertura de blocos, a cobertura de adus e a cobertura DIFA, apresentada

no Apeéndice B.

A cobertura de comandos identifica os comandos percorridos por um caso de teste ou

por um conjunto de teste. Estd associada ao fluxo de controle de execucao.

A cobertura de blocos bdsicos refere-se também aos comandos executados pelos testes,
s6 que agrupados em seus blocos basicos. A diferenca em relagao a cobertura de
comandos esta na granularidade do conjunto, visto que um bloco pode conter um

ou mais comandos.

A cobertura de predicados indica os comandos predicados que foram percorridos pelo
conjunto de teste. Um predicado é uma expressao booleana referente a alguma pro-
priedade do sistema presente em algum ponto do programa (ZHANG et al., 2009b).
Comandos predicados sao aqueles associados a uma condicao que é verificada du-
rante a execucao e na qual pode ocorrer um desvio no fluxo de controle, como

comandos if ou while.

A cobertura de adus indica as adus percorridas durante a execugao dos testes, represen-
tando o fluxo de dados entre nds, ramos e varidveis envolvidos na execu¢ao (CHAIM

et al., 2003).

A cobertura DIFA representa as relacoes de dependéncia dinamica entre fluxos de in-
formacao das variaveis executadas pelos testes, envolvendo dependéncia de controle

e de dados (MASRI, 2010).

Na depuracao, as informacoes de cobertura sao usadas para verificar os comandos
que sao executados por casos de teste de sucesso e de falha. Diversas técnicas utilizam
heuristicas baseadas na frequéncia de execucao de blocos, ramos, predicados e adus para
avaliar aqueles mais suspeitos de conter defeitos (JONES et al., 2007; WONG et al., 2008a;
SANTELICES et al., 2009; MASRI, 2010; WONG et al., 2010; YU et al., 2011; ZHANG et al.,
2011). Para exemplificar o uso de cobertura de c6digo em depuragao, serd utilizada a

cobertura de comandos para localizar o defeito contido no programa maz da Figura 2.1.

As informagoes de cobertura de cédigo podem ser representadas por meio de uma

matriz C, conforme mostrado na Tabela 2.6. A coluna L indica as linhas de comando do
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Tabela 2.6 — Tabela de cobertura do método max.
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Tabela 2.7 — Conjunto de teste para o método maz.

Conjunto de teste
t | (([1,2,3],3),3)
ta | (([5,5,5],3),5)
ts | (([2,10,1],3),10)
ta | (([4,2,3],3),4)
ts | (([4], ), 4)

método maz, as colunas t; a t5 representam os casos de teste. Os casos de teste para esse
exemplo sao mostrados na Tabela 2.7. Um comando que é executado por um caso de teste
recebe o simbolo “e”. As colunas cqg, o1, €10 € ¢11 trazem os coeficientes de cobertura,
explicados no paragrafo seguinte. Na tltima linha, abaixo das colunas de t; a t5 estao
os resultados de execucao dos casos de teste, “S” para os casos de teste de sucesso e “F”

para os casos de teste de falha.

Os coeficientes de cobertura servem para indicar quantas vezes um comando foi ou
nao executado pelos casos de teste de sucesso e de falha. Sao utilizados pelas heuristicas
para calcular o valor de desconfianca para cada comando. Cada valor na matriz C' pode
ser representado por ¢;;, em que % vale 0 se o comando nao foi executado pelo caso de
teste e vale 1 se o comando foi executado pelo caso de teste; j vale 0 se o caso de teste é
de sucesso e 1 se é de falha. Dessa forma, coy € a quantidade de vezes em que o comando
nao foi executado por um caso de teste de sucesso, c¢y; indica a quantidade de vezes que
ele nao foi executado por um caso de teste de falha, ¢;y representa a quantidade de vezes
que o comando foi executado por um caso de teste de sucesso e ¢1; é a quantidade de

vezes que ele foi executado por um caso de teste de falha (ABREU et al., 2011).
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2.2.3 Heuristicas

As heuristicas de localizacao de defeitos sao usadas para extrair informagoes sobre
os resultados de execucao dos testes e, com isso, indicar valores de desconfianga (ou
suspeicao) para os requisitos do programa avaliado. Requisitos sdo as unidades analisadas;

podem ser comandos, predicados, blocos basicos, adus ou DIFA, entre outras.

Em geral, as heuristicas avaliam a frequéncia de execucao de requisitos nos casos
de teste executados utilizando os coeficientes de cobertura para calcular os valores de
desconfianca. A ideia é que um requisito executado muitas vezes por casos de teste de
falha possui maior probabilidade de indicar um defeito. Da mesma forma, quanto mais
vezes um requisito for executado em casos de teste de sucesso, menor a chance de ele conter
defeitos. A partir dos requisitos com maior indice de desconfianca calculados, as técnicas
de localizacao de defeitos classificam os requisitos em ordem decrescente de desconfianca,
retornando uma lista com os requisitos mais suspeitos no topo para que os programadores

possam localizar o defeito.

Para exemplificar as técnicas de localizacao baseadas em heuristicas, sera apresentada
a téenica Tarantula (JONES et al., 2002) em conjunto com a cobertura de comandos. Outras
técnicas relevantes sao detalhadas no préximo capitulo. A Tarantula foi uma das primeiras
heuristicas propostas para localizacao de defeitos. Ela realiza um céalculo da frequéncia
de execucao dos comandos em casos de teste de sucesso e de falha para calcular sua

desconfianga. Sua férmula é mostrada na equagao 2.1:

c11
_ c11+co1
H(T) - C11 C10 (21>
c11+co1 c10+coo

H 7y refere-se ao valor de desconfianga do comando ¢ para a heuristica Tarantula. O
calculo é realizado para cada comando executavel, cujo numerador calcula a quantidade
de vezes que o comando foi executado em casos de teste de falha (c17) pelo total de casos
de teste de falha (¢11 4 ¢19) e 0 denominador soma essa mesma razao com a quantidade de
vezes que o comando foi executado em casos de teste de sucesso (cy9) pelo total de casos

de teste de sucesso (c19 + cop)-

Assim, quanto maior a frequéncia em que um comando for executado pelos casos
de teste de falha, maior serda o valor de desconfianca desse comando. Isso vai depender
da frequéncia com que o comando é executado em casos de teste de sucesso, de forma

inversamente proporcional. O valor de suspei¢ao obtido varia entre 0 (menos suspeito) e
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1 (mais suspeito). A Tabela 2.6 mostra um exemplo da aplicacdo da heuristica Tarantula
no método max para um conjunto de teste com cinco casos de teste. Na ultima linha, S
representa o resultado dos casos de teste de sucesso e F' os casos de teste de falha. A coluna
H; representa o valor de desconfianca obtido no calculo da Tarantula para os coeficientes
de cobertura. O comando defeituoso (2) obteve o maior valor de desconfianca, assim como

o comando 1. Portanto, entre os comandos mais suspeitos encontra-se o defeito.

Uma limitacao das heuristicas é a correcio coincidente. Um comando defeituoso
pode ser executado por um caso de teste sem que ocorra uma falha, o que é conhecido
como correcao coincidente (WANG et al., 2009b). Tal fato pode ocorrer para determinados
valores utilizados como entrada em um caso de teste, de forma que nao ocorra um erro na
execucao. Alguns defeitos podem ser mais dificeis de localizar por ndo manifestarem falha
para a maioria dos casos de teste executados, influenciando os valores de desconfianca
obtidos para o comando defeituoso quando se utiliza uma heuristica. Alguns estudos
realizados apontam que a corregao coincidente influencia o desempenho das técnicas de
localizagao de defeitos (WANG et al., 2009b; MASRI et al., 2009; MASRI; ASSI, 2010; ABREU

et al., 2011), diminuindo a eficicia de tais técnicas.

Um exemplo de corre¢ao coincidente pode ser visto no método maz (Figura 2.1).
Se maz receber um array a = [1,2,3], o comando defeituoso serda executado, mas nao
ocorrera falha porque o maior inteiro estd na tltima posicao do array, que é percorrida

pelo método, retornando o valor correto, que é 3.

2.3 Consideracoes finais

Neste capitulo, foram apresentados os principais conceitos e técnicas de teste de soft-
ware que fornecem informacoes necessarias para a atividade de depuracao automatizada
assim como conceitos de depuragao automatizada que sao utilizados nas técnicas apresen-

tadas no proximo capitulo.






3 Depuracao automatizada
baseada em cobertura de codigo

Este capitulo traz um levantamento bibliografico sobre a area de depuracao auto-
matizada baseada em cobertura de cédigo. Para aprofundar os conhecimentos sobre o
estado da arte das técnicas de localizacao de defeitos, foi feita uma revisao sistematica,
que serd apresentada na Secao 3.1. Em seguida, na Secao 3.2, sao discutidas as principais
caracteristicas das técnicas que tém sido propostas para a realizagao de depuracao au-
tomatizada. Na Secao 3.3 sao apresentadas as consideragoes finais sobre o levantamento

realizado.

3.1 Revisao sistematica

Foi realizada uma revisao sistematica sobre técnicas para depuracao automatizada
baseada em cobertura de cédigo. O principal objetivo foi ampliar os conhecimentos sobre
os trabalhos realizados na area por meio da identificacao das caracteristicas que envolvem a
localizagao de defeitos, as estratégias propostas, os experimentos realizados e os resultados

obtidos. Para conduzir a revisao foram elaboradas as seguintes questoes de pesquisa:
1. Quais sao as técnicas e métodos existentes que utilizam informacoes de teste estru-
tural para auxiliar a depuracao automatizada de programas?

2. Quais técnicas de depuracao automatizada realizam experimentos em programas

contendo muiltiplos defeitos?

3. Quais técnicas de depuracao automatizada realizam experimentos em programas

reais?

4. As técnicas de depuracao automatizada usam informacoes de teste estrutural de

integracao?
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Para realizar a pesquisa, foram escolhidas os termos “fault localization” (localizagao
de defeitos) e “code coverage” (cobertura de cédigo), utilizados em conjunto. Esses ter-
mos foram definidos depois de uma pesquisa exploratoria para a identificacao dos termos
mais relevantes aos trabalhos da area. Outras condigoes utilizadas para a revisao foram
trabalhos recentes, a partir de 2006, e que estivessem escritos em inglés ou portugues. Os
critérios de inclusao e exclusao utilizados para a selecao de artigos na revisao sao descritos

a seguir.

Critérios de inclusao:
1. Trabalhos que utilizem informacoes de cobertura de cédigo para depuragao auto-
matizada.
2. Trabalhos que proponham novas técnicas para realizar depuragao automatizada.

3. Trabalhos que facam a comparacao entre técnicas de depuragao automatizada exis-

tentes.

4. Trabalhos que analisem ou proponham melhorias para as informagoes usadas pelas

técnicas de depuracao automatizada.

5. Trabalhos que avaliem o uso pratico de técnicas de depuragao automatizada.

Critérios de exclusao:

1. Trabalhos que proponham técnicas e métodos de teste estrutural nao aplicados a

depuracao.
2. Trabalhos cujo texto nao esteja completamente disponivel.

3. Trabalhos que nao apresentem validacao experimental da proposta.

As bases cientificas utilizadas para a pesquisa foram as bibliotecas digitais ACM Di-
gital Library (Association for Computing Machinery), IEEE Xplore Digital Library (Ins-
titute of Eletronical and Eletronics Engineerings) e SpringerLink. Também foi utilizada

a base eletronica indexada SciVerse Scopus.

A pesquisa realizada com os termos definidos nas bases citadas retornou 128 artigos,
excluindo-se os artigos que estavam presentes em mais de uma base. Apds a aplicacao dos

critérios de inclusao e exclusao foram selecionados 43 artigos. Foram incluidos 4 artigos
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relacionados com o tema da pesquisa realizada, por sugestao do orientador do projeto,
que nao retornaram na pequisa com os termos mencionados. Portanto, no total foram

incluidos 47 trabalhos na revisao sistematica.

Dentre os artigos selecionados na revisao sistematica, sao discutidos no levantamento
bibliografico os trabalhos que possuem maior relevancia para a tarefa de depuragao auto-
matizada. De acordo com o interesse deste projeto, levou-se em consideracao principal-
mente os trabalhos que utilizam técnicas de localizagao de defeitos com os melhores resul-
tados quanto a eficacia de localizagao, com base nos experimentos realizados; técnicas que
possam ser aplicadas utilizando informacoes de teste estrutural de integragao; trabalhos
que abordam a tarefa de depuragao em programas reais e contendo multiplos defeitos;
técnicas que visem reduzir custos de execucao; e trabalhos que apresentem uma com-
paracao entre as técnicas existentes. O levantamento bibliografico inclui também outros
artigos que serviram para a realizagao da pesquisa exploratoria e de areas relacionadas

com os temas de interesse ja citados.

3.2 Analise das técnicas de depuracao baseada em
cobertura de cédigo

A tarefa de depuragao automatizada envolve diversos aspectos que possibilitam sua
realizacao e, consequentemente, influenciam seu desempenho. Com o objetivo de apre-
sentar os principais progressos e desafios existentes para a drea de depuragao baseada
em cobertura de cédigo, esta secao apresenta um levantamento bibliogréafico dividido em

topicos que abordam as suas caracteristicas principais.

3.2.1 Tipos de cobertura de cédigo e sua utilizacao em depuracao

As coberturas mais usadas pelas técnicas de depuracao sao a cobertura de comandos
(JONES et al., 2007; DEAN et al., 2009; WONG et al., 2010; XIE et al., 2010; ABREU et al., 2011)
e a cobertura de predicados (GUO et al., 2006; ZHANG et al., 2009b; NAISH et al., 2010).
Alguns trabalhos utilizam a cobertura de blocos bésicos (ZHANG et al., 2009a; ZHAO et
al., 2010) e outros a cobertura de chamada de métodos ou fungdes (BURGER; ZELLER,
2011; MARIANT et al., 2011). Além desses, existem técnicas que utilizam uma combinagao
entre diferentes coberturas e outros que propdem suas préprias coberturas (MURTAZA et

al., 2008; SANTELICES et al., 2009; XU et al., 2011; YU et al., 2011).
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Jones et al. (2007) utilizam cobertura de comandos para a localizagao de defeitos em
programas com defeitos multiplos. Wong et al. (2010) aplicam a cobertura de comandos a

um conjunto de heuristicas que atribui diferentes pesos para os casos de teste de sucesso.

Guo et al. (2006) utilizam cobertura de predicados para comparar uma execugao
de falha com todas as execugoes de sucesso, buscando identificar a execucao de sucesso
mais similar a execucao de falha. Essa similaridade é medida pela semelhanca entre
os comandos predicados que foram executados em ambas execugoes, levando em consi-
deracao também a ordem em que tais comandos foram executados. Uma vez identificada
a execucao de sucesso mais similar, é gerado um relatorio de diferencas entre as duas

execucoes contendo os predicados que foram executados apenas pela execucao de falha.

Naish et al. (2010) propuseram uma técnica que obtém informagoes de predicados a
partir do espectro de cobertura de comandos. Os autores argumentam que a cobertura
de predicados fornece mais informagoes sobre a execugao porque acrescentam o resultado
da execugao, indicando o fluxo tomado pelo c6digo. Xu et al. (2011) apresentaram uma
cobertura chamada KBC' — Key Block Chains ou Cadeia de Blocos Chave. Cada KBC
contém no maximo um predicado cujo resultado da execucao é verdadeiro. Assim, to-
dos os blocos executados sequencialmente onde nao houver um predicado avaliado como

verdadeiro durante uma execucao farao parte do mesmo KBC.

Zhang et al. (2009b) realizaram um estudo estatistico do comportamento de distri-
buicao dos predicados relevantes para a ocorréncia de falhas. Utilizando testes de nor-
malidade, mostraram que o modelo de distribuicao normal nao pode ser assumido pelas
técnicas, visto que tais distribui¢oes normais nao sao uma caracteristica constante para
esses predicados. Nos experimentos realizados, cerca de 40% dos predicados nao possuem

esse tipo de distribuicao.

Em outro trabalho, Zhang et al. (2009a) usam a cobertura de blocos bésicos para
propor uma técnica que calcula os blocos mais suspeitos de conter um defeito propagando
os valores de desconfianga entre blocos que estao relacionados através de ramos. Uma
abordagem semelhante, também utilizando cobertura de blocos, foi adotada por Zhao et
al. (2010), atribuindo pesos para os ramos executados por casos de teste de sucesso e
falha como forma de identificar blocos propensos a conter defeitos e blocos com maior

possibilidade de auséncia de defeitos.

Burger e Zeller (2011) utilizam a cobertura de métodos para obter informagoes das
interagoes ocorridas entre métodos durante a execucao de um caso de teste de falha.

Essas informacoes sao utilizadas para obter um conjunto minimo de interagoes que sejam
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relevantes a falha, usando depuragao delta (ver Apéndice B) e slicing (ver Apéndice B)

para procurar pelo defeito.

Mariani et al. (2011) apresentam uma técnica de localizacao de defeitos que usa co-
bertura de métodos para obter informacoes de integracao entre requisitos que dao origem
a modelos de interacao a partir da execucao de casos de teste de sucesso. Esses modelos
sao comparados as execucoes de casos de teste de falha para indicar chamadas de método

mais provaveis de conter defeitos.

Alguns trabalhos determinam suas coberturas especificas (MURTAZA et al., 2008; SAN-
TELICES et al., 2009; YU et al., 2011). Santelices et al. (2009) fizeram um estudo compa-
rando o desempenho de diferentes coberturas para a localizacao de defeitos baseadas em
fluxo de controle e de dados. Foram propostas trés abordagens de cobertura que utili-
zam uma combinacao das coberturas de comandos, ramos e adus para calcular o valor
de desconfianga, das quais a abordagem conhecida como avg-SBD obteve melhor eficécia
para a localizacao de defeitos que as demais coberturas. A avg-SBD calcula a média de
desconfianca obtida pelas coberturas de comandos, ramos e adus. A comparagao entre as
coberturas mostrou que cada uma delas retorna diferentes resultados para os mesmos tes-
tes. No entanto, nao foi feita uma analise sobre os defeitos e caracteristicas dos programas

que sao melhor identificados pelas diferentes coberturas.

Murtaza et al. (2008) apresentaram uma técnica chamada MiniEPI que utiliza co-
bertura de chamada de funcoes sobre a execucao de casos de teste de falha para realizar
um mapeamento de padrdes de sequéncia dessas chamadas de fungoes (nomeadas como
episédios). A MiniEPI indica uma funcao suspeita de conter o defeito. A partir desse

resultado, o programador deve entao verificar a funcao indicada para localizar o defeito.

Yu et al. (2011) apresentaram uma técnica de localizagao de defeitos chamada LOUPE,
que utiliza dois modelos de cobertura, baseados em dependéncia de controle e dependéncia
de dados (ver Apéndice B). Os modelos sao integrados com os maiores valores de suspeigao
dos comandos para obter a melhor classificagao para localizagao de defeitos. O resultado
dos experimentos mostram que LOUPE teve melhor eficacia de localizacao para diferentes
tipos de defeitos em relacao as técnicas comparadas. No entanto, o custo de geracao das

dependéncias dinamicas, em especial de dados, é alto.

Masri (2010) propde uma heuristica similar a Tarantula para a cobertura DIFA con-
siderando os objetos (varidveis) definidos e utilizados no fluxo de controle para indicar
fluxos suspeitos de conter defeitos. De acordo com os experimentos realizados, a técnica

consegue capturar defeitos presentes em ramos e adus, além de outros defeitos considera-
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dos complexos, que podem estar em locais distantes de onde ocorre a falha no fluxo de
execucao. Embora a técnica nem sempre obtenha a mesma eficacia de localizacao que o
uso de cobertura de ramos e adus, ela consegue apontar os defeitos que sao capturados ou
pela cobertura de ramos ou pela cobertura de adus, além de possuir uma eficacia superior
a cobertura de comandos. A técnica apresentada é capaz de lidar com a integracao entre
métodos, por meio do mapeamento dos objetos associados aos comandos de diferentes
métodos. A principal desvantagem da técnica é seu custo de execugao, tanto em relagao

ao tempo de execucao quanto em relagao ao espaco de armazenamento.

A maioria das técnicas de localizacao de defeitos nao faz referéncias de forma explicita
ao critério utilizado na selecao dos casos de teste. Geralmente, as técnicas possuem
conjuntos de teste que cobrem todos os comandos (JONES et al., 2007; DEAN et al., 2009;
WONG et al., 2010; ABREU et al., 2011) ou seja, o critério Todos Nés é atendido; enquanto
outras técnicas usam conjuntos que cobrem todos predicados (GUO et al., 2006; ZHANG et

al., 2009b; NAISH et al., 2010; YU et al., 2011).

Ali et al. (2009) fizeram um estudo sobre caracteristicas que podem influenciar a
localizacao de defeitos. Foi comparado o efeito da utilizacao de casos de teste com maxima
cobertura e com um conjunto de casos de teste gerados aleatoriamente, mostrando que,
com significancia estatistica de 0,1%, o uso de cobertura maxima ¢é relevante. Assim,
a verificacao das porcentagens de cobertura dos programas utilizados nos experimentos
pode colaborar para melhorar a cobertura do conjunto de testes ou, pelo menos, indicar

que sao suficientes para o seu uso.

A cobertura de cédigo possibilita a obtencao de diferentes informacoes a partir da
execucao dos conjuntos de teste, colaborando para a identificacao de diferentes tipos de
defeitos, como visto em (SANTELICES et al., 2009; MASRI, 2010; YU et al., 2011). A mai-
oria das técnicas de depuracao automatizada adota apenas um tipo de cobertura, o que
pode ser melhorado por meio da utilizacao de diferentes coberturas. A identificacdo de
diferentes tipos de defeitos que sao localizados de forma mais eficaz pelas diversas cober-
turas também pode colaborar para uma melhor utilizacao de coberturas mais adequadas
para diferentes programas. A Tabela 3.1 mostra as coberturas utilizadas pelos trabalhos

apresentados nesta subsecao.

3.2.2 Heuristicas

Como descrito na subsegao anterior, as coberturas de cédigo contribuem para a lo-

calizagao de defeitos quando associadas a heuristicas. O papel das heuristicas é indicar
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Tabela 3.1 — Coberturas utilizadas nos artigos da revisao.

Artigo Cobertura
Guo et al. (2006) Predicados
Jones et al. (2007) Comandos
Murtaza et al. (2008) | Chamada de Fungoes (Episédios)
Dean et al. (2009) Comandos

Zhang et al. (2009a) Blocos
Zhang et al. (2009b) Predicados
Santelices et al. (2009) | Comandos, Ramos e Adus combinados

Wong et al. (2010) Comandos

Zhao et al. (2010) Blocos

Masri (2010) DIFA

Xie et al. (2010) Comandos

Naish et al. (2010) Predicados obtidos por Comandos

Abreu et al. (2011) Comandos

Burger e Zeller (2011) | Chamada de Métodos

Mariani et al. (2011) | Chamada de Métodos

Xu et al. (2011) KBC

Yu et al. (2011) Dependéncia de Controle e Dados

o grau de desconfianca dos requisitos do programa. Nesta subse¢ao, sao discutidas as

heuristicas mais promissoras utilizadas na localizacao de defeitos.

Além da Tarantula (JONES et al., 2002), apresentada na Segao 2.2.3, outras heuristicas
tém sido propostas para a tarefa de depuracao automatizada utilizando cobertura de
codigo. A Tabela 3.2 apresenta as férmulas dessas heuristicas. Abreu et al. (2007) propu-
seram a utilizagao do coeficiente de similaridade Ochiai, originalmente utilizado na area de
biologia molecular, e do coeficiente de Jaccard, como heuristicas de localizacao de defeitos.
Os resultados dos experimentos realizados indicam maior eficacia dessas heuristicas em
relagao a Tarantula. A heuristica Zoltar (SANCHEZ, 2007) é uma variacao do coeficiente
de Jaccard que atribui menor peso a comandos que sao raramente executados em casos

de teste de falha e frequentemente executados em casos de teste de sucesso.

A heuristica conhecida como Wong3, proposta por Wong et al. (2007), parte do
principio de que os primeiros casos de teste de sucesso fornecem mais informagoes re-
levantes para a descoberta de falhas que os casos de teste de sucesso seguintes. Dessa
forma, o calculo de Wong3 é dado pelo total de vezes que o comando foi executado pelos
casos de teste de falha (c;;) menos a quantidade de vezes em que ele foi executado por
casos de teste de sucesso (c1p). No entanto, os casos de teste de sucesso sao divididos em
trés grupos, atribuindo maior peso aos casos de teste do primeiro grupo (que contém dois

casos de teste), um peso intermedidrio para o segundo grupo (contendo dez casos de teste)
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Tabela 3.2 — Heuristicas para a localizacdao de defeitos.

Heuristica Formula
11
Tarantula Hiry = —eg e —
O T 7 C11-*-601011610%00
chuat ©) = \/(611+001)+(611+000)
Jaccard Hy = e +;1)1 oo
Zoltar H(Z) = Cu+501+clocj_110000.%
C10 se cyg < 2
Wong3 Huyy = ci1 —p, onde p = 2+ 0.1(c10 — 2) se 2 < ¢ <10
2.8 + 0.001(C10 — 10) se c1g > 10
S’ se ¢ 0
Filter Hipy = T o7 . ,onde Sy ¢é a heuristica Tarantula.
0 caso contrario
Kuloaymski Hio = (54 + i)

e menor peso aos casos de teste do terceiro grupo (que contém o restante dos casos de
teste). Os casos de teste de falha possuem todos o mesmo peso. A heuristica apresentou
bons resultados nos experimentos realizados segundo os autores (WONG et al., 2007; XIE

et al., 2010; NAISH et al., 2011).

A heuristica Filter (VAYANI, 2007) simplesmente ignora comandos que nao foram
executados em casos de teste de falha. Essa heuristica s6 pode ser aplicada em programas
contendo defeitos tnicos, ja que um comando que nao é executado nessas condigoes nao
pode conter defeitos. Os demais comandos sao calculados usando a Tarantula. Xie et
al. (2010) usam cobertura de comandos para formar dois grupos, um com os comandos
que foram executados ao menos uma vez pelos casos de teste de falha e outro com os
comandos que nao foram executados por esses casos de teste. A partir dai, pode-se usar
diferentes heuristicas para calcular o valor de desconfianca para os comandos no primeiro

grupo, que contém os comandos mais suspeitos de conter o defeito.

Existem outras heuristicas que calculam a suspeicao de predicados. Ao analisar os
predicados, é possivel verificar nao somente a frequéncia com que sao executados pelos
casos de teste como também o resultado da condigao, o que pode acrescentar novas in-
formagoes para serem utilizadas no calculo de desconfianca. Por exemplo, um predicado
que é frequentemente avaliado como falso em execugoes incorretas podem indicar que o de-
feito estd presente em algum comando dentro do fluxo tomado a partir daquele predicado

(RENIERIS; REISS, 2003; GUO et al., 2006; NAISH et al., 2010; ZHANG et al., 2011).

As técnicas que analisam cobertura de predicados verificam uma quantidade menor
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de comandos. No entanto, o programador precisa verificar os comandos que apresen-
tam dependéncia de controle dos predicados suspeitos. Entre as heuristicas que usam
informagoes de cobertura de predicados estao a Nearest Neighbor (NN) (RENIERIS; REISS,
2003) e a Control Flow (CF) (GUO et al., 2006). Elas comparam uma execugao de falha
com todas as execucoes de sucesso. Apenas os predicados do caso de teste de falha que

tomaram fluxo diferente dos casos de teste de sucesso sao considerados suspeitos.

As heuristicas baseadas em informacgoes de cobertura realizam célculos simples, po-
dendo ser aplicadas com baixo custo computacional. No entanto, tais heuristicas nao
fazem uso de informacoes sobre as caracteristicas dos comandos que estao sendo exe-
cutados, baseando-se somente nos coeficientes de cobertura. Alguns trabalhos recentes
tém proposto heuristicas que utilizam mais informagoes do codigo, acrescentando tais in-
formagoes ao calculo de desconfianca dos comandos como forma de melhorar a eficacia na

indicacao dos comandos mais suspeitos.

Naish et al. (2009) apresentaram uma abordagem que atribui pesos diferentes para
casos de teste de falha de acordo com a quantidade de comandos presentes. QQuanto menor
a quantidade de comandos presente em um caso de teste de falha maior o seu peso. Essa
abordagem pode entao ser utilizada com diferentes heuristicas de localizacao de defeitos
para o calculo da desconfianca dos comandos. Nesse mesmo trabalho, os autores realizam
experimentos com varias heuristicas diferentes. Dentre elas, o coeficiente de Kulczynski
(chamado de Kulczynski2, mostrado na Tabela 3.2), obteve um dos melhores resultados
nos experimentos realizados em programas contendo dois defeitos. Zhang et al. (2009a)
apresentaram uma heuristica que realiza a propagacao de valores de desconfianca de um
bloco sucessor para seu bloco antecessor por meio dos ramos que os relacionam. O valor
de desconfianca de cada bloco é calculado pela soma de fragoes dos valores de desconfianca

dos blocos que o sucedem.

Debroy e Wong (2011) apontam a equivaléncia existente entre diferentes heuristicas
por meio de simplificagoes algébricas em suas formulas, mostrando que algumas heuristicas
classificam os comandos de um programa na mesma posi¢ao relativa na lista de comandos
suspeitos, produzindo classificacoes idénticas. Assim, pode-se evitar o uso de heuristicas
equivalentes para comparacao em experimentos ou ainda é possivel verificar se uma nova

heuristica proposta ¢é equivalente a alguma ja existente, evitando trabalho desnecessério.

Outros trabalhos fazem experimentos comparando a eficicia de diversas heuristicas
propostas para localizagdo de defeitos (LEE et al., 2009; WONG et al., 2010; NAISH et

al., 2011). De forma geral, os resultados obtidos nesses trabalhos indicam que algumas
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heuristicas apresentam melhores resultados de eficacia de localizacao, com valores muito
semelhantes entre elas (Ochiai, Zoltar, Wong3, Jaccard). Esse fato indica a necessidade de
novas abordagens que possibilitem melhorias significativas para a eficacia de localizacao

de defeitos.

Uma constatacao feita durante o levantamento é que nenhuma delas utiliza informacgoes
sobre o tipo de comando executado, excecao feita as heuristicas de comandos predicados,
que analisam o resultado de execugao das condigoes e nao se os comandos sao condicionais
ou de laco, por exemplo. Uma possivel estratégia para obter mais avancos na elaboracao

de heuristicas é utilizar mais informacgoes do codigo para melhorar a eficdcia de localizagao.

3.2.3 Técnicas que utilizam informacgoes de integracao

Existem alguns trabalhos de depuracao automatizada que utilizam informacoes sobre a
integracao entre unidades dos programas para realizar a depuragao automatizada. Mariani
et al. (2011) apresentam uma técnica de localizagao de defeitos que utiliza informagoes de
integracao entre requisitos sem a necessidade do cédigo fonte chamada Behavior Capture
and Test (BCT). Para isso, a técnica cria modelos de entrada e saida e interacao entre
métodos (representados por méaquinas de estado finitos) a partir da execucao de casos de
teste de sucesso e compara tais modelos com a execucao de casos de teste de falha para

obter informagoes sobre comportamentos diferentes (anomalias) dessas execugoes.

Essa técnica gera grafos de anomalias que sao conjuntos de chamadas de métodos e
valores de variaveis que explicam as falhas observadas, indicando os locais suspeitos de
conter defeito. Nos experimentos realizados, a técnica nao conseguiu localizar defeitos
para os benchmarks maiores utilizados. Os autores atribuem os resultados obtidos ao
fato de tais programas possuirem métodos grandes, o que influencia a quantidade de
comandos que necessitam ser verificados pelo desenvolvedor. Os testes foram realizados
com programas contendo apenas um defeito. A técnica apresenta uma abordagem que
utiliza informacoes sobre chamadas de métodos e variaveis utilizadas. Porém, nao foi
verificado se o teste de integracao pode resultar na localizagao defeitos diferentes daqueles
localizados por técnicas que fazem uso de informagoes de teste unitario. A técnica nao

utiliza informacgoes sobre os comandos existentes nos métodos capturados.

Burger e Zeller (2008, 2011) propuseram uma técnica que grava em registros (logs) as
interacoes realizadas em chamadas de métodos a partir de um determinado requisito, ou
conjunto de classes, utilizando um tnico caso de teste de falha. Em seguida, usando slicing

dinamico e depuracao delta, os registros sao reproduzidos para minimizar as interagoes
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realizadas (sobre chamadas de métodos), resultando em um conjunto de interagoes rele-
vantes a falha. Como apenas um caso de teste de falha é necessario para a realizacao de
todo o processo, a técnica dispensa assim a etapa de geracao de conjuntos de casos de teste
com cobertura variada. Os resultados obtidos com a técnica causaram uma redugao sig-
nificativa no espaco de busca para os programas analisados, retornando poucas interagoes
consideradas suspeitas. A técnica foi aplicada a um programa de uso real contendo um
tnico defeito, reduzindo a quantidade de interagoes de 187.532 para 20 apenas (BURGER;
ZELLER, 2008). No entanto, devido & quantidade de processamentos realizados, a técnica

possui um alto custo de execucao.

O trabalho proposto por Murtaza et al. (2008), descrito na Subsec¢ao 3.2.1 também
utiliza chamadas de funcao, indicando fungoes suspeitas de conter defeitos. Masri (2010)
indica que a cobertura DIFA possui relacoes de dependéncia interprocedimentais, o que
possibilita realizar experimentos com tal abordagem para obter informacoes de cobertura
de integracao. No entanto, os experimentos realizados nao explicitam o uso de integracao

entre os métodos.

As estratégias apresentadas utilizam informacoes de integracdo com foco nas in-
teracoes entre unidades considerando chamadas de métodos, procedimentos ou funcgoes.
Essas técnicas retornam um conjunto de chamadas que podem ser relevantes para loca-
lizar o defeito. O trabalho de localizagao dos comandos que contém defeitos dentro dos
métodos indicados pelas técnicas é feito de forma manual. A excecao é o trabalho de

Masri (2010), que analisa comandos e variaveis obtidas pela cobertura DIFA.

Os trabalhos de Murtaza et al. (2008) e de Mariani et al. (2011) ndo fazem referéncias
ao custo de execucao das técnicas propostas, enquanto os trabalhos de Burger e Zeller
(2008, 2011) e Masri (2010) possuem um elevado custo de execuc¢do. Os experimentos
realizados com essas técnicas usaram benchmarks contendo defeitos tinicos, de forma que,
apenas pelos artigos, nao é possivel avaliar suas eficacias em programas contendo defeitos

multiplos.

3.2.4 Benchmarks

Existem alguns programas que sao recorrentemente utilizados como benchmarks pe-
las técnicas de depuragao automatizada. Esses programas geralmente possuem diversas
versoes, cada uma contendo um defeito diferente. Os benchmarks utilizados nos experi-
mentos das técnicas de localizacao de defeitos sao, em sua maioria, programas pequenos,

formados por algumas centenas de linhas executaveis. Os mais utilizados sao os pro-
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gramas do conjunto Siemens (tcas, schedule, schedule2, replace, tot_info, print_tokens e
print_tokens2) e os programas do conjunto Uniz (Col, Cal, Uniq, Spline, Checked e Tr)
(GUO et al., 2006; SANTELICES et al., 2009; LEE et al., 2009; XIE et al., 2010; ZHANG et al.,
2011). Os programas dos conjuntos Siemens e Unix possuem defeitos semeados para a
realizacao de experimentos. Os benchmarks acima citados possuem conjuntos de teste

grandes, contendo milhares de casos de teste.

No entanto, o uso de programas desse porte nao possibilita que os experimentos
assemelhem-se a ambientes que contenham programas reais, que sao o objetivo principal
das técnicas desenvolvidas. Dessa forma, os resultados obtidos pelas técnicas de loca-
lizacao de defeitos nao podem ser extrapolados para programas desenvolvidos na industria

de software.

Alguns trabalhos recentes estao utilizando como benchmarks programas maiores e de
uso real, contendo algumas milhares de linhas de codigo executdveis (WONG et al., 2008b;
MASRI, 2010; XU et al., 2011; MARIANT et al., 2011). Como exemplo desses benchmarks tem-
se o gcce, grep, gzip, make, NanoXML e o Ant (DO et al., 2005). Os programas citados estao
disponiveis em um repositério chamado SIR (Software-artifact Infrastructure Repository
ou Repositorio de Infraestrutura de artefatos de Programas), que foi desenvolvido com o
objetivo de servir como base para a realizagao de experimentos de pesquisa controlados
para a area de Engenharia de Software, especialmente para teste de software (DO et al.,
2005). Outro benchmark utilizado é o Space, que possui defeitos reais identificados durante
o desenvolvimento, contendo aproximadamente 10.000 linhas de cédigo. A Tabela 3.3
apresenta a quantidade de linhas executaveis e casos de teste existentes dos programas

citados.

A maioria dos benchmarks existentes contém um defeito por versao, o que pode di-
ficultar o uso pratico das técnicas propostas. Uma alternativa para a realizacao de ex-
perimentos foi apresentada por Naish et al. (2009). Os autores propuseram um modelo
simples de programa, contendo uma estrutura de comandos condicionais, para avaliar o
desempenho de diversas heuristicas de localizacao de defeitos. O uso do modelo simpli-
ficou a etapa de preparacao dos experimentos, reduzindo o tempo necessario para testes
e trazendo uma contribuicao baseada em execucao tedrica. Uma vantagem dessa abor-
dagem é que o ambiente de testes pode ser melhor controlado. Porém, esse modelo é
composto de uma sequéncia de comandos condicionais, 0 que nao representa programas

desenvolvidos em ambientes reais.
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Tabela 3.3 — Benchmarks utilizados para avaliacao das técnicas.

Programa Descricao Versoes LOC | Testes
tcas Detector de colisoes 41 173 1608
schedule2 Agendador de prioridades 10 374 | 2710
schedule Agendador de prioridades 9 412 | 2650
replace Substituicao de padroes 32 564 | 5542
tot_info Comparador de informagoes 23 565 1052
print_tokens2 || Analisador léxico 10 570 | 4115
print_tokens || Analisador léxico 7 726 | 4130
Space Configurador de antenas 35 9564 | 13585
Col Formatador de texto 30 308 156
Cal Calendario 20 202 162
Uniq Analisador de linhas duplicadas 17 143 431
Spline Interpolador de curvas 13 338 700
Checked Analisador de delimitadores 20 102 166
Tr Tradutor de caracteres 11 137 870
gce Compilador C 1| 95218 | 9495
grep Analisador de padroes 75 | 15633 809
g7ip Compactador de arquivos 15 6582 217
make Compilador de arquivos 17 | 27879 1043
NanoXML Analisador de XML 33 7646 217
Ant Automatizador de construgoes 21 | 179827 150

Uma possivel solugao para diminuir o tempo de criagao de benchmarks é gerar defeitos
por meio do teste de mutagao. Ali et al. (2009) analisaram a geracao de versoes defeituosas
por mutacao em comparacao ao uso de defeitos reais; os resultados mostram que o uso
de programas com defeitos gerados por mutacao é adequado a localizagao de defeitos,

assemelhando-se a aplicacao de defeitos reais.

Os mesmos benchmarks costumam ser usados em diversos experimentos para loca-
lizacao de defeitos. Ao utilizar frequentemente esses mesmos programas como bench-
marks, as técnicas podem obter resultados enviesados, ja que podem nao ser testados em
programas com diferentes caracteristicas. Esse fato indica a necessidade de construgao
de novos benchmarks, com tamanhos diferentes e defeitos variados. Assim, o uso des-

ses benchmarks nos experimentos permite verificar o comportamento das técnicas diante
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de programas com diferentes caracteristicas, e pode colaborar para avaliar a eficacia de

localizagao de um modo mais abrangente.

Naish et al. (2009) citam a falta de benchmarks contendo multiplos defeitos como
uma dificuldade para a realizacao de experimentos sob tais condigoes. Esse fato pode
ser comprovado pelos trabalhos que realizam experimentos com defeitos multiplos, que
geram versoes contendo dois ou mais defeitos a partir das versoes contendo defeitos tinicos,
utilizando uma combinagao desses defeitos (JONES et al., 2007; DEAN et al., 2009; NAISH
et al., 2009; WONG et al., 2010; ABREU et al., 2011). Dentro do nosso conhecimento, nao

existe, por exemplo, um benchmark que contenha explicitamente defeitos de integragao.

3.2.5 Programas com defeitos tinicos e miiltiplos

Um programa real geralmente contém uma quantidade desconhecida de defeitos que
podem ser localizados e corrigidos pelos desenvolvedores apds a observacao de falhas.
Dado que o conjunto de teste tenha uma cobertura satisfatoria, diz-se que o programa
¢é lwre de falhas quando as corregoes feitas em tal programa facam com que as falhas
manifestadas ndo ocorram mais (JONES et al., 2007). Ou seja, os casos de teste de falha
passam a apresentar o comportamento esperado. Isso nao garante que novos casos de
teste nao possam revelar outras falhas, de modo que o termo refere-se as falhas que foram
identificadas. Assim, nao se pode garantir com certeza absoluta que um programa nao
contém defeitos. Além disso, um programa real costuma ser atualizado, o que torna

possivel a ocorréncia de novos enganos, gerando consequentemente novos defeitos.

A maioria das técnicas de localizacao de defeitos realiza experimentos em benchmarks
contendo um tnico defeito por versao (GUO et al., 2006; MURTAZA et al., 2008; BURGER;
ZELLER, 2008; SANTELICES et al., 2009; MASRI, 2010; XIE et al., 2010; NAISH et al., 2010;
MARIANTI et al.,, 2011; YU et al.,, 2011) chamados de programas com defeitos tnicos. Tal
condi¢ao pode facilitar a realizacao de experimentos, mas distancia os resultados obtidos
pelas técnicas analisadas das situagoes enfrentadas na pratica por programas reais. A
utilizacao de programas contendo somente defeitos tinicos nos experimentos nao garante
que heuristicas que apresentem melhores resultados quanto a eficacia sob tais condigoes
obtenham a mesma performance em programas com uma quantidade desconhecida de

defeitos.

Alguns trabalhos mais recentes tém mostrado preocupacao com essa questao, reali-
zando experimentos com benchmarks contendo mais de um defeito, ou programas com

defeitos multiplos (NAISH et al., 2009; WONG et al., 2010; LEE et al., 2010). Esses traba-
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lhos costumam utilizar as mesmas técnicas experimentadas em programas com defeitos
simples em programas com defeitos miltiplos. Os resultados apresentados mostram que

essas técnicas perdem eficacia na presenca de defeitos multiplos.

Outros estudos desenvolvem técnicas especificas para depuracao em programas con-
tendo defeitos multiplos (JONES et al., 2007; DEAN et al., 2009; ABREU et al., 2011). Uma
abordagem proposta para programas contendo multiplos defeitos é apresentada em Jo-
nes et al. (2007); a técnica proposta realiza o agrupamento de casos de teste de falha
de acordo com uma medida de similaridade utilizando clusterizagao hierarquica aglome-
rativa. Os casos de teste similares pertencem ao mesmo grupo, conhecidos como fault
focusing clusters (grupos focados em defeitos), o que indica que estao relacionados com o
mesmo defeito. Uma vantagem dessa abordagem é a possibilidade de utilizar diferentes
heuristicas de localizacao de defeitos apds a geracao dos clusters. Embora os custos de
execuc¢ao nao sejam explicitados no artigo, o procedimento de obtencao dos fault focusing
clusters exige uma grande quantidade de calculos, o que indica que podem ter um custo

de execucao alto.

O trabalho apresentado por Dean et al. (2009) propoe uma abordagem para localizagao
de defeitos baseada em um framework de programagao linear para multiplos defeitos. A
técnica identifica um conjunto pequeno de linhas com méxima desconfianca que explica
coletivamente todos os casos de teste de falha. Embora apresente resultados gerais me-
lhores que Tarantula, Jaccard e outras técnicas comparadas, a técnica foi desenvolvida

para multiplos defeitos, o que nao acontece com as técnicas utilizadas na comparacao.

Abreu et al. (2011) propuseram uma técnica de localizagdo para programas com
multiplos defeitos, chamada Zoltar-M. A técnica é baseada em Model-Based Diagnosis
(MBD), que sao modelos légicos de observagao. O MBD é construido sobre proposigoes
logicas a partir de resultados dinamicos de execugao. Esses modelos geram grupos de
comandos relacionados com a falha. Os resultados indicam que a técnica é mais eficaz
do que heuristicas como Tarantula e Ochiai. Além disso, é proposta uma técnica para
localizar defeitos tnicos, chamada Zoltar-S, mais eficaz para localizacao de defeitos que
as heuristicas comparadas. De acordo com os autores, a técnica demanda um alto custo

computacional.

Uma dificuldade na existéncia de defeitos multiplos em um mesmo programa esta
na influéncia que um comando defeituoso pode exercer sobre outro comando defeituoso.
Debroy e Wong (2009) realizaram um estudo sobre a interferéncia existente entre defeitos

em um mesmo programa. Os efeitos observados podem ir desde um defeito inibir a falha
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causada por outro defeito até a execucao de dois comandos existentes por um mesmo caso
de teste levar a revelagao de uma falha que nao apareceria se apenas um dos comandos
fosse executado. Os resultados obtidos no experimento realizado indicam que em 67% dos
programas ocorre algum tipo de interferéncia. Com isso, as técnicas que abordam progra-
mas contendo multiplos defeitos devem levar em consideragao a existéncia de interferéncia

entre os defeitos em um programa, o que pode afetar a eficacia de localizagao.

Alguns defeitos podem ocorrer devido a combinacao de linhas de comando, o que é
conhecido como defeitos unicos em mailtiplas linhas (WONG et al., 2010). Geralmente, as
heuristicas de localizacao de defeitos nao sao propostas para identificar essa situagao e os

benchmarks existentes carecem de defeitos que possibilitem testar tal condigao.

Outra questao que pode dificultar a eficacia de localizacao das heuristicas sao os co-
mandos nao defeituosos que sao sempre executados durante os testes, em especial aqueles
que sao frequentemente executados nos casos de teste de falha. Esses comandos tendem
a ser classificados com altos valores de suspeicao mesmo nao contendo qualquer defeito, o
que ird fazer com que sejam verificados por quem for analisar os resultados da classificagao,

aumentando a quantidade de comandos que deverao ser verificados.

O trabalho de Masri et al. (2009) faz uma anélise de fatores que influenciam a lo-
calizagao de defeitos baseada em cobertura, propondo quatro cenarios que representam
dificuldades para as heuristicas avaliadas e executando um conjunto de casos de teste para
avaliar qual é a porcentagem de ocorréncia desses fatores durante a realizagao de testes.
Dois cenarios tratam de correcao coincidente, um terceiro cenario esta relacionado com a
presenca de defeitos inicos em muiltiplas linhas e outro verifica a influéncia de sequéncias
de comandos que sao executados somente em casos de teste de falha. Os resultados obti-
dos nos experimentos mostram que a ocorréncia de corre¢ao coincidente atinge em média

56% dos defeitos presentes nos programas avaliados.

Alguns trabalhos recentes tém mostrado preocupagao com a presenca de multiplos
defeitos, realizando experimentos e propondo novas técnicas para esses programas. No
entanto, as técnicas propostas até agora apresentam alto custo de execugao, enquanto
as heuristicas que nao foram concebidas considerando defeitos miltiplos tém sua eficécia
reduzida diante de tais programas. Mais estudos sao necesséarios para melhorar o desem-
penho de localizacao de programas com defeitos multiplos. A construcao de benchmarks
contendo diversos defeitos por versao pode colaborar para a realizacao de experimentos.
A realizacao de novos experimentos sobre fatores que influenciam os defeitos existentes,

como correcao coincidente, defeitos em multiplas linhas, entre outros fatores que podem
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interferir no desempenho das técnicas de depuracao automatizada também pode colaborar

para o desenvolvimento de novas técnicas para defeitos multiplos.

3.2.6 Meétricas

As métricas sao usadas para avaliar a eficicia das classificagoes realizadas pelas
técnicas de localizacao de defeitos durante os experimentos. Geralmente indicam a posi¢ao
relativa na qual o comando defeituoso foi classificado em relagao ao total de comandos do
codigo. Esses valores sao apresentados como o custo de localizagao que um desenvolvedor
tem para identificar o comando defeituoso a partir da lista de comandos suspeitos gerada

por uma determinada técnica.

A métrica mais utilizada pelas técnicas de localizacao é a EXAM score, que indica
a porcentagem de comandos que precisou ser verificada até o comando defeituoso ser
alcangado (JONES et al., 2007; WONG et al., 2008b; ZHANG et al., 2009a; MASRI, 2010;
NAISH et al., 2010; MARIANT et al., 2011). Essa métrica é uma variacdo da métrica score,
utilizada em outros trabalhos (WONG et al., 2007; ABREU et al., 2008b; ALI et al., 2009;
WANG et al., 2009a) e que mede a porcentagem de codigo que nao precisa ser verificada
até atingir o comando defeituoso. O uso dessas métricas permite comparar o desempenho
de diferentes técnicas. Existem também outras métricas propostas para contextos mais
especificos, relacionadas com custo de execugao ou precisao de localizagdo (DEAN et al.,

2009; MASRI et al., 2009; DEBROY; WONG, 2011).

Uma questao a respeito de métricas como a EXAM score é a suposicao de que o desen-
volvedor é capaz de localizar o comando defeituoso apresentado na lista de classificacao
imediatamente ao vé-lo, o que é conhecido como situacdo de detec¢ao perfeita (WONG
et al., 2010), fato que pode nao ocorrer na prética. Caso o desenvolvedor nao consiga
identificar o comando defeituoso ao investiga-lo, mais comandos serao examinados, o que
ird alterar a eficacia da técnica medida. O uso dessas métricas também supoe que o

desenvolvedor ird examinar os comandos na ordem em que eles aparecem classificados.

Parnin e Orso (2011) realizaram experimentos com um grupo de desenvolvedores uti-
lizando a heuristica Tarantula. Esse trabalho mostra que, na pratica, os desenvolvedores
nao costumam seguir a ordem exata na qual os comandos estao classificados. Os de-
senvolvedores costumam levar em conta outras caracteristicas do programa defeituoso ao
examina-lo. Por exemplo, seu entendimento sobre o c6digo, modo como a falha ocorre ou
sobre o histérico de modificagdes (CHAIM et al., 2003; NAISH et al., 2009; PARNIN; ORSO,
2011).
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Outro apontamento que foi feito em relacao ao uso de classificacao de comandos é
que as técnicas costumam avaliar a posicao relativa do comando defeituoso para medir
a eficdcia das técnicas (PARNIN; ORSO, 2011). No entanto, em um programa contendo
100.000 linhas de codigo executavel, se a técnica retornar o comando defeituoso dentro de
1% dos comandos mais suspeitos, poderd ser necessario verificar cerca de 1.000 linhas, o
que é inviavel na pratica. Além disso, os comandos classificados nao possuem nenhuma
relagao entre si, o que dificulta sua utilizagdo (CHAIM et al., 2003; PARNIN; ORSO, 2011).
Assim, utilizar apenas o valor do EXAM score pode nao indicar a eficacia real de loca-
lizagdo. Segundo Parnin e Orso (2011), as técnicas devem focar na posigao absoluta ao
invés da posicao relativa, ou seja, o comando defeituoso deve retornar entre os primeiros

da lista para que as técnicas sejam usadas em ambientes de desenvolvimento reais.

Naish et al. (2009) apresentaram uma técnica de classifica¢do incremental que cal-
cula a posicao dos comandos classificados considerando que outros comandos classificados
acima dele (com maior valor de desconfianca) nao sao defeituosos. Como o calculo da clas-
sificagao incremental é computacionalmente custoso, devido a necessidade de recalcular
tal classificacao a partir de cada comando, é sugerida uma estratégia para calcular uma
porcentagem dos comandos mais suspeitos. Outra estratégia utilizada pelos autores é
recalcular a classificagao a cada comando verificado pelo programador. Essa classificacao
incremental atualiza o comando a ser verificado de forma que, caso um comando clas-
sificado em uma posicao mais inferior precise ser verificado, é porque os comandos com

desconfianca maior nao continham o defeito.

3.2.7 Custo de execugao

O custo de execucao das técnicas de localizagao de defeitos pode ser dividido em
varios aspectos. Em geral, dado um programa contendo um defeito, é necessario primeiro
instrumenta-lo, o que permitird atender aos critérios de cobertura da técnica e colher as
informacgoes de execucao dos conjuntos de teste. O custo de execugao do codigo instru-
mentado varia de acordo com os critérios que devem ser atendidos. Os critérios baseados
em informacoes de fluxo de dados em geral tém custo de execucao mais elevado em com-
paragao aos critérios baseados em fluxo de controle, embora possam trazer informacoes
diferentes sobre os testes realizados, colaborando para a localizacao de defeitos diferentes

(SANTELICES et al., 2009; MASRI, 2010; YU et al., 2011).

Devido ao custo de execucao de cobertura de adus, Santelices et al. (2009) utilizaram

uma técnica para obter a cobertura de adus a partir da cobertura de ramos, proposta
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anteriormente pelos autores (SANTELICES; HARROLD, 2007). Essa cobertura aproximada
tem desempenho de localizacao inferior a cobertura exata de adus. Porém, os resultados
obtidos mostram que a aproximacao de adus combinada com as coberturas de comandos
e ramos tem desempenho de localizagao superior ao uso somente da cobertura de ramos,

com custo computacional semelhante entre as duas abordagens.

Outro aspecto envolvido no custo de localizacao estd relacionado é o cédlculo de des-
confianca dos requisitos analisados. Esse custo esta relacionado com a quantidade de
calculos e processamentos que as técnicas fazem para chegar aos valores de desconfianca.
A maioria das técnicas baseadas nas informacgoes dos coeficientes de cobertura realizam
célculos simples (JONES et al.,, 2002; GUO et al., 2006; ABREU et al., 2008b; WONG et al.,
2010; NAISH et al., 2011), enquanto técnicas que fazem uso de slicing e depuracao delta
podem ter um custo mais elevado (BURGER; ZELLER, 2008; DIMITROV; ZHOU, 2009; BUR-
GER; ZELLER, 2011). J& o custo de ordenacao dos comandos calculados néo costuma ser

citado, o que indica que nao deve ter influéncia no desempenho das técnicas.

Murtaza et al. (2008) apresentaram a técnica MiniEPI (ver Subsegao 3.2.1), que
possui baixo custo computacional por analisar somente chamadas de fungoes. No entanto,
a partir do resultado indicado pela técnica, o programador deve verificar a funcao indicada

para buscar pelo defeito, o que pode ocasionar um custo maior para quem for utiliza-la.

O tamanho dos benchmarks e dos conjuntos de teste pode influenciar o desempenho
das técnicas de localizagao de defeitos. No entanto, os trabalhos na drea nao costumam
analisar essa questao. Os trabalhos que analisam programas de diferentes tamanhos nao
fazem uma comparacao dos custos de execucao das técnicas sob tal ponto de vista. Outro
fator que pode influenciar os custos é a quantidade de defeitos presente nos benchmarks,
assim como as caracteristicas desses defeitos. Novos estudos podem ajudar a compreender

melhor essas questoes.

O trabalho realizado por Wong et al. (2010) avalia a influéncia da quantidade de casos
de teste executados para verificar qual é a contribuicao que estes trazem para a localizagao
de defeitos. Os resultados indicam que os primeiros casos de teste sao mais relevantes
para a localizacao dos defeitos, o que sugere a possibilidade de utilizar menos casos de
teste para a tarefa de depuragao, diminuindo a sobrecarga de execucao e a necessidade de

gerar uma quantidade elevada de casos de teste, reduzindo o custo da tarefa de testes.

As técnicas de depuracao automatizada desenvolvidas até o momento para localizar
defeitos multiplos também apresentam alto custo de execucao (JONES et al., 2007; DEAN

et al., 2009; ABREU et al., 2011). O custo de localizagao dos defeitos pelos desenvolvedores
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também deve ser analisado, visto que a situagao de detecgao perfeita nao ocorre na pratica
(WONG et al., 2010; PARNIN; ORSO, 2011), o que pode dificultar a adogao das técnicas
de localizacao propostas. Portanto, existem muitos fatores que influenciam o custo de
execucao das técnicas de depuracao automatizada, o que mostra que hd muito a se fazer

para a obtencao de técnicas que possam ser usadas na industria de software.

3.2.8 Ferramentas de apoio a depuracao baseada em cobertura

As técnicas de depuracao automatizada dependem de ferramentas para realizar as
tarefas de localizacao de defeitos. Os trabalhos da &rea utilizam ferramentas desenvol-
vidas em pesquisas anteriores, ou desenvolvem suas préprias ferramentas para atender
as necessidades especificas do projeto. Para obter as informagoes sobre a cobertura dos
testes, sao utilizadas ferramentas para realizar a instrumentacao e fornecer as informacgoes
de cobertura do programa a ser analisado de acordo com o critério de teste ou cobertura
adotados. Entre essas ferramentas, pode-se citar: The Aristotle Analysis System (ARISTO-
TLE..., 2007), xSuds (XSUDS..., 1998), gcov (GCOV..., 1999) e Clover (CLOVER, 2012).

Outra ferramenta utilizada para avaliar a cobertura de codigo é a JaBUTi (Java
Bytecode Understanding and Testing) (VINCENZI et al., 2005). A JaBUTi é uma ferramenta
de teste estrutural para programas feitos em Java ou compilados para a Java Virtual
Machine. A analise do cédigo é feita sobre o bytecode, o que dispensa a necessidade
de acesso ao codigo-fonte Java. A partir do bytecode é gerado um GDU do programa
analisado, o que permite o uso de critérios tanto de teste baseados no fluxo de controle

como no fluxo de dados de programas.

A JaBUTi faz a instrumentacao do bytecode de programas para atender aos critérios
disponiveis e executa os conjuntos de teste, permitindo analisar a cobertura de codigo
atingida. Além disso, ela implementa heuristicas baseadas na subtracao de requisitos de

teste exercitados por diferentes casos de teste para auxiliar a localizacao de defeitos.

O framework InSS (Instrumentation Strategies Simulator) (ARAUJO et al., 2011) é
utilizado para a simulacao de execucao de programas instrumentados, a partir de grafos
de entrada e dos nés visitados durante os testes. O InSS pode ser utilizado para obter
a cobertura dos testes e assim auxiliar a localizacao de defeitos. Existem também as
ferramentas que realizam o calculo de desconfianga, permitindo até mesmo implementar
diferentes heuristicas existentes. Esses programas de localizacao de defeitos utilizam as
informacoes sobre as estatisticas de cobertura, realizando o cédlculo das heuristicas e a

classificacao dos comandos suspeitos. Entre as utilizadas estao a Tarantula (JONES et al.,
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2002), a xDebug (WONG et al., 2007) e a Zoltar (JANSSEN et al., 2009).

Outras ferramentas utilizadas para contextos especificos sao a Jimple (VALLEE-RAT,
HENDREN, 1998) e a BCFEL (BCEL..., 2003), para permitir a manipulagao de bytecodes
Java; e a SLOCCount (SLOCCOUNT, 2011) para contar a quantidade de linhas executaveis
dos benchmarks. Em muitos trabalhos sao desenvolvidas ferramentas especificas para im-
plementar as técnicas propostas (BURGER; ZELLER, 2008; MASRI, 2010), enquanto outros

trabalhos nao fazem referéncias as ferramentas utilizadas ou criadas.

3.3 Consideracoes finais

Neste capitulo, foram apresentados trabalhos que realizam depuragao automatizada
usando informacoes de cobertura de codigo. Esses trabalhos foram discutidos levando
em consideracao as caracteristicas da atividade de depuracao automatizada, e as solugoes
propostas para os problemas enfrentados para a realizacao dessa atividade. Foram abor-
dadas também algumas das necessidades existentes para o desenvolvimento de técnicas

que consigam obter melhores resultados de localizacao de defeitos.

A depuracao automatizada de programas necessita de abordagens que possibilitem
seu uso com baixo custo computacional, em programas com grande quantidade de codigo
e com caracteristicas de implementacgao variadas. As técnicas devem ser eficazes na pre-
senca de defeitos multiplos e fornecer informagoes relevantes sobre os defeitos para os

desenvolvedores que as utilizarao.

Foi visto que a maioria das técnicas propostas utilizam informacoes vindas do teste de
unidade, nao levando em consideracao que informacgoes de cobertura de integracao podem
auxiliar a localizacao de defeitos. As técnicas apresentadas que utilizam informagoes
de integracao indicam métodos ou fungoes que possivelmente contém defeitos, mas nao
analisam os comandos das unidades que interagem. Dessa forma, cabe ao desenvolvedor

o trabalho de procurar o comando defeituoso dentro dos métodos apontados.

O trabalho proposto por Masri (2010) utiliza a cobertura DIFA, que captura in-
formagoes de integracao entre métodos, mas os experimentos realizados nao explicitam
o uso dessas informagoes de integracao. A maioria das técnicas apresentadas possui alto
custo de execugao. Os experimentos realizados com essas técnicas usaram benchmarks

contendo apenas defeitos tnicos.

Considerando alguns dos desafios apresentados nesta secao, nesta dissertagao pretende-
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se investigar se o uso de coberturas de integracao e de informagoes de integracao sobre os
requisitos de unidade auxiliam a localizagao de defeitos. Outra questao a ser avaliada é
a eficacia de localizagao da técnica que serd proposta para programas reais. No proximo
capitulo, serd apresentada a técnica de depuracao automatizada baseada em informacoes

de cobertura de integragao.



4 Depuracao de programas
baseada em cobertura de
integracao

Neste trabalho, é proposto o uso de informacgoes de integracao em conjunto com as
informagoes de cobertura de unidade para realizar a tarefa de localizacao de defeitos.
Pretende-se avaliar se o acréscimo de informagoes de integracao pode aumentar a eficicia

de localizacao de defeitos.

A automatizacao do processo de depuracgao vem sendo proposta por diversos trabalhos,
e a principal abordagem utilizada é o uso de informacoes de cobertura de cédigo obtidas a
partir dos testes automatizados. Entre as técnicas propostas, nota-se predominantemente
o uso de informacoes do teste de unidade para indicar trechos mais suspeitos do codigo
analisado por meio de diferentes heuristicas (JONES et al., 2002; WONG et al., 2007; NAISH
et al., 2009). Portanto, sdo aplicaveis a métodos, procedimentos ou fungoes dos programas
de forma isolada. O uso de cobertura de integracao pode trazer novas informacoes para a
depuracao automatizada, uma vez que a comunicacao entre unidades pode indicar novas

formas de procurar pelo comando defeituoso.

Embora existam progressos na area de depuracao automatizada, as técnicas baseadas
em heuristicas com cobertura de unidade nao tém apresentado resultados satisfatoérios
para tornar seu uso possivel na industria de software, visto que a maioria das técnicas
propostas nao apresentam experimentos em programas reais. Um estudo de Parnin e Orso
(2011), realizado com um grupo de programadores mostra que, ao procurar por um defeito
usando uma lista de classificacao de comandos mais suspeitos, esses programadores nao
seguem a ordem indicada na classificacao quando nao conseguem localizar o defeito entre

as primeiras posicoes.

As melhorias obtidas pelas técnicas de localizacao de defeitos consideradas mais efi-

cazes (WONG et al., 2007; SANCHEZ, 2007; NAISH et al., 2009) consistem da diminui¢ao
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de valores nas métricas de esforco em relacao as demais técnicas existentes, geralmente
avaliadas em programas de pequeno porte. Por exemplo, Naish et al. (2011) realizaram
um experimento com diversas heuristicas utilizando os programas do conjunto Siemens.
Para o programa tcas, que possui 173 linhas de cédigo, as heuristicas mais eficazes para lo-
calizagao de defeitos foram Zoltar, Kulczynski2 e Wong3; o esforco de localizacao (EXAM
score) foi de 9,90%, 9,94%, e 10,11%, respectivamente. Outras heuristicas como Ochiai,
Jaccard e Tarantula, obtiveram 10,66%, 10,77% e 10,80%, respectivamente. Considerando
que alguns benchmarks usados contém centenas de linhas de cédigo, essas diferencas de
porcentagem podem significar uma reducao pequena na quantidade de linhas a serem

examinadas de uma técnica em relagao a outra.

Além disso, o uso dos mesmos benchmarks para experimentacao, a maioria contendo
uma quantidade pequena de linhas de codigo e apenas defeitos tnicos, pode levar as
heuristicas a apresentar desempenhos de localizacao semelhantes. Por sua vez, a aplicacao
das técnicas de localizacao em outros programas, com uma quantidade maior de linhas de
c6digo, que contenham varios defeitos e caracteristicas diversas, pode levar a resultados
diferentes dos obtidos até o presente momento, indicando situagoes em que as heuristicas

apresentem melhor desempenho.

Esta dissertacao apresenta uma técnica de depuragao automatizada que utiliza in-
formacoes de cobertura de integracao chamada Depuragao de programas baseada em Co-
bertura de Integragao (DCI). A DCI é composta de duas abordagens baseadas em in-
formagoes de integragao. A primeira usa informagoes estdticas de integracao a partir da
hierarquia do cédigo para indicar a ordem de verificagao de nés com um mesmo valor de
suspeicao, servindo como uma heuristica de localizagao. A hierarquia do codigo é a es-
trutura a qual cada requisito de unidade pertence. Por exemplo, um né em um programa
escrito em Java pode pertencer a um determinado método, que estda em uma classe, que

por sua vez estd dentro de um pacote.

A segunda abordagem usa informacoes dinamicas de integracao, obtidas a partir de
duas coberturas de integracao propostas neste trabalho, para gerar uma lista de métodos
ordenados por valor de suspeigao, servindo como um roteiro dos métodos que devem ser
examinados na busca pelo cédigo defeituoso. As coberturas de integracao, que baseiam-se
na relacao entre os métodos que sao executados, sao usadas em conjunto com a cobertura

de unidade de No6s para indicar comandos mais suspeitos de conter defeitos.

As coberturas de integracao sao obtidas usando as ferramentas JaBUTi e InSS. A

DCI pode utilizar heuristicas diferentes para indicar comandos mais suspeitos de conter
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defeitos. Foram realizados experimentos com programas de uso real para avaliar a eficacia
de localizacao da DCI. A seguir, a DCI é apresentada em detalhes, bem como exemplos

de uso da técnica.

4.1 Hierarquia de cédigo (HC)

A hierarquia de cédigo (HC) foi elaborada para este trabalho de mestrado com o
objetivo de adicionar contexto a localizacao de defeitos. A ideia foi utilizar informagoes
estaticas de integracao dos requisitos de cobertura de unidade para servir como uma
heuristica de busca que sugere uma ordem de investigacao pelo defeito. Cada requisito
coberto é agrupado de acordo com a sua hierarquia no cédigo do programa, ou seja, um
no, aresta ou adu é classificado de acordo com o método, a classe e o pacote ao qual
pertence. Cada método, classe e pacote recebe dois valores: um valor de suspeicao, que
corresponde ao maior valor de suspeicao entre os requisitos que possui; e a quantidade de

requisitos que possui esse maior valor de suspeicao.

Assim, a hierarquia de codigo adiciona mais informacdes para a localizacao de defeitos,
indicando quais pacotes, classes e métodos possuem uma quantidade maior de requisitos

contendo altos valores de suspeicao.

Por exemplo, uma classe A possui 2 nos classificados com o valor de suspeicao 0,99,
que é o maior valor entre todos os requisitos dessa classe, enquanto uma classe B possui 4
nos com esse mesmo valor, também o maior valor entre os requisitos da classe B. A classe
A recebe o valor de suspeigao 0,99 e a quantidade de requisitos é igual a 2, enquanto a
classe B possui o mesmo valor de suspeicao, porém a quantidade de requisitos é 4. O
programador pode realizar a busca pelo defeito comegando pela classe B, que possui mais
requisitos com valor de suspeicao 0,99. Na Secao 4.4 é mostrado um exemplo de uso da

hierarquia de codigo.

4.2 Coberturas de integracao

Para a realizacao deste trabalho, propoe-se o uso de cobertura de integracao com
foco em informacoes de fluxo de controle, por meio da comunicacao entre os métodos
que sao exercitados durante os testes. O principal objetivo é verificar se é possivel obter
informagoes relevantes a depuracao a partir de comunicacao entre os métodos de um

programa.
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Na proposta inicial deste projeto, pretendia-se trabalhar com os critérios de teste de
integragao propostos por (LEMOS et al., 2009) e (NEVES, 2010). Durante testes realiza-
dos com a ferramenta que implementa essas abordagens, chamada JaBUTi/AlJ, verificou-
se nao ser possivel utiliza-la para extrair a cobertura desses critérios para os programas

usados nos experimentos.

Além disso, verificou-se que, para a técnica de localizacao de defeitos, é preciso ob-
ter a cobertura de integragao dos testes executados, mesmo que os testes nao sejam
C-adequados a um determinado critério de teste de integracao. Assim, é possivel utilizar
os testes ja existentes nos programas usados na avaliagdo. A seguir, sao descritas as duas

coberturas implementadas.

4.2.1 MethodCallPair (MCP)

A cobertura MethodCallPair (MCP) representa os pares de métodos que sao exer-
citados durante a execucao dos testes. Esse par é formado pelo método chamador e
pelo método chamado e suas respectivas classes, formando um requisito de cobertura de
integracao. Com isso, pode-se coletar as informacoes dos pares de método que foram exe-
cutados durante os casos de teste de sucesso e falha para indicar aqueles mais suspeitos de
conter defeitos. A Figura 4.1 ilustra um requisito da cobertura MCP, em que o metodoA

da classe A invoca o metodoB da classe B.

Classe A Classe B

public void metodoA(){ public int metodoB(int x}{

b = new B(); inty =0;

if(i == 0} — |If(x = 10){

x = b.metodoB(i); y=5;

}

} return v;
}

<A.metodoA , B.metodoB>

Figura 4.1 — MethodCallPair (MCP).
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4.2.2 MethodCallTriple (MCT)

De forma semelhante a MCP, a cobertura MethodCallTriple (MCT) representa as
triplas de métodos formadas durante a execucao do programa. Um método chamador
contém uma chamada para um método ntermedidrio que, por sua vez, invoca um método
chamado. O objetivo é verificar se o acréscimo de um nivel de chamada, em relagao a MCP,
melhora a identificado dos métodos mais suspeitos. A Figura 4.2 apresenta a cobertura
MCT, na qual o metodoA da classe A invoca o metodoB da classe B e este chama o

metodoC da classe C.

Classe A Classe B Classe C
public void metodoA(){ public int metodoB(int x){ public boolean metodoC{int i)
b = new B(); c = new C(); if(i = 14
iffta == 0){ — if(c.metodoC(x)){ —  return true;
x=1,; return x;
b.metodoB(x); } return false;
} return -1; 1
} }

<A.metodoA , B.metodoB , C.metodoC>

Figura 4.2 — MethodCallTriple (MCT).

4.3 Depuracao de programas baseada em Cobertura
de Integracao (DCI)

Para avaliar o uso das informacoes de cobertura de integracao para depuragao auto-
matizada, este trabalho apresenta a técnica chamada Depuracdao de programas baseada em
Cobertura de Integracio (DCI). A DCI é composta pelas coberturas de integragao MCP
e MCT, descritas na secao anterior, e a cobertura de unidade de Nds, que sao extraidas
a partir da execucao dos testes de um programa. A partir das coberturas obtidas, a
DCI calcula a suspeicao dos requisitos por meio de heuristicas e faz a classificagao desses

requisitos.

A DCI gera a lista de suspeicao e a hierarquia de cédigo para coberturas de unidade.
A hierarquia de cédigo serve como um guia para indicar a ordem na qual pacotes, clas-

ses, métodos e requisitos de unidade sao verificados na busca por defeitos. Ja para as
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coberturas de integracao, DCI gera a lista de suspeicao e o roteiro de busca. O roteiro
de busca ¢é utilizado para examinar métodos mais suspeitos de conter defeitos, podendo
ser usado em conjunto com a lista de suspeicao de requisitos de unidade para indicar os
comandos pertencentes a esses métodos com maior possibilidade de conter defeitos. Dessa
forma, pode-se combinar cobertura de integracao com cobertura de unidade para refinar

a localizacao de defeitos. A Figura 4.3 mostra o processo de utilizagao da técnica DCI.

Coberturas Coberturas Informacdes
de integracao de unidade — de cobertura

- MET (D12}

| |
e D~CI N

Programa Li 1
defeituoso JaBUTi / Calculo dos
—— INSS coeficientes
| e . cobertura
Y
Programa Calculo de
Conjunto defeituoso Suspeicao
de teste _, instrumentado . (heuristicas) /
o w
o Classificacao
dos
| requisitos
Code Forest :
C‘) Roteiro
« de busca
por métodos
Defeito
localizado Programador \- /

Figura 4.3 — Depuragdo de programas baseada em Cobertura de Integra¢ao (DCI).

4.3.1 JaBUTi / InSS

A Java Bytecode Understanding and Testing (JaBUTi) (VINCENZI et al., 2005) é uma
ferramenta de teste estrutural para programas feitos em Java ou compilados para codigo-
objeto Java. A analise do codigo é feita sobre o bytecode, o que dispensa a necessidade de

acesso ao codigo-fonte Java. A partir do coédigo-objeto é gerado um GDU do programa
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analisado, o que permite o uso de critérios tanto de teste baseados no fluxo de controle
como no fluxo de dados de programas. A JaBUTi faz a instrumentacao do cédigo-objeto
de programas para atender aos critérios disponiveis e executa os conjuntos de teste, per-

mitindo analisar a cobertura de coédigo atingida.

O framework chamado Instrumentation Strategies Simulator (InSS) (ARAUJO et al.,
2011) simula a execugao de um programa instrumentado para avaliar estratégias de co-
berturas em tempo de execucao. Para simular a execucao de um programa instrumentado
o InSS recebe como entrada grafos de fluxo de dados gerados pela JaBUTi e um fluxo
de nos representando o fluxo de execucao do programa. O InSS instrumenta o codigo-
objeto Java de modo que sempre que o né de um método em particular é percorrido, essa

informacao é passada para o InSS.

A simula¢ao do InSS funciona da seguinte forma. Toda vez que o primeiro né de
um novo método € recebido a partir do fluxo de nés, o grafo de fluxo de controle do
método é carregado. Um objeto é criado para representar o novo método lido com suas
pontas de prova (instrumentagao inserida nos nés). Conforme os nés sdo percorridos, as
pontas de prova sao executadas e a partir dai pode-se realizar a andlise desejada. O InSS
possui estratégias implementadas para instrumentar as coberturas de N6s, Ramos e Adus
(ARAUJO et al., 2011). As coberturas MCP e MCT foram implementadas neste trabalho

e os algoritmos para calcula-las estao descritos no Apéndice A.

O InSS fornece como saida arquivos serializados que representam os requisitos que
foram exercitados para cada caso de teste. Dessa forma, é possivel avaliar os requisitos
percorridos em um caso de teste que resultou em falha ou sucesso. Os arquivos gerados
para as coberturas de integracao e para as coberturas de unidade sao usados como entrada
para a ferramenta DCI. Na Figura 4.3, os arquivos serializados sao indicados pelo bloco

“Informacoes de cobertura’.

4.3.2 Programa defeituoso

O bloco “Programa defeituoso” da Figura 4.3 representa o programa a ser avaliado
usando a DCI. Para este projeto foram selecionados programas escritos na linguagem Java.

No entanto, a técnica pode ser utilizada para programas escritos em outras linguagens.
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4.3.3 Conjunto de teste

A técnica foi desenvolvida para utilizar casos de teste escritos utilizando a biblioteca
JUnit (GAMMA; BECK, 1999), a partir dos quais sdo obtidas as informagoes de cobertura.
E necessdrio que exista pelo menos um caso de teste de sucesso e um caso de teste de
falha para tornar possivel o uso das heuristicas de localizacao. O bloco “Conjunto de
teste” representa os testes dos programas que utilizam a biblioteca JUnit; considera-se

cada método da classe de teste como um caso de teste.

4.3.4 Coberturas de integracao e unidade

As coberturas de integracao MCP e MCT, descritas na Secao 4.2, foram desenvolvidas
utilizando o framework InSS para obter informagoes de integracao. Os Algoritmos 6 e 7,
descritos no Apéndice A, apresentam o processo de extracao das informacgoes de cobertura
de integracao no InSS. A partir da instrumentacao feita pelo InSS foi possivel extrair as
informagcoes da sequéncia de chamadas de métodos suspeitas ocorrida durante a execucao
de cada teste. O bloco “Coberturas de integracao” representa os programas Java utilizados

pelo InSS para extrair as coberturas MCP e MCT.

Araujo et al. (2011) implementaram diversas coberturas de unidade (Nés, Ramos e
Adus) utilizando o InSS. O bloco “Coberturas de unidade” representa os programas forne-
cidos ao InSS para obter as respectivas coberturas. A cobertura de Nos foi a cobertura de

unidade utilizada neste trabalho, mas quaisquer das outras poderiam ter sido utilizadas.

4.3.5 Informacoes de cobertura

As informagoes de cobertura sao os arquivos gerados pelo InSS contendo os requisitos
que foram percorridos durante os testes. O InSS gera um arquivo para cada caso de teste

executado, incluindo também o resultado da execugao (sucesso ou falha).

4.3.6 DCI

A técnica DCI foi desenvolvida para possibilitar a indicacao de trechos de cédigo
mais suspeitos de conter defeitos. Para isso, recebe como entrada os arquivos serializados

gerados pelo InSS e tem como saida a lista de suspeicao de requisitos.

O Algoritmo 1 descreve de maneira geral o funcionamento da técnica. Ele recebe
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como entrada os arquivos de cobertura (requisitos cobertos em um dado caso de teste)
que serao analisados, a cobertura (Nés, Ramos, Adus, MCP ou MCT), a heuristica (e.g.,
Tarantula, Ochiai, Wong3) e o tipo de classificagao que seréd gerada. As etapas da técnica

DCI sao detalhadas a seguir.

Algoritmo 1: Gera as listas de suspeicao de acordo com a cobertura e tipo de

classificacao selecionada.
Entrada: ArquivosDeCobertura, Cobertura, Heuristica, TipoDeClassificacao

Saida: ListasDeSuspeicao

para cada Arquivo em ArquivosDeCobertura faga
se Arquivo = falha entao
| atualizaCasosDeTesteDeFalha();

criaMatrizDeCobertura( Arquivo) ; // Algoritmo 2

ListaDeRequisitos < atualizaRequisitos();
calculaSuspeicao(Lista De Requisitos, Heuristica) ; // Algoritmo 3
classificaRequisitos( ListaDe Requisitos, TipoDeClassi ficacao) ; // Algoritmo 4
geraLlistasDeSuspeicao(Cobertura);

exportaListasDeSuspeigao();

retorna ListaDeSuspeicao

Calculo dos coeficientes de cobertura

As informacoes de cobertura sao coletadas para armazenar a frequéncia de execucao de
cada requisito para os casos de teste de sucesso ou falha, gerando a matriz de coeficientes

de cobertura de requisitos conforme descrito na Secao 2.2.

O Algoritmo 2 mostra como é criada a matriz de coeficientes de cobertura de cada
um dos requisitos a partir de um arquivo de cobertura, isto é, dos dados de cobertura de

um caso de teste.

Algoritmo 2: Gera a matriz com os coeficientes de cobertura.
Entrada: ArquivoDeCobertura — cobertura dos requisitos para um caso de teste
Saida: MatrizDeCobertura

para cada Requisito em ArquivoDeCobertura faga

se Requisito existe entao
| atualizaMatrizDeCobertura(Requisito);

senao
| insereMatrizDeCobertura(Requisito);

retorna MatrizDeCobertura
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Cilculo da suspeigao (heuristicas)

A suspeicao de cada requisito é calculada de acordo com a heuristica escolhida. Foram
implementadas as heuristicas DRT (CHAIM et al., 2003), Jaccard, Kulczynski, McCon,
Minus, Ochiai, OP, Tarantula, Zoltar e Wong3.

A matriz de coeficientes de cobertura gerada pelo Algoritmo 2 é usada pelo Algo-

ritmo 3 para calcular o valor de suspeicao de cada requisito.

Algoritmo 3: Calcula a suspeicao de cada requisito de acordo com a heuristica

selecionada
Entrada: ListaDeRequisitos, Heuristica

Saida: Requisito — com valor de suspeicao

para cada Requisito em ListaDeRequisitos faga
leMatrizDeCobertura( Requisito);
Suspeicao < calcula(H euristica);
atualizaRequisito( Requisito,Suspeicao);
retorna Requisito

Classificagao dos requisitos

A partir dos valores de suspeicao obtidos, os requisitos sao classificados de duas ma-

neiras: pela lista de suspeicao ou pela hierarquia de codigo.

Lista de suspeicao: Neste tipo de classificacao os requisitos sao listados em ordem de-
crescente de valor de suspeicao. Requisitos com mesmo valor de suspeicao sao or-
denados alfabeticamente da seguinte forma: para as coberturas de integracao, pelo
nome da classe, o que inclui o nome do pacote e o indice do método; para coberturas
de unidade, além das ordenacoes anteriores, o nimero identificador do requisito é

também utilizado na ordenacao.

Hierarquia de cédigo: Para esta classificacao os requisitos sao agrupados de acordo
com o pacote, a classe e o método ao qual pertencem, sendo atribuidos os valores de
suspeicao e o niumero de requisitos com tal valor para cada pacote, classe e método,

conforme explicado na Segao 4.1.

O Algoritmo 4 descreve as classificagoes de requisitos fornecidas pela DCI. A lista de
suspeicao pode ser gerada para as coberturas de unidade e integracao, enquanto que a

classificacao por hierarquia de cédigo pode ser gerada apenas para coberturas de unidade.
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A DCI fornece como saida listas de requisitos contendo os valores de suspeicao de acordo
com a classificacao escolhida. Pode-se gerar os arquivos no formato XML ou CSV. Para a
classificagao por hierarquia de cédigo, o Algoritmo 4 representa apenas a ordenagao por

pacotes, mas o procedimento para ordenacao por classes e métodos é semelhante.

Algoritmo 4: Cria a ordenacao dos requisitos de acordo com o tipo informado
Entrada: ListaDeRequisitos, TipoDelLista
Saida: ListaDeRequisitosOrdenada

se tipoLista = Requisitos entao
para cada Requisito em ListaDeRequisitos faga
| ordenaPorValor(Requisito);

senao se TipoDelista = Hierarquia entao // Apenas coberturas de unidade
para cada Pacote em ListaDePacotes faga
para cada Requisito em ListaDeRequisitos faga
se Requisito.suspeicao > Pacote.suspeicao entao
Pacote.suspeicao <— Requisito.suspeicao;
L Pacote.quantidade «+ 1;

senao se Requisito.suspeicao = Pacote.suspeicao entao
| Pacote.quantidade <— Pacote.quantidade + 1;

retorna ListaDeRequisitosOrdenada

Roteiro de busca por métodos

A ideia do roteiro de busca por métodos é simplificar o uso da lista de requisitos
das coberturas de integracao. Utilizando a lista ordenada por suspeicao de MCP ou
MCT para procurar pelo defeito, o programador verificaria o primeiro requisito (par ou
tripla), comecando pelo método chamador, passando pelo método intermediario (no caso
de MCT) e terminando pelo método chamado. Ao examinar os requisitos seguintes (pares
ou triplas), métodos que ja foram visitados podem aparecer novamente. O roteiro de busca
por métodos tem por finalidade evitar que o programador tenha que examinar métodos

que ja foram verificados antes, simplificando o processo de localizacao de defeitos.

Portanto, o roteiro de busca por métodos é uma lista gerada a partir da lista de
suspeicao de MCP ou MCT, de acordo com a cobertura escolhida. Cada requisito da
lista de suspeicao é verificado, comegando pelo método chamador, indo para o método
intermedidario, no caso da cobertura MCT, e em seguida para o método chamado. Se o
método ainda nao esta presente no roteiro de busca, ele é entao incluido nesse roteiro com
o valor de suspeicao do requisito ao qual pertence. Dessa forma, o roteiro de busca por

métodos contém cada um dos métodos da lista de requisitos de MCP ou MCT com o seu
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maior valor de suspeicao. O roteiro de busca baseado na lista de suspeicao de MCP sera
chamado de R-MCP e o roteiro de busca gerado a partir da lista de suspeicao de MCT
sera nomeado como R-MCT. Um exemplo do R-MCP é mostrado na Figura 4.4.

R-MCP suspeicao

getCovariances( |0,9985037
getAllParameters( 0,9985037
getMeasurements( 0,9985037
EstimatedParameter( 0,997012
getName( 0,9960199
solve( 0,9955246
buildMessage( 0,9955246
MathException( 0,9955246
EstimationException( 0,9955246
updateJacobian( 0,9950298
GaussNewtonEstimator( 0,9930556
estimate( 0,9930556

SimpleEstimationProblem( 0,9930556
getUnboundParameters( 0,9930556
addParameter( 0,9930556
addMeasurement( 0,9930556

Figura 4.4 — R-MCP para o defeito AE_AK_1 do Commons-Math.

O roteiro de busca por métodos serve como um guia para que o programador possa
investigar o c6digo na busca pelo defeito. O roteiro de busca é combinado com a lista de
suspeicao de Nés (que serd chamada de LSN) para possibilitar a localiza¢ao dos defeitos

investigando os nds que pertencem ao método que esta sendo verificado.

O Algoritmo 5 mostra como é gerado o roteiro de busca por métodos. O algoritmo
recebe como entrada a lista de suspeicao de MCP ou MCT e armazena o nome de cada
método do par ou tripla e seu respectivo valor de suspeigao. Cada vez que um novo
método é percorrido na lista de requisitos, ele é armazenado com o valor de suspeicao do
requisito. Como a lista de requisitos esta ordenada por valor de suspeicao, cada método
armazenado no roteiro de busca possui o seu maior valor de suspeicao obtido pela DCI.

Um exemplo de uso do roteiro de busca é apresentado na Secao 4.4.

4.3.7 Programador

O programador tem um papel fundamental na tarefa de localizacao de defeitos. A
DCI indica os roteiros de busca, assim como os trechos de coédigo mais suspeitos de

conter defeitos dentro dos métodos. Porém, a avaliacao para determinar se existe o
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Algoritmo 5: Gera o roteiro de busca por métodos para as coberturas MCP ou

MCT
Entrada: ListaDeRequisitos — lista ordenada de requisitos MCP ou MCT

Saida: Roteiro — roteiro de métodos

ListaDeRoteiro Roteiro;
para cada Requisito em ListaDeRequisitos faga
se Requisito.metodoChamador nao estd em Roteiro entao
| Roteiro.adiciona( Requisito.metodoChamador, Requisito.suspeigao);
se ListaDeRequisitos = MCT entao

se Requisito.metodolIntermediario nao estd em Roteiro entao
| Roteiro.adiciona( Requisito.metodolntermediario, Requisito.suspeicao);

se Requisito.metodoChamado nao estda em Roteiro entao
| Roteiro.adiciona(Requisito.metodoChamado, Requisito.suspeigao);

retorna Roteiro

defeito continua sendo uma tarefa predominantemente humana. A partir dos resultados
fornecidos pela DCI, o programador procura o defeito, inspecionando os métodos do
roteiro e as lista de suspeicao de Nés de cada método visitado. Outra possibilidade é

o programador usar a CodeForest, que é apresentada a seguir.

4.3.8 CodeForest

A CodeForest (MUTTI et al., 2012) é uma ferramenta de visualiza¢ao de informagoes
de depuracao que estda em fase de desenvolvimento. A CodeForest usa uma metéafora de
representacao do cédigo na qual o programa é uma floresta de codigo. As classes sao
representadas como arvores da floresta, os métodos sao os galhos da arvore e os nés de

cada método sdo suas folhas.

As arvores, galhos e folhas possuem valores de suspeicao, obtidos a partir das listas
ordenadas por hierarquia de cédigo que sao geradas pela DCI. A construgao das arvores na
floresta é feita posicionando as arvores mais suspeitas na frente da floresta, da direita para
a esquerda. Os galhos com maior suspei¢ao sao ordenados de baixo para cima alternando
entre os lados da arvore. As folhas com maior valor sao ordenadas da parte interna para

a parte externa dos galhos, alternando entre a parte superior e inferior do galho.

A Figura 4.5 mostra uma floresta construida pela CodeForest. A arvore em torno da
elipse azul representa a classe com o maior valor de suspeigao. O galho classificado como

mais suspeito esta circulado em branco.
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Figura 4.5 — Floresta gerada pela CodeForest.

As arvores mais suspeitas recebem uma coloracdo mais escura. As cores das folhas
variam entre vermelho (com maior valor de suspeigao), passando pelo laranja e amarelo

até chegar ao verde (folhas contendo menor valor de suspeicao).

A CodeForest possui um filtro que permite visualizar partes da floresta que contenham
apenas uma determinada faixa de valores desejada, diminuindo a carga visual necessaria
para o avaliador. Esse filtro é chamado trimmer. Existe um outro filtro para realizar busca
por termo (textual), que retorna partes de floresta relacionadas com o termo pesquisado.
Também é possivel definir o nivel em que esses filtros sao utilizados (folhas, galhos e/ou
arvores). A ferramenta possibilita visualizar o c6digo da classe, método ou né associado

a cada objeto de representacgao, clicando sobre o objeto desejado.

Na Figura 4.5, o trimmer aparece envolvido pela elipse amarela. O filtro de busca
por termo é destacado pela elipse verde, enquanto o filtro de niveis esta circulado em

vermelho.

4.4 Localizando o defeito com DCI e CodeForest

Para ilustrar o funcionamento da técnica proposta, serao apresentados alguns exem-

plos de uso da DCI para defeitos que foram examinados durante a fase de validagao da
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ferramenta. Sao mostrados o uso do roteiro de busca de métodos e da lista de suspeigao
de Nés para localizar defeitos utilizando a CodeForest. Os procedimentos para incluir
um defeito, instrumentar um programa e gerar as listas de suspei¢ao sao mostrados na

Secao 5.4.

4.4.1 Usando R-MCP

Para esse exemplo, sera usado o defeito nomeado como AE_AK_1, que pode ser visto na
Figura 4.6. Esse defeito estd presente na classe AbstractEstimator do programa Commons-
Math (COMMONS-MATH, 2012) (apresentado na Secao 5.3) e consiste em atribuir um valor
incorreto a uma variavel local do método getCovariances, podendo fazer com que esse
método retorne o valor incorreto no array do tipo double que é retornado pelo método.
Inicialmente, a CodeForest gera a floresta contendo todo o cédigo do programa, conforme

mostrado nas Figuras 4.7 e 4.8.

168 */

169 public double[][] getCovariances(EstimationProblem problem)
170 throws EstimationException {

171

172 // set up the jacobian

173 updateJacobian();

174

175 // compute transpose(J).J, avoiding building big intermediate matrices
176 final int rows = problem.getMeasurements().length;

177 #ifdef AE_AK 1

178 final int cols = problem.getAllParameters().length;

179 #else

180 final int cols = problem.getUnboundParameters().length;
181 #endif

182 final int max = cols * rows;

183 double[][] jTj = new double[cols][cols];

184 for (int i = 0; i < cols; ++i) {

185 for (int j = i; j < cols; ++j) {

186 double sum = 0O;

187 for (int k = 0; k < max; k += cols) {

188 sum += jacobian[k + i] * jacobian[k + j];
189 }

Figura 4.6 — Trecho de cddigo que insere o defeito AE_AK_1 do Commons-Math.

Usando R-MCP, que pode ser visto na Figura 4.4, ajusta-se o valor minimo do trimmer
(o circulo que fica do lado esquerdo do filtro) para 0,99, que é o valor de suspeicao do
primeiro método do roteiro. Isso faz com que a floresta apresente somente arvores e galhos
que contenham valor de suspeicao entre 0,99 e 1, considerando que a precisao decimal da
CodeForest é de dois digitos. A Figura 4.9 mostra a floresta com o valor 0,99 no filtro

trimmer.

Ao incluir o nome do método no filtro de busca por termo, a CodeForest retorna

apenas as folhas do galho que representa o método defeituoso com o valor de suspeicao
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Figura 4.7 — Visao geral da CodeForest gerada para o defeito AE_AK_1 do Commons-
Math.
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Figura 4.8 — Visao frontal da CodeForest gerada para o defeito AE_AK_1 do Commons-
Math.



Capitulo 4. Depuragao de programas baseada em cobertura de integragcao 69

briuspleachisaegicodelforast main.codeForestD fivar

Filtros
Ranking

T

Min Max
0.99 1.0

Contendo o termo

I

Filtrar por
[Vl Arvores
Galhos
Folhas

jacobian and error estimation.</p>
SRevision: 781122 § $Date: 2009-06-02 15:53:23 -6360 (Tue, 62 Jun 26069) $

ed as of 2.6, everything in package org.apache.commons.math. estimation has
ecated and replaced by package org.apache. commons. math. optimization. general

37 @eprecated
= 2 public abstract class imator i Estimator {
< I

Figura 4.9 — CodeForest com filtro trimmer em 0,99 para o defeito AE_AK_1 do
Commons-Math.

selecionado e as folhas que contenham o nome do método procurado e o valor de suspeicao

determinado, conforme mostrado na Figura 4.10.

A Figura 4.11 mostra a arvore que contém o galho defeituoso e as folhas que contém
o valor de suspeicao selecionado. Dessa forma, considerando o uso de R-MCP com a
lista LSN, o programador precisa clicar no maximo em 7 folhas para chegar ao defeito.
Seguindo a ordenagao sugerida pela CodeForest, que é baseada na hierarquia de cédigo da
DCI, ou seja, R-MCP com HC, o programador necessita clicar apenas na primeira folha

do galho para chegar ao n6 defeituoso.

4.4.2 Usando R-MCT com o valor de suspeicao delta

Devido a existéncia de requisitos de unidade com diferentes valores dentro de um
método, foi adotado um valor de suspeigao variavel para o roteiro de busca por métodos,
chamado walor de suspeicao delta. A ideia é possibilitar a localizacao de requisitos de

unidade que tenham valor de suspeigao inferior ao valor do método ao qual pertencem.

Este exemplo serve para mostrar o uso do valor de suspeicao delta. O defeito PJH_AK_1,
mostrado na Figura 4.12, estd na versao 1 do programa Ant (DO et al., 2005), que serd

apresentado no Capitulo 5. Apds a coleta das coberturas e geracao das listas de sus-
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Figura 4.10 — CodeForest com filtro de busca contendo o termo “getCovariances(” para
o defeito AE_AK_1 do Commons-Math.
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173 updateJacobian() ; -

175 // compute transpose(J).J, avoiding building big intermediate matrices
176 final int rows = problem.getMeasurements().length;

178 final int cols = problem.getAllParameters().length;

] 1 IDv]

Figura 4.11 — Detalhe da drvore que contém o defeito AE_AK_1 do Commons-Math.
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100 */

101 private void parse() throws BuildException {

102 FileInputStream inputStream = null;

103 InputSource inputSource = null;

104

1605 try {

106 SAXParser saxParser = getParserFactory().newSAXParser();

107 parser = saxParser.getParser();

108

109 String uri = "file:" + buildFile.getAbsolutePath().replace('\\"', '/');
110 for (int index = uri.indexO0f('#'); index != -1; index = uri.indexOf('#')) {
111 #ifdef PIJH AK 1

112 uri = uri.substring(0, index) + "%24" + uri.substring(index+l);
113 #else

114 uri = uri.substring(0, index) + "%23" + uri.substring(index+1);
115 #endif

116 }

117

118 inputStream = new FilelnputStream(buildFile);

119 inputSource = new InputSource(inputStream);

120 inputSource.setSystemId(uri);

Figura 4.12 — Trecho de codigo que insere o defeito PJH_AK_ 1 do Ant.

peicao, a floresta gerada para esse defeito é mostrada na Figura 4.13. Usando R-MCT,
pode-se ver na Figura 4.14 que o método defeituoso, chamado parse, pertencente a classe

ProjectHelper, foi classificado na quinta posi¢ao do roteiro, com valor de suspeigao 1.0.

Buscando pelo defeito nos quatro métodos acima de parse nao foi necessario realizar
nenhum clique. Ao serem examinados na CodeForest, esses métodos nao retornaram
nenhuma &arvore, de forma que foram desconsiderados para a quantidade de métodos
percorridos até a localizacao do defeito. Ao pesquisar pelo método parse no filtro de
busca por termo mantendo o valor de suspeicao do trimmer em 1.0, a floresta mostra

uma tUnica arvore com um galho e trés folhas, como pode ser visto na Figura 4.15.

Embora o galho retornado represente o método defeituoso, nenhuma das trés folhas
presentes refere-se ao né que contém o defeito. Assim, foram necessarios realizar trés
cliques sem que o defeito fosse localizado. O programador pode continuar procurando
pelo defeito usando o roteiro de busca, mas nao ird localiza-lo porque o método que

contém o defeito ja foi examinado.

Essa situacao ocorre porque o valor de suspeicao do né defeituoso é 0,9857, obtido da
lista ordenada por hierarquia de cédigo. Dessa forma, o defeito nao é localizado utilizando
o roteiro porque o valor de suspeicao do método defeituoso é maior que o valor de suspeicao
do né defeituoso. Durante os experimentos, observou-se a ocorréncia de outros casos como
este. Dessa forma, foi proposto o uso de um valor de suspeicao delta, definido como uma
faixa de 97% a 100% do valor de suspeicao de cada método do roteiro de busca. Esse

valor é definido na Equacao 4.1.
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brusp.each.saeg.code.forest.main.CodeForestDriver EEE

Figura 4.13 — Visdo geral da CodeForest gerada para o defeito PJH_AK_1 do Ant.

R-MCT suspeicao

fireMessagelLogged( 1,0
fireMessagelLoggedEvent( 1,0
getMessage( 1,0
configureProject( 1,0
parse( | 1,0
BuildException( 1,0
resolveEntity( 0,9718309859
log( 0,9718309859
access$300( 0,9718309859
access$400( 0,9718309859
setAttribute( 0,9583333333
set( 0,9583333333
setMessage( 0,9583333333
runTarget( 0,9517241379
execute( 0,9517241379
init( 0,9517241379

Figura 4.14 — R-MCT para o defeito PJH.AK_1 do Ant.
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93 this.project = project;
94 this.buildFile = new File(buildFile.getabsolutePath());
95 buildrileParent = new File(this.buildFile.getParent(});

98 e
99 * Parses the project file.
*

Y
[ S private void parse(] throws BuildException {
< 0

Figura 4.15 — CodeForest com filtro trimmer em 1 e com o termo “parse(” para o defeito
PJH_AK_1 do Ant.

suspeicao delta(x) = suspeigdo do método * 0,97 < x < suspeigdo do método  (4.1)

Usando o valor de suspeicao delta, os métodos do roteiro de busca possuem uma
variacao de valores de suspeicao entre em 97% e 100% do valor original, como mostrado
na Figura 4.16. O valor de suspeicao delta foi definido arbitrariamente, com base em
observacoes realizadas durante a fase preliminar dos experimentos. Ao procurar o defeito,
usa-se agora o valor delta (97%) para o valor minimo no filtro trimmer e mantém-se
o valor maximo do trimmer no valor de suspeicao original (100%). Os quatro métodos
classificados acima do método defeituoso continuam retornando a floresta vazia, nao sendo

necessario realizar nenhum clique.

Ao buscar pelo método defeituoso, a floresta retorna apenas uma arvore e um galho,
como ocorria antes sem o uso do valor delta. No entanto, agora o galho contém quatro
folhas, uma a mais do que sem o uso do delta, conforme mostrado na Figura 4.17. Essa
folha contém o né defeituoso, que estda dentro do valor delta, entre 0,97 e 1,0. Assim, sao

necessarios quatro cliques para chegar ao defeito usando o valor de suspeigao delta.
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R-MCT suspeigao delta
fireMessagelLogged( 0.97-1.0
fireMessagelLoggedEvent( 0.97-1.0
getMessage( 0.97-1.0
configureProject( 0.97-1.0
parse( l0.97 -1.0
BuildException( 0.97-1.0

resolveEntity( 0.9426 — 0.9718
log( 0.9426 — 0.9718
access$300( 0.9426 — 0.9718
access$400( 0.9426 — 0.9718
setAttribute( 0.9296 — 0.9583
set( 0.9296 — 0.9583
setMessage( 0.9296 — 0.9583
runTarget( 0.9232 — 0.9517
execute( 0.9232 — 0.9517
init( 0.9232 — 0.9517

Figura 4.16 — R-MCT para o defeito PJH-AK_1 do Ant com uso do valor de suspei¢ao
delta.

brusp.each.saeg.code.forest.main.CodeForestDriver SHE)E

106 SAXParser saxParser = getParserFactory().newSAXParser o
107 parser = er.getParser();

109 String ur + buildFile.getabsolut:
110 for (in indexOf ('#'); index !=

Figura 4.17 — CodeForest com filtro trimmer em 0,97 e com o termo “parse(” para o
defeito PJH-AK_1 do Ant.
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4.4.3 Usando a LSN e HC

Para este exemplo foi utilizado o defeito CB_HD_3, visto na Figura 4.18. O defeito
pertence ao programa XML-security (DO et al., 2005), que serda comentado no Capitulo 5.

O defeito pertence ao método outputPlto Writer da classe CanonicalizerBase.

A lista de No6s ordenada por valor de suspeicao sera usada para localizar o defeito.
A Figura 4.19 mostra um trecho da LSN que contém o né defeituoso. As colunas da
lista indicam, respectivamente, o nome da classe, o identificador do método, o nome do
método, a linha de inicio do nd, o valor de suspeicao e a posicao de classificacao na lista. O
no defeituoso inicia na linha 613 e vai até a linha 618 da classe e foi classificado na posicao
24 da lista de N6s. Portanto, usando LSN para procurar pelo defeito sem a CodeForest,

o programador inspeciona 24 nés para localizar o defeito.

597' void outputPItoWriter(ProcessingInstruction currentPI) throws IOException {

598

599 this. writer.write("<?");

600 String target = currentPIl.getTarget();
601 int length = target.length();

602 for (int 1 = 0; i < length; i++) {
603 char ¢ = target.charAt(i);

604 switch (c) {

605 case 0x0D :

606 this. writer.write("&#xD;");
607 break;

608 default :

609 this. writer.write(c);

610 break;

611 }

612 }

613 String data = currentPI.getData();
614

615 length = data.length();

616

617 #ifdef CB HD 3

618 if ((data !'= null) || (length > 8)) {
619 #else

620 if ((data !'= null) && (length > 0)) {
621 #endif

Figura 4.18 — Trecho de codigo que insere o defeito CB_HD_3 do XML-security.

A Figura 4.20 mostra uma visao geral da CodeForest para esse defeito. Com a Code-
Forest, o programador pode selecionar o trimmer com o valor méaximo de suspeicao 1. A

floresta ¢é reduzida como visto na Figura 4.21.

Mesmo havendo uma grande reducao na quantidade de arvores e galhos, a quantidade
de Nés presente na floresta da Figura 4.21 é de 29 folhas, o que significa que o programador

pode ter que examinar essas 29 folhas até chegar ao defeito.

Utilizando HC, o programador examina a floresta seguindo a ordem sugerida pela

CodeForest, e precisa efetuar 16 cliques até localizar o defeito. A Figura 4.22 mostra uma
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imagem aproximada do local que contém a folha defeituosa, circulada em azul. Para esse
defeito, o uso de HC reduz a quantidade de cliques necessérios para localizar o defeito de

29 para 16 na CodeForest.

classe id método linha suspeicdo posicdo
CanonicalizerBase 2canonicalizeSubTree(Node) 212 1,0 7
CanonicalizerBase 6canonicalizeXPathNodeSet(Node) 444 1,0 8
CanonicalizerBase 6canonicalizeXPathNodeSet(Node) 445 1,0 9
CanonicalizerBase 6canonicalizeXPathNodeSet(Node) 448 1,0 10
CanonicalizerBase 6canonicalizeXPathNodeSet(Node) 451 1,0 11
CanonicalizerBase 6canonicalizeXPathNodeSet(Node) 454 1,0 12
CanonicalizerBase 8outputPItoWriter(Processinglnstruction) 593 1,0 13
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 622 1,0 14
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 624 1,0 15
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 625 1,0 16
CanonicalizerBase 8outputPItoWriter(Processinglnstruction) 634 1,0 17
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 624 1,0 18
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 640 1,0 19
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 598 1,0 20
CanonicalizerBase 8outputPItoWriter(Processinglnstruction) 599 1,0 21
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 608 1,0 22
CanonicalizerBase 8outputPltoWriter(Processinglnstruction) 598 1,0 23
CanonicalizerBase | 8outputPItowriter(Processinglnstruction) 613 1,0 24
Manifest 9verifyReferences(boolean) 359 1,0 25
Reference 27verify() 840 1,0 26

Figura 4.19 — LSN para o defeito CB_HD_3 do XML-security.
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Figura 4.20 - Visao geral da CodeForest

security.

gerada para o defeito CB_HD_3 do XML-
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* Copyright (c) 1999 The Apache Softwsre Foundation. ALl rights
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Figura 4.21 — CodeForest com filtro trimmer em 1 para o defeito CB_.HD_3 do XML-
security.
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613 String data = currentPI.getData();

615 length = data.length(};

618 if ((data != null] || (length = 0} {
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Figura 4.22 — Detalhe do defeito CB_HD_3 do XML-security localizado na CodeForest.
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4.5 Consideracoes finais

Neste capitulo foi apresentada a técnica Depurag¢ao de programas baseada em Co-
bertura de Integra¢ao, desenvolvida durante este trabalho. Foram também descritas as
etapas de funcionamento da DCI, suas diferentes possibilidades de uso, os componentes

desenvolvidos e as ferramentas utilizadas para o funcionamento da técnica.

A DCI fornece informagoes para a localizagao de defeitos baseada na lista de suspeigao
de Nés (LSN). Fornece também a classificagdo por hierarquia de cédigo (HC), que é
baseada em informagcoes de integragao estatica do cédigo. HC pode acrescentar contexto
a busca, indicando quais sao os pacotes, classes e métodos que contém mais nos suspeitos
ao invés de simplesmente indicar quais sao esses nos organizados por ordem de suspeicao.

Com HC pode-se reduzir a quantidade de nés a serem verificados para localizar o defeito.

As coberturas MCP e MCT podem colaborar para a tarefa de localizacao de defeitos
acrescentando informacoes dinamicas de integracao sobre o cédigo por meio da indicacao
de pares e triplas de chamadas de método mais suspeitos de conter o defeito. O uso do
roteiro de busca, construido a partir das listas de suspeicao de MCP e MCT, também pode
reduzir a quantidade de codigo a ser verificado, servindo como um guia para a procura

por defeitos baseado nos métodos que possuem maiores valores de suspeicao.

O uso do roteiro de busca em conjunto com as informagoes sobre os nds mais suspeitos
podem ajudar a refinar os resultados obtidos, permitindo investigar os nés pertencentes a
cada método. R-MCP e R-MCT podem se beneficiar da ordenagao sugerida pela classi-
ficacao HC ou entao utilizar a classificacao LSN. O roteiro de busca pode ainda utilizar o
valor de suspeicao delta para melhorar a localizacao dos requisitos de unidade, permitindo
que requisitos com valores de suspeicao proximos aos valores dos métodos apontados pelo
roteiro sejam localizados. No capitulo seguinte, sao detalhados os experimentos realizados

para avaliar e validar a técnica proposta.
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5.1 Consideracoes iniciais

Este capitulo apresenta os experimentos realizados para avaliacao e validagao da
técnica DCI. O objetivo é verificar se o uso da DCI traz melhorias para a eficicia de
localizacao de defeitos nos programas avaliados, comparando os resultados obtidos entre
as coberturas MCP, MCT e N6s com o uso dos roteiros R-MCP e R-MCT e a lista LSN.
A eficdcia de localizacao usando a classificagao baseada na organizagao por hierarquia de

codigo também ¢é avaliada.

A Secao 5.2 explica os critérios para elaboracao, conducao e validacao dos experi-
mentos. Na Secao 5.3 sao apresentados os programas escolhidos para a realizagao dos
experimentos e suas principais caracteristicas. A Secao 5.4 descreve o processo de in-
clusao de defeitos, instrumentacao dos programas e geracao das listas de suspeigcao com a
DCI, enquanto a Segao 5.5 detalha a conducao dos experimentos. Os resultados obtidos
sao apresentados na Secao 5.6. Na Secao 5.7 os resultados sao sumarizados para comparar
as abordagens. A Secao 5.8 detalha os procedimentos estatisticos utilizados para avaliar
as hipoteses geradas para validacao da técnica DCI. A Secao 5.9 apresenta a discussao

dos resultados obtidos e a Secao 5.10 traz as ameacas a validade identificadas.

5.2 Desenho experimental

Para avaliar o desempenho da técnica DCI, sao descritas as caracteristicas dos expe-

rimentos realizados para responder as seguintes questoes de pesquisa:

1. DCI é mais eficaz para a localizagao de defeitos do que a cobertura de unidade?

2. DCI é mais eficaz para a localizacao de defeitos de integracao do que a cobertura

de unidade?
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3. O uso do roteiro de busca por métodos pode tornar a localizacao de defeitos mais

eficaz?

4. O acréscimo de informagoes estaticas de integracao sobre os requisitos de unidade

pode tornar a localizagao de defeitos mais eficaz?
5. A técnica DCI é eficaz para localizar defeitos em programas reais?

6. O uso do valor de suspeigao delta melhora a localizagao de defeitos?

5.2.1 Variaveis

As variaveis independentes e dependentes relacionadas com as questoes de pesquisa

sao apresentadas a seguir.

Variaveis independentes

Roteiros de busca: os roteiros de busca R-MCP e R-MCT, assim como a lista LSN,
sao utilizados para examinar o codigo em busca dos defeitos. Quando necessario, a

busca pode ser feita usando do valor de suspeicao delta.

Programas: cada programa possui caracteristicas proprias, como quantidade de de-
feitos, quantidade de linhas de c6digo e nimero de casos de teste. Os programas

usados sao descritos na Secao 5.3.

Defeitos: foram avaliados os defeitos que apresentaram falhas durante a execucao
dos testes nos programas utilizados. Os defeitos foram executados separadamente,
criando-se uma versao defeituosa do programa para cada defeito a ser experimen-
tado. Tais defeitos podem apresentar caracteristicas diversas como, por exemplo,
alterar o fluxo de execucao do programa ou entao atribuir um valor incorreto em

uma chamada de método.

Heuristicas: cada heuristica possui um modo diferente de calcular a suspeigao dos re-
quisitos, podendo classifica-los em posicoes diferentes em relagao a outros requisitos.

Os experimentos foram executados usando a heuristica Tarantula.

Tipo de defeito: os defeitos existentes podem causar erros de integracao de acordo
com os critérios definidos por Delamaro et al. (2001). Os demais defeitos foram

considerados como sendo de unidade.
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Ordem de classificagcao dos requisitos: o modo como os requisitos sao ordenados
na lista de classificacao também pode influenciar a busca pelo defeito, indicando
quais requisitos podem ser examinados primeiro. A busca pelos defeitos sao feitas
com e sem o uso de HC, em que o uso de HC representa a ordenacao sugerida pela
CodeForest. A busca sem o uso de HC significa que a investigagao pela floresta é

feita aleatoriamente.

Variaveis dependentes

Cliques: representa a quantidade de ndés que precisam ser verificados até atingir o né

defeituoso.

EXAM score: percentual de esfor¢o necessario de nés que precisam ser verificados até

chegar ao n6 defeituoso.

5.2.2 Heuristicas

Das heuristicas implementadas na DCI, utilizou-se a heuristica Tarantula. A Ta-
rantula foi escolhida por ser a heuristica mais utilizada para experimentos em diversos

trabalhos de localizacao de defeitos.

5.2.3 Defeitos de integracao

Neste trabalho, considera-se como defeitos de integra¢ao os defeitos que causam erros
de integracao, conforme definido por Delamaro et al. (2001) e apresentado na Tabela 2.3 do
Capitulo 2, pagina 20. Cada defeito usado nos experimentos foi avaliado para identificar
se manifestam um erro de integracao. Os defeitos que podem ou nao manifestar um erro
de integracao foram considerados como sendo de integracao. Assim, os defeitos existentes

foram separados em dois grupos: defeitos de integracao ou defeitos de unidade.

5.2.4 Métricas

A seguir sao apresentadas as métricas utilizadas para avaliar a eficacia de localizagao

do experimento.
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Cliques

Para avaliacao da técnica DCI, foi proposta a métrica de quantidade de cliques para
localizar o defeito usando a CodeForest. Cada clique significa que um né é examinado na
busca pelo defeito. Os experimentos foram feitos para avaliar o uso das abordagens de

integracao estatica e dinamica que compoem a DCI.

Para a abordagem estatisca de integracao, comparou-se a quantidade de cliques ne-
cessaria para localizar o defeito usando a hierarquia de cédigo, que foi nomeada como
CHC, com a quantidade de cliques usando a lista de suspeicao de nds, nomeada como
CL. O objetivo é avaliar se a hierarquia de cédigo aumenta a eficacia de localizacao,

possibilitando responder a questao de pesquisa 5.

A métrica CL pode ser vista como a procura pelo defeito sem uso das informacgoes de
HC, ou seja, de forma aleatéria entre os comandos de mesmo nivel de suspeicao, na qual
o defeito pode ser localizado tanto no primeiro quanto no ultimo clique. Ja a métrica
CHC segue a organizacao sugerida pela CodeForest, obtida da ordenacao por hierarquia

de cédigo.

Os roteiros de busca de métodos R-MCP e R-MCT utilizam a lista de suspeicao de
Nés para procurar pelo defeito dentro dos métodos. A eficdcia de localizagao de R-MCP

e R-MCT é comparada com os valores de suspeicao da lista de Nés isoladamente.

A vantagem de avaliar a localizacao usando a métrica de cliques é a possibilidade de
mensurar a quantidade absoluta de esforco, o que permite estabelecer uma quantidade fixa
de requisitos a serem examinados independentemente da quantidade de cédigo existente
no programa avaliado. Um estudo feito por Parnin e Orso (2011) sobre o uso de uma
ferramenta de depuracao com programadores indica que diversos deles deixaram de usar a
ferramenta ao perceberem que havia uma grande quantidade de falsos positivos (comandos

nao defeituosos) na lista de comandos suspeitos.

Posicao média

A métrica EXAM score é mais usada pelos trabalhos que lidam com depuracao auto-
matizada (JONES et al., 2007; MASRI et al., 2009; SANTELICES et al., 2009). EXAM score
é conhecida também como esforco de localizagao e indica a porcentagem de cédigo que
precisa ser verificada até chegar ao comando defeituoso. O valor é obtido dividindo a
posicao na qual o comando defeituoso é classificado pelo total de comandos da lista de

suspeicao.
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Para possibilitar uma comparacao entre a métrica de cliques, proposta neste trabalho,
com a métrica EXAM score, sao utilizados, ao invés da porcentagem obtida em EXAM
score, a posicao média em que o comando retornou na lista ordenada por ordem de sus-
peicao da cobertura de Nos. Dessa forma, pode-se comparar diretamente a quantidade de
codigo a ser examinada usando um valor absoluto. Por exemplo, se o requisito defeituoso
tem valor de suspeicao 1 e foi classificado na posicao 20 da lista, considerando que os
requisitos de 1 a 30 tenham valor de suspeicao 1, a posicao média do comando defeituoso

é igual 15.

A escolha pela posicao média deve-se ao fato de que o requisito defeituoso pode estar
na primeira ou na ultima posicao de classificagao para um determinado valor de suspeicao.
Os requisitos com mesmo valor de suspeicao sao ordenados por ordem alfabética. Com
o uso da posicao média tenta-se diminuir a influéncia dessa ordenacao alfabética sobre a

posicao dos comandos com mesmo valor de suspeicao.

Critérios de parada

Foram estabelecidos dois critérios de parada para medir a eficacia de localizagao de
defeito. Considerando a quantidade de cliques, o esforco maximo de localizacao estabe-
lecido foi de 70 cliques, para R-MCP R-MCT e LSN. A quantidade maxima de métodos
a serem examinados usando os roteiros de busca de R-MCP e R-MCT foi definida em 20

métodos.

ideia ¢ atribuir rogramador um “orcamen r izar ito, in n-
A ideia é atribuir ao programado “orcamento” para localizar o defeito, indepe
dente da quantidade de requisitos retornados na lista. Dessa forma, pretende-se que a

tarefa de depuracao seja realizada mantendo o interesse do programador.

Para o critério de 20 métodos, sao considerados apenas os métodos que retornam
pelo menos um né quando pesquisados na CodeForest. Caso a busca pelo né defeituoso
ultrapasse a quantidade definida para a técnica usada, o defeito sera considerado como
tendo ultrapassado o limite (LT) ou entao nao localizado (NL). A diferenga entre NL e LT
é que em NL o defeito pode nao ter sido localizado mesmo sem atingir os limites méaximos
estabelecidos porque o requisito defeituoso nao esta presente entre as folhas retornadas
na floresta para determinados valores utilizados nos filtros. Para os casos em que for

utilizado o valor de suspeicao delta, os critérios de parada continuam sendo os mesmos.
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Tratamentos

Os experimentos realizados consideram a localizacao de defeitos usando os roteiros
de busca R-MCP e R-MCT, a lista LSN. Para cada um desses roteiros, pode-se usar
HC através da métrica CHC ou entao a métrica CL. Além disso, quando o defeito nao
for localizado utilizando o valor de suspeicao, utiliza-se o valor de suspeicao delta. A

Tabela 5.1 mostra as possiveis combinacoes usadas para os experimentos.

Tabela 5.1 — Tratamentos usados nos experimentos.

. - Métrica

Roteiro | Suspeicao CHic T

R.MCP Sem Delta R-MCP + CHC R-MCP + CL
Com Delta | R-MCP + CHC + Delta | R-MCP + CL + Delta

RMCT Sem Delta R-MCT + CHC R-MCT + CL
Com Delta | R-MCT + CHC + Delta | R-MCT + CL + Delta

SN Sem Delta LSN + CHC LSN + CL

Com Delta LSN + CHC + Delta LSN + CL + Delta

5.3 Programas

Foram selecionados quatro programas para a realizacao dos experimentos, de acordo
com os seguintes critérios: programas de cddigo aberto, escritos em linguagem Java;
programas reais, ou seja, programas que sejam utilizados para realizar atividades em
situagoes reais, e nao apenas para realizar experimentos cientificos; programas contendo
uma quantidade minima de 5000 linhas de cédigo; programas contendo casos de teste

JUnit; programas contendo defeitos que causam erros de integracao.

Seguindo esses critérios, foram selecionados os programas Ant, Commons-Math, JTo-
pas e XML-security. A tnica excecao aos critérios adotados é o programa JTopas, cujas
versoes 1 e 2 tém aproximadamente 2.000 linhas de cédigo cada. Os programas Ant,
JTopas e XML-Security foram retirados do repositério SIR (DO et al., 2005), que possui
diversos programas contendo defeitos em uma estrutura preparada para a realizacao de

experimentos. Esses trés programas retirados do SIR contém defeitos semeados.

O programa Ant é um construtor de aplicacoes utilizado por programadores da lin-
guagem Java e possui defeitos em oito versoes diferentes no repositério SIR. O programa
Commons-Math retine diversas funcionalidades para realizar calculos de problemas co-
muns em matematica e estatistica. O Commons-Math foi obtido do repositério SVN do

projeto do programa (COMMONS-MATH, 2012). O programa contém defeitos reais, que
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foram identificados por um estagiario do Nucleo de Apoio a Pesquisa em Software Li-
vre (NAPSOL) (NAPSOL, 2012). O programa foi estruturado de forma semelhante aos

programas existentes no SIR, contendo trés versoes diferentes.

O programa JTopas é um analisador de texto usado para verificar a estrutura de
arquivos em formatos como HTML e XML. Foram usados defeitos das trés versoes dis-
poniveis no SIR. O XML-security implementa assinaturas digitais e criptografia para o

formato XML, contendo trés versoes com defeitos.

A Tabela 5.2 apresenta a descrigao dos programas utilizados. A coluna Qtde. Defeitos
traz o total de defeitos de cada programa utilizado nos experimentos. A coluna Defeito

indica se os defeitos do programa sao reais ou semeados.

Tabela 5.2 — Programas utilizados para os experimentos.

Programa Descricao Qtde. Defeitos | Defeito
Ant Construtor de aplicagoes Java 19 Semeados
Commons-Math || Biblioteca de funcoes matematicas 20 Reais
JTopas Analisador de texto 4 Semeados
XML-Security Biblioteca de assinaturas digitais XML 13 Semeados

A Tabela 5.3 traz os detalhes das versoes dos programas. A coluna Versao indica
a versao utilizada do programa: o numero fora dos parénteses representa a referéncia
para cada versao criada para o repositério SIR e o valor entre parénteses indica a versao
correspondente do programa. A coluna Linhas indica a quantidade de linhas de cédigo
do programa, excluindo-se as linhas em branco e os comentarios. A contagem das linhas
de cddigo foi feita usando o programa cloc (DANIAL, 2012). A coluna Defeitos indica a
quantidade de defeitos da versao que foi utilizadas nos testes. A coluna Casos de Teste

indica a quantidade de métodos de teste usada em cada versao.

No programa Ant, por exemplo, o nimero de linhas de cédigo varia entre 25.834
na primeira versao utilizada e 80.420 na oitava versao. A quantidade de métodos de
teste também é crescente, variando de 141 na primeira versao para 851 na oitava. A
quantidade de defeitos varia entre 1 e 4 dependendo da versao do Ant. Vale ressaltar que
os programas Ant, JTopas e XML-security possuem uma quantidade de defeitos maior
que descrita na Tabela 5.2. No entanto, foram utilizados nos experimentos apenas os

defeitos que apresentaram falha em pelo menos um método de teste.
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Tabela 5.3 — Detalhes dos programas utilizados para os experimentos.

Programa Versao Linhas | Defeitos | Casos de testes
1(1.3) 25834 2 141
2 (1.4) 39719 2 150
3 (1.4.1) 39797 2 219
Ant 4 (1.5) 61853 4 304
5 (1.5.2) 63846 4 535
6 (1.5.3-1) 63554 1 544
7 (1.6beta) | 80357 3 649
8 (1.6beta2) | 80420 1 851
1(1.2) 16485 5 1167
Commons-Math || 2 (2.0) 38234 12 2003
3(2.1) 39991 3 2114
1(0.4) 1895 2 22
JTopas 2 (0.5.1) 2087 1 31
3 (0.6) 5428 1 31
1 (1.0.4) 18302 5 92
Xml-Security || 2 (1.0.5D2) | 18968 6 94
3 (1.0.71) 16861 2 84

5.4 Instrumentacao dos experimentos

Esta secao apresenta os recursos utilizados para a realizagao dos experimentos e os
procedimentos para incluir um defeito, instrumentar o programa, coletar as informagoes

de cobertura e gerar as listas de suspeicao e os roteiros de busca.

Os experimentos foram conduzidos utilizando os computadores descritos na Tabela 5.4,
que indica as configuracoes de hardware e software dos equipamentos. Atividades como a
geracao das versoes defeituosas dos programas, o uso do InSS para coletar as coberturas

e da DCI para gerar as listas de suspeicao foram feitas usando os quatro computadores

citados.
Tabela 5.4 — Computadores usados nos experimentos.
Processador Arquitetura | Memoria | Sistema operacional
Intel Core2Duo E8400 32 bits 4 GB Ubuntu 11.04
Intel Core2Duo T6400 64 bits 4 GB Ubuntu 10.04
Intel Core2Duo E5400 32 bits 2 GB Debian GNU Linux 6.0.2
Intel Xeon E5310 32 bits 8 GB Ubuntu 12.04
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5.4.1 Incluindo o defeito no programa

Para ilustrar as etapas de inclusao de um defeito até a geragao das listas de suspeicao
e roteiros de busca, serda usado o defeito AE_AK_1 do programa Commons-Math. O
programa segue a estrutura de diretdrios proposta por Do et al. (2005) do repositério SIR.
O defeito ¢ incluido no programa a partir de uma diretiva de compilagao da linguagem
C que substitui a linha correta pela linha defeituosa e gera o arquivo Java da respectiva

classe.

A Figura 5.1 mostra o trecho de codigo que é alterado quando o defeito é incluido, com
o conteido dentro da diretiva “#ifdef AE_AK_17, na linha 178, que é o cédigo defeituoso,

substituindo o conteudo da linha 180.

168 */

169 public double[][] getCovariances(EstimationProblem problem)
170 throws EstimationException {

171

172 // set up the jacobian

173 updateJacobian();

174

175 // compute transpose(J).J, avoiding building big intermediate matrices
176 final int rows = problem.getMeasurements().length;

177 #ifdef AE_AK 1

178 final int cols = problem.getAllParameters().length;

179 #else

180 final int cols = problem.getUnboundParameters().length;
181 #endif

182 final int max = cols * rows;

183 double[][] jTj = new double[cols][cols];

184 for (int i = 0; i < cols; ++i) {

185 for (int j = i; j < cols; ++j) {

186 double sum = 0;

187 for (int k = 0; k < max; k += cols) {

188 sum += jacobian[k + i] * jacobian[k + j];
189 }

Figura 5.1 — Trecho de cédigo que insere o defeito AE_AK_1 do Commons-Math.

O defeito AE_AK_1, apresentado na Secao 4.4, pertence a versao 2.0 do Commons-
Math. Essa versao possui um conjunto de testes contendo 222 classes de testes JUnit,
totalizando 2003 métodos de teste. Esse defeito causa uma falha no método de teste test-
BoundParameters da classe GaussNewtonEstimatorTest. Todos os outros 2002 métodos

sao executados com sucesso.

5.4.2 Instrumentando e coletando as informacgoes de cobertura

O programa ¢ instrumentado com o InSS. Para isso, é feita uma chamada por linha
de comando para o InSS gerar a versao instrumentada do codigo-objeto do programa,

indicando o diretério das classes originais e o diretério de destino. A chamada para
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a instrumentacao é mostrada abaixo, passando o caminho das classes originais, apds a

opcao -instrument e o caminho no qual serao geradas as classes instrumentadas -dest.

$INSS_HOME/bin/instrumenter -instrument /home/commons-math/classes -dest /home/commons-math/instr

Em seguida, geram-se os arquivos GXL, um formato que armazena o grafo de fluxo de
dados dos métodos do programa em estrutura semelhante ao XML (ARAUJO et al., 2011).
A chamada de geragao dos arquivos GXL é apresentada a seguir, indicando o caminho das

classes originais, apds a opgao -file e o caminho no qual os arquivos serao criados -dest.

$INSS_HOME/bin/defuse -file /home/commons-math/classes -dest /home/commons-math/gxl

O codigo instrumentado é executado para cada classe de teste e o InSS coleta os requi-
sitos executados para cada uma das coberturas, gerando os arquivos com as informacoes

de cobertura e o resultado da execucao para cada método de teste.

5.4.3 Gerando as listas de suspeigao e os roteiros de busca com
a DCI

A partir dos arquivos de cobertura gerados pelo InSS, a DCI gera as listas de suspeicao
de cada cobertura, de acordo com a heuristica escolhida, e também gera os roteiros de
busca por método R-MCP e R-MCT. A lista de Nés ordenada por hierarquia de codigo
é utilizada como entrada para a ferramenta CodeForest. Um exemplo de chamada da
DCI é mostrado a seguir, que nesse caso gera uma lista de suspeigao da cobertura MCP.
O parametro -r indica o diretério que contém os arquivos de cobertura, -rt informa o
tipo de cobertura, -hr indica a heuristica a ser usada, -c¢ informa o diretorio das classes
originais e -lt é o tipo de lista a ser gerada. O valor requirement indica que é a lista de
classificacao de requisitos por valor de suspeicao. Um roteiro de busca pode ser gerado

de forma semelhante.

$DCI_HOME/dci_mcp -r /test/cov_mcp -rt mcp -hr tarantula -c /home/commons-math/classes -1t requirement

A Figura 5.2 mostra um trecho da lista de suspeigao em XML gerada por DCI. Para
o defeito AE_AK_1 (Figura 5.1), usando a heuristica Tarantula, o método defeituoso
esta presente no requisito MCP classificado na primeira posicao da lista, destacado em
vermelho, com valor de suspeicao de aproximadamente 0,9985. Ao gerar os roteiros de

busca R-MCP e R-MCT, o método que contém o cédigo defeituoso aparece na primeira
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posicao em ambos casos, apresentando o maior valor de suspeicao. Dessa forma, ao seguir
o roteiro sugerido, o método defeituoso seria o primeiro a ser verificado tanto para R-MCP
quanto para R-MCT. A Figura 5.3 mostra um trecho do roteiro R-MCP, obtido a partir

da lista de suspeicao mostrada na Figura 5.2.

4 zp @ | [ file:/yhome/higor/

v<FaultClassification-MethodCallPair project="fault localization"> i
w<test-criteria reguirement-type="METHODCALLPAIR">
kpair from-method="9: getCovariances(EstimationProblem)"
class="org.apache.commons.math.estimation.AbstractEstimator" to-method="1: getAllParameters()" to-
class="org.apache.commons.math.estimation.SimpleEstimationProblem"
suspicious="0.9985037406483792" />
<palr from-method="9: getCovariances(EstimationProblem)"
class="org.apache.commons.math.estimation.AbstractEstimator" to-method="3: getMeasurements()" to-
class="org.apache.commons.math.estimation.SimpleEstimationProblem"
suspicious="0.9985037406483792"/>
<pair from-method="0: calledByTestCase()" class="0.TestCase.Sentinella" to-method="1:
getAllParameters()" to-class="org.apache.commons.math.estimation.SimpleEstimationProblem"
suspicious="0.9975087194818136"/>
<pair from-method="0: calledByTestCase()" class="0.TestCase.Sentinella" to-method="1: <init>
(String,double,boolean)" to-class="org.apache.commons.math.estimation.EstimatedParameter"
suspicious="0.9970119521912351"/>
<pair from-method="0: calledByTestCase()" class="0.TestCase.Sentinella" to-method="5: getName()"
to-class="org.apache.commons.math.estimation.EstimatedParameter" suspicious="0.9960199004975123"/>
<pair from-method="4: solve(ArrayRealVector)"
class="org.apache.commons.math.linear.LUDecompositionImpl$Solver" to-method="1:
buildMessage(Locale,String,0bject[])" to-class="org.apache.commons.math.MathException"
suspicious="0.9955246146195923"/>
<pair from-method="4: solve(ArrayRealVector)"
class="org.apache.commons.math.linear.LUDecompositionImpl$Solver" to-method="3: <init>
(String,0Object[])" to-class="org.apache.commons.math.MathException"
suspicious="0.9955246146195923"/>
<pair from-method="4: solve(ArrayRealVector)"
class="org.apache.commons.math.linear.LUDecompositionImpl$Solver" to-method="0: <init>

Figura 5.2 — Lista de suspeicao de MCP para o defeito AE_AK_1 do Commons-Math.

5.5 Conducao dos experimentos

Os experimentos foram realizados utilizando o seguinte procedimento. Foram avali-
ados os defeitos existentes em cada versao dos programas. Cada defeito foi executado
para identificar a existéncia de casos de teste que geravam falhas. Os defeitos que manis-
fetaram ao menos uma falha foram utilizados nos experimentos. Os experimentos foram
executados usando a versao 1.6 do Java Development Kit (JDK), exceto pelo programa

Ant, para o qual foi necessario usar a versao 1.4 do Java.

Usando o InSS, cada versao defeituosa foi instrumentada e em seguida foram gerados
os arquivos de cobertura de MCP, MCT e Nés. Alguns casos de teste falharam para
uma determinada cobertura e para outra nao. Isso ocorreu porque em algumas situagoes
os testes geravam resultados aleatérios, enquanto em outros casos ocorreu estouro de
memoria durante a geracao das coberturas. Os testes que geraram resultados diferentes
entre as coberturas foram excluidos. Para algumas versoes dos programas, houve testes

que falhavam mesmo executando a versao original (sem defeito) do c6digo. Esses testes
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R-MCP suspeicdo

getCovariances( |0,9985037
getAllParameters( 0,9985037
getMeasurements( 0,9985037
EstimatedParameter( 0,997012
getName( 0,9960199
solve( 0,9955246
buildMessage( 0,9955246
MathException( 0,9955246
EstimationException( 0,9955246
updateJacobian( 0,9950298
GaussNewtonEstimator( 0,9930556
estimate( 0,9930556

SimpleEstimationProblem( 0,9930556
getUnboundParameters( 0,9930556
addParameter( 0,9930556
addMeasurement( 0,9930556

Figura 5.3 — R-MCP para o defeito AE_AK_1 do Commons-Math.

foram excluidos durante a geragao das listas de suspeicao de todas as coberturas para nao

influenciar a classificacao dos comandos.

A partir dos arquivos de cobertura foram geradas as listas de suspeicao. Cada versao
defeituosa dos programas, assim como seus arquivos de cobertura e listas de suspeicao
foram armazenados em um diretorio de testes. Para automatizar o processo de conducao
dos experimentos, foram criados scripts para realizar as etapas descritas acima, desde a

insercao do defeito até o armazenamento dos resultados.

Em seguida, cada defeito foi examinado utilizando os roteiros de busca, as listas de
suspeicao e a CodeForest. Os resultados foram armazenados para analise do desempenho

das técnicas.

5.6 Resultados

Nesta secao sao apresentados os resultados obtidos durante a execugao dos experimen-
tos. A Tabela 5.5 mostra a quantidade de cliques necessarios para localizar cada defeito
no programa Ant com a CodeForest. As linhas com fundo cinza indicam a quantidade
de cliques realizados para os defeitos em que foi necessario o uso do valor de suspeicao
delta. A coluna Defeito traz a descrigao do defeito, a coluna Versao refere-se a versao do
programa, enquanto a coluna Int. indica se o defeito é de integragao (S) ou nao (N). As
colunas em Suspeicdo trazem os valores de suspeicao do defeito para R-MCP, R-MCT e

LSN usando a heuristica Tarantula.
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As colunas CL referem-se a metrica de cliques na CodeForest sem uso da hierarquia
de cédigo para R-MCP, R-MCT e LSN. Da mesma forma, as colunas em CHC' referem-
se a métrica de cliques usando a hierarquia de cédigo para R-MCP, R-MCT e LSN. As
colunas em Qtde. Métodos referem-se a quantidade de métodos contendo folhas que foram
usados seguindo os roteiros de busca R-MCP e R-MCT até chegar ao método defeituoso.
O valor NL indica os casos em que o defeito nao foi localizado usando a cobertura. O
valor LT indica os casos em que a quantidade méaxima de cliques (70) ou métodos (20)

foi ultrapassada.

A Tabela 5.6 mostra as quantidades de cliques para a localizacao dos defeitos do
programa Commons-Math, seguindo a mesma organizacao da Tabela 5.5. De modo se-
melhante, a Tabela 5.7 refere-se ao programa JTopas e a Tabela 5.8 ao programa XML-

security.

Na Tabela 5.5, pode-se ver que o defeito CLJ_HD_1 necessitou de 10 cliques usando
R-MCP e R-MCT e 22 cliques para LSN considerando a busca sem uso da hierarquia
(CL). J& com o uso da organizacao por hierarquia de cédigo (CHC) foram necessarios 4
cliques para LSN e os mesmos 10 cliques para R-MCP e R-MCT. Foi necessario realizar a
busca em 6 métodos nos roteiros de busca R-MCP e R-MCT usando a CodeForest. Para
esse defeito, R-MCP e R-MCT tiveram desempenho idéntico. LSN teve uma reducao
na quantidade de cliques usando a hierarquia de cédigo, e superou R-MCP e R-MCT
utilizando essa abordagem de integracao. Para esse defeito, nao foi necessario o uso de

delta.

O defeito PJ_HD_2 nao foi localizado usando a CodeForest sem o uso da suspeicao
delta. Na Tabela 5.5, pode-se ver que com o uso da suspeicao delta sem a hierarquia de
cédigo, sao necessarios 32 cliques usando LSN, enquanto com o uso de R-MCP e R-MCT
sao necessarios no maximo 18 e 19 cliques, respectivamente. J4 com o uso da hierarquia, o
nimero de cliques necessarios para localizar o defeito é 17 para R-MCP, 18 para R-MCT
e 20 para LSN. O nimero de métodos pesquisados para R-MCP e R-MCT nao aumentou

devido ao uso do valor de suspeicao delta.

J& o defeito ACL_HD_2 nao foi localizado por R-MCP, R-MCT ou LSN mesmo com
o uso da suspeicao delta, e o método defeituoso retornado R-MCP ultrapassou o limite

estabelecido.
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Para o programa Commons-Math, a maioria dos defeitos foi localizado sem a necessi-
dade de usar o valor delta. Olhando a Tabela 5.6, o defeito C_AK_1 necessitou de 6 cliques
para R-MCP e R-MCT, e 9 cliques com LSN para a métrica CL. Com CHC, R-MCP,
R-MCT e LSN necessitaram de exatos 4 cliques para localizar o defeito. Nos roteiros de
busca por métodos, o método defeituoso retornou na segunda posicao tanto para R-MCP

quanto para R-MCT.

Para o defeito ABI_AK_1, na mesma Tabela 5.6, R-MCP e R-MCT tiveram desem-
penho semelhante, ambos necessitando de 39 cliques para CL e 38 cliques para CHC.
LSN obteve uma reducao na quantidade de cliques usando a métrica CHC (37 cliques)

tanto em comparagao com CL, que ultrapassa o limite estabelecido, quanto em relagao a
R-MCP e R-MCT.

Pode-se ainda observar na Tabela 5.6 que os defeitos MU AK 2 e MU_AK_3 possuem
mais de um comando defeituoso, presentes em métodos diferentes. Para esses defeitos

considerou-se a localizacao de cada um dos nds que apresentou o defeito separadamente.

O defeito MU_AK_5 nao foi localizado por R-MCP, R-MCT ou LSN. Para esse defeito
o uso da suspeicao delta possibilitou a localizacao para R-MCP e R-MCT, como pode ser
visto na Tabela 5.6, necessitando de 25 cliques para R-MCP e R-MCT com a métrica CL
e 24 cliques para ambos usando CHC. O método defeituoso aparece na primeira posicao
nos roteiros de busca de R-MCP e R-MCT. Ja usando LSN, o comando defeituoso nao é

atingido mesmo com o uso da suspeicao delta.
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O programa JTopas apresentou uma quantidade menor de defeitos que manifestaram
falhas nos casos de teste. A Tabela 5.7 mostra, por exemplo, o defeito FAULT 4, que para
R-MCP e R-MCT foi localizado com 37 com CL, enquanto para LSN foram necessarios
58 cliques para chegar ao né defeituoso. Usando a métrica CHC, R-MCP, R-MCT e
LSN precisaram de 34 cliques para chegar ao defeito, sem necessidade de usar o valor de

suspeicao delta.

O defeito FAULT_1 apresenta uma particularidade. Observando a Tabela 5.7, pode-
se ver que o defeito nao foi localizado por R-MCP, R-MCT ou LSN, mesmo com o uso
da suspeicao delta. Esse defeito ocorre no construtor da classe defeituosa, tratando-se
da auséncia de uma chamada explicita ao construtor da superclasse “super()” da qual a
classe defeituosa ¢ herdeira. O InSS sempre inicia a instrumentacao no construtor apos
a chamada a superclasse, de modo que esse né nao é instrumentado. Nesse caso, embora
o defeito nao seja localizado, R-MCP e R-MCT conseguem retornar o método suspeito
entre os 4 primeiros sem uso da suspeicao delta e entre os 6 primeiros usando delta. Esse

é o ponto mais proximo que se pode chegar desse defeito usando a instrumentacao do

InSS.

O programa XML-security apresentou a maior quantidade de defeitos que nao foram
localizados entre os quatro programas. Para a maioria dos defeitos, a quantidade de
cliques para a localizagao superou o limite estabelecido mesmo sem o uso do delta. Na
Tabela 5.8, o defeito CE_HD_3 necessitou de 66 cliques para R-MCP e R-MCT com
CL, enquanto LSN precisou 2 cliques. Com CHC, LSN precisou dos mesmos 2 cliques
e tanto R-MCP quanto R-MCT tiveram uma reducao no ntimero de cliques, cada uma
necessitando de 10 cliques para encontrar o defeito. Foi necessario pesquisar 2 métodos

tanto para R-MCP quanto para R-MCT até localizar o defeito.

O defeito CNC_AK_1 foi localizado por R-MCP e R-MCT necessitando de 2 cliques
com CL e de apenas 1 clique usando CHC. Para LSN, o limite de cliques foi excedido
usando CL, enquanto com o uso de CHC foi possivel a localizacao do defeito com 25

cliques, como pode ser visto na Tabela 5.8.

Na Tabela 5.8, o defeito RF_HD_2 ultrapassou a quantidade de cliques para R-MCP,
R-MCT e LSN, tanto com CL como com CHC, e mesmo com o uso da suspeicao delta.
Também ultrapassou o limite de métodos estabelecido para R-MCP e R-MCT. A lista de
suspeicao da cobertura de Nés mostra que existem 488 néds classificados com suspeigao
maxima, o que pode indicar a incapacidade de localizar o defeito com essa quantidade de

requisitos com o mesmo valor considerando o critério de parada estabelecido.
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O defeito XU_HD_2, na Tabela 5.8, foi localizado apenas com R-MCP. A quantidade
de cliques necessaria foi de 70, tanto para CL quanto para CHC. Para R-MCT o defeito
nao foi localizado, mesmo usando a suspeicao delta. Para a cobertura de Nos, o limite de
cliques foi ultrapassado. A diferenca entre R-MCP e R-MCT para esse defeito deve-se ao
valor no qual o método defeituoso foi classificado. Como em R-MCT o método retornou
com valor de suspeicao maior que a suspeicao do né defeituoso, ele nao é identificado
usando a busca pela CodeForest mesmo com o uso da suspeicao delta, como visto na
Tabela 5.8. A diferenca entre os valores de suspeigao do método em R-MCT e do né
defeituoso é maior que o estabelecido para a suspeicao delta. O método foi classificado
em R-MCP com valor de suspeic¢ao inferior ao valor do né, de forma que, ao usar os filtros,

o noé é retornado entre as folhas e o defeito é localizado.

No programa XML-security, os defeitos CB_HD_2 e CNC_AK_1 ocorrem na atribuicao
de valor a constantes pertencentes as suas respectivas classes defeituosas. Para localizar
o defeito, foram considerados como defeituosos os nods presentes em métodos que usam

essas constantes, e nao diretamente o local onde esta o defeito.
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As Tabelas 5.9, 5.10, 5.11 e 5.12, apresentam as posicoes de classificacao dos defeitos
nas listas ordenadas por valor de suspeicao de MCP, MCT e Nés para os programas
Ant, Commons-Math, JTopas e XML-security, respectivamente. As colunas MCP, MCT
e Nés em Posicao absoluta indicam as posicoes exatas de classificacao para cada defeito
em cada uma das coberturas, enquanto as colunas MCP, MCT e Nés em EXAM score
abs. representam a porcentagem de esforco para localizar os defeitos considerando a
quantidade de requisitos que foi executada durante os testes para cada cobertura. As
colunas seguintes, em Posicao média e EXAM score médio apresentam os valores de
classificacao para os defeitos considerando as posi¢coes médias em relacao aos requisitos

que possuem o mesmo valor de suspeicao que o requisito defeituoso.

De modo geral, pode-se observar na Tabela 5.9 que para a maioria dos defeitos do
programa Ant, os requisitos das trés coberturas estao classificados em posigoes inferiores
ao critério de parada estabelecido para a quantidade de cliques, tanto em relacao a posicao
absoluta quanto a posicao média. A mesma situacao ocorre para o programa Commons-
Math e JTopas, como visto nas Tabelas 5.10 e 5.11, respectivamente. J& o programa
XML-security apresenta mais defeitos em que os requisitos estao classificados acima do
limite de cliques, fato que pode ter influéncia no desempenho de localizagao inferior para

os defeitos desse programa.
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5.7 Sumarizacao dos resultados

Com base nos resultados obtidos durante a execucao dos experimentos, é apresentada
uma analise do desempenho da técnica DCI para as variaveis avaliadas neste trabalho. O
objetivo é realizar uma comparagao entre o uso dos roteiros de busca R-MCP e R-MCT
e da lista de suspeicao LSN quanto a sua eficacia de localizacao de defeitos, e relacionar

esse desempenho com o uso da abordagem de hierarquia de cédigo, por meio das métricas
CL e CHC.

Verificou-se também se o uso do valor de suspeicao delta foi capaz de auxiliar a
localizacao dos defeitos que nao foram identificados diretamente pelas coberturas e a
relacao entre a eficdcia de localizacao usando as coberturas para os defeitos classificados

como sendo de integracao e de unidade.

A Tabela 5.13 apresenta a quantidade de defeitos localizados para R-MCP, R-MCT e
LSN considerando os defeitos em que nao foi necessario o uso do valor delta e os casos em
que ocorreu o uso de delta. As colunas CL e CHC' indicam, respectivamente, a quantidade
de defeitos localizados sem uso da hierarquia de cédigo e com o uso da hierarquia para
R-MCP, R-MCT e LSN. Para cada programa sao apresentadas a quantidade de defeitos
(linha Qtde.) e a porcentagem em relagao ao total de defeitos do programa (linha %).
A linha Total mostra a quantidade e a porcentagem dos defeitos localizados somando-se

todos os programas.

Para R-MCP no programa Commons-Math foram localizados 17 defeitos dos 20 exis-
tentes sem uso do valor de suspeicao delta, tanto com CL quanto com CHC. Os outros 3
defeitos foram localizados usando o valor de suspeicao delta. R-MCT obteve esse mesmo
resultado, enquanto para LSN s6 foi possivel atingir todos os defeitos usando o valor delta
e CHC.

No programa XML-security, com CL e sem uso da suspeicao delta, R-MCP possibilitou
a localizacao de 4 defeitos, enquanto R-MCT e LSN atingiram 3 dos 13 defeitos existentes.
Jé usando CHC, para LSN tornou possivel identificar 5 defeitos e nao houve alteracao nas
quantidades localizadas para R-MCP e R-MCT. O uso da suspei¢ao delta nao possibilitou
a localizagao de nenhum dos outros defeitos do XML-security. J& os programas Ant e
Commons-Math tiveram um acréscimo na quantidade de defeitos localizados de até 33%

e 15%, respectivamente.

A Tabela 5.14 mostra o total de defeitos localizados por R-MCP, R-MCT e LSN para

os programas avaliados somando os defeitos localizados sem o uso da suspeicao delta e
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com o uso de delta, seguindo a mesma estrutura da Tabela 5.13. Os defeitos presentes

em mais de uma linha foram considerados apenas uma vez nas Tabelas 5.13 e 5.14.

Para o programa Ant, R-MCP permitiu localizar mais defeitos de acordo com os
critérios estabelecidos: 16 dos 18 defeitos (ou 88,89%) foram localizados, independente do
uso de CL ou CHC; com R-MCT foram localizados 15 defeitos tanto com CL como com
CHC e para LSN foram localizados 13 defeitos com CL e 14 defeitos usando CHC.

Para o programa Commons-Math, todos os defeitos foram localizados usando R-MCP
e R-MCT. Ja para LSN usando a métrica CL, foram localizados 17 dos 20 defeitos, e para
LSN com CHC todos os 20 defeitos foram localizados. Dos quatro programas avaliados,
o XML-security foi o que teve uma menor quantidade de acertos: no melhor caso, 38,46%
(5 dos 13 defeitos) com LSN e CHC e, no pior caso, 23,08% (3 dos 13 defeitos) usando
R-MCT e LSN, ambas com a CL, e R-MCT com CHC.

Pode-se observar na Tabela 5.14 que o uso da hierarquia de c6digo permitiu aumentar
o numero de defeitos localizados somente para a lista LSN. Considerando a quantidade
total de defeitos, o uso de R-MCP permitiu localizar o maior nimero de defeitos, 43 dos

55 existentes (78,18%), tanto usando CL quanto usando CHC.
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A Tabela 5.15 traz uma comparacao entre a quantidade de vezes em que R-MCP e
R-MCT conseguem localizar o defeito com uma quantidade de cliques menor, igual ou
maior em relacdo LSN (R-MCP x LSN e R-MCT x LSN) e entre si (R-MCP x R-MCT),
considerando o uso das métricas CL e CHC. A comparacao é feita para cada um dos
programas e para o total de defeitos localizados por pelo menos uma das técnicas com
ou sem o uso da suspeicao delta. Os defeitos que ocorrem em mais de uma linha foram

incluidos separadamente.

Considerando todos os programas, tanto na comparacao de R-MCP com LSN como
na comparagao entre R-MCT e LSN, R-MCP e R-MCT tiveram uma quantidade maior
de defeitos que necessitaram de menos cliques usando CL. J& usando CHC, LSN tem uma
quantidade maior de defeitos que precisaram de menos cliques para serem localizados em
comparacao com R-MCP e R-MCT. Na comparacao entre R-MCP e R-MCT, a maioria
dos defeitos precisou da mesma quantidade de cliques, o que indica a semelhanca do uso

desses dois roteiros para a maioria dos defeitos.
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Outra forma de comparar o desempenho de localizacao entre R-MCP e R-MCT é
verificar a posicao do método defeituoso no roteiro de busca das duas coberturas. A
Tabela 5.16 compara a quantidade de vezes em que a posicao do método defeituoso foi
superior, igual ou inferior entre os roteiros de busca R-MCP e R-MCT para cada programa
e para o total de defeitos.

Tabela 5.16 — Quantidade de métodos retornados nos roteiros de busca R-MCP e R-
MC'T até o método defeituoso.

Métodos R-MCP x R-MCT
Programas - .

Superior | Igual Inferior
Ant 3 11 2
Commons-Math 0 20 4
JTopas 1 2 0
XML-security 0 4 2
Total 4 37 8

No total, em 8 dos defeitos o roteiro R-MCT classificou o método defeituoso em uma
posicao inferior em relacao a R-MCP, contra 4 defeitos em que a R-MCP traz o método
defeituoso em posicao inferior a R-MCT. Para 37 defeitos, os dois roteiros retornam o

método defeituoso na mesma posigao.

A Tabela 5.17 apresenta a quantidade de métodos que foram examinados para localizar
os defeitos com R-MCP e R-MCT. O resultado foi dividido por faixa de valores até o limite
de niimero de métodos estabelecido. Estao sendo considerados apenas os casos em que o

defeito foi localizado utilizando pelo menos um dos roteiros.

Pode-se observar que a maioria dos defeitos foi localizada examinando no maximo 5
métodos, tanto para R-MCP quanto para R-MCT. A faixa entre 6 e 10 métodos também
possui uma grande quantidade de defeitos localizados. Apenas um dos defeitos precisou de
até 20 métodos para ser localizado para ambos roteiros. R-MCP e R-MCT apresentaram

resultados semelhante para todas as faixas de valores.

A Tabela 5.18 mostra a quantidade de defeitos em que ha reducao do numero de
cliques usando hierarquia de codigo. A comparacao é feita para R-MCP, R-MCT e LSN

para todos os programas avaliados. A coluna Qtde é a quantidade de defeitos em que

Tabela 5.17 — Quantidade de métodos necessdrios para localizar o defeito usando R-

MCP e R-MCT.
Roteiro || Até 5| 6—-10| 11 - 15| 16 — 20
R-MCP 30 12 3 1
R-MCT 31 10 2 1
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houve reducao, a coluna Defeito (%) indica a porcentagem dos defeitos em que houve
reducao com relagao a todos os defeitos de cada programa. A coluna Redugdo (%) mostra
a porcentagem de cliques reduzidos até a localizacao do defeito para cada programa usando
HC. Os defeitos em multiplas linhas foram considerados separadamente. Para os defeitos
em que o numero de cliques ultrapassou o limite, foi considerado o valor do limite mais

um (71).

No programa Commons-Math, o uso da HC reduziu o nimero de cliques em 95,83%
dos defeitos, com uma diminuicao média de 36,19% da quantidade de cliques. Para o
programa Ant, R-MCT obteve uma redugao para 13 defeitos (72,22%), com uma dimi-
nuicao de 21,75% no nimero de cliques necessérios para localizar o defeito. LSN obteve a
maior reducao da porcentagem de cliques necessarios para localizar os defeitos em todos
os programas. Os resultados obtidos indicam que o uso da HC reduz a quantidade de

cliques necesséria para atingir o comando defeituoso.

A Tabela 5.19 mostra a porcentagem de defeitos em que foi necessario usar o valor
de suspeicao delta, independente de ocorrer a localizacao do defeito. Esta tabela também
indica a porcentagem em que o uso da suspeicao delta possibilita a localizacao do defeito,
considerando somente os defeitos em que o valor delta foi usado. A coluna Qdte. indica

a quantidade de defeitos e a coluna % indica a porcentagem de defeitos.

Com R-MCT no programa Ant, em 8 (44%) defeitos a suspeigao delta foi usada.
Desses defeitos, 6 (75%) foram localizados. No programa Commons-Math, o valor de
suspeicao delta foi usado para a localizacao de trés defeitos. Para R-MCP e R-MCT,
esses trés defeitos foram localizados com delta, enquanto para LSN dois dos trés defeitos
foram encontrados. Ja para os programas JTopas (para R-MCP, R-MCT e LSN) e XML-
security (para R-MCT) apenas um defeito usou o valor delta, porém o defeito nao foi

localizado para esses dois programas.
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Para tentar compreender o motivo pelo qual alguns dos defeitos avaliados nao foram
localizados, foram observadas as posicoes de classificacao nas listas de suspeicao das co-
berturas MCP, MCT e Nos, separadamente para os defeitos que nao foram localizados
por R-MCP, R-MCT ou LSN e pelos defeitos que foram localizados por pelo menos um
entre R-MCP, R-MCT e LSN. A Tabela 5.20 mostra a posicao média de classificagao
dos defeitos que nao foram localizados por R-MCP, R-MCT ou LSN. A pentltima linha
apresenta a média da posicao de classificacao dos requisitos defeituosos que nao foram
localizados para as listas de suspeicao das coberturas MCP, MCT e Nés. A tltima linha
traz a média da posicao dos requisitos defeituosos que foram localizados nas listas das

trés coberturas.

Pode-se observar que a média da posicao do comando defeituoso na lista de Nés é
superior tanto para os defeitos localizados quanto para aqueles nao localizados, o que
é explicado pela quantidade maior de requisitos que sao retornados por essa lista em
comparacao com as listas de MCP e MCT. As médias obtidas pelos comandos defeituosos
nas listas de MCP e MCT apresentaram resultados parecidos, com uma diferenga da
média entre defeitos localizados e nao localizados de aproximadamente 100 posicoes. Ja a
diferenca entre a média entre defeitos localizados e nao localizados na lista de cobertura

de Noés é de aproximadamente 280 posicoes.

Vale ressaltar que para o defeito FAULT _1, do programa JTopas, o n6 defeituoso nao
estd presente na lista de suspeicao por nao ser coberto pelo InSS, de forma que nao poderia

ser localizado.

A Tabela 5.20 indica que existe uma relagao entre o posicionamento do comando de-
feituoso nas listas de classificacao, mostrado nas colunas MCP, MCT e Nos, e a eficacia
de localizacao de R-MCP, R-MCT e LSN, especialmente considerando os limites estabe-
lecidos para a localizagao de defeitos estabelecidos neste trabalho. Um defeito como o
RF_HD_2 do programa XMUL-security retornou na posicao 757 da lista de Nos e poderia

necessitar dessa mesma quantidade de cliques para localizar o defeito.
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Tabela 5.20 — Posicao de classificacao dos defeitos nao localizados na lista de cobertura
de MCP, MCT e Nos.

MCP MCT Nés

Defeito Programa
Pos. Média | Pos. Média | Pos. Média
ACL_HD_2 237 17 282

Ant

SLU_AK_1 180 254 484
FAULT_1 JTopas 14 14 NL
CHP_AK_1 59 34 172
XSI_AK_1 20 37 147
C2E_AK_1 86 108 235
CH_HD_1 | XML-security 134 152 400
CHP_AK_1 134 152 160
RF_HD_2 177 296 757
RF_HD_1 167 222 210
Média (Nao localizados) 120,80 128,60 316,33
Média (Localizados) 2298 18,39 36,31

Para analisar a influéncia do tipo de defeito com relacao aos roteiros R-MCP, R-
MCT e a lista LSN, foram avaliadas a quantidade de defeitos que R-MCP, R-MCT e
LSN conseguiram localizar com um numero menor de cliques. A Tabela 5.21 apresenta
a quantidade de defeitos de integracao em que R-MCP, R-MCT e LSN necessitaram de
menos cliques usando CL e CHC. A Tabela 5.22 traz a mesma comparacao para defeitos

de unidade.

A coluna Qtde. indica a quantidade de defeitos em que R-MCP, R-MCT e LSN
precisaram de menos cliques e a coluna % mostra o percentual em relacao ao total de
defeitos de integragao ou unidade. Foram considerados os defeitos que foram localizados
com e sem o uso da suspeicao delta. Para os casos em que R-MCP, R-MCT ou LSN
obtiveram o mesmo ntmero minimo de cliques, ambos foram considerados como tendo o

menor nimero de cliques.

Na Tabela 5.21, usando CL, R-MCP precisou de menos cliques para 25 defeitos entre
os 40 defeitos de integracao, o que representa 62,50% do total. R-MCT obteve 23 defeitos
em que precisou de um menor nimero de cliques com CL, enquanto LSN obteve 17 defeitos
para essas condi¢oes. Usando CHC, R-MCP e R-MCT precisam de menos cliques para

23 defeitos, e LSN teve uma quantidade menor de cliques para 25 defeitos.
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Na Tabela 5.22, dos 9 defeitos existentes, R-MCP teve um menor nimero de cliques
em 6 usando CL, enquanto para R-MCT esta situacao ocorreu para 7 defeitos e para LSN
em apenas 1 defeito. Usando CHC, R-MCP teve 2 defeitos com menos cliques e R-MCT

e LSN tiveram 4 defeitos com menor nimero de cliques.

Pelos resultados apresentados nas Tabelas 5.21 e 5.22, nao hé evidéncias de que o tipo

de defeito seja identificado de modo mais eficaz por R-MCP, R-MCT ou LSN.

Tabela 5.21 - Quantidade de defeitos de integracao em que a cobertura foi mais eficaz.

CL CHC
Qtde. % | Qtde. %
R-MCP 25 | 62,50 23 | 57,50
R-MCT 23 | 57,50 23 | 57,50
LSN 17 | 42,50 25 | 62,50

Roteiro

Tabela 5.22 — Quantidade de defeitos de unidade em que a cobertura foi mais eficaz.

CL CHC
Roteiro
Qtde. % | Qtde. %
R-MCP 6 | 66,67 2 122,22
R-MCT 777,78 4 | 44,44
LSN 111,11 4 | 44,44

5.8 Analise estatistica

Esta secao apresenta os procedimentos e resultados da andlise estatistica realizada
para responder as questoes de pesquisa referentes a este projeto. O objetivo desta anélise
¢é verificar se existem diferencas significativas na eficacia de localizagao entre os roteiros
de busca R-MCP e R-MCT e a lista LSN, considerando os casos em que R-MCP, R-MCT
e LSN usam a hierarquia de codigo e os casos em que essa heuristica de busca nao é

utilizada. Também é feita uma comparacao entre a quantidade de métodos indicados por
R-MCP e R-MCT.
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5.8.1 Procedimentos realizados

Foram considerados os defeitos localizados por pelo menos um entre R-MCP, R-MCT
e LSN. Para os casos em que R-MCP, R-MCT ou LSN nao localizaram o defeito ou ultra-
passaram o limite estabelecido foi atribuido o valor do limite do niimero de cliques mais
um (71). Nao ocorreu nenhum caso em que foi necessario usar esse ajuste para a quanti-
dade de métodos examinados. O programa utilizado para realizar a analise estatistica foi

o R, versao 2.15.2 (GENTLEMAN; IHAKA, 2012).

Para escolher o modelo de teste estatistico mais adequado para os dados a serem
analisados, foi utilizado o teste de hipdtese de distribuicao normal de Anderson-Darling.
Este teste verifica se uma amostra de dados possui uma determinada distribuigdo (EN-
GINEERING..., 2012). Para todos os dados obtidos nos experimentos, com significancia

estatistica de 1%, é possivel afirmar que esses dados nao possuem uma distribuicao normal.

A Tabela 5.23 mostra os valores p obtidos pelo teste de Anderson-Darling para as
amostras de quantidades de cliques obtidas para R-MCP, R-MCT e LSN usando CL e
CHC. A Tabela 5.24 mostra os valores p para as posicoes dos métodos defeituosos obtidos
de R-MCP e R-MCT (Qtde. Métodos) e para as posi¢oes médias dos defeitos nas listas
de suspeicao de Nés (Pos. Média).

Outras formas de verificar se os dados possuem distribuigao normal sao o grafico
quantil-quantil e o histograma. As Figuras 5.4, 5.5 e 5.6 apresentam os graficos quantil-
quantil para as quantidades de cliques usando CL para R-MCP, R-MCT e LSN. Os pontos
nesses graficos representam as amostras de cliques, que nao acompanham a linha teérica
que representa a distribuicao normal. As Figuras 5.7, 5.8 e 5.9 mostram os histogramas
das quantidades de cliques para R-MCP, R-MCT e LSN usando CHC, cujas distribuicoes

esparsas indicam que os dados analisados nao possuem distribuicao normal.

Tabela 5.23 — Valores p para o teste de Anderson-Darling para R-MCP, R-MCT e LSN.

Anderson-Darlin CL CHO
Crson-Laling e NICP | R-MCT SN | R.MCP | R-MCT LSN
Valor p 1.066e-06 | 7.846e-07 | 1.024¢-05 | 6.598¢-10 | 2.228¢-10 | 1.653¢-09

Tabela 5.24 — Valores p para o teste de Anderson-Darling para Qtde. Métodos e Pos.
Média.

Qtde. Métodos Pos. Média
R-MCP | R-MCT Nos
Valor p 1.205e-08 | 5.043e-10 2.2e-16

Anderson-Darling
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Quantis normais - R-MCP com CL

50
1

40
1

Quantis da amostra
30

Quantis tedricos

Figura 5.4 — Grdfico quantil-quantil para R-MCP usando CL.

Quantis normais - R-MCT com CL
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Figura 5.5 — Grdfico quantil-quantil para R-MCT usando CL.
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Quantis normais - LSN com CL
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Figura 5.6 — Grdfico quantil-quantil para LSN usando CL.
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Figura 5.7 — Histograma para R-MCP usando CHC.



116 Capitulo 5. Awvaliacdo experimental

Histograma - R-MCT com CHC

Frequéncia

Figura 5.8 — Histograma para R-MC'T usando CHC.

Histograma - LSN com CHC

Frequencia

Figura 5.9 — Histograma para LSN usando CHC.
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Portanto, para realizar o teste de hipdtese, foi necessario selecionar um teste nao-
paramétrico para realizar uma comparacao entre dados das amostras, que sao pareados e
dependentes. Entre as opgoes estavam o Teste de Postos de Sinais de Wilcoxon e o Teste
dos Sinais. O teste de postos de sinais de Wilcoxon serve para determinar se duas amostras

dependentes possuem a mesma distribuigdo (LARSON; FARBER, 2010, p. 485-527).

No entanto, nao foi possivel utilizar esse teste porque ele parte da suposicao de que
os dados sejam continuos. Foi escolhido o teste dos sinais de amostra emparelhada. O
teste dos sinais faz menos suposigoes que o teste de Wilcoxon, sem exigir que os dados
sejam continuos, e é usado para testar a diferenca entre duas amostras contra um valor
hipotético para a mediana das amostras. O teste dos sinais ¢ menos robusto que o teste de
Wilcoxon porque considera somente os sinais das diferencas entre as amostras emparelha-
das, enquanto o teste de Wilcoxon considera a magnitude das diferencas dessas amostras.

Entretanto, o teste dos sinais pode ser usado para dados discretos (SA, 2007, p. 171-222).

A partir das diferencas entre as amostras comparadas, é feita a comparacao para
verificar se a mediana é igual zero. Nesse caso, a hipdtese nula é confirmada e nao ha
diferenca significativa entre os valores comparados, considerando o nivel de significancia
de 95%. A hipdtese alternativa é que o primeiro valor da comparacdo é maior que o
segundo, o que significa que o segundo conjunto de amostras é mais eficaz que o primeiro,
necessitando de menos cliques para localizar o defeito. A seguir, sao descritos os testes

realizados para avaliar as coberturas, métricas e estratégias propostas.

5.8.2 Teste de hipotese I - R-MCP, R-MCT e LSN com a métrica
CL

Foi comparada a eficécia de localizagao entre R-MCP, R-MCT e LSN usando a métrica
CL para atingir o defeito. Os resultados sao apresentados na Tabela 5.25 e detalhados a

seguir.

Tabela 5.25 — Valores p obtidos para o teste de hipotese I.

R-MCP X LSN (%) | R-MCT X LSN (%) [ R-MCP X R-MCT (%)
0,39 2,72 50

Comparacao entre R-MCP e LSN

Hipdtese nula: A eficacia de R-MCP ¢é igual a eficacia de LSN usando CL.

Hipotese alternativa: R-MCP é mais eficaz que LSN usando CL.
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Para esta comparacao, o valor p obtido foi 0,003958 ou 0,39%. A hipdtese nula foi
rejeitada com significancia de 5%, indicando que R-MCP é mais eficaz que LSN usando

CL para localizar o defeito.

Comparacao entre R-MCT e LSN

Hipdtese nula: A eficacia de R-MCT é igual a eficacia de LSN usando CL.
Hipotese alternativa: R-MCT é mais eficaz que LSN usando CL.

O valor p foi de 2,72%, rejeitando a hipdtese nula. Pode-se afirmar que R-MCT é mais

eficaz que LSN para a localizacao de defeitos usando CL, com significancia estatistica de

5%.

Comparacao entre R-MCP e R-MCT

Hipétese nula: A eficacia de R-MCP ¢ igual a eficdcia de R-MCT usando CL.

Hipétese alternativa: R-MCP é mais eficaz que R-MCT usando CL.

O valor p obtido para esta comparacao foi de 50%. Assim, a hipdtese nula é confir-
mada, e nao ha diferenca entre as eficicias de R-MCP e R-MCT para a localizagao de

defeitos usando CL.

5.8.3 Teste de Hipotese 11 - R-MCP, R-MCT e LSN com a
métrica CHC

Para esse teste foi comparada a eficacia de localizacao entre R-MCP, R-MCT e LSN

usando CHC. Os valores p obtidos sao mostrados na Tabela 5.26.

Tabela 5.26 — Valores p obtidos para o teste de hipotese I1.

R-MCP X LSN (%) | R-MCT X LSN (%) | R-MCP X R-MCT (%)
74,43 84,47 80,62

Comparacao entre R-MCP e LSN

Hipétese nula: A eficacia de R-MCP ¢é igual a eficdcia de LSN usando CHC.

Hipotese alternativa: R-MCP é mais eficaz que LSN usando CHC.
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O valor p obtido na comparacao entre R-MCP e LSN foi de 74,43%, o que indica nao

haver diferengas na eficicia de localizacao de R-MCP e LSN considerando o uso de CHC.

Comparacao entre R-MCT e LSN

Hipdtese nula: A eficacia de R-MCT ¢ igual a eficdcia de LSN usando CHC.

Hipétese alternativa: R-MCT ¢é mais eficaz que LSN usando CHC.

Comparando R-MCT e LSN o valor p foi de 84,47%, de modo que nao ha diferenca
com significancia estatistica entre R-MCT e LSN usando CHC.

Comparacao entre R-MCP e R-MCT

Hipdtese nula: A eficacia de R-MCP ¢ igual a eficacia de R-MCT usando CHC.

Hipétese alternativa: R-MCP é mais eficaz que R-MCT usando CHC.

O valor p foi de 80,62% para o teste dos sinais entre R-MCP e R-MCT. Portanto, nao

ha diferenca entre a eficdcia de localizagao entre os dois roteiros usando CHC.

5.8.4 Teste de Hipdtese III - Uso de CHC e CL para R-MCP,
R-MCT e LSN

Para esse teste foi comparada a eficacia de localizagao usando as métricas CHC e CL
para R-MCP, R-MCT e LSN. A Tabela 5.27 mostra os valores p obtidos por R-MCP,
R-MCT e LSN usando CL e CHC.

Tabela 5.27 — Valores p obtidos para o teste de hipotese 111

CL X CHC
R-MCP (%) | R-MCT (%) | LSN (%)
1.819¢-10 |  1.819e-10 | 7.276e-10

Comparacao do uso de CHC e CL para R-MCP

Hipétese nula: A eficacia de R-MCP é igual usando CHC ou CL.

Hipotese alternativa: O uso de CHC melhora a eficacia de localizagao para R-MCP.
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Comparando a quantidade de cliques usando CHC e CL para R-MCP, o valor p foi
de 1.819e-10%, indicando que o uso de CHC foi mais eficaz na localizacao de defeitos com

significancia estatistica de 5%.

Comparacao do uso de CHC e CL para R-MCT
Hipdtese nula: A eficacia de R-MCT ¢ igual usando CHC ou CL.

Hipotese alternativa: O uso de CHC melhora a eficacia de localizagao para R-MCT.

Para R-MCT, o valor p foi o mesmo da comparacao para R-MCP, 1.819¢-10%, indi-

cando também que o uso de CHC foi mais eficaz para localizar os defeitos para R-MCT.

Comparacao do uso de CHC e CL para LSN

Hipétese nula: A eficacia de LSN é igual usando CHC e CL.

Hipotese alternativa: O uso de CHC melhora a eficacia de localizacao para LSN.

O valor p foi de 7.276e-10% para a comparacao do uso de CHC para LSN. Assim, o

uso de CHC foi significativamente mais eficaz para a localizagao de defeitos também para

LSN.

5.8.5 Teste de Hipdtese IV - Posicao dos métodos defeituosos
em R-MCP e R-MCT

O objetivo deste teste foi comparar a posicao de classificacao dos métodos defeituosos
entre os roteiros de busca R-MCP e R-MCT para avaliar se algum dos roteiros classifica

os métodos defeituosos de forma mais eficaz que o outro.

Comparacao da posicao dos métodos defeituosos entre R-MCP e R-MCT

Hipétese nula: A eficacia de classificacao dos métodos defeituosos é igual entre R-MCP
e R-MCT.

Hipdtese alternativa: A classificagdo dos métodos defeituosos em R-MCP é mais eficaz
do que em R-MCT.

O valor p obtido para este teste foi de 72,56%, o que significa que nao ha diferenca

entre as posicoes em que os métodos defeituosos sao classificados por R-MCP e R-MCT.
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5.9 Discussao

5.9.1 Consideragoes gerais

Nesta secao é feita a discussao dos resultados obtidos pela técnica DCI. A técnica
propoe o uso de cobertura de integracao para auxiliar a localizacao de defeitos. Uma
das formas de obter informacoes de integragao é a geracao das coberturas de integracao
MCP e MCT. Essas coberturas sao usadas pela DCI para indicar os pares ou triplas de
chamadas de métodos mais suspeitas de conter defeitos, por meio da geragao de listas dos

requisitos mais suspeitos de conter defeitos.

A partir dessas listas classificadas por ordem de suspei¢ao sao gerados os roteiros
de busca, tanto para MCP quanto para MCT, contendo os métodos que estao presentes
nas listas de suspei¢ao. No roteiro de busca, os métodos sao organizados pela ordem
em que aparecem nha lista de suspeicao, com o maior valor de suspeicao com o qual sao
classificados, sendo registrados uma tnica vez no roteiro. A ideia do roteiro de busca
¢ criar um guia para que o programador procure o defeito a partir dos métodos mais
suspeitos exercitados na integracao ocorrida e capturada durante a execucao dos testes.
Para permitir que a busca seja feita dentro dos métodos, sao acrescentadas informagoes

de cobertura de unidade, como a cobertura de Noés utilizada nos experimentos.

A DCI gera também uma lista que ordena os requisitos de unidade (no caso Nés)
dentro de sua hierarquia de cédigo, atribuindo aos pacotes, classes e métodos o maior
valor de suspeicao atingido pelos seus requisitos internos, assim como a quantidade de
requisitos que possui tal valor. O objetivo é indicar quais pacotes, classes e métodos
contém os requisitos mais suspeitos, servindo como uma heuristica de busca para indicar
quais desses pacotes, classes e métodos devem ser verificados primeiro na busca pelo

defeito.

Para avaliar a DCI, foi proposta a métrica de quantidade de cliques para localizar o
defeito supondo duas situacoes: a quantidade de cliques necesséarios para chegar usando a
organizagao por hierarquia de cédigo proposta (CHC) e a quantidade maxima de cliques
necessaria sem uso da hierarquia de cédigo (CL), que considera todos os nds retornados
que contenham os mesmos valores que o né defeituoso. Foi estabelecido um critério de
parada para a quantidade de cliques e métodos a serem inspecionados com o objetivo
de tornar a tarefa de depuragao viavel para um programador que esteja procurando pelo
defeito. Os limites de 70 cliques e 20 métodos foram estabelecidos arbitrariamente, de

forma que o programador tenha que verificar aproximadamente uma quantidade de 100
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linhas de codigo sem desistir de usar a técnica, considerando que um né pode equivaler a

mais de uma linha de codigo.

A ideia de estabelecer esses limites é evitar a avaliacao do desempenho das técnicas
com uso de valores relativos, como no caso da métrica EXAM score. Na métrica EXAM
score, ao determinar uma porcentagem de codigo a ser inspecionado, o niimero de requisi-
tos pode ser grande dependendo do tamanho do programa, o que pode dificultar a adocao
da técnica de depuragao automatizada na prética, como foi apontado por Parnin e Orso
(2011). Portanto, o uso de um valor absoluto, como a quantidade de cliques, indica para
o programador um determinado nimero de requisitos que ele vai precisar examinar para

localizar o defeito independente do tamanho do programa.

A técnica DCI também propoe o uso de um valor de suspeicao delta para os casos
em que o defeito nao foi localizado usando o valor de suspei¢ao do método indicado pelo
roteiro de busca. O valor adotado varia de 97% a 100% do valor de suspei¢ao do método,
permitindo que ndés que contenham um valor de suspeicao até 3% menor que o valor
de suspeicao do método sejam considerados durante a busca pelo defeito. Dessa forma,
é possivel localizar uma quantidade maior de defeitos, e a quantidade de cliques para
os defeitos que necessitaram do uso da suspeicao delta continua dentro dos critérios de

parada estabelecidos para este trabalho.

Analisando os defeitos existentes, foi observado que esse tipo de situacao costuma
ocorrer em defeitos presentes em comandos condicionais. Durante a execucgao, um de-
feito em um comando condicional pode ocasionar um erro que faz com que, sempre que
o n6 interno a esse comando defeituoso seja percorrido (dependéncia de controle, ver
Apéndice B), ocorra uma falha. No entanto, esse comando condicional pode ser execu-
tado por casos de teste de sucesso sem que o né interno ao comando condicional seja
percorrido. Tal fato pode fazer com que as heuristicas de localizagao atribuam um valor
maior para esse n6 dependente do que para o né que realmente contém o defeito. Para os
experimentos realizados, o uso da suspeicao delta auxiliou a localizagao de alguns defeitos
que comportam-se da forma que foi explicada. Além disso, para os defeitos em que foi

necessario o uso do valor delta, a quantidade de cliques nao excedeu o limite estabelecido.

5.9.2 Utilizando a DCI para a localizacao de defeitos

Foram utilizados programas reais para os experimentos e a maioria dos defeitos foi
localizada usando as estratégias propostas. Tal fato indica a possibilidade de uso da

DCI em outros programas de médio e grande porte, embora mais experimentos sejam
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necessarios para comprovar sua eficacia. Para o programa Commons-Math, contendo
defeitos reais, com o uso dos roteiros de busca R-MCP e R-MCT foi possivel identificar
todos os defeitos. Ja para o programa XML-security, dos 13 defeitos avaliados, R-MCP,
R-MCT e LSN localizaram 4, 3 e 5 defeitos, respectivamente.

A maioria dos defeitos nao localizados do XML-security possui um grande nimero de
noés classificados com altos valores de suspeicao, na ordem de algumas centenas de nos, o
que fez com que os limites estabelecidos fossem ultrapassados. Portanto, para os casos em
que ha muitos requisitos classificados com altos valores de suspeicao, o uso da DCI pode
nao colaborar para a localizacao dos defeitos. Para tais casos, o uso da lista de suspeicao
de Nés vai acarretar problema semelhante. Dessa forma, é necesséario refinar os casos de

teste para obter melhores resultados para esses programas.

Os experimentos mostraram que R-MCP e R-MCT tém uma eficacia de localizagao
parecida para maioria dos defeitos avaliados, com algumas excegoes. Considerando a
eficacia de localizacao sem o uso da hierarquia de codigo, R-MCP e R-MCT superam
LSN. Utilizando a hierarquia de codigo, os resultados obtidos por R-MCP, R-MCT e LSN
sao semelhantes, o que demonstra que a lista LSN, que é equivalente a lista de requisitos

de Nés, apresentou uma melhoria em sua eficacia usando essa abordagem.

Pode-se dizer que a abordagem HC funciona como uma heuristica de busca que utiliza
informacoes estaticas de integracao (pacotes, classes e métodos aos quais os nds perten-
cem) para a cobertura de unidade, indicando pacotes, classes e métodos do programa que
podem ser verificados primeiro na procura por defeitos. Ao invés de fornecer apenas uma
lista com os requisitos mais suspeitos, o uso de informacoes sobre a estrutura do codigo
traz mais informacoes sobre o contexto do programa, o que é apontado por programadores
que participaram de experimentos realizados por Parnin e Orso (2011) como uma forma

de auxiliar a localizagao de defeitos.

De forma inversa, os roteiros de busca, baseados nas informacoes dinamicas das co-
berturas de integracao MCP e MCT, usam informagoes de cobertura de unidade para
possibilitar a busca pelo defeito nos nés que estao contidos dentro dos métodos consi-
derados suspeitos. Portanto, ao verificar um método suspeito, pode-se utilizar HC para
investigar os requisitos de unidades relacionados aquele método, o que seria mais dificil
de identificar tendo somente uma lista de requisitos de unidade ordenada por valores de

suspeicao sem as informacoes sobre o método ao qual pertencem.

Quanto a localizacao de defeitos de integracao, a técnica DCI, por meio dos roteiros

de busca R-MCP e R-MCT, nao apresentou uma melhor eficicia de localizacao em relagao
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a lista LSN. O desempenho para os defeitos de unidade também foi semelhante entre R-
MCP, R-MCT e LSN. Quanto a eficiacia de localizacao em defeitos reais ou semeados, os
resultados obtidos nao indicam uma diferenca de eficacia entre R-MCP, R-MCT e LSN.
As diferencas obtidas parecem estar mais relacionadas a capacidade dos casos de teste
de exercitar de forma mais precisa o cédigo que esta sendo testado. Por exemplo, os
programas Commons-Math e Ant possuem casos de teste que testam métodos especificos,

o que pode colaborar para refinar os requisitos que sao executados durante cada teste.

5.9.3 Respondendo as questoes de pesquisa

Para responder objetivamente as questoes de pesquisa, serao considerados os resulta-

dos obtidos pelos testes de hipotese realizados na Secao 5.8.

1. DCI é mais eficaz para a localizagao de defeitos do que a cobertura de unidade?

O esforco de localizacao para os roteiros de busca R-MCP e R-MCT é menor em
comparacao com LSN considerando o uso de CL. Utilizando CHC, nao ha dife-
renca na quantidade de cliques entre os roteiros baseados nas coberturas propostas
pela técnica DCI e a lista de cobertura de Nés. Porém, ao considerar que as in-
formacoes fornecidas pela hierarquia de codigo acrescentam informacgoes estaticas de
integracao para a cobertura de Nos, a DCI possui um menor esforco de localizacgao,
pois consegue-se reduzir significativamente o esfor¢o de localizagao da cobertura de
Nos com o uso da hierarquia de codigo na comparacao com a cobertura de Nos sem

uso das informagoes de hierarquia de codigo.

2. DCI é mais eficaz para a localizacao de defeitos de integracao do que a cobertura

de unidade?

Nao houve diferenca significativa de eficacia de localizacao para os defeitos de inte-
gracao e para os defeitos de unidade usando R-MCP, R-MCT e LSN, com ou sem

uso da hierarquia de codigo.

3. O uso do roteiro de busca por métodos pode tornar a localizacao de defeitos mais

eficaz?

Considerando o uso da métrica CL, os roteiros de busca R-MCP e R-MCT sao

significativamente mais eficazes para a localizacao de defeitos que LSN.

4. O acréscimo de informacoes estaticas de integracao sobre os requisitos de unidade

pode tornar a localizagao de defeitos mais eficaz?
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Sim. A abordagem de organizacao por hierarquia de cédigo conseguiu melhorar a
eficacia de localizagao de LSN. Usando a métrica CL, R-MCP e R-MCT conseguiram
uma maior eficicia de localizagao que LSN com significancia estatistica de 5%. J&
com o uso de CHC, nao houve diferencas significativas entre as trés coberturas, o

que mostra que HC melhorou a localizacao da cobertura de Nés.

5. A técnica DCI ¢ eficaz para localizar defeitos em programas reais?

Sim. A DCI conseguiu localizar 78,18% dos defeitos usando R-MCP e 74,55% com R-
MCT. J4 com LSN foram localizados 76,16% dos defeitos. No entanto, a quantidade
de defeitos que possuem requisitos com altos valores de suspeicao influenciam a

capacidade de localizagao da DCI.

6. O uso do valor de suspeigao delta melhora a localizagao de defeitos?

Devido a quantidade de casos em que foi utilizado delta, nao foi feito um teste
estatistico para responder a essa questao. Na maioria dos casos em que foi usado o
valor de suspeicao delta, o defeito foi localizado. Para R-MCP, em 10 das 11 vezes
em que delta foi usado o defeito foi localizado. Para R-MCT, em 9 das 13 vezes em
que necessitou-se do valor de suspeicao delta o defeito foi localizado e para LSN em
7 de 11 vezes o defeito foi localizado. Vale ressaltar que, tanto para R-MCP quanto
para R-MCT e LSN, um dos casos em que a suspeicao delta nao colabora é o defeito

do programa JTopas em que o né defeituoso nao é coberto pelo InSS.

5.10 Ameacas a validade

Os resultados obtidos pela técnica DCI limitam-se as versoes dos programas que fo-
ram utilizados nos experimentos, nao podendo ser generalizados para outros programas,
versoes ou defeitos diferentes dos avaliados neste trabalho. Podem ocorrer variagoes nos
comportamentos dos defeitos que foram avaliados dependendo do computador e/ou sis-
tema operacional em que forem executados. No entanto, tratam-se de programas reais,
isto é, desenvolvidos para utilizacao efetiva, de médio e grande porte. Além disso, na
pratica, um tnico programador nao ird depurar um programa com milhoes de linhas de
c6digo, mas um modulo de médio porte; por isso, os programas selecionados sao uma

aproximacao razoavel da tarefa de depuracao de um programador.

Ao supor a métrica de quantidade de cliques para localizar o defeito, estd sendo

considerada a situacao de deteccao perfeita, em que o defeito é localizado imediatamente
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ao ser examinado pelo programador. Esta situacao pode nao refletir um processo real de
localizagao, visto que o programador pode examinar o comando defeituoso e nao identificar
o defeito. O orcamento de 70 cliques ou 20 métodos tem o objetivo de limitar essa
suposicao de detecgao perfeita: se o defeito nao for encontrado depois de 70 cliques ou 20

métodos visitados ele deve parar o processo e utilizar outra técnica de depuracao.

Na CodeForest, os valores de suspeicao obtidos no filtro trimmer possuem duas casas
decimais, o que pode fazer com que sejam retornadas mais folhas e galhos do que o
desejado, contendo diferencas da ordem de milésimos dos valores de suspeicao. Assim,
os experimentos realizados possuem essa limitacao, que é igual para R-MCP, R-MCT e
LSN. Outra limitacao relativa a CodeForest é a possibilidade de cliques repetidos ocorridos
durante os experimentos. Em algumas ocasioes, realizar a busca por termos para métodos
diferentes pode retornar os mesmos nés em diferentes pesquisas, o que pode fazer com
que tenham sido contados cliques a mais para R-MCP e R-MCT, que usam esse filtro,

fato que nao ocorre com LSN.

Um fator que pode ter colaborado na localizacao dos defeitos para o Commons-Math
¢ a precisao dos casos de teste deste programa. Para a maioria dos defeitos, existe apenas
um caso de teste que falha e que testa especificamente o método que contém o defeito.
A mesma situacao ocorre para alguns defeitos do programa Ant. A consequéncia da
existéncia desse tipo de conjunto de teste é que a eficacia de localizacao pode ser diferente

em outros programas que nao possuam casos de teste com essas caracteristicas.

Porém, os programas JTopas e XML-security nao possuem testes tao precisos como os
testes dos programas Ant e Commons-Math, de forma que experimentos em programas
com testes menos precisos também foram realizados. O defeito CNC_AK_1 do XML-
security, por exemplo, faz com que 23 dos 92 casos de teste existentes falhem. Esses casos

de testes que falham estao distribuidos em 7 classes JUnit diferentes.

Durante os experimentos, alguns casos de teste foram retirados por causarem estouro
de memdria quando durante a coleta das informagoes de cobertura de MCP e¢/ou MCT.
Esses casos de teste foram retirados dos experimentos para todas as coberturas. O uso
desses casos de teste poderia alterar a posicao de classificacao dos requisitos de suas

respectivas listas.
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5.11 Consideracoes finais

Este capitulo apresentou os procedimentos realizados para a execucao dos experimen-
tos, as questoes de pesquisa, variaveis e métricas utilizadas. Os resultados obtidos foram
sumarizados e analisados. Em seguida, foi feita uma analise estatistica para possibilitar
que as questoes de pesquisa fossem respondidas, comparando a eficacia da técnica DCI

para a localizacao de defeitos com a cobertura de Nos.

Os resultados obtidos foram discutidos e foram apresentadas as ameacas a validade
identificadas. O préximo capitulo traz as conclusoes, contribuicoes e trabalhos futuros

relacionados a este projeto.






6 Conclusoes

Este trabalho apresentou a técnica Depuracao de programas baseada em Cobertura
de Integra¢ao (DCI) que propoe o uso da informagoes de cobertura de integracao para a
tarefa de localizacao de defeitos. A técnica é composta de duas coberturas propostas para
este trabalho, MethodCallPair (MCP) e MethodCallTriple (MCT), baseadas em fluxo de
controle, que representam as relacoes entre chamadas de método que ocorrem durante a
execucao dos testes. A DCI gera roteiros de busca por métodos para MCP (R-MCP) e
MCT (R-MCT) contendo os métodos executados ordenados por valor de suspeigao. Esses
roteiros servem como um guia para a localizagao de defeitos, indicando uma sequéncia
de métodos a serem examinados na busca pelo defeito. As informacgoes de cobertura de
unidade sao usadas para procurar pelos nos defeituosos dentro dos métodos mais suspeitos.
Os valores de suspeicao foram obtidos usando a heuristica Tarantula, que foi implementada
para a técnica DCI. Os resultados mostram que os roteiros de busca R-MCP e R-MCT
aumentam a eficacia da localizagao dos defeitos presentes nos programas reais usados nos

experimentos.

A técnica DCI propoe também uma heuristica de busca por defeitos que classifica os
requisitos de unidade de acordo com sua organizagao hierdrquica de cédigo (HC), forne-
cendo informacoes estaticas de integracao para os requisitos de unidade. Essa classificacao
atribui valores de suspeicao aos pacotes, classes e métodos aos quais os requisitos perten-
cem, com base no maior valor de suspeicao que seus requisitos atingem. Esses pacotes,
classes e métodos recebem também um valor que representa a quantidade de requisitos
internos que possuem o maior valor de suspeicao. Assim, HC serve para indicar pacotes,
classes e métodos que podem ser examinados primeiro na busca por defeitos. Usando HC
na ferramenta de visualizacao de depuracao CodeForest, foi possivel melhorar a eficacia

de localizacao de defeitos, em especial para a cobertura de unidade de Nos.

A métrica de quantidade de cliques é proposta para avaliar a eficacia na localizacao
de defeitos da DCI e da cobertura de Nés. Foi adotado um critério de parada de 70

cliques para a localizagao do defeito, em cada clique implica um né examinado, ou entao



130 Capitulo 6. Conclusoes

a investigacao de 20 métodos retornados nos roteiros de busca R-MCP e R-MCT. Entre
65% e 78% dos defeitos foram localizados atingindo esses limites, que foram estabelecidos
arbitrariamente. O objetivo é mensurar uma quantidade absoluta de codigo a ser verifi-
cada, permitindo que o programador saiba qual é o esforco maximo que sera empenhado

para procurar por um defeito, independente do tamanho do programa.

A andlise dos resultados mostra que o uso de R-MCP e R-MCT ¢é mais eficaz que o
uso da cobertura de Nés (LSN) sem uso de HC com significancia estatistica de 5% para
o teste de hipdtese dos sinais. Usando HC, ha um aumento na eficacia de localizacao
de LSN, e a partir de entao nao ha diferencas significativas entre a eficacia de R-MCP,
R-MCT e LSN.

Com o uso de HC, os roteiros R-MCP, R-MCT e a lista LSN foram mais eficazes para
a localizacao de defeitos quando comparados com R-MCP, R-MCT e LSN sem uso de HC,
com significancia estatistica de 5%. Os testes de hipdtese realizados mostram também

que nao diferenca significativa no uso de R-MCP em relacao a R-MCT.

Foi realizada uma analise dos defeitos usados nos experimentos, que foram classificados
em defeitos de integracao ou de unidade. No entanto, nao foi verificada nenhuma diferenca
na eficacia de localizacao de R-MCP, R-MCT ou LSN para as duas categorias de defeitos.
Quanto a comparacao entre defeitos semeados e defeitos reais, R-MCP e R-MCT foram
capazes de localizar todos os defeitos reais, enquanto que entre alguns defeitos semeados
nao foram localizados por R-MCP, R-MCT ou LSN. No entanto, a razao dessa diferenca
pode ser atribuida ao conjunto de testes mais precisos do programa que contém defeitos
reais (Commons-Math). Como caso de teste mais preciso, considera-se aqueles que testam
funcionalidades especificas em trechos de cédigo como métodos, assemelhando-se a um

caso de teste de unidade.

Conclui-se que o uso de informagoes estaticas e dinamicas de cobertura de integracao
para a depuragao automatizada é eficaz para a localizacao de defeitos para programas
reais, acrescentando informagoes de contexto sobre o programa avaliado. O uso dessas
informagoes de contexto da-se por meio de roteiros de busca por métodos a serem verifi-
cados e pela indicacao de uma ordenacao dos pacotes, classes e métodos que podem ser
verificados primeiro durante a busca pelo defeito. Além disso, o uso de informacao de
integracao estdtica, que é a ordenagao hierarquica dos pacotes, classes e métodos, alavan-
cou o desempenho da cobertura de unidade (N6s) de forma a tornd-la comparédvel ao uso
dos roteiros R-MCP e R-MCT, baseados nas coberturas dinamicas de integragao (MCP
e MCT).
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6.1 Contribuicoes

Este trabalho apresenta entre as suas principais contribuigoes:

1. Revisao sistematica sobre técnicas de depuracao automatizada baseadas em cober-

tura de cédigo.
2. Implementacao de duas coberturas de integragao, MCP e MCT, na ferramenta InSS.

3. Implementacao da técnica DCI, que calcula a suspeigcao de requisitos de cédigo e

gera listas de classificacao para diferentes coberturas e heuristicas.

4. Roteiros de busca de localizagao de defeitos que combinam cobertura de integragao
(R-MCP e R-MCT) com cobertura de unidade (nds).

5. Uma heuristica de busca que ordena os requisitos de unidade de acordo com sua
hierarquia de cédigo (pacotes, classes e métodos), servindo como um guia para
realizar a busca por defeitos a partir dos pacotes, classes e métodos que contenham

mais requisitos suspeitos.

6. Um estudo experimental comparando a localizacao de defeitos usando a técnica DCI

e a cobertura de unidade em programas reais.

7. Disponibilizagao de um novo programa contendo defeitos reais para experimentagao

de técnicas de teste e depuracao de software .

6.2 Trabalhos futuros

Durante a realizacao deste trabalho, foram identificados varios aspectos que podem
ser abordados para melhorar a localizacao de defeitos automatizada. Na fase de codi-
ficacao, além da Tarantula, outras nove heuristicas foram implementadas: DRT, Jaccard,
Kulczynski, McCon, Minus, Ochiai, OP, Wong3, Zoltar. A avaliacao do desempenho des-
sas heuristicas para a localizacao de defeitos com a DCI é um dos trabalhos futuros a ser

realizado.

Outro trabalho que deve ser investigado é o desempenho da DCI para depurar progra-
mas contendo defeitos multiplos. Essa avaliacao é importante para permitir que a técnica
possa ser usada para a localizacao de defeitos de forma pratica, em programas em que

nao se conhece a quantidade de defeitos.
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O uso de informacoes de fluxo de dados para as coberturas de integracao é uma outra
linha de pesquisa a ser explorada futuramente, uma vez que as informagcoes transmitidas
entre variaveis globais e valores passados como parametros ou retornados entre métodos
podem contribuir para a obtencao de mais informagoes de integragao para a localizacao

de defeitos.

A principal contribuigao da técnica DCI é o uso de informagoes de integragao para
auxiliar a localizagao de defeitos. Outras informacgoes sobre o cédigo em execucao podem
colaborar ainda mais para melhorar a eficicia de localizagao. Uma ideia a ser estudada
é a proposicao de uma nova heuristica de calculo de suspeicao que leve em consideracao
a quantidade de vezes que os requisitos sao exercitados em uma mesma execucgao. Outra
informagao que pode ser avaliada é se a ordem de execugao dos comandos pode influenciar

a localizagao dos defeitos.

Uma alternativa para lidar com os defeitos em que foi necessario usar um valor delta
para conseguir localizar os defeitos com as coberturas de integracao é a geracao de sublistas
para cada método presente no roteiro de busca por métodos. Essas sublistas podem conter
os valores de suspei¢ao mais altos dos nés internos a cada um desses métodos. Dessa forma,
utiliza-se mais informagoes das coberturas de unidade para as coberturas de integragao.
A realizacao de experimentos pode indicar se o uso dessa abordagem colabora para a

localizagao de defeitos.

Os casos de teste utilizados parecem ter uma influéncia importante na localizacao
de defeitos. Dessa forma, é possivel realizar estudos para avaliar se casos de teste mais

precisos colaboraram para melhorar a depuracao automatizada.

Outra questao a ser avaliada é a granularidade dos casos de teste. Neste trabalho,
as coberturas de cada método JUnit foram avaliadas separadamente. Os testes originais
dos programas do repositério SIR geravam uma saida com os resultados de execucao para
cada classe JUnit. Quando apenas um método de uma classe JUnit falha e a classe inteira
é considerada suspeita, a quantidade de requisitos classificados como suspeitos tende a
aumentar. Um experimento para comparar o uso das informagoes divididas por método

e por classe pode ser realizado para avaliar suas diferencas.

Para reduzir a quantidade de cédigo a ser avaliado, pode-se estudar outras estratégias,
como a possibilidade de filtrar trechos de codigo menos propensos a conter defeitos, como
construtores de classes, e cddigos de empacotamento, como getters e setters, muitas vezes
gerados automaticamente por IDFEs (Integrated Development Environment). Trechos de

cédigo executados na inicializacao e finalizacao dos métodos JUnit, como nos métodos
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(setUp() / @Before) e (tearDown / @After) do JUnit também pode ser filtrados.

A realizacao de uma andlise detalhada das caracteristicas de cada defeito e a eficacia
de localizagao da DCI e de diferentes heuristicas para tais defeitos também é um trabalho
futuro que pode melhorar a eficicia das técnicas de depuracao automatizada. Outro
trabalho futuro é a realizacao de experimentos com individuos, importante para avaliar a

usabilidade pratica da técnica DCI em programas como a CodeForest.
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APENDICE A - Algoritmos de geracdo
das coberturas MCP e
MCT

Os Algoritmos 6 e 7 representam como sao formados, respectivamente, os pares e
triplas de chamadas de métodos durante a execucao dos programas instrumentados usando
a ferramenta InSS. A instrumentacao é feita em cada bloco de cddigo. Quando o bloco
executado é de entrada, ele é armazenado em um pilha e quando o bloco é de saida ele é
desempilhado e entao pega-se a informacao do bloco anterior para formar o par, ou dos
dois blocos anteriores para formar a tripla. Em seguida, o par ou a tripla é armazenado

em uma lista e o arquivo de cobertura é gerado.

Algoritmo 6: Geracao da cobertura MCP no InSS
Entrada: ListaDeBlocosInstrumentados — Codigo-objeto instrumentado
Saida: ArquivoDeCoberturaMC P — Arquivo de cobertura MCP
Dados: Classes do programa analisado instrumentadas por bloco Bloco, em que
cada bloco contém as informagoes sobre a classe e método ao qual
pertence; Pilha Pilha para guardar os métodos executados, Lista
ListaM C'P para guardar os pares de métodos

para cada Bloco em ListaDeBlocosInstrumentados faga

se Bloco = BlocoDeEntrada entao
| Pilha.empilha(Bloco);

senao se Bloco = BlocoDeSaida entao
BlocoChamado < Pilha.desempilha();
BlocoChamador < Pilha.topo();
ListaM C P.adiciona(BlocoChamador,BlocoChamado);

ArquivoDeCoberturaM CP < exportaArquivoDeCobertura(ListaM C P);
retorna ArquivoDeCoberturaM CP;




144 Apendice Apéndice A — Algoritmos de geragao das coberturas MCP e MC'T.

Algoritmo 7: Geracao da cobertura MCT no InSS

Entrada: ListaDeBlocosInstrumentados — Codigo-objeto instrumentado

Saida: ArquivoDeCoberturaMCT — Arquivo de cobertura MCT

Dados: Classes do programa analisado instrumentadas por bloco Bloco, em que
cada bloco contém as informacgoes sobre a classe e método ao qual
pertence; Pilha Pilha para guardar os métodos executados, Lista
ListaM C'T' para guardar as triplas de métodos

para cada Bloco em ListaDeBlocosInstrumentados faca
se Bloco = BlocoDeFEntrada entao
| Pilha.empilha(Bloco);

senao se Bloco = BlocoDeSaida entao
BlocoChamado < Pilha.desempilha();
Blocolntermediario < Pilha.topo();
BlocoChamador < Pilha.pega( Pilha.tamanho - 2) ; // Pentltimo item
da pilha
ListaM CT .adiciona(BlocoChamador,Blocolntermediario, BlocoChamado);

ArquivoDeCoberturaM CT < exportaArquivoDeCobertura(ListaM CT);
retorna ArquivoDeCoberturaMCT;




APENDICE B - Técnicas de depuracao

automatizada

B.1 Técnicas de depuracao

Existem diferentes formas de realizar a depuracao de programas, de forma manual
ou automética. O objetivo das técnicas de depuracao é facilitar a localizacao de defeitos
reduzindo a quantidade de codigo a ser verificada pelos desenvolvedores. A seguir sao

apresentadas outras técnicas de depuracao utilizadas para a localizacao de defeitos.

B.1.1 Slicing

O slicing ou fatiamento de programas é uma técnica que reduz a quantidade de cédigo
a ser verificada de forma que apenas os comandos que afetam um determinado critério
de slicing sao selecionados. Esse conjunto de comandos é chamado de slice ou fatia. O
critério de slicing é determinado por um conjunto de varidveis e um ponto do programa
(DELAMARO et al., 2007). O slicing retorna o subconjunto de comandos que possuem uma
relacao de dependéncia com aquele critério, de acordo com a direcao na qual o slicing esta
sendo executado. O forward slicing (fatiamento para frente) vai trazer o subconjunto de
comandos dependentes e o backward slicing (fatiamento para tras) retorna os comandos

dos quais o comando e as varidveis de interesse dependem (ZELLER, 2009).

Os slices podem ser obtidos de forma estatica ou dinamica. O slicing estatico traz
todos os comandos que podem afetar ou serem afetados pelo comando de interesse, resul-
tando em um slice maior em relagao ao slicing dinamico, que retorna o slice que de fato
afeta ou é afetado a partir dos valores de entrada. Além disso, o slice pode ser executavel
ou nao, sendo que o slice executavel costuma ser maior em relacao ao nao executavel
por conter comandos que sao necessarios a execucao, mesmo que nao afetem o critério de

slicing (DELAMARO et al., 2007).
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No entanto, mesmo que a técnica sirva para reduzir a quantidade de comandos obtidos,
o tamanho slices pode ainda ser grande. O custo de execugao da técnica para identificar
os comandos e valores relacionados ao critério de slicing é alto (DELAMARO et al., 2007;
BURGER; ZELLER, 2011), o que pode dificultar a ado¢ao da técnica em programas com

longas execugoes.

B.1.2 Depuracao delta

O algoritmo de depuragao delta, proposto por Zeller (2002), foi inspirado na busca
binaria e pode ser utilizado para a identificacao de trechos de um programa que causam
a ocorréncia de falhas (DELAMARO et al., 2007). A partir da execucdo de uma versao do
programa que manifesta uma falha, o algoritmo de depuracgao delta divide o cédigo dessa
versao pela metade. Se em uma das metades da versao a falha continuar ocorrendo, essa
metade provavelmente contém o trecho responsavel pela falha. Esse cédigo é novamente
dividido pela metade, e assim sucessivamente, até que seja possivel isolar o trecho que

causa a ocorréncia da falha.

Embora a precisao de localizagao da depuracao delta possa ser bastante eficaz para
indicar comandos defeituosos, a técnica possui um alto custo de execucao, ja que necessita
ser reexecutada diversas vezes para atingir seu objetivo (BURGER; ZELLER, 2008; WONG
et al.,, 2010). Além disso, é necesséario determinar se a saida obtida em cada execugao é

correta ou se ocorre uma falha igual ou diferente da falha investigada.

B.2 Dependéncia de comandos

Em geral, os comandos de um programa afetam ou sao afetados pelo fluxo de in-
formacao de controle ou de dados de um programa. Os comandos afetam a execugao
alterando o valor de uma variavel ou a ordem de execugao dos comandos. Os comandos
afetados farao uso dos valores atribuidos ou serao executados apés um desvio de fluxo. A
relacao existente entre dois comandos é conhecida como dependéncia, na qual o comando
dependente somente serd executado se um outro comando do qual o primeiro depende
também for executado ou entao um comando usard um valor que foi atribuido a uma
variavel por outro comando (ZELLER, 2009). Os comandos dependentes estao presentes
na sequéncia do fluxo de execugao de comandos condicionais ou sao comandos que usam
variaveis definidas por outros comandos. Essa dependéncia pode estender-se em diferentes

niveis, a partir de uma dependéncia direta ou indireta. Por exemplo, um comando ¢ que
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usa uma variavel z depende de forma direta do comando b que atribui um valor a z e de
forma indireta de um comando a se o comando b usa o valor de uma variavel y definida

em a para atribuir o valor de .

A dependéncia pode ser estatica ou dinamica. Na dependéncia estatica, todas as
possiveis relacoes entre os comandos devem ser consideradas, resultando em um ntmero
maior de dependéncias. Ja na dependéncia dinamica ou de execugao sao consideradas
as dependéncias existentes de acordo com o fluxo executado a partir de um caso de
teste executado, o que reduz a quantidade total de relacoes de dependéncia, criando uma
instancia da dependéncia estatica. Além disso, a dependéncia pode ser vista em outros
niveis, como a dependéncia entre métodos ou classes, que podem ser usadas para realizar

o teste de integracao. A dependéncia de comandos pode ser de controle ou de dados.

B.2.1 Dependéncia de controle

Na dependéncia de controle, a relacao de dependéncia entre os comandos estd associ-
ada aos fluxos existentes na estrutura do programa, presente em comandos de desvio de
fluxo. A execugao de um comando depende do resultado de outros comandos (ZELLER,
2009). Por exemplo, no método maz (Figura 2.1, Pagina 8) o comando da linha 5 sera
executado somente caso o valor da varidvel arrayfi/ seja maior que o valor da variavel maz

no comando condicional da linha 4.

B.2.2 Dependéncia de dados

A dependéncia de dados ocorre nas relagoes entre atribuicao e uso das variaveis. Um
comando que contém uma variavel usada é dependente do comando no qual essa variavel
foi definida. Ou seja, o valor lido em um comando é influenciado pelo valor definido
em outro comando (ZELLER, 2009). No método somaMaz (Figura 2.2, Pagina 2.2), o

comando da linha 8 é dependente do comando da linha 6 com relagao a variavel max1.

B.3 Analise de fluxo de informacoes dinamica

A anélise de fluxo de informagao, conhecida como DIFA (Dynamic Information Flow
Analysis), foi desenvolvida para identificar fluxos de informagoes entre objetos (incluindo
variaveis e comandos) e pode representar interagoes complexas de execugao (MASRI, 2010).

A cobertura DIFA pode ser usada para obter informacoes de integracao.
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Masri (2010) adaptou a cobertura DIFA para a tarefa de localizacao de defeitos.
As interacoes em DIFA sao representadas pelas dependéncias existentes entre fluxos de
controle e de dados entre variaveis e comandos do programa analisado. A cobertura DIFA
trabalha com o conceito de acdo. Acdo é um comando c*, em que ¢ é o comando e k é a
ordem na qual esse comando foi executado. Por exemplo, no método maz (Figura 2.1),
pode-se ter a sequéncia de execucao (11,22, 3%, 7%) se a condigao do comando (a¢ao) 3 nao

for atendida.

DIFA utiliza dependéncia dinadmica de controle direta (directly dynamic control depen-
dence — DDynCD) para verificar a¢oes que influenciam diretamente o fluxo de execugao
de uma acao dependente. De forma semelhante, DIFA utiliza dependéncia dinamica de
dados direta (dynamic direct data dependence — DDynDD) para verificar variaveis ou ob-
jetos definidos que influenciam diretamente uma acao que usa tal varidvel ou objeto. Além
das duas dependéncias citadas, outros trés tipos de dependéncias dinamicas de integracao
(ou interprocedimentais) sao utilizadas: o uso de um valor retornado; o uso de um valor
passado por parametro; e a dependéncia de controle de uma instrugao de chamada de

método.

A combinagao dessas cinco dependéncias é chamada de influéncia direta ou DInfluence
(MASRI, 2010). A influéncia direta inclui os objetos usados na agao dependente e aqueles
que influenciam diretamente essa a¢ao. Por exemplo, no método somaMaz (Figura 2.2),
o comando da linha 6 ¢ diretamente influenciado pelo valor retornado pelo comando da
linha 7 do método maz (Figura 2.1), e pelos comandos das linhas 4 ¢ 5 de somaMaz,
responsaveis pelo fluxo de controle que determina se a linha 6 serd ou nao executada.

Assim, para uma dada execucao, pode-se ter DInfluence(6°) = {4* 5% 73}

O perfil de fluxo de informacdo indica a frequéncia de fluxos que ocorrem durante
uma execugao. Tais perfis sdo formados por pares de fluxo de informagao (information
flow pairs — IFP), que podem representar as dependéncias que formam a DInfluence.
A representacao do perfil de fluxo de informacao é (s, z, t, y, [), em que a informagao
pode fluir entre os pares (s, ) (fonte) para (¢, y) (alvo) seguindo diferentes caminhos,
s representa a acao que causa a dependéncia na acao t, z representa o objeto definido
em s e y o objeto usado em ¢, indicando o fluxo entre os objetos. Os objetos podem ser
também variaveis locais ou globais. O valor [ representa o tamanho do caminho de s para
t, que é o tamanho da cadeia de dependéncia dinamica de dados e de controle entre s e t.
Por exemplo, para uma dada execucio, a acio 6° de somaMazr tem (7'3, maz, 65, mazl,

1) e (4%, arrayl, 65, arrayl, 1).
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